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» Destinatarios, pagina vii
» Convenciones, pagina vii
* Documentacion relacionada deCisco UCS, pagina ix

» Comentarios sobre la documentacion, pagina ix

Destinatarios

Esta guia esta dirigida principalmente a los administradores de centros de datos que tienen responsabilidades
y experiencia en uno o mas de los siguientes campos:

* Administracion de servidores
* Administracién de almacenamiento
* Administracion de redes

* Seguridad de la red

Convenciones

Tipo de texto Indicacion

Elementos de la GUI Los elementos de la GUI, como titulos de fichas, nombres de areas y etiquetas
de campos, aparecen en esta fuente.

Los titulos principales, como titulos de ventanas, cuadros de didlogo y asistentes,
aparecen en esta fuente.

Titulos de documentos | Los titulos de documentos aparecen en esta fuente.

Elementos de la TUI En una interfaz de usuario basada en texto (TUI), el texto que muestra el sistema
aparece en esta fuente.

Guia de administracion de Cisco UCS Central, version 1.5
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Tipo de texto

Indicacion

Resultado del sistema

Las sesiones de terminal y la informaciéon que muestra el sistema aparecen en
esta fuente.

Comandos de CLI

Las palabras clave de los comandos de CLI aparecen en esta fuente.

Las variables en un comando de CLI aparecen en esta fuente.

Los elementos entre corchetes son opcionales.

xlylz

Las palabras clave alternativas requeridas se agrupan entre llaves y estan separadas
por barras verticales.

[X[ylz]

Las palabras clave alternativas opcionales se agrupan entre corchetes y estan
separadas por barras verticales.

Cadena

Un conjunto de caracteres sin comillas. No utilice comillas antes y después de
la cadena o la cadena incluira las comillas.

Los caracteres no imprimibles, como las contrasefias, se sefialan entre corchetes
angulares.

Las respuestas predeterminadas a los avisos del sistema estan entre corchetes.

Un signo de exclamacion (!) o un signo numeral (#) al comienzo de un linea de
c6digo indica una linea de comentario.

A

Nota Sefala que el lector debe tomar nota. Las notas contienen material de referencia o sugerencias utiles que
no se presentan en el documento.

Je

Consejo  Esto significa que /a siguiente informacion lo ayudara a resolver un problema. La informacion de
sugerencias puede no resolver problemas o incluso una accion, pero puede ser informacion 1til, similar a
un economizador de tiempo.

Atajo  Esto significa que la accion descrita permite ahorrar tiempo. Puede ahorrar tiempo realizando la accion

descrita en el parrafo.

A

Precaucion  Seifiala que el lector debe ser cuidadoso. En esta situacion, es posible que realice una accion que podria
resultar en un dafio al equipo o la pérdida de datos.

Guia de administracion de Cisco UCS Central, version 1.5
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Documentacion relacionada deCisco UCS .

Advertencia

INSTRUCCIONES IMPORTANTES DE SEGURIDAD

Este simbolo de advertencia indica peligro. Usted se encuentra en una situacion que podria causarle lesiones
corporales. Antes de comenzar a operar cualquier equipo, inféormese sobre los peligros del sistema de
circuitos eléctricos y pongase al tanto de las practicas estandares para prevenir accidentes. Utilice el nimero
que se proporciona al final de cada advertencia para ubicar su traduccion en las advertencias de seguridad
traducidas que se adjuntan con este dispositivo.

GUARDE ESTAS INSTRUCCIONES

Documentacion relacionada deCisco UCS

Plan de documentacion

Para obtener una lista completa de toda la documentacion de la serie B, consulte el Plan de documentacion
de servidores de la serie B de Cisco UCS disponible en la siguiente URL: http://www.cisco.com/go/
unifiedcomputing/b-series-doc.

Para obtener una lista completa de toda la documentacion de la serie C, consulte el plan de documentacion
Plan de documentacion de los servidores Cisco UCS de la serie Cdisponible en la siguiente direccion URL:
http://www.cisco.com/go/unifiedcomputing/c-series-doc.

Para obtener informacion sobre las versiones de firmware y las versiones de UCS Manager utilizadas por los
servidores en rack integrados a UCS Manager para la administracion, consulte Contenidos del paquete de la
version del software Cisco UCS.

Otros recursos de la documentacion

Siga a Cisco UCS Docs en Twitter para recibir notificaciones de las actualizaciones de documentos.

Comentarios sobre la documentacion

Para proporcionar comentarios técnicos sobre este documento o reportar un error 0 una omision, envie sus
comentarios a ucs-docfeedback@cisco.com. Agradecemos sus comentarios.
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CAPITULO 1

Descripcion general

» Descripcion general, pagina 1

» Referencia de documentacion para el usuario de Cisco UCS Central, pagina 1

Descripcion general

Esta guia contiene informacion conceptual y procedimental de los siguientes componentes intrinsecos de la
configuracion de administracion de Cisco UCS Central:

* Administracion de usuario

* Administracion de sistemas

* Biblioteca de imagenes

* Administracion de firmware

» Administracion de copias de respaldo

e Smart Call Home

Referencia de documentacion para el usuario de Cisco UCS
Central

Los siguientes documentos basados en casos de uso de Cisco UCS Central para entender y configurar Cisco
UCS Central:

Guia Descripcion

Guia de introduccién de Cisco UCS Central Proporciona una breve introduccion a la
infraestructura de Cisco UCS,Cisco UCS Manager
yCisco UCS Central. Incluye una descripcion general
de la interfaz de usuario HTMLS5, como registrar los
dominios de Cisco UCS enCisco UCS Central y como
habilitar las licencias.

Guia de administracion de Cisco UCS Central, version 1.5
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Descripcion general

. Referencia de documentacion para el usuario de Cisco UCS Central
Guia Descripcion
Guia de administracion de Cisco UCS Central Proporciona informacion sobre las tareas
administrativas, como administracion de usuarios,
comunicacion, administracion de firmware,
administracion de respaldo y Smart Call Home.
Guia de autenticacion de Cisco UCS Central Proporciona informacion sobre las tareas de

autenticacion, como contrasefias, usuarios y roles,
RBAC, TACACS+, RADIUS, LDAP y SNMP.

Guia de administracion del servidor de Cisco UCS | Proporciona informacion sobre la administracion de
Central servidores, como politicas del equipo, inventario
fisico, perfiles de servicio y plantillas, paquetes de
servidores, inicio del servidor y politicas de
servidores.

Guia de administracion de almacenamiento de Cisco | Proporciona informacion sobre la administracion de
UCS Central almacenamiento, como puertos y canales de puertos,
administracion de VSAN y vHBA, conjuntos de
almacenamiento, politicas de almacenamiento, perfiles
de almacenamiento, grupos de discos y configuracion
de grupos de discos.

Guia de administracion de redes de Cisco UCS Proporciona informacion sobre la administracion de
Central redes, como puertos y canales de puertos,
administracion de VLAN y vNIC, paquetes de red y
politicas de red.

Guia de operaciones de Cisco UCS Central Mejores practicas para establecer, configurar y
administrar grupos de dominios para
implementaciones pequefias, medianas y grandes.

Guia para la solucién de problemas de Cisco UCS | Brinda ayuda para problemas frecuentes enCisco UCS
Central Central.
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CAPITULO

Administracion de usuario

Este capitulo incluye las siguientes secciones:

* Administracion de usuarios de UCS Central, pagina 3

» Usuarios de grupo de dominio, pagina 7

Administracion de usuarios de UCS Central

En el cuadro de didlogo UCS Central Users Administration Manage (Administracion de usuarios de UCS
Central), puede configurar usuarios, roles, zonas y perfiles de contrasefia.

Procedimiento

Paso1 Haga clic en el icono System Configuration (Configuracion del sistema) y elija Users (Usuarios).
Esto abre el cuadro de dialogo UCS Central Users Administration Manage (Administracion de usuarios
de UCS Central).

Paso2 Haga clic en el icono para la seccion que desea probar.

» Password Profile (Perfil de la contrasefia): permite realizar las mismas tareas que el cuadro de didlogo
UCS Central Password Profile Manage (Administracion de perfiles de contrasefia de UCS Central).
Para obtener mas informacion, consulte Administrar el perfil de la contrasefia de UCS Central, en la
pagina 4.

* Roles (Roles): permite realizar las mismas tareas que el cuadro de didlogo UCS Central Roles Manage
(Administracion de roles de UCS Central). Para obtener mas informacion, consulte Administracion de
roles de UCS Central, en la pagina 4.

* Locales (Zonas): permite realizar las mismas tareas que el cuadro de didlogo UCS Central Locales
Manage (Administracion de zonas de UCS Central). Para obtener mas informacion, consulte
Administracion de zonas de UCS Central, en la pagina 5.

* Local Users (Usuarios locales): permite realizar las mismas tareas que el cuadro de dialogo UCS Central
Local Users Manage (Administracion de usuarios locales de UCS Central). Para obtener mas informacion,
consulte Usuarios locales de administracion de UCS Central, en la pagina 6.

Guia de administracion de Cisco UCS Central, version 1.5
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. Administrar el perfil de la contraseiia de UCS Central

* Remote Users (Usuarios remotos): permite realizar las mismas tareas que el cuadro de didlogo UCS
Central Remote Users Manage (Administracion de usuarios remotos de UCS Central). Para obtener
mas informacion, consulte Administracion de usuarios remotos de UCS Central, en la pagina 6.

Paso3 Complete los campos segin sea necesario para cada seccion.
Paso4 Haga clic en Guardar.

Administrar el perfil de la contraseia de UCS Central
Procedimiento

Paso1 En labarra de acciones, escriba Manage UCS Central Password Profile (Administrar perfil de contraseiia
de UCS Central) y presione Introducir.
Esto abre el cuadro de didlogo UCS Central Password Profile (Perfil de contrasefia de UCS Central).

Paso2 En el Password Profile, elija si se habilita Password Strength Check (Verificacion de contrasefia segura) .

Paso3 Secleccione el nimero minimo de contrasefias antes de que un usuario pueda volver a utilizar una contrasefia
anterior.

Paso 4 Elija si desea habilitarPassword Change During Interval (Cambio de contrasefia durante intervalo).
Paso5 Seleccione el Password Change During Interval.

Paso 6 Seleccione el nimero maximo de contrasefias durante el intervalo de cambio.
Este campo sdlo esta visible si Password Change During Interval se determina como Habilitado.

Paso7 Haga clic en Guardar.

Temas relacionados

Administracion de roles de UCS Central, en la pagina 4
Administracion de zonas de UCS Central, en la pagina 5

Usuarios locales de administracion de UCS Central, en la pagina 6
Administracion de usuarios remotos de UCS Central, en la pagina 6

Administracion de roles de UCS Central
Procedimiento

Paso1 En labarra de acciones, escriba Manage UCS Central Roles (Administrar roles de UCS Central) y presione
Introducir.
Esto abre el cuadro de didlogo UCS Central Roles Manage (Administracion de roles de UCS Central).

Guia de administracion de Cisco UCS Central, version 1.5
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Paso 2
Paso 3
Paso 4
Paso 5
Paso 6
Paso 7

Administracion de zonas de UCS Central .

En Roles (Roles), haga clic en Add (Agregar) para crear un rol nuevo o para seleccionar un rol existente.
En la ficha Network (Red), haga clic en Add (Agregar) para actualizar y agregar privilegios.

Seleccione los privilegios relevantes para el rol.

Haga clic en Apply (Aplicar) para aplicar los privilegios nuevos.

Actualice los privilegios de almacenamiento, servidor y operaciones del rol, de la misma manera.

Haga clic en Guardar.

Temas relacionados

Administrar el perfil de la contrasefia de UCS Central, en la pagina 4
Administracion de zonas de UCS Central, en la pagina 5

Usuarios locales de administracion de UCS Central, en la pagina 6
Administracion de usuarios remotos de UCS Central, en la pagina 6

Administracion de zonas de UCS Central

Paso 1

Paso 2

Paso 3

Paso 4

Procedimiento

En la barra de acciones, escriba Manage UCS Central Locales (Administrar zonas de UCS Central) y presione
Introducir.
Esto abre el cuadro de dialogo UCS Central Locales Manage (Administracion de zonas de UCS Central).

En Locales (Zonas), haga clic en Add (Agregar) para crear una zona nueva o para seleccionar una zona
existente.

Asigne organizaciones y grupos de dominio a la zona.

a) Haga clic en Add para que aparezcan las organizaciones o los grupos de dominio.
b) Seleccione las organizaciones o los grupos de dominio.
c) Haga clic en Apply (Aplicar) para aplicar los privilegios nuevos.

Haga clic en Guardar.

Temas relacionados
Administrar el perfil de la contrasefia de UCS Central, en la pagina 4
Administracion de roles de UCS Central, en la pagina 4
Usuarios locales de administracion de UCS Central, en la pagina 6
Administracion de usuarios remotos de UCS Central, en la pagina 6
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Usuarios locales de administracion de UCS Central

Procedimiento

Paso1 En labarra de acciones, el tipo administra los usuarios locales de UCS Central y presione Intro.
Esto abre para usuarios locales de UCS Central administra el cuadro de dialogo.

Paso2 En los usuarios locales, haga clic en Agregar para crear un nuevo usuario local, o seleccione existente.
Paso3 En la ficha basica, complete la informacion necesaria para el usuario.
Paso4 En los roles de fichas, Agregar o quitar los roles asignados al usuario.

a) Haga clic en Agregar para mostrar los roles.

b) Seleccione un rol o los roles.

¢) Haga clic en Apply para aplicar nuevos privilegios.

Paso5 En la ficha de las configuraciones regionales, agregar o eliminar configuraciones regionales asignadas al
usuario.

a) Haga clic en Agregar para mostrar los roles.
b) Seleccione un rol o los roles.
¢) Haga clic en Apply para aplicar nuevos privilegios.

Paso 6 En la ficha de SSH, seleccione el tipo de autenticacion.
Paso7 Haga clic en Guardar.

Temas relacionados

Administrar el perfil de la contraseiia de UCS Central, en la pagina 4
Administracion de roles de UCS Central, en la pagina 4
Administracion de zonas de UCS Central, en la pagina 5
Administracion de usuarios remotos de UCS Central, en la pagina 6

Administracion de usuarios remotos de UCS Central

Procedimiento

Paso1 En labarra Acciones, complete el campo Administracion de usuarios remotos de UCS Central y presione
Introducir.
Esto abre el cuadro de didlogo UCS Central Remote Users Manage (Administracion de usuarios remotos
de UCS Central).

Paso 2 En Remote Users (Usuarios remotos), revise las zonas, los roles y los LDAP remotos.
Nota Esta seccion es de solo
lectura.
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Paso 3

Administracion de usuario

Usuarios de grupo de dominio .

Haga clic en Cancel (Cancelar) para cerrar la ventana o en Save (Guardar) para guardar cualquier cambio
realizado en otras secciones.

Temas relacionados

Administrar el perfil de la contraseiia de UCS Central, en la pagina 4
Administracion de roles de UCS Central, en la pagina 4
Administracion de zonas de UCS Central, en la pagina 5

Usuarios locales de administracion de UCS Central, en la pagina 6

Usuarios de grupo de dominio

Paso 1
Paso 2
Paso 3

Paso 4

Paso 5
Paso 6

Paso 7

Paso 8

Procedimiento

Haga clic en el icono de grupo de dominio y elija la raiz.
Haga clic en el icono de configuracion) y seleccione los usuarios.

En roles, seleccione los roles para ubicarlos el grupo de dominio. Desactive los roles para desasociarlos del
grupo de dominio.

En la ficha Red, haga clic en Agregar para actualizar y agregar privilegios.

a) Haga clic en Agregar para mostrar las organizaciones.

b) Seleccione los privilegios relevantes para la funcion.

c) Haga clic en Apply (Aplicar) para aplicar los privilegios nuevos.

Actualizar los privilegios de almacenamiento, un servidor, y las operaciones del rol, de la misma manera.

En configuraciones regionales, seleccione Configuracion regional para asociarlas el grupo de dominio.
Desactive los roles para desasociarlos del grupo de dominio.

Asigne las organizaciones a la region.

a) Haga clic en Agregar para mostrar las organizaciones.
b) Seleccione las organizaciones o grupos de dominio.
c) Haga clic en Apply (Aplicar) para aplicar los privilegios nuevos.

Haga clic en Guardar.
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CAPITULO

Administracion de sistemas

* Politicas del sistema, pagina 9

* Perfil de sistema, pagina 16

* Politicas del sistema del grupo de dominio, pagina 19
* Perfil de sistema del grupo de dominio, pagina 20

» Cronogramas, pagina 21

* Politica de mantenimiento del servidor, pagina 22

» Conjuntos de claves, pagina 23

* Supervision de registro y de fallas, pagina 25
 Habilitacion del registro de Tomcat, pagina 28

* Informes de comunicacion de API, pagina 29

* Aplicacidn de soporte técnico, pagina 30

Politicas del sistema

Puede configurar las politicas de sistema para todo el conjunto deCisco UCS Central, o a nivel de grupo de
dominio. Para configurar las politicas de sistema en el grupo de dominio, consulte Politicas del sistema del
grupo de dominio, en la pagina 19.

Las politicas de sistema de UCS Central incluyen:

* Faults (Fallas): determina cuando las fallas se eliminan, el intervalo de intermitencia y el intervalo de
retencion.

Intervalo de intermitencia

Cantidad de tiempo entreCisco UCS Central que reporta la falla y elimina la condicion.

Intervalo de retencion

El tiempo queCisco UCS Central retiene una falla en el sistema.
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* SysLog (Registro de sistema): determina el tipo de archivos de registro que desea recopilar y donde
desea verlos o guardar.

* Core Dump (Descarte de memoria): utiliza el exportador de archivos nucleo para exportar los archivos
principales mientras ocurren.

Configuracion de las politicas del sistema de UCS Central

Desde UCS Central politicas de sistema administran el cuadro de dialogo, puede configurar las caracteristicas
y configuraciones para las fallas, syslog, y exportacion de descarte de memoria.

Procedimiento

Paso1 Haga clic en el icono System Configuration (Configuracion del sistema) y elija System Policies (Politicas
del sistema).

Paso2 En el cuadro de dialogo UCS Central System Policies (Politicas del sistema UCS Central), haga clic en la
seccion que desea configurar.

* Fault (Falla): siga las mismas tareas que el cuadro de didlogo UCS Central Fault Policy Manager
(Administrador de politica de fallas de UCS Central). Para obtener mas informacion, consulte
Administracion de una politica de fallas de UCS Central, en la pagina 13.

* Syslog (Registro de sistema): permite realizar las mismas tareas que el cuadro de dialogo UCS Central
SysLog Manager (Administracion de SysLog de UCS Central). Para obtener mas informacion, consulte
Administracion de UCS Central Syslog, en la pagina 14.

* Core Dump Export (Exportacion de descarte de memoria): realice las mismas tareas que el cuadro de
dialogo UCS Central Core Dump Export Manager (Administrador de exportacion de descarte de
memoria de UCS Central). Para obtener mas informacion, consulte Administracion de una exportacion
de volcado de memoria de UCS Central, en la pagina 15.

Paso3 Complete los campos segiin sea necesario para cada seccion.
Paso4 Haga clic en Guardar.

Temas relacionados

Administracion de una politica de fallas de UCS Central, en la pagina 13
Administracion de UCS Central Syslog, en la pagina 14
Administracion de una exportacion de volcado de memoria de UCS Central, en la pagina 15
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Configuracion de las politicas del sistema de UCS Central .

Administracion de politicas de equipos

Paso 1

Paso 2
Paso 3

Paso 4

Procedimiento

Haga clic en el icono Domain Group Navigation (Navegacion de grupo de dominio) y elija un grupo de
dominio.

Haga clic en el icono Configuration (Configuracion) y elija System Policies (Politicas del sistema).

En Equipment (Equipo), haga clic en Basic (Béasica) y complete los siguientes campos:

a)

b)

<)

d)

e)

En Rack Management Action (Accion de administracion de racks), seleccione como se configura la
administracion de servidores cuando se detecta un servidor en rack nuevo:

* Auto Acknowledged (Aceptacion automatica): Cisco UCS configura automaticamente la
administracion de servidores por dominio segun las conexiones de servidor disponibles.

* User Acknowledged (Con aceptacion del usuario): Cisco UCS no configura automaticamente la
administracion de servidores. Espere hasta que el usuario reconozca el servidor.

En MAC Address Table Aging Time (Tiempo de antigiiedad de la tabla de direcciones MAC), seleccione
la cantidad de tiempo que una direccion MAC permanece inactiva en la tabla de direcciones MAC antes
de ser eliminada:

* Mode Default (Valor predeterminado de modo): el sistema usa el valor predeterminado. Para el
modo de host final, el valor predeterminado es 14 500 segundos. Para el modo de switching, el valor
predeterminado es 300 segundos.

* Never (Nunca): Cisco UCS no elimina nunca las direcciones MAC de la tabla.

* Other (Otro): ingrese un valor predeterminado en el campo dd:hh:mm:ss.

En VLAN Port Count Optimization (Optimizacion del recuento de puertos de VLAN), seleccione si
Cisco UCS puede agrupar las VLAN de manera 16gica para optimizar el uso de los puertos y reducir la
carga de CPU en la FI.

En Firmware Auto Server Sync State (Estado de sincronizacion automatica del servidor de firmware),
seleccione la politica de sincronizacion de firmware para los servidores blade o los servidores en racks
detectados recientemente:

* User Acknowledged (Con aceptacion del usuario): Cisco UCS no sincroniza el firmware hasta que
el administrador acepta la actualizacion.

* No Actions (Accion nula): Cisco UCS no realiza ninguna actualizacion del firmware en el servidor.

En Info Action (Accion de informacion), seleccione si la politica de informacion muestra los switches de
uplink conectados al dominio de Cisco UCS.

Haga clic en Discovery (Deteccion) y complete los campos para especificar como desea que el sistema se
comporte cuando se agreguen chasis o FEX nuevos:

a)

b)

En Chassis/FEX Link Action (Accion de enlaces de chasis/FEX), seleccione el umbral minimo para la
cantidad de enlaces entre el chasis 0 FEX y la interconexion de estructura.

En Chassis/FEX Link Grouping Preference (Preferencia de agrupacion de enlaces de chasis/FEX),
seleccione si los enlaces de IOM, FEX o los controladores de E/S del sistema a las interconexiones de
estructura se agrupan en un canal de puerto.
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¢) En Multicast Hardware Hash (Hash de hardware de multidifusion), haga clic en Enable (Habilitar) para
especificar si Cisco UCS puede usar todos los enlaces de IOM o FEX a las interconexiones de estructura
para el trafico de multidifusion.

d) En Backplane Speed Preference (Preferencia de velocidad de la placa de circuito), elija la velocidad que
desea usar.

Paso5 Haga clic en Power (Energia) y complete los siguientes campos:
a) En Power Redundancy (Redundancia de alimentacion), seleccione la politica de redundancia de

alimentacion que desea usar:

* N+1: la cantidad total de fuentes de alimentacion, mas una fuente de alimentacion adicional para
redundancia, comparten equitativamente la carga de energia para el chasis. Si se instalan fuentes de
alimentacion adicionales, Cisco UCS las configura en estado "turned-off" (apagado).

* Grid (Matriz): dos fuentes de alimentacion estan encendidas o el chasis requiere una redundancia
superior a N+1. Si una fuente falla, las fuentes de alimentacion activas continian suministrando
energia al chasis.

* Non-Redundant (No redundante): todas las fuentes de alimentacion instaladas estan encendidas y
la carga esta equilibrada de modo parejo. Solo suministre energia a configuraciones pequefias (que
requieran menos de 2500 W) mediante una sola fuente de alimentacion.

b) En Power Allocation (Asignacion de energia), seleccione el modo de administracion de la asignacion de
energia que se usa en el dominio de Cisco UCS:

* Policy Driven Chassis Group Cap (Limitacion de grupos de chasis regida por politica): permite
configurar la asignacion de energia en el nivel del chasis mediante politicas de control de energia
incluidas en los perfiles de servicio asociados.

* Manual Blade Level Cap (Limitacion del nivel de blades manual): permite configurar la asignacion
de energia en cada servidor blade individual de todo el chasis.

¢) En ID Soaking Interval (Intervalo de inmersion de 1d.), especifique la cantidad de segundos que espera
Cisco UCS Central antes de reasignar una entidad de conjunto liberada Cisco UCS. Ingrese un nimero
entero entre 0 y 86 400.

Paso 6 Haga clic en Guardar.

Administracion de las politicas de deteccion de racks

Procedimiento

Paso1 Haga clic en el icono Domain Group Navigation (Navegacion de grupo de dominio) y elija un grupo de
dominio.

Paso2 Haga clic en el icono Configuration (Configuracion) y elija System Policies (Politicas del sistema).
Paso3 En Rack Discovery (Deteccion de rack), haga clic en Enabled (Habilitado).

Paso 4 En Basic (Basico), para Discovery Policy Action (Accion de politica de deteccion), seleccione como desea
que el sistema se comporte al afadir un nuevo servidor en rack.
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Configuracion de las politicas del sistema de UCS Central .

* El dominio Immediate—Cisco UCS intenta detectar nuevos servidores de forma automatica.

* El dominio User Acknowledged—Cisco UCS espera hasta que el usuario le indique buscar nuevos
servidores.

Paso5 Haga clic en Policies (Politicas) y seleccione la politica de limpieza que desea ejecutar en un nuevo servidor
detectado.
El servidor debe respetar criterios para calificacion seleccionada en la politica de grupo de servidores.

Paso 6 Haga clic en Guardar.

Administracion de una politica de fallas de UCS Central

Procedimiento

Paso1 Seleccione En la barra de acciones, escribaAdministrar politicas de falla de UCS Central y presione Intro.

Paso2 En

el cuadro de dialogo Politica de falla de UCS Central, haga clic en Falla y complete los siguientes:

Nota Los campos Gravedad inicial y Acciones tras el reconocimientoson de solo lectura. No puede

modificarlos.

Ingrese una hora en segundos en el campo Intervalo de intermitencia (en segundos).

La intermitencia ocurre cuando Cisco UCS Central activa y resuelve una falla varias veces consecutivas
en un intervalo corto. Para evitar esto,Cisco UCS Central no permite que una falla cambie su estado hasta
que haya transcurrido la cantidad de tiempo definida por el usuario desde el cambio mas reciente.

Si la condicion se produce nuevamente durante el intervalo de intermitencia, la falla vuelve al estado
activo. Si la condicion no se produce nuevamente durante el intervalo de intermitencia, la falla se resuelve.
El comportamiento depende de la configuracion en el campo Accion tras resolucion.

En Intervalo de inmersién escoja Ninguno, o elija un intervalo de inmersion personalizado.

En Intervalo de resolucion seleccione si Cisco UCS Central debe marcar automaticamente las fallas como
resueltas segin su antigiiedad.

Si elige Ninguno,Cisco UCS Central no marcara las fallas como resueltas automaticamente. Si elige
Intervalo personalizado,Cisco UCS Central resolvera automaticamente los mensajes de falla después
del lapso especificado en el intervalo asociado.

En Accion tras resolucion seleccione la accion que Cisco UCS Central realizard una vez que se resuelve
una falla.

Si elige Mantener fallas resueltas, Cisco UCS Central las mantendra durante el lapso especificado en el
Intervalo de retencion. Si elige Eliminar fallas resueltas, Cisco UCS Central las eliminara
inmediatamente.

Si elige que la Accién tras resolucion sea Mantener fallas resueltas, entonces en el Intervalo de
retencion debera especificar el lapso que Cisco UCS Central mantendra la falla que se ha marcado como
resuelta.
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Si elige Indefinidamente,Cisco UCS Central mantendra las fallas resueltas indefinidamente. Si elige
Intervalo personalizado,Cisco UCS Central mantendra automaticamente los mensajes de fallas resueltas
después del lapso especificado en el intervalo asociado.

Paso3 Haga clic en Guardar.

Temas relacionados

Configuracion de las politicas del sistema de UCS Central, en la pagina 10
Administracion de UCS Central Syslog, en la pagina 14
Administracion de una exportacion de volcado de memoria de UCS Central, en la pagina 15

Administracion de UCS Central Syslog

Procedimiento

Paso1 En labarra de acciones, escribaAdministrar UCS Central Syslog y presione Intro.

Paso2 En el cuadro de didlogo UCS Central Syslog, haga clic en Fuentes de Syslog y clija Habilitada para cada
fuente para la que desea recopilar archivos de registro:

« Fallas
e Auditorias

* Eventos

Paso 3 En Destino local, especifique el lugar donde Cisco UCS Central puede agregar y mostrar los mensajes de
syslog:

+ Consola: muestra los mensajes de syslog en la consola y los agrega al registro. Elija el nivel de registro
para los mensajes que desea mostrar.

* Monitor: muestra los mensajes de syslog en el monitor y los agrega al registro. Elija el nivel de registro
para los mensajes que desea mostrar.

* Archivo de registro: guarda los mensajes de syslog en el archivo de registro. Elija el nivel de registro,
un nombre de archivo y el tamafio de archivo maximo.

Nivel de registro: seleccione el nivel de mensaje mas bajo que desea que el sistema almacene. El sistema
almacena ese nivel de registro y los niveles superiores:

* Alerta

* Critico (critico de UCSM)

* Error (importante de UCSM)

* Emergencia

* Advertencia (menor de UCSM)

* Notificacion (advertencia de UCSM)
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* Informacion
* Depuracion
Paso4 En Destino remoto, especifique si desea guardar los mensajes de syslog en un servidor principal, secundario

o terciario.
Especifique la siguiente informacion para cada destino remoto:

* Nivel de registro: seleccione el nivel de mensaje mas bajo que desea que el sistema almacene. El sistema
almacena ese nivel y los niveles superiores en el archivo remoto:

o Alerta

o Critico (critico de UCSM)

° Error (importante de UCSM)

o Emergencia

o Advertencia (menor de UCSM)

o Notificacion (advertencia de UCSM)
° Informacion

o Depuracién

« Instalacion: la instalacion asociada con el destino remoto.

* Nombre de host/Direccion IP: el nombre de host o la direccion IP en los que reside el archivo de
registro remoto. Si usa un nombre de host en lugar de una direccion IPv4 o IPv6, configure el servidor
DNS en Cisco UCS Central.

Paso5 Haga clic en Guardar.

Temas relacionados

Configuracion de las politicas del sistema de UCS Central, en la pagina 10
Administracion de una politica de fallas de UCS Central, en la pagina 13
Administracion de una exportacion de volcado de memoria de UCS Central, en la pagina 15

Administracion de una exportacion de volcado de memoria de UCS Central

Cisco UCS usa el exportador de archivos de volcado de memoria para exportar los archivos de volcado de
memoria, a través de TFTP, a una ubicacion especificada en la red. Esto exporta el archivo de volcado de
memoria en formato tar.
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Paso 1
Paso 2
Paso 3
Paso 4
Paso 5
Paso 6
Paso 7

Paso 8

Administracién de sistemas |

Procedimiento

En la barra de acciones, escribaAdministre la exportacién de volcado de memoria de UCS Central y
presione Intro.

En el cuadro de didlogo UCS Central Core Dump Export (Exportacion de volcado de memoria de UCS
Central), haga clic en Enable (Habilitar) para exportar los archivos de volcado de memoria.

(Opcional) Ingrese una descripcion del servidor remoto que se usa para almacenar el archivo de volcado de
memoria.

Los campos Frequency (Frecuencia), Maximum No. of Files (Cantidad méxima de archivos), Remote Copy
(Copia remota) y Protocol (Protocolo) se establecen en forma predeterminada.

(Opcional) En Absolute Remote Path (Ruta remota absoluta), ingrese la ruta que desea usar al exportar el
archivo de volcado de memoria al servidor remoto.

En Remote Server Host Name/IP Address (Nombre del host/Direccion IP del servidor remoto), ingrese un
nombre de host o una direccion IP para establecer la conexion a través de TFTP.

(Opcional) En TFTP Port (Puerto TFTP), ingrese el nimero de puerto que desea usar al exportar el archivo
de volcado de memoria mediante TEFTP. El nimero de puerto predeterminado es 69.

Haga clic en Guardar.

Temas relacionados

Configuracion de las politicas del sistema de UCS Central, en la pagina 10
Administracion de una politica de fallas de UCS Central, en la pagina 13
Administracion de UCS Central Syslog, en la pagina 14

Perfil de sistema

El perfil de sistema le permite configurar la informacion de sistema como las interfaces, la fecha y hora, DNS,
acceso remoto, los puntos de confianza y la informacion del certificado para todo el conjunto deCisco UCS
Central.

Para configurar el perfil del sistema del grupo de dominio, consulte Perfil de sistema del grupo de dominio,
en la pagina 20.

Administracion de System perfil de UCS Central

Paso 1
Paso 2

Procedimiento

Haga clic en el icono de configuracion del sistema y elija el System Profile.

En la seccion de UCS Central, puede verCisco UCS Central el nombre del sistema, el modo, y las direcciones
virtuales IPv4 e IPv6.

Se completan estos valores cuando se configuraCisco UCS Central primero. No puede modificar el nombre
del sistema y el modo.
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Paso 3

Paso 4
Paso 5
Paso 6
Paso 7

Paso 8
Paso 9

Administracion de System perfil de UCS Central .

En las interfaces, revise o cambie los nodos de administracion:
* Nodo principal (IPv4)
* Nodo principal (IPv6)
* Nodo secundario (IPv4)
* Nodo secundario (IPv6)

En la fecha y hora, elija la zona horaria y agregue un servidor NTP.
En DNS, escribaCisco UCS Central el nombre de dominio y agregue un servidor DNS.
En el acceso remoto, elija un llavero.

En los puntos de confianza, haga clic en Agregar para agregar una nueva punta y Cadena de certificados
de confianza.

En los certificados, puede ver el inventario, o cree un nuevo llavero y solicitud de certificado.
Haga clic en Guardar.

Temas relacionados

Administracion de los servidores NTP de UCS Central, en la pagina 18
Administracion del nodo de administracién de UCS Central, en la pagina 17
Administracion de los servidores DNS de UCS Central, en la pagina 18

Administracion del nodo de administracion de UCS Central

Paso 1

Paso 2
Paso 3

Paso 4

Procedimiento

En la barra de acciones, escriba Manage UCS Central Management Node (Administrar el nodo de
administracion de UCS Central) y presione Introducir.

Esto iniciara el cuadro de dialogo UCS Central Management Node Manager (Administrador de nodo de
administracion central UCS).

En Management Node, (Nodo de administracion) haga clic en el nombre del nodo que desea configurar.

Introduzca la direccion IP IP Address, Subnet Mask (Mascara de subred, y Default Gateway (Gateway
predeterminado).

Haga clic en Guardar.

Temas relacionados

Administracion de System perfil de UCS Central, en la pagina 16
Administracion de los servidores NTP de UCS Central, en la pagina 18
Administracion de los servidores DNS de UCS Central, en la pagina 18
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Administracion de los servidores NTP de UCS Central

Paso 1

Paso 2
Paso 3

Paso 4

Procedimiento

En la barra de acciones, escriba Manage UCS Central NTP Servers (Administrar servidores DNS de UCS
Central) y presione Introducir.

Esto abre el cuadro de dialogo UCS Central NTP Configuration Manager (Administracion de configuracion
de LDAP de UCS Central).

En Time zone (Zona horaria), seleccione la zona horaria para el dominio.

En los servidores NTP Servers, haga clic en Add (Anadir) un nuevo servidor NTP o bien, en Delete para
eliminar uno ya existente.

Haga clic en Guardar.

Temas relacionados

Administracion de System perfil de UCS Central, en la pagina 16
Administracion del nodo de administracién de UCS Central, en la pagina 17
Administracion de los servidores DNS de UCS Central, en la pagina 18

Administracion de los servidores DNS de UCS Central

Paso 1

Paso 2

Paso 3

Paso 4

Procedimiento

En la barra de acciones, escriba Manage UCS Central DNS Servers (Administrar servidores DNS de UCS
Central) y presione Introducir.

Esto abre el cuadro de dialogo UCS Central LDAP Configuration Manager (Administracion de configuracion
de LDAP de UCS Central).

En UCS Central Domain Name Nombre de dominio UCS Central), escriba el nombre del dominio Cisco
UCS Central.

En los servidores DNS Servers, haga clic en Add (Afadir) un nuevo servidor DNS o bien, en Delete para
eliminar uno ya existente.

Haga clic en Guardar.

Temas relacionados

Administracion de System perfil de UCS Central, en la pagina 16
Administracion de los servidores NTP de UCS Central, en la pagina 18
Administracion del nodo de administracién de UCS Central, en la pagina 17
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Politicas del sistema del grupo de dominio

Puede configurar las politicas de sistema en el nivel de grupo de dominio, o para todoCisco UCS Central UCS

Central. Para configurar las politicas de sistema para UCS Central, consultePoliticas del sistema, en la pagina
9.

Las politicas de sistema del grupo de dominio incluyen:

* Equipo de politicas de paquetes para los equipos de su grupo de dominio, incluidas las politicas de
deteccion y de energia.

* Deteccion de rack — determina qué se toma cuando se detectan de un servidor de montaje en rack, y
asigna la accion una politica de limpieza.

* Las fallas — determina cuando borran a fallas, el intervalo de la inestabilidad, y el intervalo de retencion.
Intervalo de la inestabilidad

Cantidad de tiempo entreCisco UCS Central Central que cultiva a fallas y que borra la condicion.

Intervalo de retencion
UCSCisco UCS Central de tiempo conserva una falla en el sistema.
* SysLog — determina el tipo de archivos de registro que desea recopilar, y donde desea ver los o la
tienda.

* Vaciado de memoria — utiliza el exportador de archivos nucleo para exportar los archivos principales
mientras ocurren.

* Interfaces criterios de paquetes para monitorear las interfaces de grupo de dominio.

* Eventos del sistema — conjuntos los criterios para los registros de eventos del sistema de grupo de
dominio.

Administracion de politicas del sistema de un grupo de dominio

N

Nota  Siesta estableciendo las politicas del sistema para un subdominio, habilite cada politica antes de establecerla.

Procedimiento

Paso1 Haga clic en el icono Domain Group Navigation (Navegacion de grupo de dominio) y elija un grupo de
dominio.

Paso2 Haga clic en el icono Settings (Configuracion).
Paso3 Haga clic en Launch (Iniciar) para las politicas del sistema.

Paso4 En Equipment (Equipo), complete los campos necesarios.
Para obtener mas informacion, consulte Administracion de politicas de equipos, en la pagina 11.

Paso5 En Rack Discovery (Deteccion de racks), complete los campos necesarios.
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Paso 6

Paso 7

Paso 8

Paso 9

Paso 10
Paso 11

Paso 12

Para obtener mas informacion, consulte Administracion de las politicas de deteccion de racks, en la pagina
12.

En Fault (Falla), complete los campos necesarios.
Para obtener mas informacion, consulte Administracion de una politica de fallas de UCS Central, en la pagina
13.

En Syslog, complete los campos necesarios.
Para obtener mas informacion, consulte Administracion de UCS Central Syslog, en la pagina 14.

En Core Dump (Volcado de memoria), complete los campos necesarios.
Para obtener mas informacion, consulte Administracion de una exportacion de volcado de memoria de UCS
Central, en la pagina 15.

En Interfaces, clija si desea habilitar la opcion Interface Monitoring Policy (Politica de supervision de
interfaz).

Si selecciona Enabled (Habilitada), complete la informacion de supervision de interfaz seglin se requiera.

En System Events (Eventos del sistema), complete los campos necesarios para determinar como se recopilan
los registros de eventos del sistema.

Haga clic en Guardar.

Perfil de sistema del grupo de dominio

El perfil del sistema del grupo de dominio le permite configurar la fecha y hora, las configuraciones DNS, el
acceso remoto, y los puntos de confianza para cada grupo de dominio.

Administracion del perfil del sistema de un grupo de dominio

Paso 1
Paso 2
Paso 3
Paso 4
Paso 5
Paso 6

Paso 7

Paso 8

Procedimiento

Haga clic en el icono Domain Group Navigation (Navegacion de grupo de dominio) y elija raiz.
Haga clic en el icono Settings (Configuracion).

Haga clic en Launch (Iniciar) para las politicas del sistema.

En Date & Time (Fecha y hora), elija la zona horaria y agregue un servidor NTP.

En DNS, escriba el nombre de dominio de UCS Central y agregue un servidor DNS.

En Remote Access (Acceso remoto), escriba el HTTPS, el puerto HTTPS y cambie los valores predeterminados
para las sesiones web y del shell, si es necesario.
Nota  Los campos SSH son de solo

lectura.

En Trusted Points (Puntos de confianza), haga clic en Add (Agregar) para crear un punto de confianza y
agregar una cadena de certificados.

Haga clic en Guardar.
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Cronogramas

Utilice cronogramas para determinar cuando se llevaran a cabo determinadas actividades. Después de crear
un cronograma en Cisco UCS Central, puede usar ese cronograma en:

* Operaciones de copia de respaldo
* Exportaciones de configuracion

« Politicas de mantenimiento

A

Nota Los cronogramas simples, tanto recurrentes como de ocurrencia unica, no tienen la opcion de solicitar el
reconocimiento del usuario. Si desea solicitar el reconocimiento del usuario, debe elegir un cronograma
avanzado.

Creacion o edicion de una planificacion

A

Nota Las planificaciones simples, ya sean recurrentes o de ocurrencia inica, no requieren aceptacion por parte
del usuario. Si desea solicitar la aceptacion del usuario, elija una planificacion avanzada.

Procedimiento

Paso1 En labarra de acciones, escribaCree una planificacion y presione Introducir.
Paso2 En Basic (Basica), ingrese un nombre y una descripcion opcional.

Paso3 Para la planificacion, seleccione Recurring (Recurrente), One Time (Unica) o Advanced (Avanzada).
Si selecciona Advanced (Avanzada), elija si desea habilitar o deshabilitar la aceptacion del usuario.

Paso4 Haga clic en Schedules (Planificaciones).
Paso5 Haga clic en Add (Agregar) para agregar una planificacion.

a) Para las planificaciones recurrentes, scleccione la fecha de inicio, la frecuencia, la hora y demas
propiedades.

b) Para las planificaciones unicas, seleccione la fecha de inicio, la hora y demas propiedades.

c) Para las planificaciones avanzadas, ingrese un nombre para la planificacion, elija si desea usar una
planificacién Unica o recurrente, y seleccione valores para las otras propiedades.

Paso 6 Haga clic en Crear.
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Politica de mantenimiento del servidor

Cuando cambia un perfil de servicio asociado con los servidores en los dominios registrados, el cambio puede
requerir un reinicio del servidor. La politica de mantenimiento determina coémo Cisco UCS Central reacciona
a la solicitud de reinicio.

Puede crear una politica de mantenimiento y especificar los requisitos del reinicio para asegurarse de que el
servidor no se reinicie automaticamente cuando se producen cambios en los perfiles de servicio. Puede
especificar una de las siguientes opciones para una politica de mantenimiento:

* On Save (Al guardar): cuando cambia un perfil de servicio, Cisco UCS Central aplica los cambios de
inmediato.

* User Acknowledgment (Confirmacion del usuario): aplica los cambios después de que un administrador
los confirma.

* Schedule (Programa): aplica los cambios en funcion del dia y la hora que usted especifica en el programa.

Cuando crea la politica de mantenimiento, si especifica un programa, el programa implementa los cambios
en el primer periodo de mantenimiento disponible.

A

Nota  Una politica de mantenimiento solo evita un reinicio inmediato del servidor cuando se realiza un cambio
en la configuracion de un perfil de servicio asociado. Sin embargo, una politica de mantenimiento no evita
que las siguientes acciones se produzcan instantaneamente:

* Eliminar un perfil de servicio asociado del sistema
* Desasociar un perfil de servidor un servidor
« Instalas directamente una actualizacion de firmware sin utilizar una politica de servicio

* Restablecer el servidor

Creacion o edicion de una politica de mantenimiento

Si desea ver como crear una politica de mantenimiento de servidor y asociarla a un perfil de servicio, mire
Video: Creating a Global Maintenance Policy and Associating the Policy with a Service Profile (Creacion de
una politica de mantenimiento global y asociarla a un perfil de servicio).

Procedimiento

Paso1 En la barra de acciones, escribaCree una politica de mantenimiento y presione Intro.

Paso2 En el cuadro de didlogo Crear politica de mantenimiento, elija Servidor.
Para obtener mas informacion sobre como crear una politica de mantenimiento de chasis, consulte la Guia de
administracion de almacenamiento de Cisco UCS Central.

Paso3 Elija la organizacién en la que desea crear la politica e ingrese ¢l nombre y la descripcion opcional.
El nombre distingue mayusculas de minusculas.
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Paso 4 Para una politica de mantenimiento del servidor, complete lo siguiente:

a) Seleccione cuando aplicar los cambios que requieren un reinicio:

* Aceptacion del usuario: el usuario debe aceptar los cambios de configuracion y confirmar los
reinicios.

* Planificacion: Cisco UCS Central aplica los cambios de configuracion segin la planificacion que
usted seleccione. Puede agregar una planificacion nueva a la lista de valores, consulte Creacion o
edicion de una planificacion, en la pagina 21.

* Al guardar: Cisco UCS Central aplica los cambios de configuracion inmediatamente al guardar y
genera un reinicio.

b) Habilite Aplicar al reiniciar, si desea que Cisco UCS Central aplique los cambios la proxima vez que
reinicie e ignore la seleccion en el campo Aplicar cambios en.

Paso5 Haga clic en Evaluar para ver el impacto de la politica.

Paso6 Haga clic en Crear.

Conjuntos de claves

Cisco UCS Central permite la creacion del conjuntos de clave como certificacion de terceros, para una
autenticacion mas solida. HTTPS utiliza la infraestructura de clave publica (PKI) para establecer comunicaciones
seguras entre dos dispositivos.

Cada dispositivo de PKI guarda un par de claves de encriptacion asimétrica Rivest-Shamir-Adleman (RSA),
una privada y una publica, almacenadas en un conjunto interno. Puede descifrar un mensaje cifrado con
cualquier clave con la otra. Para enviar un mensaje cifrado, el emisor cifra el mensaje con la clave publica
del receptor, y el receptor decodifica el mensaje con su propia clave privada. El emisor también puede probar
su propiedad sobre una clave publica al cifrar (o "firmar") un mensaje conocido con su propia clave privada.
Si el receptor puede descifrar correctamente el mensaje con la clave publica en cuestion, se comprueba la
posesion del emisor de la clave privada correspondiente. Las claves de encriptacion pueden variar en longitud,
siendo las mas tipicas de 2048 a 4096 bits. Una clave mas larga es, en general, mas segura que una clave mas
corta. Cisco UCS Central proporciona un conjunto de claves predeterminado con un par de claves de iniciales
de 2048 bits, y le permite que crear conjuntos de claves nuevos.

Nota  Una vez que haya regenerado el conjunto de claves predeterminado, podra tardar unos minutos en ingresar
a Cisco UCS Central.

Regenere manualmente el conjunto de claves predeterminado si el nombre del cluster ha cambiado o el
certificado ha expirado.

Guia de administracion de Cisco UCS Central, version 1.5
|



Administracion de sistemas

. Creacion de un conjunto de llaves

A

Nota

Cuando crea un conjunto de claves y una solicitud de certificados, Cisco UCS Central genera la solicitud
de certificados con las claves necesarias ya establecidas. Los usos de la clave en un certificado firmado
desde un servidor CA deben incluir la autenticacion SSL del cliente y la autenticaciéon SSL del servidor.
Si utiliza Microsoft Windows Enterprise Certification Authority Server como CA interna, utilice la plantilla
Computadora para generar el certificado. Esta debera contener ambos grupos de claves. Si esta plantilla
no esta disponible en su configuracion, utilice una plantilla apropiada que incorpore ambos usos de la
clave: la autenticacion SSL del cliente y la autenticacién SSL del servidor.

Creacion de un conjunto de llaves

Paso 1

Paso 2
Paso 3
Paso 4
Paso 5
Paso 6
Paso 7
Paso 8
Paso 9

Procedimiento

Haga clic en el icono System Configuration (Configuracion del sistema) y elija System Profile (Perfil del
sistema).

Haga clic en Certificates (Certificados).

Haga clic en Add (Agregar) para agregar un conjunto de llaves.

En la ficha Basic (Basica), deje el médulo en su valor predeterminado o cambielo, si es necesario.
Ingrese un punto de confianza.

Pegue la cadena de certificados desde el conjunto de llaves generado.

Haga clic en Certificate Request (Solicitud de certificado).

Rellene los campos con informacion valida de su organizacion.

Haga clic en Guardar.

Creacion de un punto de confianza

A

Cisco UCS Central le permite crear un punto de confianza. El punto de confianza contiene el certificado de
la autoridad de certificado raiz (CA) y un CA subordinado en un formato de paquete.

Nota

El CA raiz debe contener un certificado principal y firmado automaticamente.
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Paso 1

Paso 2
Paso 3
Paso 4
Paso 5

Supervision de registro y de fallas .

Procedimiento

Haga clic en el icono System Configuration (Configuracion del sistema) y elija System Profile (Perfil del
sistema).

Haga clic en Trusted Points (Puntos de confianza).

Haga clic en Add (Agregar) para agregar un punto de confianza.
Pegue la cadena de certificados desde el conjunto de llaves generado.
Haga clic en Guardar.

Supervision de registro y de fallas

A

Cisco UCS Central le permite ver registros de fallas, registros de auditoria, sesiones y otros eventos.

Nota

Si la pantalla o el widget que ve no esta actualizado, haga clic en Refresh (Actualizar) para ver los datos
mas recientes.

Fallas del sistema

Cisco UCS Centralrecopila y muestra a todasCisco UCS Central las fallas del sistema en la pagina de los
registros de problemas. Para ver estos registros de una falla del sistema, haga clic en el icono de alertas del
sistema y elija a las fallas en el sistema. La informacion de las paginas de los registros de problemas sobre
el tipo y el nivel de gravedad de la falla. También le permite supervisar y que reconozca a las fallas en el
sistema, y filtra a fallas que se despliegan.

La tabla de fallas incluye la siguiente informacion para cada falla:
* Codigo — ID asociado con la falla
* Marca de hora — Fecha y hora a la que la falla se produjo
* Tipo de origen de la falla
* Causa — causa de la falla
* Objeto afectado — afectado componente de esta falla
* Detalles de la falla — Detalles del error.
* Gravedad de gravedad de la falla

» Accion — Medidas requeridas por la falla

Para administrar la informacion recopilada, consulteConfiguracion de las politicas del sistema de UCS Central,
en la pagina 10.
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Fallas de dominio

Cisco UCS Central recopila y muestra las fallas de varios dominiosDominios de Cisco UCSregistrados en la
pagina Fallas de dominio. También muestra a las fallas en el inventario. Cisco UCS Centralclasifica y muestra
las fallas del dominio siguiente manera:

* Nivel de la falla: el nivel de la falla que activa el perfil:

o Critico: existen problemas criticos con uno o mas componentes. Investigue y establezca estos
problemas inmediatamente.

> Grave: existen problemas graves con uno o mas componentes. Investigue y establezca estos
problemas inmediatamente.

° Menor: existe uno o mas componentes que puedan afectar negativamente el rendimiento del
sistema. Investigue y establezca estos problemas lo mas rapidamente posible antes de que se
conviertan en problemas graves o criticos.

o Advertencia: existen posibles problemas con uno o mas componentes que puedan afectar
negativamente el rendimiento del sistema si se permite que continten. Investigue y establezca
estos problemas lo mas rapidamente posible antes de que se conviertan en problemas graves o
criticos.

° Solucionado: La condicion que causo la falla ha sido resuelta, y la falla ya no se presenta.
o Informacion: notificacion o mensaje informativo.

o Condicién: mensaje informativo sobre una condicion.

» Filtrar: filtra los datos en la tabla.

+ Cédigo: identificador exclusivo asociado a la falla.

* Marca de hora: fecha y hora a la que se produjo la falla.
* Tipo: informacion sobre donde se origind la falla.

* Causa: breve descripcion de la causa de la falla.

* Affected Object (Objeto afectado): el nombre y la ubicacion del componente que este problema afecta
y el nombre de dominio donde se encuentra.

* Fault Details (Detalles de la falla): mas informacion sobre el mensaje de registro.

* Severity (Gravedad): muestra un icono que denota la gravedad de la falla. Aparecera la clave del icono
debajo de la tabla.

* Action (Accion): si el reconocimiento del usuario se requiere.

Registros de eventos

Cisco UCS Central recopila y muestra los eventos que ocurrieron en el sistema, como cuando un usuario inicia
sesion o cuando el sistema encuentra un error. Cuando tales eventos ocurren, el sistema registra el evento y
lo muestra en los Registros de eventos. Para ver estos registros de eventos, haga clic en el icono System
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Alerts (Alertas de sistema) y seleccioneEvents (Eventos). Los registros de eventos recopilan la siguiente
informacion:

« ID: identificador exclusivo asociado al evento que causo la falla

* Timestamp (Marca de hora): fecha y hora a la que se produjo el evento.
* Disp. por: tipo de usuario asociado al evento

* Objeto afectado: el componente afectado por el evento

« Detalles del evento: detalles del evento.

Registros de auditoria

Puede ver una lista completa de los cambios de configuracion en Cisco UCS Central en los Registros de
auditoria. Cuando efectiie cambios de configuracion que implican crear, editar o eliminar las tareas en el
GUI de Cisco UCS Central o el CLI de Cisco UCS Central,Cisco UCS Central se genera un registro de
auditoria. Ademas de informacion relacionada con la configuracion, la auditoria recopila informacion de
registro en los siguientes casos:

* Recursos alcanzados.
* Fecha y hora en la que el evento ocurrio.
* Identificador exclusivo asociado al mensaje de registro.

+ El usuario que activo una accion para generar el registro de auditoria. Se puede tratar de una sesion
interna o de un usuario externo que realizé una modificacién con el GUI de Cisco UCS Central o el CLI
de Cisco UCS Central.

* El origen que haya motivado la accion.

* El componente que resulta afectado.

Descartes de memoria

Si se produce un error que provoca que el sistema colapse, se crea un archivo de descarte de memoria. Este
archivo de descarte de memoria incluye informacion sobre el estado del sistema antes de que ocurra el error
y el tiempo en el que el sistema colapso. Para ver los archivos de descarte de memoria, haga clic en el icono
de System Alerts (Alertas de sistema) y elija Core Dumps (Descartes de memoria. En la tabla de registro de
Descartes de memoria puede ver la siguiente informacion:

* Marca de hora: fecha de creacion.
* Nombre: nombre completo del archivo de descarte de memoria.

* Description: tipo de archivo de descarte de memoria.
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Sesiones activas

Puede ver las sesiones activas para usuarios remotos y locales en Cisco UCS Central y elegir terminar esas
sesiones del servidor. Para ver las sesiones activas, haga clic en el icono de alertas del sistema y elija las
sesiones activas. En la tabla de registro puede ver la siguiente informacion:

+ ID: tipo de terminal del cual el usuario inicia sesion.

* Marca de hora: fecha y hora a la que el usuario inicia sesion.
* Usuario: nombre de usuario.

* Tipo: tipo de terminal del cual el usuario inicia sesion.

* Direccién: IP de host desde donde el usuario inicia sesion.

* Estado: si la sesion se encuentra activa.

* Acciones: Haga clic enTerminar para terminar la sesion seleccionada.

Servicios internos

Los registros de servicio internos proporcionan informacion sobre diferentes proveedores y la version de los
Cisco UCS Central asociados con el proveedor. Para ver los servicios internos, haga clic en el icono System
Alerts (Sistema de alertas) y elija Internal Services (Servicios internos.

En la seccion de Servicios puede ver la siguiente informacion:
* Name (Nombre): tipo de proveedor.
« Last Poll (Ultima encuesta): dia y hora en los Cisco UCS Central sondeé por tiltima vez al proveedor.
* IP Address (Direccion IP): direccion IP asociada con el proveedor.
* Version: version de Cisco UCS Central asociada al proveedor.

« Status: estado operativo del proveedor.

En la seccion Lost Domains (Dominios perdidos) puede ver la siguiente informacion:
* Domain (Dominio): nombre de dominio.
« Last Poll (Ultima encuesta): dia y hora en los Cisco UCS Central sondeo por altima vez al proveedor.

* Lost Visibility (Visibilidad perdida): tiempo en que Cisco UCS Central perdié la visibilidad con el
proveedor.

Habilitacion del registro de Tomcat

Use un emulador de terminal para obtener acceso a la CLIL
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Procedimiento
Comando o accion Objetivo
Paso 1 UCSC # scope monitoring Ingresa en el modo de supervision.
Paso 2 UCSC /monitoring # scope sysdebug Ingresa en el modo de depuracion de
sistema.
Paso 3 UCSC /monitoring/sysdebug # scope mgmt-logging | Ingresa al modo de registro de
administracion.
Paso 4 UCSC /monitoring/sysdebug/mgmt-logging # set | Establece el nivel de registro.
module tomcat_config [crit | debug0 | debugl |
debug2 | debug3 | debug4 | info | major | minor |
warn]
Paso 5 UCSC /monitoring/sysdebug/mgmt-logging # Confirma el cambio.
commit-buffer

En el siguiente ejemplo se muestra como establecer el registro de tomcat en el nivel de depuracion 4.
UCSC # scope monitoring

UCSC /monitoring # scope sysdebug

UCSC /monitoring/sysdebug # scope mgmt-logging

UCSC /monitoring/sysdebug/mgmt-logging # set module tomcat config debug4

UCSC /monitoring/sysdebug/mgmt-logging # commit-buffer

Informes de comunicacion de API

Cisco UCS Central le permite generar informes en comunicacion activa de API entre la GUI y el back-end
de GUI de Cisco UCS Central. Puede recopilar estas comunicaciones para el uso en la automatizacion de
terceros. Puede iniciar y detener a recopilar este informe en cualquier momento durante una comunicacion
activa.

* Después de que se detenga el registro de sesion, el informe esta disponible para usted como archivo de
texto GUI. Si desea utilizar el archivo mas adelante, aseglirese de guardar el archivo en su escritorio
local.

+ Si se desconecta o sus sesiones expiran mientras el registro esta en curso, el archivo de texto no se
generara.

Generacion de informes de comunicacion API

Procedimiento

Paso1 En labarra de menu, haga clic en el icono System Tools (Herramientas de sistema) y elija Start Logging
Session (Iniciar sesion de inicio de sesion).
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El sistema comienza a grabar comunicacion activa de API entre GUI de Cisco UCS Central y el back-end.

Paso2 En la barra de ment, haga clic en el icono System Tools (Herramientas de sistema) y elijaStop Logging
Session (Parar sesion de inicio de sesion).
El archivo de texto del informe de API se guarda en su sistema.

Aplicacion de soporte técnico

Cuando se encuentre con un problema que requiera la resolucion de problemas o el envio de una solicitud de
ayuda a Cisco Technical Assistance Center (Cisco TAC), recopile tanta informacion como sea posible sobre
Cisco UCS Central o el dominio de Cisco UCS afectado. Cisco UCS Central coloca esta informacion en un
archivo de soporte técnico que pueda enviar a Cisco TAC.

Puede crear un archivo de soporte técnico para Cisco UCS Central en su totalidad o para los siguientes
componentes de un dominio de Cisco UCS:

* Entire Domain (Dominio completo): contiene datos de soporte técnico para el dominio completo de
Cisco UCS.

* FEX: contiene datos de soporte técnico para el FEX determinado.

* Domain Management Services (Servicios de administracion de dominio): contiene datos de soporte
técnico para servicios de administracion de Cisco UCS Central, excepto las interconexiones de estructura.

* Rack Server (Servidor en rack): contiene datos de soporte técnico para el servidor en rack y el adaptador
determinados.

* Chassis (Chasis): contiene datos de soporte técnico para el médulo de E/S o los CIMC en los servidores
blade de un chasis determinado unicamente.

* Server Memory (Memoria de servidor): contiene datos de soporte técnico de la memoria del servidor
para los servidores de montaje en rack y los servidores blade determinados.

Antes de comunicarse con Cisco TAC, consulte:
1 Generacidn de un archivo de soporte técnico, en la pagina 30

2 Descarga de un archivo de soporte técnico, en la pagina 31

Generacion de un archivo de soporte técnico

Puede generar un archivo de soporte técnico para Cisco UCS Central o para un componente admitido de un
dominio de Cisco UCS.
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Paso 1
Paso 2
Paso 3
Paso 4

Paso 5

Descarga de un archivo de soporte técnico .

Procedimiento

Haga clic en el icono Herramientas del sistemay clija Soporte técnico.
En Dominios, seleccione UCS Central o el dominio para el que desea generar archivos de soporte técnico.
Haga clic en el icono Generar soporte técnico.
Si seleccion6é UCS Central, haga lo siguiente:
a) Determine si incluira datos del sistema en el informe.
b) Haga clic en Si para generar el archivo.
En la pagina de la lista se muestra el estado de la recopilacion de archivos de soporte técnico mientras la

recopilacion esta en curso. Cuando se completa el proceso, aparece el tiempo de recopilacion, el nombre
del archivo y estado de disponibilidad.

Si seleccion6 un dominio, haga lo siguiente:

a) Elija el tipo de datos para los que desea generar el soporte técnico.

b) Determine si excluira los comandos de CLI.

¢) Haga clic en Generar archivo.
En la pagina de la lista se muestra el estado de la recopilacion de archivos de soporte técnico mientras la
recopilacion esta en curso. Cuando se completa el proceso, aparece el tiempo de recopilacion, el nombre
del archivo y estado de disponibilidad.

Descarga de un archivo de soporte técnico

Paso 1
Paso 2

Paso 3
Paso 4

Procedimiento

Haga clic en el icono System Tools (Herramientas del sistema) y elija Tech Support (Soporte técnico).

En Domains (Dominios), seleccione UCS Central o el dominio para el que desea ver archivos de soporte
técnico.
En el panel derecho se muestra la lista de archivos de soporte técnico disponibles para el sistema seleccionado.

Elija el archivo que desea descargar.

Haga clic en Download (Descargar).
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Biblioteca de imagenes

» Biblioteca de imagenes, pagina 33

» Firmware de descarga de Cisco.com , pagina 34

» Configuracion de la cuenta de Cisco.Com, pagina 34

* Descarga de imagenes de firmware de la infraestructura de Cisco, pagina 35

* Eliminacion de las imagenes de la biblioteca de firmware, pagina 35

+ Catalogo de funcionalidades, pagina 36

* Planificacion de sincronizacion periddica de la imagen de firmware, pagina 38
* Importacion del paquete de firmware, pagina 39

+ La creacion o editar una politica de paquetes de firmware de host, pagina 40

Biblioteca de imagenes

La biblioteca de iméagenes en Cisco UCS Central muestra una lista de todas las imagenes de firmware
descargadas en los sistemas de archivos locales y remotos de Cisco UCS Central de Cisco.com. Acceda a la
biblioteca de imégenes a través del icono System Tools (Herramientas del sistema).

* Packages (Paquetes): muestra todos los paquetes de firmware.

* Downloads (Descargas): le permite supervisar el estado de sus descargas.

Use las imagenes de firmware al crear politicas de firmware.

En la biblioteca de imagenes, puede hacer lo siguiente:

+ Eliminar cualquier imagen descargada seleccionando la imagen y haciendo clic en Delete (Eliminar).

)

Nota  Si se hace referencia a la imagen de firmware que intenta eliminar en una politica
programada, la eliminacion falla. No puede eliminar esta politica de la biblioteca de
imagenes.
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. Firmware de descarga de Cisco.com

* Programar sincronizaciones periodicas de imagen de firmware
* Sincronizar imagenes de firmware con imagenes en Cisco.com

* Importar paquete de firmware

Firmware de descarga de Cisco.com

Puede configurarCisco UCS Central para comunicarse con el sitio web a intervalos especificados para llevar
la lista de imagen del firmware. Después de configurar las credenciales de Cisco para la descarga de imagenes,
al actualizarse,Cisco UCS Central lleva los datos de imagen disponibles en Cisco.com y muestra la imagen
de firmware en la biblioteca de la imagen de firmware. Puede descargar las imagenes de firmware reales al
crear una politica con la version de la imagen de firmware o al descargar la imagen con la opcion de la tienda
local.

Para descargar la imagen de firmware de Cisco.com, debe realizar lo siguiente:

1

2
3
4

Configurar la cuenta de Cisco.com con credenciales de usuario.
Aceptar EULA y K9 a través de la GUI.
Establecer la frecuencia de la sincronizacion (a pedido, diaria, semanal y bisemanal).

Descargar los metadatos.

Nota  Este proceso se ejecuta en segundo plano y se realizara en aproximadamente 15 minutos. El tiempo de
descarga varia seglin la cantidad de imagenes.

5

[ 1

Seleccione una imagen de los metadatos y descarguela.

Importante

A

Aseglirese de que cree una factura de Cisco.com para descargar el firmware de Cisco.com aCisco UCS
Central.

Nota  Sicambia los usuarios en Cisco.com consideran, esto causan una sincronizacion completa de la Biblioteca
de imagenes. Las operaciones de descarga no estan disponibles durante la sincronizacion. Esto puede
tomar hasta 15 minutos, segtn el tamafio de la biblioteca.

Configuracion de la cuenta de Cisco.Com

Las credenciales de la lista de administracion de firmware y compatibilidad de hardware se administran a
través de la cuenta de cisco.com.
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Paso 1

Paso 2
Paso 3

Paso 4

Paso 5

Descarga de imagenes de firmware de la infraestructura de Cisco .

Procedimiento

Haga clic en el icono System Configuration (Configuracion del sistema) y elija Cisco.com Account (Cuenta
de Cisco.com).

Escriba su nombre de usuario y contrasefia.

Si desea que el sistema tenga acceso a Cisco.com con HTTP, elija Enabled (Habilitado) en el campo HTTP

Proxy To Access Cisco.com (Proxy HTTP para acceder a Cisco.com). Ingrese la informacién de la conexion

HTTP en los campos correspondientes.

Nota  Esta funcionalidad requiere que Cisco UCS Central tenga acceso de red a Cisco.com. Habilite y
aplique la configuracion del servidor proxy segun corresponda.

Seleccione los servicios de Cisco que desea usar:

* Descargas de imagen de firmware: seleccione si desea descargar actualizaciones e imagenes de firmware
de la infraestructura de Cisco.com.

* Catalogo de compatibilidad de hardware: seleccione si desea sincronizar su lista local con Cisco.com y
verificar que el hardware que utiliza sea compatible.

Haga clic en Guardar.

Descarga de imagenes de firmware de la infraestructura de

Cisco

Paso 1
Paso 2
Paso 3
Paso 4

Paso b

Procedimiento

Haga clic en el icono System Tools (Herramientas del sistema) y elija Image Library (Biblioteca de imagenes).
Haga clic en Packages (Paquetes) para ver los paquetes disponibles.
Seleccione uno o mas paquetes y haga clic en el icono Import Selected Image (Importar imagen seleccionada).

Haga clic en Downloads (Descargas).
Puede ver informacién sobre el estado de la descarga en la tabla.

En la columna de estado de transferencia, haga clic en Launch (Iniciar) para ver el cuadro de dialogo de
estado.
Vea la informacion detallada sobre el estado de descarga en este cuadro de dialogo.

Eliminacion de las imagenes de la biblioteca de firmware

Las siguientes son las opciones para eliminar las imagenes de firmware de la biblioteca:
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+ Eliminando la imagen de firmware — puede eliminar cualquier imagen descargada en la biblioteca de
firmware seleccionandola y haga clic en Eliminar.

* Purgando metadatos de la imagen de firmware — puede eliminar metadatos de la imagen con la
opcion de purga. Incluso después se elimina la imagen de firmware de la biblioteca, los metadatos aun
existen. Puede utilizar la informacion de metadatos para descargar la imagen de firmware real en cualquier
momento de Cisco.com incluso después de la eliminacion de la imagen. Si desea eliminar completamente
la imagen de firmware y metadatos asociados de la biblioteca de la imagen de firmware, asegurese de
eliminar la imagen de firmware real y depurar metadatos de la biblioteca.

| A

Importante  Si ha descargado ya la imagen correspondiente a los metadatos en la biblioteca de la
imagen de firmware, no puede purgar metadatos sin eliminar la imagen.

Eliminacion de metadatos de imagen de la biblioteca de imagenes

Puede purgar solo metadatos a través de CLI.

Procedimiento

Comando o accion Objetivo
Paso 1 UCSCH# connect operation-mgr Ingresa al modo de administrador de operaciones.
Paso 2 UCSC(ops-mgr)# scope firmware Ingresa al modo de administracion de firmware.
Paso 3 UCSC(ops-mgr) /firmware# scope Accede a metadatos de imagen descargados de
download-source cisco del sitio web de Cisco.
Paso 4 UCSC(ops-mgr) Elimina los metadatos de las imagenes de
/firmware/download-source# purge list |firmware de la biblioteca de imagenes.

En el siguiente ejemplo se muestra como eliminar los metadatos de la biblioteca de imagenes:

UCSC# connect operation-mgr

UCSC (ops-mgr) # scope firmware

UCSC (ops-mgr) /firmware # scope download-source cisco
UCSC (ops-mgr) /firmware/download-source # purge list

Catalogo de funcionalidades

El catdlogo de funcionalidades es un conjunto de parametros, cadenas y reglas que se pueden ajustar. Cisco
UCS utiliza el catadlogo para actualizar la visualizacion y la flexibilidad de configuracion de componentes
como las unidades de disco y los DIMM recién calificados para los servidores.

El catalogo esta dividido por componentes de hardware, como chasis, CPU, disco local y modulo 10. Puede
utilizar el catalogo para ver la lista de proveedores disponibles para ese componente. Hay un proveedor por
componente de hardware. Cada proveedor se identifica por el proveedor, el modelo (PID) y la revision. Para
cada proveedor, también puede ver los detalles del fabricante de los equipos y el factor de forma.
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Contenido del catalogo de funcionalidades .

Para obtener informacion sobre qué componentes de hardware dependen de una version especifica del catalogo,
consulte las tablas componentes de soporte de los componentes en las Notas de servicio para los servidores
de la serie B. Para obtener informacion sobre qué componentes se han incluido en una version especifica,
consulte las Notas de la version de Cisco UCS.

Contenido del catalogo de funcionalidades

El contenido del catalogo de funcionalidades incluye lo siguiente:

Parametros ajustables especificos de la implementacion

* Restricciones de alimentacion y térmicas
* Rangos y numeracion de ranuras

* Capacidades de adaptadores

Reglas especificas del hardware
» Compatibilidad de firmware de componentes como el BIOS, CIMC, el controlador RAID y los
adaptadores
* Dispositivos

* Reinicio especifico del hardware

Cadenas de visualizacion del usuario

» Numeros de pieza, como el CPN, PID/VID
* Descripciones de componentes
* Disposicion fisica/dimensiones

* Informacion de OEM

Actualizaciones al catalogo de funcionalidades

El Paquete de software de la infraestructura Cisco UCS incluye actualizaciones del catdlogo de funcionalidades.
A menos que Cisco Technical Assistance Center le indique lo contrario, solo debe activar la actualizacion del
catalogo de funcionalidades después de haber descargado, actualizado y activado un Paquete de software de
la infraestructura Cisco UCS.

En cuanto se activa una actualizacion del catdlogo de funcionalidades, Cisco UCS se actualiza inmediatamente
al nuevo catalogo de linea de base. No tiene que realizar ninguna otra tarea. Las actualizaciones al catalogo
de funcionalidades no requieren reiniciar ni volver a instalar ningtin componente en un Dominio de Cisco
UCS.

CadaPaquete de software de la infraestructura Cisco UCS contiene un catdlogo de linea de base. En
circunstancias poco probables, Cisco lanza una actualizacion al catalogo de funcionalidades entre versiones
de Cisco UCS y la publica en el mismo sitio en el que se descargan las imagenes de firmware.

Guia de administracion de Cisco UCS Central, version 1.5 -


http://www.cisco.com/en/US/products/ps10280/prod_installation_guides_list.html
http://www.cisco.com/en/US/products/ps10280/prod_installation_guides_list.html
http://www.cisco.com/en/US/products/ps10281/prod_release_notes_list.html

Biblioteca de imagenes

. Planificacion de sincronizacion periddica de la imagen de firmware

A

Nota

La version del catalogo de funcionalidades depende de la version de Cisco UCS que esta utilizando. Por
ejemplo, las versiones Cisco UCS 3 funcionan con cualquier version 3 del catalogo de funcionalidades,
pero no con las versiones 2. Para obtener informacion sobre las versiones del catalogo de funcionalidades
que admiten las versiones especificas de Cisco UCS, consulte las Notas de la version del software de
Cisco UCS a las que se tiene acceso a través de Plan de documentacion de servidores de la serie B de
Cisco UCS disponible en la siguiente URL: http://www.cisco.com/go/unifiedcomputing/b-series-doc.

Planificacion de sincronizacion periodica de la imagen de

firmware

Paso 1
Paso 2

Paso 3

Paso 4

Paso b
Paso 6

Requisitos previos a la instalacion

Debe tener un nombre de usuario y una contrasefia de Cisco.com validos para acceder a los paquetes de
firmware actualizados en Cisco.com. Consultar Configuracion de la cuenta de Cisco.Com

Procedimiento

Haga clic en el icono System Tools (Herramientas del sistema) y elija Image Library (Biblioteca de imagenes).

En la pagina de la biblioteca de imagenes, haga clic en Tools (Herramientas) y elija Schedule Periodic
Firmware Image Syncs (Planificar sincronizaciones periodicas de la imagen de firmware).

Esto abre el cuadro de didlogo Periodic Firmware Image Sync (Sincronizacion periodica de la imagen de
firmware).

Seleccione la frecuencia para las descargas de firmware de la infraestructura desde www.cisco.com:

* On Demand (A pedido): descarga la lista de la biblioteca de imagenes de firmware cuando el usuario
hace clic en Schedule (Planificacion).

* Daily (Diariamente): descarga la lista de la biblioteca de imagenes de firmware una vez por dia.
* Weekly (Semanalmente): descarga la lista de la biblioteca de imagenes de firmware una vez por semana.

* Bi-weekly (Quincenalmente): descarga la lista de la biblioteca de imagenes de firmware cada dos
semanas.

Haga clic en Cisco End User License Agreement (Acuerdo de licencia del usuario final de Cisco) y siga los
pasos para aceptar el EULA.

Haga clic en K9 TM y siga los pasos para aceptar el acuerdo.

Haga clic en Schedule (Planificacién).
Nota  Después de instalar UCS Central, o después de actualizar de UCS Central v1.4 mediante la adopcion

de v1.5, y después de realizar la sincronizacion inicial de la imagen de firmware, la descarga del
catdlogo de imagen de Cisco.com demora 15 minutos.

Guia de administracion de Cisco UCS Central, version 1.5
[ 38 | [


http://www.cisco.com/go/unifiedcomputing/b-series-doc

| Biblioteca de imagenes

Importacion del paquete de firmware .

Importacion del paquete de firmware

Paso 1
Paso 2

Paso 3

Paso 4

Requisitos previos a la instalacion

Asegurese de haber descargado el paquete de firmware de Cisco.com y de guardarlo en su equipo de escritorio
local o en un sistema admitido de archivos remotos. Configuracion de la cuenta de Cisco.Com

Procedimiento

Haga clic en el icono Herramientas del sistema y clija Biblioteca de imagenes.

En la pagina Biblioteca de imagenes, haga clic en el icono Herramientas y elija ¢l Importar paquete de
firmware.
Esto abre el cuadro de didlogo Importacion de paquete de firmware.

Si tiene un archivo BIN que contiene el paquete de firmware en su sistema local,

a) En Ubicacion del paquete de FW, haga clic en Local.

b) En el campo Nombre de archivo haga clic en el icono de archivo para abrir su navegador local.
¢) En la ubicacion del archivo, seleccione el archivo BIN y haga clic en Abrir.

d) En el cuadro de didlogo Importacion de paquete de firmware, haga clic en Importar.

Si tiene el paquete de firmware en un sistema de archivos remotos,
Nota  Asegurese de tener el nombre de host, el nombre de usuario y la contraseiia para el sistema de archivos
remotos.
a) En Ubicacion del paquete de FW, haga clic en Remota.
Apareceran los protocolos admitidos de transferencia de archivos.

b) Seleccione un protocolo de transferencia.

¢) Seleccione una de las opciones de donde desea importar los archivos, introduzca la informacion requerida
en los campos y haga clic en Importar.
Por ejemplo, si quiere importar el archivo BIN ucs-k9-bundle-infra.2.2.3a.A.binenel
servidor remoto, introducira la ruta absoluta
/home/cisco-ucs-central/firmware/ucs-k9-bundle-infra.2.2.3a.A.bin

Qué hacer a continuacion
Agregue el paquete de firmware a las politicas correspondientes y realice la actualizacion.

Una vez completada la actualizacion, elimine el paquete de firmware deCisco UCS Central.

Nota

Elimine el paquete de firmware de todas las politicas asociadas antes de eliminarlo.
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La creacion o editar una politica de paquetes de firmware de

host

Paso 1
Paso 2

Paso 3

Paso 4

Paso b

Paso 6
Paso 7
Paso 8

Procedimiento

En la barra de acciones, escribaCreate Host Firmware Package Policy (Crear politica de paquetes de
firmware de host) y presione Introducir.

En el cuadro de didlogo Host Firmware Package Policy (Politica de paquetes de firmware de host), haga
clic en Basic (Basico) y elija la organizacién (Organization) en la que desea crear la politica.

Ingrese un Nombre y una Descripcién opcional.
El nombre de la politica distingue mayusculas de mintisculas.

Seleccione una valor para Blade Version (Version de blade) y uno para Rack Version (Version de rack) de
firmware, segun se requiera para su entorno.

En la ficha Components (Componentes), haga clic en Agregar para seleccionar cualquier componente que
desea excluir de la actualizacion de firmware.
Se muestran los componentes incluidos y excluidos.

Para excluir todos los componentes, haga clic en Excluded Components (Componentes excluidos).
Para eliminar un componente excluido, seleccionelo y haga clic en Delete (Eliminar).

Haga clic en Crear.
Nota  Paracomprender la repercusion de la politica, haga clic en Evaluate (Evaluar).
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* Actualizacion de firmware de infraestructura, pagina 41

» Configuracion de la politica de firmware en global, pagina 42

* Grupos de mantenimiento, pagina 42

* Programacion de la actualizacion de firmware de la infraestructura, pagina 45

* Modificacion de una tarea planificada de actualizacion de firmware de la infraestructura, pagina 46
» Reconocer una politica de actualizacion de firmware de infraestructura, pagina 46

* Administracion de firmware, pagina 47

* Prevencién de una actualizacion de firmware de infraestructura, pagina 48

 Actualizaciones de firmware y recuperacion tras un desastre de la infraestructura, pagina 50

Actualizacion de firmware de infraestructura

Paso 1

Paso 2

Antes, los usuarios programaban las actualizaciones de firmware de la infraestructura por grupo de dominio.
Cisco UCS Central cambi6 esa funcién. Ahora, puede programar las actualizaciones del firmware de la
infraestructura por dominios especificos o dominios asignados a un grupo de dominio mediante el uso de
grupos de mantenimiento y etiquetas.

Puede activar las actualizaciones del firmware de la infraestructura en un dominio, varios dominios o dominios
que pertenecen a un grupo de dominio, segun la familia de productos. Por ejemplo, puede actualizar el firmware
de la infraestructura en todos los sistemas Cisco UCS Mini y no actualizar ninguno de los servidores blade.
Otro ejemplo es que puede actualizar a todos los grupos de mantenimiento de la costa oeste, pero ninguna de
la costa oeste. A continuacion se incluye una descripcion general de los pasos iniciales necesarios.

Procedimiento

Registre dominios de UCS con Cisco UCS Central.
Consulte la Guia de introduccion a Cisco UCS Central para obtener mas informacion.

Durante el registro, suscribase a la politica de firmware de la infraestructura y del catalogo, y hagala una
politica global.
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. Configuracion de la politica de firmware en global

Paso 3

Paso 4

Paso b

Paso 6

Consulte la Guia de introduccion a Cisco UCS Central para obtener méas informacion.

Descargue la imagen de firmware de la infraestructura adecuada de la biblioteca de imagenes.
Consulte Descarga de imagenes de firmware de la infraestructura de Cisco para obtener mas informacion.
Nota La actualizacion no puede comenzar hasta que se descargue la imagen completa.

Cree valores para las etiquetas de grupo de mantenimiento. Aplique las etiquetas a dominios individuales o
a todos los dominios en un grupo de dominio para incluirlos en un grupo de mantenimiento.

Consulte Creacion de grupos de mantenimiento e inclusion de dominios sin etiquetar en el grupo de
mantenimiento para obtener mas informacion.

Programe una actualizacion del firmware de la infraestructura para una etiqueta de grupo de mantenimiento.
Consulte Programacion de la actualizacion de firmware de la infraestructura para obtener mas informacion.

Si activo la confirmacion del usuario, confirme la actualizacion en la seccion de actividades pendientes.
Consulte Reconocer una politica de actualizacion de firmware de infraestructura para obtener mas informacion.

Configuracion de la politica de firmware en global

Paso 1
Paso 2
Paso 3

Paso 4
Paso 5

La politica de firmware de la infraestructura y del catalogo esta configurada en local de manera predeterminada,
porque es muy disruptiva. Editela y configurela en global antes de programar una actualizacion de firmware
de la infraestructura de dominio. Si la politica de firmware se configura en local, no afecta ningiin dominio
cuando se ejecuta.

Puede establecer la politica en global durante el registro o desde Cisco UCS Central después del registro. Los
siguientes pasos describen como hacerlo después de registro.

Procedimiento

Haga clic en el icono Browse Tables (Examinar tablas) y elija Domains (Dominios).
Seleccione un dominio.

En la pagina del dominio, haga clic en el icono Tools (Herramientas) y elija Edit Policy Resolution Control
(Editar control de resolucién de politicas).

En la ranura del firmware de la infraestructura y del catalogo, haga clic en Global.

Haga clic en Guardar.

Grupos de mantenimiento

Un grupo de mantenimiento contiene un conjunto de dominios seleccionados, o todos los dominios asignados
a un grupo de dominio, para los que desea actualizar el firmware simultdneamente. Puede actualizarlo de
inmediato o en funcidn de una planificacion. Puede solicitarle a un usuario reconocer la actualizacion, o puede
comenzar automaticamente.
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Version del catalogo para las actualizaciones de firmware .

Una etiqueta de grupo de mantenimiento, o el valor, le permite agrupar un grupo de dominios. Puede agrupar
dominios seglin la ubicacion geografica, la funcion de trabajo, el hardware, o cualquier otra necesidad de
negocio. También puede aplicar una etiqueta de mantenimiento a todos los dominios en un grupo de dominio.

[ 1

Importante  Se puede asignar solo una etiqueta de grupo de mantenimiento a un dominio al mismo tiempo.

Version del catalogo para las actualizaciones de firmware

Puede seleccionar un catalogo por tarea programada de actualizacion de infraestructura de dominio. Cada
version de catalogo se aplica solamente a una familia de productos. Por lo tanto, se recomienda, al actualizar
el catdlogo, crear un grupo de mantenimiento que contiene solo los dominios en las familias de productos
idénticas. Luego,Dominios de Cisco UCS UCS incluidos en ese grupo de mantenimiento se actualizan con
el catdlogo de la capacidad definido para esa familia de productos. Si incluye a otras familias de productos
en ese grupo de mantenimiento, la version del catadlogo no se actualiza.

Creacion de grupos de mantenimiento e inclusion de dominios sin etiquetar
en el grupo de mantenimiento

Cuando se actualice inicialmente aCisco UCS Central, cree grupos de mantenimiento y dominios de etiquetas,
o todos los dominios asignados a un grupo de dominio, desde la barra Acciones.

)

Nota  Solo puede etiquetar dominios o grupos de dominios que atin no estén etiquetados con una etiqueta de
grupo de mantenimiento.

Procedimiento

Paso1 En latabla Acciones, complete el campo Crear conjunto de servidores y presione Introducir.
Paso2 Ingrese un nombre en Nombre de la etiqueta del grupo de mantenimiento.
Paso3 Secleccione como aplicar las etiquetas a los dominios:
* Por grupo de dominio
La etiqueta Grupo de mantenimiento se aplica a todos los dominios dentro del grupo de dominio

seleccionado. Si decide incluir grupos de subdominios, la etiqueta Grupo de mantenimiento también se
aplica a todos los dominios en los grupos de subdominios.

* Manualmente

Seleccione manualmente los dominios que desea incluir en este grupo de mantenimiento. Los dominios
pueden pertenecer a un grupo de dominio o estar desagrupados.

Paso 4 Siga los pasos correspondientes a su eleccion:
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. Creacion de valores para etiquetas de grupos de mantenimiento

Si selecciong... Haga lo siguiente...

Por grupo de dominio ) . .
1 Seleccione un grupo de dominio de la lista desplegable.

2 Seleccione si desea incluir todos los dominios de los grupos de
subdominios.

3 Haga clic en Crear.

Manualmente . . .. . .
1 Haga clic en Agregar y seleccione los dominios que desea incluir en el

grupo de mantenimiento.

2 Desplacese hacia abajo y haga clic en Seleccionar.

3 Haga clic en Crear.

Creacion de valores para etiquetas de grupos de mantenimiento

Paso 1
Paso 2
Paso 3
Paso 4
Paso 5
Paso 6
Paso 7
Paso 8

Si desea crear multiples etiquetas de grupos de mantenimiento, créelas en la pagina de tipo de etiqueta.

Procedimiento

Haga clic en el icono Examinar tablas y elija Administracion de etiquetas.

Haga clic en Tag Types (Tipos de etiqueta).

Haga clic en Grupo de mantenimiento para seleccionarlo.

Haga clic en Editar.

En el cuadro de didlogo Maintenance Group (Grupo de mantenimiento), haga clic en Values (Valores).
Haga clic en Add (Agregar) y agregue un nombre para el grupo de mantenimiento.

Repita el paso anterior para agregar todos los valores necesarios para los grupos de mantenimiento.

Haga clic en Guardar.

Etiquetado de un dominio o grupo de dominio para su inclusién en un grupo
de mantenimiento

Solo puede aplicar una etiqueta de grupo de mantenimiento a un dominio. Actualmente, Cisco UCS Central
no admite la aplicacion de varias etiquetas de grupo de mantenimiento a un dominio.
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Paso 1
Paso 2

Paso 3
Paso 4

Paso 5
Paso 6
Paso 7

Paso 8

Programacion de la actualizacion de firmware de la infraestructura .

Procedimiento

Haga clic en el icono Browse Tables (Examinar tablas) y elija Domains (Dominios).

Seleccione un dominio o filtrelo segtin el grupo de dominio para seleccionar todos los dominios asignados a

un grupo de dominio.

Nota  Paralos dominios individuales, no importa si el dominio esta en un grupo de dominio o desagrupado.
No afecta la actualizacion del firmware de la infraestructura del dominio.

Haga clic en Tag (Etiqueta).

En el campo Type (Tipo) del cuadro de dialogo Add Tag (Agregar etiqueta), seleccione Maintenance Group
(Grupo de mantenimiento).

En el campo Value (Valor), seleccione un valor.

Haga clic en Agregar.

Repita el procedimiento para todos los dominios que desea incluir en este grupo de mantenimiento.
Para incluir todos los dominios en la lista del grupo de mantenimiento, seleccione la opcion de dominio en el
encabezado y haga clic en Tag (Etiqueta).

Si desea incluir varios grupos de dominios en un grupo de mantenimiento, deberan ser subdominios del grupo
de dominio principal. Filtre en funcién del grupo de dominio y el grupo de subdominio y etiquete todos los
dominios del resultado de la busqueda.

Programacion de la actualizacion de firmware de la
infraestructura

Paso 1
Paso 2

Paso 3

Paso 4

Paso 5

Paso 6

En la pagina de actualizacion de firmware de la infraestructura, puede crear trabajos nuevos o modificar
trabajos existentes para una fecha futura.

Procedimiento

Haga clic en el icono Herramientas del sistema y elija Administraciéon de firmware.

En la pagina de administracion de firmware, haga clic en el icono Herramientas y clija Planificar
actualizacion de firmware de la infraestructura.

En el cuadro de didlogo de actualizaciones de firmware de la infraestructura, seleccione una etiqueta del menu
desplegable Grupo de mantenimiento.

Seleccione la familia de productos UCS interconexiones de estructura y las versiones de firmware adecuadas
para usar para la actualizacion.

No necesita actualizar todos los sistemas de hardware disponibles. También puede actualizar distintos tipos
de hardware con versiones diferentes de firmware.

(Opcional) Seleccione la version del catalogo en la lista desplegable Version del catalogo para la familia de
productos.

Si desea activar una actualizacion de firmware de inmediato, haga clic en Inmediatamente en el campo
Activar actualizaciones de firmware.

Guia de administracion de Cisco UCS Central, version 1.5 -



Administracion de firmware |

. Modificacion de una tarea planificada de actualizacion de firmware de la infraestructura

Paso 7

Paso 8

Paso 9

Si desea planificar una actualizaciones de firmware, seleccione la fecha y hora para la actualizacion en el
campo Planificar actualizacion de firmware de la infraestructura.

Seleccione si la actualizacion requiere la aceptacion del usuario en el campo Se requiere aceptacion del
usuario para instalar.

+ Habilitado: (valor predeterminado) debera aceptar manualmente la solicitud de actualizacion antes de
que el dominio se actualice.
Nota  Laaceptacion es por dominio, incluso si el grupo de mantenimiento incluye un grupo de dominio.

* Deshabilitado: la actualizacion de firmware se ejecuta segun la planificacion.

Haga clic en Planificacion.
Puede supervisar la actualizacion de firmware en la pagina Administracion de firmware . La actualizacion
de firmware planificada aparece en la lista de trabajos.

El widget de administracion de firmware de escritorio muestra todos los trabajos planificados para las
actualizaciones de firmware.

Modificacion de una tarea planificada de actualizacion de
firmware de la infraestructura

Paso 1

Paso 2
Paso 3

Procedimiento

Haga clic en el icono System Tools (Herramientas del sistema) y elija Firmware Management (Administracion
de firmware).

Seleccione el trabajo especifico en la lista de trabajo y haga clic enEdit.

Realice los cambios apropiados y haga clic en Planificacién.
Nota  No puede editar un trabajo que ya esté en estado activado o recién
activado.

Reconocer una politica de actualizacion de firmware de
infraestructura
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Administracion de firmware .

Procedimiento

Paso1 En la tabla afectada de dominios, cuando la columna de estado de firmware cambia a inicio pendiente, haga
clic en el iconoAlerts y elija Pending Activities (Actividades pendientes).

Paso2 Haga clic en Acknowledge (Reconocer) para comenzar la actualizacion del firmware para el dominio.

Paso3 Cuando la columna estado de firmware cambie aPending User Acknowledgment (Reconocimiento de usuario
pendiente), esto indica queCisco UCS Central requiere de un reconocimiento del usuario reiniciar las
interconexiones de estructura. Repita los pasos 1 y 2 para reconocer el reinicio.

Administracion de firmware

En Cisco UCS Central, puede administrar todos los componentes de firmware para todos los dominios de
Dominios de Cisco UCS registrados. El estado de todas las actualizaciones de firmware aparecen en la pagina
Firmware Management (Administracion de firmware).

En Firmware Status Manager (Administrador de estado de firmware) se muestran la familia de productos,
la version del firmware y la version del catalogo.

En la tabla grafica Impacted Domains (Dominios afectados) se muestran los dominios afectados por la
actualizacion. La actualizacion puede afectar los dominios en dos niveles:

Not subscribed (No suscrito) : dominio no suscrito a la politica de actualizacion de firmware de la
infraestructura. Después de que se activa el trabajo, el estado no se muestra.

Impacted (Afectado): dominio global afectado por la actualizacion de firmware de la infraestructura.

A

Nota Los dominios locales nunca se ven afectados.

El estado de los dominios afectados se muestra en la tabla Firmware Status of Impacted Domains (Estado
de firmware de los dominios afectados):
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. Prevencion de una actualizacion de firmware de infraestructura

Ready (Listo): preparado para la actualizacion.

Scheduled (Programado): la actualizacion de firmware de la infraestructura esta programada, pero aun
no ha comenzado.

In Progress (En curso): la actualizacion de firmware de la infraestructura esta actualmente en curso.
Failed (Error): fallo la actualizacion del firmware de la infraestructura.

Pending Acknowledgement (Confirmacion pendiente): requiere la confirmacion del usuario en la
pagina Pending Activities (Actividades pendientes). Este estado tiene dos etapas:

* La primera confirmacion del usuario debe suceder antes de que Cisco UCS Central actualice el
firmware.

* La segunda confirmacion del usuario debe suceder antes de que Cisco UCS Central pueda reiniciar
una interconexion de estructura.

La lista de trabajos Cisco UCS Central contiene todas las actualizaciones de firmware de la infraestructura
programadas. Se muestra el estado de cada trabajo.

Waiting (En espera): los trabajos estan programados para el futuro. Puede haber solamente un trabajo
con estado Waiting (En espera) por etiqueta.

A

Nota Puede editar un trabajo que se encuentra en estado Waiting (En espera), pero
no puede crear un nuevo trabajo. Debe eliminar el trabajo con estado Waiting
(En espera) para crear uno nuevo.

Failed (Error): ocurri6 un error al activar el trabajo.

Latest triggered (Ultimo activado): cuando Cisco UCS Central activa el trabajo, el estado pasa de
Waiting (En espera) a Latest triggered (Ultimo activado). Este es el trabajo mas reciente que se activo.
Puede haber solamente un trabajo con estado Latest triggered (Ultimo activado) por etiqueta.

Triggered (Activado): los trabajos que se activaron en el horario programado. Si crea un nuevo trabajo
con la misma etiqueta, el Gltimo trabajo reemplaza el Gltimo trabajo activado. El estado de trabajo
anterior pasa a Triggered (Activado).

Prevenciondeunaactualizaciondefirmwaredeinfraestructura

Existen varios métodos para evitar una actualizacion de firmware de infraestructura:
* Cancelacion de un trabajo de actualizacion del firmware de la infraestructura
+ Eliminacion o exclusion de un dominio de un grupo de mantenimiento

* Eliminacién de un valor de una etiqueta de mantenimiento
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Eliminacion o exclusion de un dominio de un grupo de mantenimiento

Si desea eliminar un dominio de un grupo de mantenimiento que afecta a varios dominios, elimine la etiqueta
de mantenimiento asignada al dominio antes de comenzar la actualizacion. Esto evita que la politica afecte
el dominio. Si el dominio esta sin etiquetar después de que comienza la actualizacion de firmware de la
infraestructura, el dominio es actualizado.

Procedimiento

Paso1 Haga clic en el icono Browse Tables (Examinar tablas) y elija Domains (Dominios).

Paso2 Seleccione un dominio.
La etiqueta asignada aparecera debajo de la direccion IP.

Paso3 Haga clic en X en la etiqueta con el nombre de la etiqueta de mantenimiento para quitarla y eliminarla del
grupo de mantenimiento.
Se mostrara un mensaje de advertencia.

Paso4 Haga clic en Eliminar.

Cancelacion de un trabajo de actualizacion de firmware

Esto anula el trabajo para todos los dominios incluidos.

Procedimiento

Paso1 Haga clic en el icono System Tools (Herramientas del sistema) y elija Firmware Management (Administracion
de firmware).

Paso2 Seleccione el trabajo en la lista de trabajo.

Paso3 Haga clic en Eliminar.

Eliminacién de un valor de un grupo de mantenimiento

[ 1

Importante  Antes de eliminar un valor o una etiqueta de un grupo de mantenimiento, compruebe que no tenga trabajos
asociados.

+ Si elimina una etiqueta de mantenimiento antes de que comience la actualizacidn, se elimina el proceso
de actualizacion después de notificar al usuario.

+ Si elimina una etiqueta de mantenimiento después de que comienza la actualizacion, esta continua.
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* Si elimina una etiqueta de mantenimiento, el trabajo esta programado para el futuro y recrea la etiqueta
de mantenimiento, el trabajo se ejecuta en el dominio.

* Cuando elimina una etiqueta de mantenimiento, el trabajo no se elimina. Se guarda para fines historicos
para que pueda ver los trabajos que fueron planificados y los dominios afectados.

Procedimiento

Paso1 Haga clic en el icono Examinar tablas y clija Administracion de etiquetas.

Paso2 Haga clic en Tag Types (Tipos de etiqueta).

Paso 3 Haga clic en Grupo de mantenimiento para seleccionarlo.

Paso4 Haga clic en Editar.

Paso5 En el cuadro de didlogo Maintenance Group (Grupo de mantenimiento), haga clic en Values (Valores).
Paso 6 Secleccione la etiqueta y haga clic en Delete (Eliminar).

Actualizaciones de firmware y recuperacion tras un desastre
de la infraestructura

Cisco UCS Central Central realiza dos tipos de copias de seguridad:

Respaldo para el dominio de Cisco UCS )cree un archivo binario que incluye una instantanea de un
dominioCisco UCS Manager completo. Los empleos programados de actualizacion de firmware de la
infraestructura no figuren en dominios UCS. Por lo tanto, restaurar un dominio no afecta a los trabajos
programados de actualizacion de firmware de la infraestructura.

Respaldo para Cisco UCS Central )cree un archivo binario que incluye una instantanea de todo elCisco
UCS Central de UCS Central. Puede utilizar el archivo generado de este respaldo para restaurar el
sistema durante la recuperacion tras un desastre. El restaurar de este respaldo puede afectar el programa
de tareas.

[ 1

Importante  Por el impacto de actualizar para la version 1.5Cisco UCS Central Central, le recomendamos que realice
todas las actualizaciones del grupo de dominio antes de actualizar. Asegurese de que tiene el usuario acuse
de recibo pendiente de trabajos de la actualizacion. Todos los trabajos se eliminan durante la actualizacién
y deben reconstruirse en la version 1.5.
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Actualizaciones de firmware y recuperacion tras un desastre de la infraestructura .

Situacion

Impacto

Para restaurarCisco UCS Central de UCS Central que
tenia trabajo programados en el pasado.

Sin impacto: Las actualizaciones afectada. El archivo
de respaldo contiene la informacién de los dominios
registrados y la etiqueta de mantenimiento. No
contiene las tareas anteriores para que no se vea
afectada nada. No funciona con trabajos programados
para una fecha anterior.

Para restaurarCisco UCS Central de UCS Central que
tenia trabajo programados en el futuro.

Sin impacto: Los empleos ejecutan programado.

SusCisco UCS Central del sistema de UCS Central
mientras esta ejecutando una actualizacion de
firmware de la infraestructura.

Impacto: Los trabajos no se ejecutan una vez que se
recupera elCisco UCS Central de UCS Central. Debe
reprogramarlos.

Se restablece una copia de respaldo de la
configuracion.

Ningun impacto: las copias de seguridad de la
configuraciéon no contienen ninguna informacion de
trabajo, pero contienen informacion de la etiqueta de
mantenimiento. Si restaurar desde una copia de
respaldo de la configuracion mediante la opcion de
reemplazo, el sistema restaurado no contiene
informacion de trabajo. Si restaurar mediante la
opciodn de fusiones, y fue los trabajos programar para
una fecha futura, entonces cualquier dominio
etiquetado, de respaldo, en el futuro trabajos
incluidos. (Esta informacion aparece en la lista
afectada de los dominios)

Fusiona un respaldo de estado completo con un
sistema actual.

Algunos impacto: No es lo que programé
actualmente, pero no restablece las descripciones de
las funciones para que usted debe recrear trabajos.

Cisco UCS ManagerEl dominio pierde visibilidad y
se torna no registrarse antes o durante una
actualizacion.

Impacto: La actualizacion no se inicia nuevamente
una vez que el dominio recupere la visibilidad. Debe
manualmente iniciarla, (a pedido).

Creaun respaldo de estado completo. Usted untag un
dominio. Se restablece de respaldo.

Impacto: El dominio se etiquetado en el respaldo,
por lo que se etiqueta cuando se restaura ese respaldo.
Si el trabajo se ha programado para el futuro, el
dominio se incluye. Para evitarlo, untag el dominio
nuevamente.

El trabajo se esta ejecutando, desea corregirlo.

Sin impacto: No puede editar un trabajo mientras
estan en curso. Sin embargo, puede eliminar la
etiqueta de mantenimiento de un dominio o eliminar
el trabajo antes de reconocer la primera solicitud de
confirmacion pendiente.

Una falla de alta disponibilidad ocurre.

Sin impacto: Los empleos programados se producen
normalmente.
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Administracion de firmware

Situacion

Impacto

Actualizacion de una versionCisco UCS Central
Central.

Impacto: Las versiones anteriores que definieron las
actualizaciones de firmware por grupo de dominio.
La version actual realizar actualizaciones por grupo
de mantenimiento. No se guarda ni se transfiere
ningun grupo de dominio o informacion de la
programacion de tareas durante la actualizacion. Debe
crear los grupos de mantenimiento y dominios de
etiquetas para la inclusion. También debe recrear y
reprogramar todos los trabajos de actualizacion de
firmware de la infraestructura.
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Administracion de copias de respaldo

» Copia de respaldo y restauracion, pagina 53

» Exportacion e importacion de la configuracion, pagina 61

Copia de respaldo y restauracion

Cisco UCS Central le permite realizar una copia de respaldo de Cisco UCS Central y los dominios de UCS
registrados, y recuperarlos. Puede programar una politica de copia de respaldo y restauracion. También puede
realizar una copia de respaldo a pedido inmediata de Cisco UCS Central, o de un dominio seleccionado.

En la pagina Backup & Restore (Copia de respaldo y restauracion), puede programar una copia de respaldo
del estado completo deCisco UCS Central y los dominios de Cisco UCS registrados. Para los dominios de
Cisco UCS, también puede crear una politica de copias de respaldo de estado completo localmente.

Las politicas de copias de respaldo programadas estan deshabilitadas de manera predeterminada. Si desea
realizar una copia de respaldo de Cisco UCS Central o los dominios de UCS registrados, habilite el estado de
copia de respaldo para ambos. El proceso de respaldo no interrumpe ni afecta ningtin servidor o trafico de
red. Puede realizar una copia de respaldo mientras el dominio esta en servicio. La operacion de copia de
respaldo guarda informacion del plano de administracion.

Cisco UCS Central restringe las politicas configuradas de forma remota para que usen el repositorio deCisco
UCS Central para las copias de respaldo, que esta montado internamente por Cisco UCS Manager.

Al programar una copia de respaldo comun, el repositorio de copias de respaldo puede comenzar a acumular
datos. Para administrar los archivos de copias de respaldo, puede especificar la cantidad méaxima de versiones
de respaldo que se guardan. Utilice las especificaciones de politicas para indicar la cantidad de copias de
respaldo que se conservaran para cada dominio de Cisco UCS.

Nota

La cantidad maxima no afecta la cantidad de archivos de imagen de respaldo que puede almacenar en una
ubicacion remota.

Puede ver la lista de copias de respaldo de cada dominio de Cisco UCS desde GUI de Cisco UCS Central y
también puede eliminar los directorios y las configuraciones de respaldo guardados o no utilizados.

Guia de administracion de Cisco UCS Central, version 1.5 -



Administracion de copias de respaldo |

. Consideraciones y recomendaciones para las operaciones de copia de respaldo
[
Importante * Debe tener una cuenta de usuario que incluya el rol de administrador para crear y ejecutar las

operaciones de copia de respaldo e importacion.

* Puede eliminar las copias de respaldo solo después de anular el registro de un dominio de Cisco
UCS (del cual se realizo la copia de respaldo).

Archivos de imagen de respaldo

Puede guardar la base de datos o los archivos de copia de respaldo de la configuracion en las siguientes
ubicaciones:

« Sistema de archivos local: en un sistema de archivos local.

* Ubicaciéon remota: ubicaciones remotas mediante un protocolo como TFTP, FTP, SCP o SFTP.

|

Importante  Debe tener Cisco UCS Manager, version 2.2 (2x) y superior, registrado con Cisco UCS
Central para especificar una politica de copias de respaldo global con la opcion de
almacenar el archivo de imagen en una ubicacidén remota.

Cuando programa una copia de respaldo, puede especificar la cantidad maxima de archivos de respaldo que
desea almacenar para cualquiera de los dos sistemas.

Restauracion de la configuracion

Puede restaurar la copia de respaldo del estado completo paraCisco UCS Central solamente durante la
configuracion. Para obtener mas informacion, consulte la Guia de instalacion y actualizacion de Cisco UCS
Central que corresponda.

En el caso de Cisco UCS Manager, puede restaurar la configuracion de copia de respaldo del estado completo
desde la consola de interconexion de estructura durante la configuracion inicial.

Consideraciones y recomendaciones para las operaciones de copia de
respaldo

Antes de crear una operacion de copia de respaldo, tenga en cuenta lo siguiente:

Ubicaciones de las copias de respaldo

La ubicacion de las copias de respaldo es el destino o la carpeta en la red a los que desea queCisco UCS
Central exporte el archivo de copia de respaldo. Puede mantener solo una operacion de copia de respaldo
para cada ubicacion en la que planea guardar un archivo de copia de respaldo.

Posibilidad de sobrescritura de las copias de respaldo

Si vuelve a ejecutar una operacion de copia de respaldo sin cambiar el nombre de archivo,Cisco UCS
Central sobrescribe el archivo existente en el servidor. Para evitar que se sobrescriban los archivos de
copias de respaldo existentes, cambie el nombre en la operacion de respaldo o copie el archivo existente
a otra ubicacion.
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Varios tipos de copias de respaldo

Puede ejecutar y exportar mas de un tipo de copia de respaldo a la misma ubicacion. Cambie el tipo de
copia de respaldo antes de volver a ejecutar la operacion de copia de respaldo. Recomendamos cambiar
el nombre de archivo para facilitar la identificacion y evitar sobrescribir el archivo de copia de respaldo
existente.

Copias de respaldo planificadas

Puede crear una operacion de respaldo por adelantado y dejar el estado de administrador deshabilitado
hasta que esté listo para ejecutar la copia de respaldo.Cisco UCS Central no ejecuta la operacion de
respaldo, ni almacena o exporta el archivo de configuracion hasta que se haya habilitado el estado de
administrador de la operacion de respaldo.

Copias de respaldo incrementales

No puede realizar copias de respaldo incrementales.

Cifrado de las copias de respaldo del estado completo

Las copias de respaldo del estado completo se cifran para que las contrasefias y demas informacion
confidencial no se puedan exportar como texto legible.

Copias de respaldo desdeCisco UCS Manager

Las configuraciones de puertos que incluyen VSAN y VLAN globales no se restauran al hacer una
copia de respaldo de toda la configuracion enCisco UCS Manager. Vuelvan a configurar los puertos
desdeCisco UCS Central.

Tipos de copia de respaldo

Puede realizar uno o mas de los siguientes tipos de copias de respaldo en Cisco UCS Central:

* Full-state: puede especificar una copia de respaldo de estado completo solo durante la instalacion. La
copia de respaldo de estado completo es un archivo binario que incluye una instantanea de todo el
sistema. Puede utilizar el archivo generado por esta copia de respaldo para restaurar el sistema durante
la recuperacion tras un desastre. No puede utilizar este archivo para una importacion.

Y

Nota  Puede utilizar solo un archivo de respaldo de estado completo para restaurar un sistema
que esta ejecutando la misma version que el sistema desde el cual se exporto el archivo
de respaldo.

+ Config-all: la copia de respaldo de configuracion completa es un archivo XML que incluye todos los
ajustes de configuracion del sistema y configuracion logica. No puede utilizar este archivo para restaurar
el sistema durante la instalacion.

* Config-logical: la copia de respaldo de configuracion logica es un archivo XML que incluye todos los
ajustes de configuracion logica. Estos ajustes incluyen perfiles de servicio, VLAN, VSAN, grupos,
politicas, usuarios, zonas, LDAP, NTP, autenticacién DNS y configuracion de administracion. Puede
utilizar el archivo generado por esta copia de respaldo para importar estos ajustes de configuracion. No

Guia de administracion de Cisco UCS Central, version 1.5
|



Administracion de copias de respaldo |

. Planificacion de una copia de respaldo de estado completa para Cisco UCS Central

puede utilizar este archivo para realizar una restauracion del sistema de estado completo durante la
instalacion.

+ Config-system: la copia de respaldo de configuracion del sistema es un archivo XML que incluye
configuracion de estadisticas e informacion del planificador. Puede utilizar el archivo generado por esta
copia de respaldo para importar estos ajustes de configuracion. No puede utilizar este archivo para
realizar una restauracion del sistema de estado completo durante la instalacion.

Planificacion de una copia de respaldo de estado completa para Cisco UCS

Central

Paso 1
Paso 2

Paso 3

Paso 4

Paso b

Si desea ver como planificar una copia de respaldo, mire Video: Creating Scheduled Backup for UCS Central
(Creacion de una copia de respaldo planificada para UCS Central).

Requisitos previos a la instalacion

Si especifica una ubicacion remota, asegurese de que dicha ubicacion exista. Asegurese de tener la siguiente
informacion lista para guardar un archivo de respaldo en la ubicacion remota:

* Ruta remota absoluta. Por ejemplo, si el protocolo de transferencia es SCP:
scp://usuariol<ip>/x/y/z

* Nombre de host o direccion IP del servidor remoto

» Nombre de usuario y contrasefia del servidor remoto

Procedimiento

En la barra de acciones, escribaPlanificar copia de respaldo central y presione Intro.

(Opcional) En el campo Descripcién del cuadro de dialogo Copia de respaldo Central, ingrese una
descripcion para esta politica de copia de respaldo.

En el menu desplegable Planificar, elija una planificacion para esta copia de respaldo:
+ Planificaciones uinicas: la copia de respaldo ocurre en la fecha y a la hora planificadas solamente.

+ Planificaciones recurrentes: la copia de respaldo ocurre segun la frecuencia planificada.

Nota  Debe asociar esta copia de respaldo de estado completa a una planificacion predefinida. Para crear
una planificacion, consulte Creacion o edicion de una planificacion, en la pagina 21.

En el campo Cantidad maxima de archivos de respaldo, especifique la cantidad de archivos de respaldo
que desea mantener en el sistema.

Una vez que se alcanza la cantidad maxima de archivos de respaldo, el archivo de respaldo més nuevo
sobrescribe el archivo de respaldo anterior.

(Opcional) Si desea guardar el archivo de respaldo en una ubicacion remota, en el campo Copia remota,
haga clic en Habilitada.
Complete los siguientes campos para agregar la informacion relacionada con la ubicacién remota.
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Planificacion de una copia de respaldo de estado completa para un dominio de Cisco UCS .

Nombre de campo Descripcion
Protocolo de transferencia Elija el protocolo de transferencia:

* FTP

« SFTP

* TFTP

* SCP
Ruta remota absoluta La ruta remota absoluta.
Nombre de host/direccion IP del servidor remoto | La direccion IP del servidor remoto.
Nombre de usuario El nombre de usuario del servidor remoto.
Contraseiia La contrasena del servidor remoto.

Planificacion de una copia de respaldo de estado completa para un dominio

de Cisco UCS

Paso 1

Puede crear una copia de respaldo de estado completa para los dominios registrados de Cisco UCS solo en el
nivel de grupo de dominio.

Si desea ver como planificar una copia de respaldo, mire Video: Creating Scheduled Backup for a UCS Domain
(Creacion de una copia de respaldo planificada para un dominio de UCS).

Requisitos previos a la instalacion

Si especifica una ubicacion remota, asegurese de que dicha ubicacion exista. Asegurese de tener la siguiente
informacion lista para guardar un archivo de respaldo en la ubicacion remota:

* ruta remota absoluta. Por ejemplo si el protocolo de transferencia es SCP: scp://user@
<ip>/x/y/z

* Nombre de host o direccion IP del servidor remoto

» Nombre de usuario y contrasefia del servidor remoto

Procedimiento

En la barra de acciones, escribaPlanificar copia de respaldo del dominio.

Paso2 Secleccione un grupo de dominio para el que desea planificar la copia de respaldo de estado completa.
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Esta seleccion muestra las opciones Planificacién y Cantidad de archivos de respaldos.

Paso3 En el ment desplegable Planificacidn, seleccione una planificacion para esta copia de respaldo.

Paso4 En el campo Cantidad maxima de archivos de respaldo, especifique la cantidad de archivos de respaldo
que desea mantener en el sistema.

Paso5 (Opcional) Si desea guardar el archivo de respaldo en una ubicacion remota, en el campo Copia remota,
haga clic en Habilitada.
Complete los siguientes campos para agregar la informacion relacionada con la ubicacion remota.

Nombre de campo Descripcion

Protocolo de transferencia Elija el protocolo de transferencia. Puede ser uno de
los siguientes:

* FTP
* SFTP
* TFTP
* SCP

Ruta remota absoluta La ruta remota absoluta.

Nombre de host/direccion IP del servidor remoto | La direccion IP del servidor remoto.

Nombre de usuario El nombre de usuario del servidor remoto.

Contrasena La contrasefia del servidor remoto.

Creacion de una copia de respaldo de estado completa a pedido

Puede crear una copia de respaldo de estado completa para Cisco UCS Central en cualquier momento y guardar
el archivo en la ubicacion local y en la ubicacion remota. Sin embargo, para los dominios registrados de Cisco
UCS, puede crear una copia de respaldo inicamente en una ubicacion remota.

Si desea ver como crear copias de respaldo a pedido, mire Video: Creating On-Demand Backup for UCS
Central (Creacion de una copia de respaldo a pedido para UCS Central) o Video: Creating On-Demand Backup
for a UCS Domain (Creacion de una copia de respaldo a pedido para un dominio de UCS).

Requisitos previos a la instalacion

Asegtirese de tener la siguiente informacion lista para guardar un archivo de respaldo a pedido en una ubicacion
remota:

* Ruta remota absoluta. Por ejemplo, si el protocolo de transferencia es SCP:
scp://usuario@direccionip/x/y/archivo respaldo.tgz

* Nombre de host o direccion IP del servidor remoto
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Paso 1

Paso 2
Paso 3
Paso 4

Paso 5
Paso 6

Eliminacion de respaldo total del estado para el dominio de Cisco UCS .

» Nombre de usuario y contrasefia del servidor remoto

Procedimiento

Haga clic en el icono Herramientas del sistema (Herramientas del sistema) y elija Crar copia de respaldo
y restaurar.

En la lista de UCS Central y dominios, haga clic en UCS Central o seleccione un grupo de dominio.
Haga clic en el icono Copia de respaldo.
En el cuadro de didlogo Copia de respaldo, clija si desea habilitar o deshabilitar Copia remota.

Si selecciona Deshabilitada, se realiza una copia de respaldo local y se puede continuar con el paso 6.

Seleccione el protocolo de transferencia e ingrese la informacion de ubicacion remota requerida.
Haga clic en Crear.

Cisco UCS Central crea y guarda la copia de respaldo de estado completa en la ubicacion remota especificada.
Si desea ver el estado de respaldo de los dominios de Cisco UCS, haga clic en el nombre de grupo de dominio.

Nota

Cuando la copia de respaldo de estado completa de Cisco UCS Central o Cisco UCS Manager falla, aparece
el siguiente mensaje de error:

End point timed out. Check for IP, password, space or access related issues.

Para corregir este error, vuelva a enviar la configuracion. Tras el reenvio correcto, Cisco UCS Central
crea un archivo de respaldo en el repositorio de respaldo.

Eliminacion de respaldo total del estado para el dominio de Cisco UCS

Ademas del procedimiento que se describe a continuacion, puede desactivar o eliminar un respaldo total del
estado en los siguientes casos:

+ Cuando se quita una politica de grupo de dominio de raiz, se deshabilita el respaldo y la politica de
exportacion.

+ Cuando se quita una politica de grupo de subdominio, se elimina el respaldo y la politica de exportacion.
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. Eliminacion de una copia de respaldo de estado completo para Cisco UCS Central

Paso 1

Paso 2

Paso 3

Paso 4

Paso 5

Procedimiento

En la barra de menu, haga clic en el icono de las herramientas del sistema y elija el respaldo y la
restauracion.

En la pagina de respaldo y restauracion, haga clic en el icono de las herramientas y elija Eliminar el programa
de respaldo de dominio.

En el cuadro de didlogo de copia de seguridad del programa de dominio, seleccione el grupo de dominio
del que desea eliminar el respaldo.

Verifique la informacion en los campos que muestran después de que la seleccion para asegurarse de que este
es el programa de respaldo que desea eliminar.

Haga clic en Quitar.

Eliminacion de una copia de respaldo de estado completo para Cisco UCS

Central

Paso 1
Paso 2

Paso 3

Paso 4

Ademas del procedimiento que se describe a continuacion, puede desactivar o eliminar un respaldo total del
estado para Cisco UCS Central en la situacion siguiente:

+ Cuando elimina una politica Cisco UCS Central, se deshabilita el respaldo y la politica de exportacion.

Procedimiento

Haga clic en el icono System Tools (Herramientas del sistema) y elija Backup & Restore (Copia de respaldo
y restauracion).

En la pagina de copia de respaldo y restauracion, haga clic en el icono Tools (Herramientas) y elija Remove
Central Backup Schedule (Elimine planificacion de copia de respaldo central).

En el cuadro de didlogo Central Backup Schedule (Planificacion de la copia de respaldo central), verifique
la informacion en los campos que aparecen para asegurarse de que este es la planificacion de copia de respaldo
que desea eliminar.

Haga clic en Quitar.
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Visualizacion de archivos de respaldo en Cisco UCS Central .

Visualizacion de archivos de respaldo en Cisco UCS Central

Paso 1
Paso 2
Paso 3

Procedimiento

Haga clic en el icono Herramientas del sistema y clija Backup & Restore (Copia de respaldo y restauracion).
En la lista de UCS Central y dominios, elija UCS Central o un dominio.

En el panel de la derecha, consulte la lista de archivos de respaldo. Para cada archivo de respaldo, puede ver
el estado, el cronograma, el nimero maximo de archivos y la ubicacion de la copia remota.

Exportacion e importacion de la configuracion

Desde Export & Import (Exportacion e importacion), podra programar copias de respaldo de configuracion
para Cisco UCS Central y los dominios registrados de Cisco UCS. Puede programar politicas de exportacion
¢ importacion, o exportar una configuracion a pedido inmediata de Cisco UCS Central o de un dominio
seleccionado. Para un dominio Cisco UCS, las copias de respaldo a pedido se almacenan en una ubicacion
remota. Si programa una copia de respaldo, esta puede ser almacenada en una ubicacion local o en una remota.

De manera predeterminada, las politicas de copias de respaldo programadas estdn deshabilitadas. Si desea
realizar una copia de respaldo de Cisco UCS Central o de los dominios registrados de Cisco UCS, debe
habilitar el estado de respaldo de copia de respaldo para ambos. El proceso de copia de respaldo no interrumpe
ni afecta ningln servidor o trafico de red. Puede realizar una copia de respaldo mientras el dominio estd en
funcionamiento. La operacion de copia de respaldo guarda informacion del plano de administracion.

Cisco UCS Central restringe las politicas configuradas de forma remota al uso del repositorio de Cisco UCS
Central para las copias de respaldo, montado internamente por Cisco UCS Manager.

Cuando programa copias de respaldo regulares, el repositorio de copias de respaldo puede comenzar a acumular
datos. Para administrar los archivos de copias de respaldo, puede especificar la cantidad maxima de versiones
de copias de respaldo que se guardan. Utilice las especificaciones de politicas para indicar la cantidad de
copias de respaldo que desea mantener para cada dominio Cisco UCS.

Nota

La cantidad maxima no afecta la cantidad de archivos de imagen de respaldo que puede almacenar en una
ubicacion remota.

Puede ver la lista de copias de respaldo para cada dominio Cisco UCS en GUI de Cisco UCS Central (consulte:
Visualizacion de archivos de respaldo en Cisco UCS Central, en la pagina 61); también puede eliminar las
configuraciones y los directorios de copias de respaldo guardados o no utilizados.

[ N

Importante * Debe tener una cuenta de usuario que incluya el rol de administrador para crear y ejecutar las

operaciones de copia de respaldo e importacion.

* Puede eliminar las copias de respaldo solo después de cancelar el registro de sus dominios de Cisco
UCS.
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. Planificacion de exportacion de configuracion para Cisco UCS Central

Copias de respaldo de archivos de imagen
Puede guardar los archivos de respaldo de configuracion o de base de datos en las siguientes ubicaciones:
* Local: en un sistema de archivos local.

* Remota: ubicaciones remotas que utilicen un protocolo TFTP, FTP, SCP o SFTP.

| A

Importante  Debe tener Cisco UCS Manager, version 2.2 (2x) en los dominios registrados de Cisco
UCS para especificar una politica de copia de respaldo global con la opcion de guardar
el archivo de imagen en una ubicacion remota. Si no tiene Cisco UCS Manager, version
2.2 (2x) en el dominio de Cisco UCS, la politica de copia de respaldo global con copia
de respaldo remoto no funciona.

Cuando programe la copia de respaldo, también puede especificar la cantidad maxima de archivos de respaldo
que desea almacenar para cualquier sistema.

Importacion de archivos de configuracion

Puede utilizar la configuracion guardada de un repositorio de copias de respaldo para importar y configurar
cualquiera de los dominios administrados de Cisco UCS. Utilice el protocolo TFTP para acceder a las
configuraciones de copias de respaldo.

Planificacion de exportacion de configuracion para Cisco UCS Central

Paso 1
Paso 2
Paso 3

Paso 4
Paso b

Para ver un video sobre cémo usar la exportacion de la configuracion, vea Video: creacion de una exportacion
de la configuracion para Cisco UCS Central.

Requisitos previos a la instalacion

Si especifica una ubicacion remota, aseglrese de que dicha ubicacion exista. Aseglrese de tener la siguiente
informacion lista para guardar un archivo de respaldo en la ubicacion remota:

* ruta remota absoluta. Por ejemplo si el protocolo de transferencia es SCP: scp://user@
<ip>/x/y/z

* Nombre de host o direccion IP del servidor remoto

* Nombre de usuario y contraseiia del servidor remoto

Procedimiento

En la barra de menu, haga clic en el icono Herraminetas del sistema y elija Espertar e importar.
En la lista de UCS Central y dominios, haga clic en UCS Central.

Haga clic en el icono Herraminetas y elija Planificar exportacion central.
Esto abre el cuadro de didlogo Planificar exportaciéon de configuracion central.

(Opcional) En el campo Descripcidn, ingrese una descripcion para esta politica de copia de respaldo.

Haga clic en el menu desplegable Planificar para seleccionar una planificacion para esta copia de respaldo.
Nota  Debe asociar esta copia de respaldo de configuracion a una planificacion predefinida.
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Paso 6

Paso 7

Planificacion de exportacion de configuracion para dominios de Cisco UCS .

En el campo Cantidad maxima de archivos de respaldo, especifique la cantidad de archivos de respaldo
que desea mantener en el sistema.

(Opcional) Si desea guardar el archivo de respaldo en una ubicacion remota, en el campo Copia remota,
haga clic en Habilitada e ingrese la informacion de la ubicacién remota requerida.

Planificacion de exportacion de configuracion para dominios de Cisco UCS

Paso 1
Paso 2

Paso 3
Paso 4

Paso b

Paso 6

Paso 7

Puede crear una copia de respaldo de configuracion para los dominios registrados de Cisco UCS solo en el
nivel de grupo de dominio.

Para ver un video sobre como usar la exportacion de la configuracion, vea Video: creacion de una exportacion
de la configuracion a pedido del dominio de UCS.

Requisitos previos a la instalacion

Si especifica una ubicacion remota, asegurese de que dicha ubicacion exista. Asegurese de tener la siguiente
informacion lista para guardar un archivo de respaldo en la ubicacion remota:

* ruta remota absoluta. Por ejemplo si el protocolo de transferencia es SCP: scp://user@
<ip>/x/y/z

* Nombre de host o direccion IP del servidor remoto

* Nombre de usuario y contrasefia del servidor remoto
Procedimiento

Haga clic en el icono Herramientas del sistema y elija Exportar e importar.

En la lista de UCS Central y dominios, haga clic en el icono Herramientas y elija Planificar exportaciéon
del dominio.

Seleccione el grupo de dominio para el que desea planificar la copia de respaldo de configuracion.

Haga clic en el menu desplegable Planificar para seleccionar una planificacién para esta copia de respaldo.
Nota  Debe asociar esta copia de respaldo de configuracion a una planificacion predefinida.

En el campo Cantidad maxima de archivos de respaldo, especifique la cantidad de archivos de respaldo
que desea mantener en el sistema.

(Opcional) Si desea guardar el archivo de respaldo en una ubicacion remota, en el campo Copia remota,
haga clic en Habilitada.
Ingrese la ubicacion remota y la informacion relacionada en los campos que se muestran.

Haga clic en Planificar.
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. Exportacion de copia de respaldo de la configuracion de UCS Central

Exportacion de copia de respaldo de la configuracion de UCS Central

Paso 1
Paso 2
Paso 3
Paso 4
Paso 5

Paso 6

Paso 7

Requisitos previos a la instalacion

Si especifica una ubicacion remota, asegurese de que no existe una ubicacion. Asegurese de tener la siguiente
informacion listo para guardar el archivo de copia de seguridad en el lugar remoto:

* Ruta remota incondicional. Por ejemplo si el protocolo de transferencia es SCP: scp://user@
<ip>/x/y/z

* Nombre de host o direccion IP del servidor remoto

» Nombre de usuario y contrasefia para el servidor remoto

Procedimiento

Haga clic en el icono de las herramientas del sistema y elija exportacién y la importacion.
En la lista de UCS Central y dominios, haga clic en UCS Central.

Seleccione el archivo de configuracion de respaldo que desea exportar.

Haga clic en el icono de exportacién de configuracion.

Si desea guardar el archivo de copia de seguridad en una ubicacion remota, en el campo de copia remota,
haga clic en habilitado.
Si se selecciona Disabled, el archivo se guardara localmente.

Para los lugares remotos, elija un Transfer Protocol, e ingrese la informacion de ubicacion remota requerida
en los campos que se muestran.

Haga clic en Exportar.

Exportacion del respaldo a pedido de la configuracion para dominios

Puede crear el respaldo de la configuracion para los dominios de Cisco UCS registrados inicamente a nivel
de grupo de dominio.

Requisitos previos a la instalacion

Un respaldo a pedido es factible solo para una ubicacion remota. No se admiten los respaldos a pedido para
el dominio local de Cisco UCS. Asegtirese de tener la siguiente informacion disponible para guardar el archivo
de copia de seguridad en la ubicacion remota:

* La ruta remota absoluta Por ejemplo si el protocolo de transferencia es SCP: scp://user@
<ip>/x/y/z

* Nombre de host o direccion IP del servidor remoto

* Nombre de usuario y contrasefia para el servidor remoto
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Paso 1
Paso 2
Paso 3
Paso 4
Paso 5

Paso 6

Paso 7

Importacion de configuracion para Cisco UCS Central .

Procedimiento

Haga clic en Herramientas del sistema elijaExportar e importar.

En la lista de UCS Central y dominios, elija un dominio.

Seleccione el archivo de copia de seguridad del dominio que desea exportar.
Haga clic en el icono Exportar configuracion.

Si desea guardar el archivo de copia de seguridad en una ubicacion remota, en el campo de copia remota,
haga clic en habilitado.
Si selecciona Deshabilitado el archivo se guardara localmente.

Elija un Protocolo de transferencia ¢ ingrese la informacion requerida sobre la ubicacion remota en los
campos que se muestran.

Haga clic en Exportar.

Importacién de configuracion para Cisco UCS Central

Paso 1
Paso 2
Paso 3
Paso 4

Paso b

Puede importar una configuracion desde otro Cisco UCS Central, o un archivo xml que export6 a una ubicacion
remota o local.

Procedimiento

Haga clic en el icono Herramientas del sistema () y seleccione Exportar e importar.
En la lista de UCS Central y dominios, elija UCS Central.
Haga clic en el icono Importar configuracion.

En Comportamiento de la importacion de la configuracion, seleccione una de las siguientes opciones
seguin sus requisitos:

Opcion Descripcion

Reemplazar Para cada objeto en el archivo importado, reemplaza
el objeto correspondiente en la configuracion actual.

Fusion Combina informacién de la configuracién en el
archivo importado con la informacion de
configuracion existente. Si hay un conflicto, la
informacion de la configuracion actual se reemplaza
por la del archivo de configuracién importado.

En Ubicacién del archivo de configuracion, seleccione la ubicacion donde desea importar la configuracion
en Cisco UCS Central:

* UCS Central: seleccione una copia de respaldo de configuracion en el menu desplegable Archivo de
configuracion.
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Importa la configuracion para el dominio de Cisco UCS

* Local: navegue hasta la ubicacion del archivo local y seleccionelo.

* Remoto: introduzca la informacion relacionada y la ruta de archivos del servidor remoto.

Haga clic en Importar.

El siguiente mensaje de error aparece cuando se produce un error en la importacion de Cisco UCS Central:
End point timed out. Check for IP, password, space or access related issues.

Para corregir el error, puede reenviar la configuracion. Una vez reenviado correctamente, el proceso de
importacion comenzara.

Importa la configuracion para el dominio de Cisco UCS

N

Nota

Paso 1
Paso 2
Paso 3
Paso 4

Paso 5

Paso 6
Paso 7

- Guia de administracion de Cisco UCS Central, version 1.5

SiCisco UCS de Cisco UCS esta en el estado detenido, ha perdido la visibilidad, o desactiva la pérdida
de la conectividad, la funcion de configuracion de importacion.

Requisitos previos a la instalacion

Asegurese de haber creado config-router todos archivos de respaldo con politicas de respaldo.

Procedimiento

Haga clic en el icono de las herramientas del sistema y clija exportaciéon y la importacion.
En la lista de UCS Central y dominios, haga clic en el dominio donde desea importar la copia de respaldo.
Haga clic en el icono de importaciéon de configuraciones.

En el comportamiento en Importar de configuracion, seleccione reemplazar o combinese segin los
requisitos.

Opcion Descripcion

Reemplazar Para cada objeto en el archivo importado, reemplaza
el objeto correspondiente en la configuracion actual.

Fusién Combina informacion de la configuracion en el
archivo importado con la informacion de
configuracion existente. Si hay un conflicto, la
informacion de la configuracion actual se reemplaza
por la del archivo de configuracion importada.

En la importacion del ment desplegable, seleccione el dominio de que desea importar toda la configuracion
en este dominio.

Haga clic en la flecha del archivo de configuracion para seleccionar el archivo de configuracion.

Haga clic en Importar.
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Eliminacion del programa de exportacion de la configuracion para Cisco UCS
Central

Procedimiento

Paso1 Haga clic en el icono System Tools (Herramientas del sistema) y elija Export and Import (Exportar e
importar).

Paso2 En lapagina de configuracion exportar e importar, haga clic en el icono Tools (Herramientas) y elija Remove
Central Export Schedule (Elimine planificacion de exportacion central).

Paso3 Vea las entradas en la planificacion.
Nota  Existe solo una planificacion para Cisco UCS
Central.

Paso4 Haga clic en Quitar.

Eliminacion de la planificacion de exportacion de la configuracion para el
dominio de Cisco UCS

Ademas del procedimiento que se describe a continuacion, se puede deshabilitar o eliminar la copia de respaldo
de estado completo para Cisco UCS Central en los siguientes casos:

* Cuando se elimina una politica del grupo de subdominio, se elimina la politica de copia de respaldo y
de exportacion.

* Cuando se elimina una politica del grupo de dominio de raiz o central, se deshabilita la politica de copia
de respaldo y de exportacion.

Procedimiento

Paso1 Hagaclicen el icono System Tools (Herramientas del sistema) y seleccione Export and Import (Exportacion
e importacion).

Paso2 En la pagina Config Export & Import (Exportacion e importacion de la configuracion), haga clic en el icono
Tools (Herramientas) y seleccione Remove Domain Export Schedule (Eliminar planificacion de exportacion
para el dominio).

Paso3 Seleccione el grupo de dominio donde desea eliminar la copia de respaldo de configuracion.
Paso 4 Seleccione la planificacion que desea eliminar.
Paso5 Haga clic en Quitar.
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Visualizacion de archivos de respaldo en Cisco UCS Central

Procedimiento

Paso1 Hagaclic enelicono Herramientas del sistema y elija Backup & Restore (Copia de respaldo y restauracion).
Paso2 En lalista de UCS Central y dominios, elija UCS Central o un dominio.

Paso 3 En el panel de la derecha, consulte la lista de archivos de respaldo. Para cada archivo de respaldo, puede ver
el estado, el cronograma, el nimero maximo de archivos y la ubicacion de la copia remota.
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CAPITULO 7

Smart Call Home

Smart Call Home es una capacidad de soporte automatico que permite minimizar el tiempo de inactividad
al realizar diagnosticos proactivos en Cisco UCS Central. Cisco UCS Central envia alertas en tiempo real
generadas por el sistema a la direccion de correo electronico especificada en la configuracion de Call Home.
Puede ver los detalles en cualquier problema detectado en la pagina de soporte Smart Call Home junto con
recomendaciones para la posible correccion.

Para més informacion, consulte el capitulo Smart Call Home Web Aplication de la guia del usuario de Smart
Call Home.

Smart Call Home emite alertas para las fallas de Cisco UCS Central incluidas en Errores de Smart Call Home
(Fallas de Smart Call Home).

Si desea recibir alertas para las fallas de Cisco UCS Manager, visite Configuracion de Call Home para UCS
Manager (Configuracion de Call Home para UCS Manager).

* Smart Call Home, pagina 69

» Configuracion de Smart Call Home, pagina 70
» Registro de Smart Call Home, pagina 71

* Errores de Smart Call Home, péagina 71

» Configuracion de Call Home para UCS Manager, pagina 72

Home

Smart Call Home es una capacidad de soporte automatico que permite minimizar el tiempo de inactividad al
realizar diagnoésticos proactivos en Cisco UCS Central. Cisco UCS Central envia alertas en tiempo real
generadas por el sistema a la direccidon de correo electronico especificada en la configuracion de Call Home.
Puede ver los detalles en cualquier problema detectado en la pagina de soporte Smart Call Home junto con
recomendaciones para la posible correccion.

Para mas informacion, consulte el capitulo Smart Call Home Web Aplication de la guia del usuario de Smart
Call Home.

Smart Call Home emite alertas para las fallas de Cisco UCS Central incluidas en Errores de Smart Call Home
(Fallas de Smart Call Home).
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. Configuracion de Smart Call Home

Si desea recibir alertas para las fallas de Cisco UCS Manager, visite Configuracion de Call Home para UCS
Manager (Configuracion de Call Home para UCS Manager).

Configuracion de Smart Call Home

Paso 1

Paso 2
Paso 3

Paso 4

Paso b
Paso 6

Paso 7

Paso 8

Paso 9
Paso 10

Requisitos previos a la instalacion

Debe configurar un servidor DNS para poder configurar Smart Call Home.

Procedimiento

Haga clic en el icono Configuracion del sistema y elija Smart Call Home.
Esto abre el cuadro de dialogo UCS Central Smart Call Home.

En la ficha Basica, haga clic en Habilitado.

Ingrese la direccion de correo electronico requerida del contacto principal.
Cisco UCS Central envia el registro y las notificaciones de alerta iniciales a esta direccion de correo electronico.
Solo la direccion de correo electronico es obligatoria para habilitar Smart Call Home.

Importante  Asegurese de escribir la direccion de correo electronico correctamente. Si ingresa la direccion
de correo electronico incorrecta, comuniquese con Cisco TAC.

En Avanzada, seleccione si desea habilitar o deshabilitar Moderacién y Enviar inventario del sistema
periédicamente.

Si el envio del inventario del sistema esta habilitado, especifique el intervalo en el cual enviar el inventario
del sistema a la base de datos de Call Home. Como alternativa, en la ficha Basica, puede hacer clic en el icono
Herramientas y seleccionar Enviar el inventario del sistema ahora para enviarlo de inmediato.

Nota Cuando activa Smart Call Home por primera vez, el inventario del sistema se envia automaticamente
al hacer clic en Guardar.

Escriba la informaciéon de contacto opcional.

En Gateway de transporte, haga clic en Habilitado para usar el gateway de transporte para comunicarse
con el portal de Cisco Smart Call Home.

El gateway de transporte actua como proxy entre Cisco UCS Central y los servidores de Smart Call Home en
Cisco.com.

Para HTTP, escriba la URL del gateway de transporte. Si desea utilizar HTTPS, también debe ingresar el
certificado del gateway de transporte.

Nota Solo se admiten certificados firmados automaticamente. Consulte Comunicacion del gateway de
transporte mediante HTTPS para obtener mas informacion sobre la configuracion de gateway de
transporte.

En Perfiles, haga clic en Basica para ver el perfil CiscoTAC-1 predeterminado.
Nota  El perfil CiscoTAC-1 es el unico perfil admitido en Cisco UCS Central. Este perfil no se puede
eliminar, pero puede modificar el nivel de depuracion de los mensajes que recibe.

En Alertas, haga clic en el icono mas para seleccionar las alertas que desea deshabilitar.
No se recibe ninguna notificacion si ocurren eventos deshabilitados.
En Estado de la configuracion (), puede ver el estado actual de la configuracién de Smart Call Home.

Haga clic en Guardar.
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Registro de Smart Call Home

Cuando habilita Cisco UCS CentralSmart Call HomeCisco UCS Central por primera vez, el inventario del
sistema se envia automaticamente a los servidores de Cisco Smart Call Home. Un mensaje de correo electronico
automatizado se envia a la direccion de correo electronico que introdujo con un enlace al portal de Smart Call
Home. Tiene 3 meses (90 dias) para confirmar el registro.

Después de que realiza el registro, si no introdujo una ID de contrato, se activara un periodo de prueba de

4 meses (120 dias). Si introdujo una ID de contrato valida, su registro ha finalizado. Asegurese de introducir
la ID de contrato y de enviar el inventario antes de que finalice el periodo de prueba de 120 dias para reactivar
su registro.

Errores de Smart Call Home

Las fallas descritas en esta seccion generan que la interconexion de estructura envie alertas a Smart Call Home.
Para obtener mas informacion sobre las fallas de Cisco UCS Central, consulte la Referencia de fallas de Cisco
UCS Central apropiada.

Nombre de la falla

Cadigo de la | Explicacion
falla

fltSysdebugCoreCoreFile F10000005 | La falla ocurre cuando uno de los procesos deja de responder. Cisco

UCS Central genera un archivo de volcado de memoria.

fltExtpolProviderProviderLostConnectivity | F10000190 | El proveedor es inaccesible desde el registro de Cisco UCS Central.

Generalmente, esta falla ocurre si el proceso del proveedor deja de
responder o estd demasiado ocupado para responder a un mensaje de
latido enviado por el registro.

fltExtpolControllerControllerLostConnectivity | F10000191 | El controlador es inaccesible desde el registro de Cisco UCS Central.

Generalmente, esta falla ocurre si el proceso del controlador deja de
responder o estd demasiado ocupado para responder a un mensaje de
latido enviado por el registro.

fltExtpolClientClientLostConnectivity F10000192 | El dominio de UCS registrado es inaccesible desde el registro de Cisco

UCS Central. Generalmente, esta falla ocurre si el dominio de UCS
perdi6 el acceso a la red o si el proceso DME del dominio de UCS deja
de responder o esta demasiado ocupado para responder a un mensaje de
latido enviado por el registro.

fltldentpoolElementDuplicatedAssigned | F10000208 | Dos o mas perfiles de servicio poseen la misma ID. Esta falla ocurre

cuando Cisco UCS Central detecta que una Id. esta asignada a dos o
mas perfiles de servicio, probablemente de conjuntos locales.

fltConfigDbConfigStats-DB-Error F10000536 | La falla ocurre cuando la base de datos de estadisticas estd configurada

incorrectamente o si la base de datos esta inactiva o con espacio en disco
insuficiente.
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Nombre de lafalla Cadigo de la | Explicacion
falla

fltPkiTPStatus F10000591 | La falla ocurre cuando el estado del certificado de TrustPoint deja de
ser valido.

1tPkiKeyRingStatus F10000592 | La falla ocurre cuando el estado del certificado de Keyring deja de ser
valido.

fltConfigBackupUngrouped-domain F10000616 | Se produjo un error en la copia de respaldo planificada remota.
Generalmente, esta falla ocurre si administrador proporcion6
incorrectamente la contrasefia, el host, el nombre de usuario o la ruta al
equipo remoto.

fltStorageltemCapacityExceeded F10000034 | La falla ocurre cuando el uso de disco de la particion supera el 70% pero
es inferior al 90%.

fltStorageltemCapacity Warning F10000035 | La falla ocurre cuando el uso de disco de la particion supera el 90%.

flitSmartlicenseEntitlementEnforcementModeFault | F10000750 | No se cumple con el derecho a una licencia.

Configuracion de Call Home para UCS Manager

Paso 1

Paso 2
Paso 3
Paso 4
Paso 5

Paso 6

Use la caracteristica Call Home de Cisco UCS Central para ver las alertas de Cisco UCS Manager para sus
grupos de dominio.

Procedimiento

Haga clic en el icono de navegacion de grupo de dominio y elija el grupo de dominio en el que desea configurar
Call Home.
Elija la raiz para ver las alertas para todos los dominios registrados.

Haga clic en Configuracion y abra Call Home.
En Basica, haga clic en Habilitado para habilitar Call Home.
Escriba la informacion de contacto solicitada.

En Avanzada, seleccione si desea habilitar o deshabilitar Moderaciéon y Enviar inventario del sistema
peridodicamente.

Si el envio del inventario del sistema esta habilitado, especifique el intervalo en el cual enviar el inventario
del sistema a la base de datos de Call Home. Como alternativa, en la ficha Basica (Basica), puede hacer clic
en el icono Herramientas y seleccionar Enviar inventario del sistema ahora para enviarlo de inmediato.

Nota  Cuando activa Call Home por primera vez, el inventario del sistema se envia automaticamente.

En Perfiles, puede agregar perfiles nuevos o quitar perfiles existentes

a) Basica: ingrese la descripcion y el tamaio maximo de correo electronico, y seleccione el nivel de depuracion
y el formato de correo electronico.

b) Grupos de alertas: seleccione el tipo de alertas que desea recibir.
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c) Destinatarios de alertas: ingrese cualquier direccion de correo electronico adicional a la que desee enviar
alertas.

Paso7 En Alertas, haga clic en el icono mas para seleccionar las alertas que desea deshabilitar.
No se recibe ninguna notificacion si ocurren eventos deshabilitados.

Paso8 Haga clic en Guardar.
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