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Prefacio

• Destinatarios, página vii

• Convenciones, página vii

• Documentación relacionada deCisco UCS, página ix

• Comentarios sobre la documentación, página ix

Destinatarios
Esta guía está dirigida principalmente a los administradores de centros de datos que tienen responsabilidades
y experiencia en uno o más de los siguientes campos:

• Administración de servidores

• Administración de almacenamiento

• Administración de redes

• Seguridad de la red

Convenciones
IndicaciónTipo de texto

Los elementos de la GUI, como títulos de fichas, nombres de áreas y etiquetas
de campos, aparecen en esta fuente.

Los títulos principales, como títulos de ventanas, cuadros de diálogo y asistentes,
aparecen en esta fuente.

Elementos de la GUI

Los títulos de documentos aparecen en esta fuente.Títulos de documentos

En una interfaz de usuario basada en texto (TUI), el texto que muestra el sistema
aparece en esta fuente.

Elementos de la TUI
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IndicaciónTipo de texto

Las sesiones de terminal y la información que muestra el sistema aparecen en
esta fuente.

Resultado del sistema

Las palabras clave de los comandos de CLI aparecen en esta fuente.

Las variables en un comando de CLI aparecen en esta fuente.

Comandos de CLI

Los elementos entre corchetes son opcionales.[ ]

Las palabras clave alternativas requeridas se agrupan entre llaves y están separadas
por barras verticales.

{x | y | z}

Las palabras clave alternativas opcionales se agrupan entre corchetes y están
separadas por barras verticales.

[X | y | z]

Un conjunto de caracteres sin comillas. No utilice comillas antes y después de
la cadena o la cadena incluirá las comillas.

Cadena

Los caracteres no imprimibles, como las contraseñas, se señalan entre corchetes
angulares.

< >

Las respuestas predeterminadas a los avisos del sistema están entre corchetes.[ ]

Un signo de exclamación (!) o un signo numeral (#) al comienzo de un línea de
código indica una línea de comentario.

! , #

Señala que el lector debe tomar nota. Las notas contienen material de referencia o sugerencias útiles que
no se presentan en el documento.

Nota

Esto significa que la siguiente información lo ayudará a resolver un problema. La información de
sugerencias puede no resolver problemas o incluso una acción, pero puede ser información útil, similar a
un economizador de tiempo.

Consejo

Esto significa que la acción descrita permite ahorrar tiempo. Puede ahorrar tiempo realizando la acción
descrita en el párrafo.

Atajo

Señala que el lector debe ser cuidadoso. En esta situación, es posible que realice una acción que podría
resultar en un daño al equipo o la pérdida de datos.

Precaución
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INSTRUCCIONES IMPORTANTES DE SEGURIDAD

Este símbolo de advertencia indica peligro. Usted se encuentra en una situación que podría causarle lesiones
corporales. Antes de comenzar a operar cualquier equipo, infórmese sobre los peligros del sistema de
circuitos eléctricos y póngase al tanto de las prácticas estándares para prevenir accidentes. Utilice el número
que se proporciona al final de cada advertencia para ubicar su traducción en las advertencias de seguridad
traducidas que se adjuntan con este dispositivo.

GUARDE ESTAS INSTRUCCIONES

Advertencia

Documentación relacionada deCisco UCS
Plan de documentación

Para obtener una lista completa de toda la documentación de la serie B, consulte el Plan de documentación
de servidores de la serie B de Cisco UCS disponible en la siguiente URL: http://www.cisco.com/go/
unifiedcomputing/b-series-doc.

Para obtener una lista completa de toda la documentación de la serie C, consulte el plan de documentación
Plan de documentación de los servidores Cisco UCS de la serie Cdisponible en la siguiente dirección URL:
http://www.cisco.com/go/unifiedcomputing/c-series-doc.

Para obtener información sobre las versiones de firmware y las versiones de UCS Manager utilizadas por los
servidores en rack integrados a UCS Manager para la administración, consulte Contenidos del paquete de la
versión del software Cisco UCS.

Otros recursos de la documentación

Siga a Cisco UCS Docs en Twitter para recibir notificaciones de las actualizaciones de documentos.

Comentarios sobre la documentación
Para proporcionar comentarios técnicos sobre este documento o reportar un error o una omisión, envíe sus
comentarios a ucs-docfeedback@cisco.com. Agradecemos sus comentarios.
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C A P Í T U L O  1
Descripción general

• Descripción general, página 1

• Referencia de documentación para el usuario de Cisco UCS Central, página 1

Descripción general
Esta guía contiene información conceptual y procedimental de los siguientes componentes intrínsecos de la
configuración de administración de Cisco UCS Central:

• Administración de usuario

• Administración de sistemas

• Biblioteca de imágenes

• Administración de firmware

• Administración de copias de respaldo

• Smart Call Home

Referencia de documentación para el usuario de Cisco UCS
Central

Los siguientes documentos basados en casos de uso de Cisco UCS Central para entender y configurar Cisco
UCS Central:

DescripciónGuía

Proporciona una breve introducción a la
infraestructura de Cisco UCS,Cisco UCS Manager
yCisco UCSCentral. Incluye una descripción general
de la interfaz de usuario HTML5, cómo registrar los
dominios de CiscoUCS enCiscoUCSCentral y cómo
habilitar las licencias.

Guía de introducción de Cisco UCS Central
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DescripciónGuía

Proporciona información sobre las tareas
administrativas, como administración de usuarios,
comunicación, administración de firmware,
administración de respaldo y Smart Call Home.

Guía de administración de Cisco UCS Central

Proporciona información sobre las tareas de
autenticación, como contraseñas, usuarios y roles,
RBAC, TACACS+, RADIUS, LDAP y SNMP.

Guía de autenticación de Cisco UCS Central

Proporciona información sobre la administración de
servidores, como políticas del equipo, inventario
físico, perfiles de servicio y plantillas, paquetes de
servidores, inicio del servidor y políticas de
servidores.

Guía de administración del servidor de Cisco UCS
Central

Proporciona información sobre la administración de
almacenamiento, como puertos y canales de puertos,
administración de VSAN y vHBA, conjuntos de
almacenamiento, políticas de almacenamiento, perfiles
de almacenamiento, grupos de discos y configuración
de grupos de discos.

Guía de administración de almacenamiento de Cisco
UCS Central

Proporciona información sobre la administración de
redes, como puertos y canales de puertos,
administración de VLAN y vNIC, paquetes de red y
políticas de red.

Guía de administración de redes de Cisco UCS
Central

Mejores prácticas para establecer, configurar y
administrar grupos de dominios para
implementaciones pequeñas, medianas y grandes.

Guía de operaciones de Cisco UCS Central

Brinda ayuda para problemas frecuentes enCiscoUCS
Central.

Guía para la solución de problemas de Cisco UCS
Central
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C A P Í T U L O  2
Administración de usuario

Este capítulo incluye las siguientes secciones:

• Administración de usuarios de UCS Central, página 3

• Usuarios de grupo de dominio, página 7

Administración de usuarios de UCS Central
En el cuadro de diálogo UCS Central Users Administration Manage (Administración de usuarios de UCS
Central), puede configurar usuarios, roles, zonas y perfiles de contraseña.

Procedimiento

Paso 1 Haga clic en el icono System Configuration (Configuración del sistema) y elija Users (Usuarios).
Esto abre el cuadro de diálogo UCS Central Users Administration Manage (Administración de usuarios
de UCS Central).

Paso 2 Haga clic en el icono para la sección que desea probar.

• Password Profile (Perfil de la contraseña): permite realizar las mismas tareas que el cuadro de diálogo
UCS Central Password Profile Manage (Administración de perfiles de contraseña de UCS Central).
Para obtener más información, consulte Administrar el perfil de la contraseña de UCS Central, en la
página 4.

• Roles (Roles): permite realizar las mismas tareas que el cuadro de diálogoUCSCentral RolesManage
(Administración de roles de UCS Central). Para obtener más información, consulte Administración de
roles de UCS Central, en la página 4.

• Locales (Zonas): permite realizar las mismas tareas que el cuadro de diálogo UCS Central Locales
Manage (Administración de zonas de UCS Central). Para obtener más información, consulte
Administración de zonas de UCS Central, en la página 5.

• Local Users (Usuarios locales): permite realizar las mismas tareas que el cuadro de diálogoUCSCentral
Local UsersManage (Administración de usuarios locales deUCSCentral). Para obtenermás información,
consulte Usuarios locales de administración de UCS Central, en la página 6.
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• Remote Users (Usuarios remotos): permite realizar las mismas tareas que el cuadro de diálogo UCS
Central Remote Users Manage (Administración de usuarios remotos de UCS Central). Para obtener
más información, consulte Administración de usuarios remotos de UCS Central, en la página 6.

Paso 3 Complete los campos según sea necesario para cada sección.
Paso 4 Haga clic en Guardar.

Administrar el perfil de la contraseña de UCS Central

Procedimiento

Paso 1 En la barra de acciones, escribaManage UCS Central Password Profile (Administrar perfil de contraseña
de UCS Central) y presione Introducir.
Esto abre el cuadro de diálogo UCS Central Password Profile (Perfil de contraseña de UCS Central).

Paso 2 En el Password Profile, elija si se habilita Password Strength Check (Verificación de contraseña segura) .
Paso 3 Seleccione el número mínimo de contraseñas antes de que un usuario pueda volver a utilizar una contraseña

anterior.
Paso 4 Elija si desea habilitarPassword Change During Interval (Cambio de contraseña durante intervalo).
Paso 5 Seleccione el Password Change During Interval.
Paso 6 Seleccione el número máximo de contraseñas durante el intervalo de cambio.

Este campo sólo está visible si Password Change During Interval se determina como Habilitado.

Paso 7 Haga clic en Guardar.

Temas relacionados

Administración de roles de UCS Central, en la página 4
Administración de zonas de UCS Central, en la página 5
Usuarios locales de administración de UCS Central, en la página 6
Administración de usuarios remotos de UCS Central, en la página 6

Administración de roles de UCS Central

Procedimiento

Paso 1 En la barra de acciones, escribaManage UCS Central Roles (Administrar roles de UCS Central) y presione
Introducir.
Esto abre el cuadro de diálogo UCS Central Roles Manage (Administración de roles de UCS Central).
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Paso 2 En Roles (Roles), haga clic en Add (Agregar) para crear un rol nuevo o para seleccionar un rol existente.
Paso 3 En la ficha Network (Red), haga clic en Add (Agregar) para actualizar y agregar privilegios.
Paso 4 Seleccione los privilegios relevantes para el rol.
Paso 5 Haga clic en Apply (Aplicar) para aplicar los privilegios nuevos.
Paso 6 Actualice los privilegios de almacenamiento, servidor y operaciones del rol, de la misma manera.
Paso 7 Haga clic en Guardar.

Temas relacionados

Administrar el perfil de la contraseña de UCS Central, en la página 4
Administración de zonas de UCS Central, en la página 5
Usuarios locales de administración de UCS Central, en la página 6
Administración de usuarios remotos de UCS Central, en la página 6

Administración de zonas de UCS Central

Procedimiento

Paso 1 En la barra de acciones, escribaManage UCSCentral Locales (Administrar zonas de UCSCentral) y presione
Introducir.
Esto abre el cuadro de diálogo UCS Central Locales Manage (Administración de zonas de UCS Central).

Paso 2 En Locales (Zonas), haga clic en Add (Agregar) para crear una zona nueva o para seleccionar una zona
existente.

Paso 3 Asigne organizaciones y grupos de dominio a la zona.
a) Haga clic en Add para que aparezcan las organizaciones o los grupos de dominio.
b) Seleccione las organizaciones o los grupos de dominio.
c) Haga clic en Apply (Aplicar) para aplicar los privilegios nuevos.

Paso 4 Haga clic en Guardar.

Temas relacionados

Administrar el perfil de la contraseña de UCS Central, en la página 4
Administración de roles de UCS Central, en la página 4
Usuarios locales de administración de UCS Central, en la página 6
Administración de usuarios remotos de UCS Central, en la página 6
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Usuarios locales de administración de UCS Central

Procedimiento

Paso 1 En la barra de acciones, el tipo administra los usuarios locales de UCS Central y presione Intro.
Esto abre para usuarios locales de UCS Central administra el cuadro de diálogo.

Paso 2 En los usuarios locales, haga clic en Agregar para crear un nuevo usuario local, o seleccione existente.
Paso 3 En la ficha básica, complete la información necesaria para el usuario.
Paso 4 En los roles de fichas, Agregar o quitar los roles asignados al usuario.

a) Haga clic en Agregar para mostrar los roles.
b) Seleccione un rol o los roles.
c) Haga clic en Apply para aplicar nuevos privilegios.

Paso 5 En la ficha de las configuraciones regionales, agregar o eliminar configuraciones regionales asignadas al
usuario.
a) Haga clic en Agregar para mostrar los roles.
b) Seleccione un rol o los roles.
c) Haga clic en Apply para aplicar nuevos privilegios.

Paso 6 En la ficha de SSH, seleccione el tipo de autenticación.
Paso 7 Haga clic en Guardar.

Temas relacionados

Administrar el perfil de la contraseña de UCS Central, en la página 4
Administración de roles de UCS Central, en la página 4
Administración de zonas de UCS Central, en la página 5
Administración de usuarios remotos de UCS Central, en la página 6

Administración de usuarios remotos de UCS Central

Procedimiento

Paso 1 En la barra Acciones, complete el campo Administración de usuarios remotos de UCS Central y presione
Introducir.
Esto abre el cuadro de diálogo UCS Central Remote Users Manage (Administración de usuarios remotos
de UCS Central).

Paso 2 En Remote Users (Usuarios remotos), revise las zonas, los roles y los LDAP remotos.
Esta sección es de solo
lectura.

Nota
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Paso 3 Haga clic en Cancel (Cancelar) para cerrar la ventana o en Save (Guardar) para guardar cualquier cambio
realizado en otras secciones.

Temas relacionados

Administrar el perfil de la contraseña de UCS Central, en la página 4
Administración de roles de UCS Central, en la página 4
Administración de zonas de UCS Central, en la página 5
Usuarios locales de administración de UCS Central, en la página 6

Usuarios de grupo de dominio
Procedimiento

Paso 1 Haga clic en el ícono de grupo de dominio y elija la raíz.
Paso 2 Haga clic en el ícono de configuración) y seleccione los usuarios.
Paso 3 En roles, seleccione los roles para ubicarlos el grupo de dominio. Desactive los roles para desasociarlos del

grupo de dominio.
Paso 4 En la ficha Red, haga clic en Agregar para actualizar y agregar privilegios.

a) Haga clic en Agregar para mostrar las organizaciones.
b) Seleccione los privilegios relevantes para la función.
c) Haga clic en Apply (Aplicar) para aplicar los privilegios nuevos.

Paso 5 Actualizar los privilegios de almacenamiento, un servidor, y las operaciones del rol, de la misma manera.
Paso 6 En configuraciones regionales, seleccione Configuración regional para asociarlas el grupo de dominio.

Desactive los roles para desasociarlos del grupo de dominio.
Paso 7 Asigne las organizaciones a la región.

a) Haga clic en Agregar para mostrar las organizaciones.
b) Seleccione las organizaciones o grupos de dominio.
c) Haga clic en Apply (Aplicar) para aplicar los privilegios nuevos.

Paso 8 Haga clic en Guardar.
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C A P Í T U L O  3
Administración de sistemas

• Políticas del sistema, página 9

• Perfil de sistema, página 16

• Políticas del sistema del grupo de dominio, página 19

• Perfil de sistema del grupo de dominio, página 20

• Cronogramas, página 21

• Política de mantenimiento del servidor, página 22

• Conjuntos de claves, página 23

• Supervisión de registro y de fallas, página 25

• Habilitación del registro de Tomcat, página 28

• Informes de comunicación de API, página 29

• Aplicación de soporte técnico, página 30

Políticas del sistema
Puede configurar las políticas de sistema para todo el conjunto deCisco UCS Central, o a nivel de grupo de
dominio. Para configurar las políticas de sistema en el grupo de dominio, consulte Políticas del sistema del
grupo de dominio, en la página 19.

Las políticas de sistema de UCS Central incluyen:

• Faults (Fallas): determina cuándo las fallas se eliminan, el intervalo de intermitencia y el intervalo de
retención.

Intervalo de intermitencia

Cantidad de tiempo entreCisco UCS Central que reporta la falla y elimina la condición.

Intervalo de retención

El tiempo queCisco UCS Central retiene una falla en el sistema.
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• SysLog (Registro de sistema): determina el tipo de archivos de registro que desea recopilar y dónde
desea verlos o guardar.

• Core Dump (Descarte de memoria): utiliza el exportador de archivos núcleo para exportar los archivos
principales mientras ocurren.

Configuración de las políticas del sistema de UCS Central
DesdeUCSCentral políticas de sistema administran el cuadro de diálogo, puede configurar las características
y configuraciones para las fallas, syslog, y exportación de descarte de memoria.

Procedimiento

Paso 1 Haga clic en el icono System Configuration (Configuración del sistema) y elija System Policies (Políticas
del sistema).

Paso 2 En el cuadro de diálogo UCS Central System Policies (Políticas del sistema UCS Central), haga clic en la
sección que desea configurar.

• Fault (Falla): siga las mismas tareas que el cuadro de diálogo UCS Central Fault Policy Manager
(Administrador de política de fallas de UCS Central). Para obtener más información, consulte
Administración de una política de fallas de UCS Central, en la página 13.

• Syslog (Registro de sistema): permite realizar las mismas tareas que el cuadro de diálogo UCS Central
SysLogManager (Administración de SysLog de UCSCentral). Para obtener más información, consulte
Administración de UCS Central Syslog, en la página 14.

• Core Dump Export (Exportación de descarte de memoria): realice las mismas tareas que el cuadro de
diálogo UCS Central Core Dump Export Manager (Administrador de exportación de descarte de
memoria de UCS Central). Para obtener más información, consulte Administración de una exportación
de volcado de memoria de UCS Central, en la página 15.

Paso 3 Complete los campos según sea necesario para cada sección.
Paso 4 Haga clic en Guardar.

Temas relacionados

Administración de una política de fallas de UCS Central, en la página 13
Administración de UCS Central Syslog, en la página 14
Administración de una exportación de volcado de memoria de UCS Central, en la página 15
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Administración de políticas de equipos

Procedimiento

Paso 1 Haga clic en el icono Domain Group Navigation (Navegación de grupo de dominio) y elija un grupo de
dominio.

Paso 2 Haga clic en el icono Configuration (Configuración) y elija System Policies (Políticas del sistema).
Paso 3 En Equipment (Equipo), haga clic en Basic (Básica) y complete los siguientes campos:

a) En Rack Management Action (Acción de administración de racks), seleccione cómo se configura la
administración de servidores cuando se detecta un servidor en rack nuevo:

• Auto Acknowledged (Aceptación automática): Cisco UCS configura automáticamente la
administración de servidores por dominio según las conexiones de servidor disponibles.

• User Acknowledged (Con aceptación del usuario): Cisco UCS no configura automáticamente la
administración de servidores. Espere hasta que el usuario reconozca el servidor.

b) EnMACAddress Table Aging Time (Tiempo de antigüedad de la tabla de direccionesMAC), seleccione
la cantidad de tiempo que una dirección MAC permanece inactiva en la tabla de direcciones MAC antes
de ser eliminada:

•Mode Default (Valor predeterminado de modo): el sistema usa el valor predeterminado. Para el
modo de host final, el valor predeterminado es 14 500 segundos. Para el modo de switching, el valor
predeterminado es 300 segundos.

• Never (Nunca): Cisco UCS no elimina nunca las direcciones MAC de la tabla.

• Other (Otro): ingrese un valor predeterminado en el campo dd:hh:mm:ss.

c) En VLAN Port Count Optimization (Optimización del recuento de puertos de VLAN), seleccione si
Cisco UCS puede agrupar las VLAN de manera lógica para optimizar el uso de los puertos y reducir la
carga de CPU en la FI.

d) En Firmware Auto Server Sync State (Estado de sincronización automática del servidor de firmware),
seleccione la política de sincronización de firmware para los servidores blade o los servidores en racks
detectados recientemente:

• User Acknowledged (Con aceptación del usuario): Cisco UCS no sincroniza el firmware hasta que
el administrador acepta la actualización.

• No Actions (Acción nula): Cisco UCS no realiza ninguna actualización del firmware en el servidor.

e) En Info Action (Acción de información), seleccione si la política de información muestra los switches de
uplink conectados al dominio de Cisco UCS.

Paso 4 Haga clic en Discovery (Detección) y complete los campos para especificar cómo desea que el sistema se
comporte cuando se agreguen chasis o FEX nuevos:
a) En Chassis/FEX Link Action (Acción de enlaces de chasis/FEX), seleccione el umbral mínimo para la

cantidad de enlaces entre el chasis o FEX y la interconexión de estructura.
b) En Chassis/FEX Link Grouping Preference (Preferencia de agrupación de enlaces de chasis/FEX),

seleccione si los enlaces de IOM, FEX o los controladores de E/S del sistema a las interconexiones de
estructura se agrupan en un canal de puerto.
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c) EnMulticast Hardware Hash (Hash de hardware de multidifusión), haga clic en Enable (Habilitar) para
especificar si Cisco UCS puede usar todos los enlaces de IOM o FEX a las interconexiones de estructura
para el tráfico de multidifusión.

d) En Backplane Speed Preference (Preferencia de velocidad de la placa de circuito), elija la velocidad que
desea usar.

Paso 5 Haga clic en Power (Energía) y complete los siguientes campos:
a) En Power Redundancy (Redundancia de alimentación), seleccione la política de redundancia de

alimentación que desea usar:

• N+1: la cantidad total de fuentes de alimentación, más una fuente de alimentación adicional para
redundancia, comparten equitativamente la carga de energía para el chasis. Si se instalan fuentes de
alimentación adicionales, Cisco UCS las configura en estado "turned-off" (apagado).

• Grid (Matriz): dos fuentes de alimentación están encendidas o el chasis requiere una redundancia
superior a N+1. Si una fuente falla, las fuentes de alimentación activas continúan suministrando
energía al chasis.

• Non-Redundant (No redundante): todas las fuentes de alimentación instaladas están encendidas y
la carga está equilibrada de modo parejo. Solo suministre energía a configuraciones pequeñas (que
requieran menos de 2500 W) mediante una sola fuente de alimentación.

b) En Power Allocation (Asignación de energía), seleccione el modo de administración de la asignación de
energía que se usa en el dominio de Cisco UCS:

• Policy Driven Chassis Group Cap (Limitación de grupos de chasis regida por política): permite
configurar la asignación de energía en el nivel del chasis mediante políticas de control de energía
incluidas en los perfiles de servicio asociados.

•Manual Blade Level Cap (Limitación del nivel de blades manual): permite configurar la asignación
de energía en cada servidor blade individual de todo el chasis.

c) En ID Soaking Interval (Intervalo de inmersión de Id.), especifique la cantidad de segundos que espera
Cisco UCS Central antes de reasignar una entidad de conjunto liberada Cisco UCS. Ingrese un número
entero entre 0 y 86 400.

Paso 6 Haga clic en Guardar.

Administración de las políticas de detección de racks

Procedimiento

Paso 1 Haga clic en el icono Domain Group Navigation (Navegación de grupo de dominio) y elija un grupo de
dominio.

Paso 2 Haga clic en el icono Configuration (Configuración) y elija System Policies (Políticas del sistema).
Paso 3 En Rack Discovery (Detección de rack), haga clic en Enabled (Habilitado).
Paso 4 En Basic (Básico), para Discovery Policy Action (Acción de política de detección), seleccione cómo desea

que el sistema se comporte al añadir un nuevo servidor en rack.

   Guía de administración de Cisco UCS Central, versión 1.5
12

Administración de sistemas
Configuración de las políticas del sistema de UCS Central



• El dominio Immediate—Cisco UCS intenta detectar nuevos servidores de forma automática.

• El dominio User Acknowledged—Cisco UCS espera hasta que el usuario le indique buscar nuevos
servidores.

Paso 5 Haga clic en Policies (Políticas) y seleccione la política de limpieza que desea ejecutar en un nuevo servidor
detectado.
El servidor debe respetar criterios para calificación seleccionada en la política de grupo de servidores.

Paso 6 Haga clic en Guardar.

Administración de una política de fallas de UCS Central

Procedimiento

Paso 1 Seleccione En la barra de acciones, escribaAdministrar políticas de falla de UCS Central y presione Intro.
Paso 2 En el cuadro de diálogo Política de falla de UCS Central, haga clic en Falla y complete los siguientes:

Los campos Gravedad inicial y Acciones tras el reconocimientoson de solo lectura. No puede
modificarlos.

Nota

1 Ingrese una hora en segundos en el campo Intervalo de intermitencia (en segundos).

La intermitencia ocurre cuando Cisco UCS Central activa y resuelve una falla varias veces consecutivas
en un intervalo corto. Para evitar esto,Cisco UCS Central no permite que una falla cambie su estado hasta
que haya transcurrido la cantidad de tiempo definida por el usuario desde el cambio más reciente.

Si la condición se produce nuevamente durante el intervalo de intermitencia, la falla vuelve al estado
activo. Si la condición no se produce nuevamente durante el intervalo de intermitencia, la falla se resuelve.
El comportamiento depende de la configuración en el campo Acción tras resolución.

2 En Intervalo de inmersión escoja Ninguno, o elija un intervalo de inmersión personalizado.

3 En Intervalo de resolución seleccione si Cisco UCS Central debe marcar automáticamente las fallas como
resueltas según su antigüedad.

Si elige Ninguno,Cisco UCS Central no marcará las fallas como resueltas automáticamente. Si elige
Intervalo personalizado,Cisco UCS Central resolverá automáticamente los mensajes de falla después
del lapso especificado en el intervalo asociado.

4 En Acción tras resolución seleccione la acción que Cisco UCS Central realizará una vez que se resuelve
una falla.

Si eligeMantener fallas resueltas, Cisco UCS Central las mantendrá durante el lapso especificado en el
Intervalo de retención. Si elige Eliminar fallas resueltas, Cisco UCS Central las eliminará
inmediatamente.

5 Si elige que la Acción tras resolución seaMantener fallas resueltas, entonces en el Intervalo de
retención deberá especificar el lapso que Cisco UCS Central mantendrá la falla que se ha marcado como
resuelta.
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Si elige Indefinidamente,Cisco UCS Central mantendrá las fallas resueltas indefinidamente. Si elige
Intervalo personalizado,Cisco UCS Central mantendrá automáticamente los mensajes de fallas resueltas
después del lapso especificado en el intervalo asociado.

Paso 3 Haga clic en Guardar.

Temas relacionados

Configuración de las políticas del sistema de UCS Central, en la página 10
Administración de UCS Central Syslog, en la página 14
Administración de una exportación de volcado de memoria de UCS Central, en la página 15

Administración de UCS Central Syslog

Procedimiento

Paso 1 En la barra de acciones, escribaAdministrar UCS Central Syslog y presione Intro.
Paso 2 En el cuadro de diálogo UCS Central Syslog, haga clic en Fuentes de Syslog y elija Habilitada para cada

fuente para la que desea recopilar archivos de registro:

• Fallas

• Auditorías

• Eventos

Paso 3 En Destino local, especifique el lugar donde Cisco UCS Central puede agregar y mostrar los mensajes de
syslog:

• Consola: muestra los mensajes de syslog en la consola y los agrega al registro. Elija el nivel de registro
para los mensajes que desea mostrar.

•Monitor: muestra los mensajes de syslog en el monitor y los agrega al registro. Elija el nivel de registro
para los mensajes que desea mostrar.

• Archivo de registro: guarda los mensajes de syslog en el archivo de registro. Elija el nivel de registro,
un nombre de archivo y el tamaño de archivo máximo.

Nivel de registro: seleccione el nivel de mensaje más bajo que desea que el sistema almacene. El sistema
almacena ese nivel de registro y los niveles superiores:

• Alerta

• Crítico (crítico de UCSM)

• Error (importante de UCSM)

• Emergencia

• Advertencia (menor de UCSM)

• Notificación (advertencia de UCSM)
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• Información

• Depuración

Paso 4 En Destino remoto, especifique si desea guardar los mensajes de syslog en un servidor principal, secundario
o terciario.
Especifique la siguiente información para cada destino remoto:

• Nivel de registro: seleccione el nivel de mensaje más bajo que desea que el sistema almacene. El sistema
almacena ese nivel y los niveles superiores en el archivo remoto:

◦ Alerta

◦ Crítico (crítico de UCSM)

◦ Error (importante de UCSM)

◦ Emergencia

◦ Advertencia (menor de UCSM)

◦ Notificación (advertencia de UCSM)

◦ Información

◦ Depuración

• Instalación: la instalación asociada con el destino remoto.

• Nombre de host/Dirección IP: el nombre de host o la dirección IP en los que reside el archivo de
registro remoto. Si usa un nombre de host en lugar de una dirección IPv4 o IPv6, configure el servidor
DNS en Cisco UCS Central.

Paso 5 Haga clic en Guardar.

Temas relacionados

Configuración de las políticas del sistema de UCS Central, en la página 10
Administración de una política de fallas de UCS Central, en la página 13
Administración de una exportación de volcado de memoria de UCS Central, en la página 15

Administración de una exportación de volcado de memoria de UCS Central
Cisco UCS usa el exportador de archivos de volcado de memoria para exportar los archivos de volcado de
memoria, a través de TFTP, a una ubicación especificada en la red. Esto exporta el archivo de volcado de
memoria en formato tar.
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Procedimiento

Paso 1 En la barra de acciones, escribaAdministre la exportación de volcado de memoria de UCS Central y
presione Intro.

Paso 2 En el cuadro de diálogo UCS Central Core Dump Export (Exportación de volcado de memoria de UCS
Central), haga clic en Enable (Habilitar) para exportar los archivos de volcado de memoria.

Paso 3 (Opcional) Ingrese una descripción del servidor remoto que se usa para almacenar el archivo de volcado de
memoria.

Paso 4 Los campos Frequency (Frecuencia),MaximumNo. of Files (Cantidadmáxima de archivos),Remote Copy
(Copia remota) y Protocol (Protocolo) se establecen en forma predeterminada.

Paso 5 (Opcional) En Absolute Remote Path (Ruta remota absoluta), ingrese la ruta que desea usar al exportar el
archivo de volcado de memoria al servidor remoto.

Paso 6 En Remote Server Host Name/IP Address (Nombre del host/Dirección IP del servidor remoto), ingrese un
nombre de host o una dirección IP para establecer la conexión a través de TFTP.

Paso 7 (Opcional) En TFTP Port (Puerto TFTP), ingrese el número de puerto que desea usar al exportar el archivo
de volcado de memoria mediante TFTP. El número de puerto predeterminado es 69.

Paso 8 Haga clic en Guardar.

Temas relacionados

Configuración de las políticas del sistema de UCS Central, en la página 10
Administración de una política de fallas de UCS Central, en la página 13
Administración de UCS Central Syslog, en la página 14

Perfil de sistema
El perfil de sistema le permite configurar la información de sistema como las interfaces, la fecha y hora, DNS,
acceso remoto, los puntos de confianza y la información del certificado para todo el conjunto deCisco UCS
Central.

Para configurar el perfil del sistema del grupo de dominio, consulte Perfil de sistema del grupo de dominio,
en la página 20.

Administración de System perfil de UCS Central

Procedimiento

Paso 1 Haga clic en el ícono de configuración del sistema y elija el System Profile.
Paso 2 En la sección de UCS Central, puede verCisco UCS Central el nombre del sistema, el modo, y las direcciones

virtuales IPv4 e IPv6.
Se completan estos valores cuando se configuraCisco UCS Central primero. No puede modificar el nombre
del sistema y el modo.
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Paso 3 En las interfaces, revise o cambie los nodos de administración:

• Nodo principal (IPv4)

• Nodo principal (IPv6)

• Nodo secundario (IPv4)

• Nodo secundario (IPv6)

Paso 4 En la fecha y hora, elija la zona horaria y agregue un servidor NTP.
Paso 5 En DNS, escribaCisco UCS Central el nombre de dominio y agregue un servidor DNS.
Paso 6 En el acceso remoto, elija un llavero.
Paso 7 En los puntos de confianza, haga clic en Agregar para agregar una nueva punta y Cadena de certificados

de confianza.
Paso 8 En los certificados, puede ver el inventario, o cree un nuevo llavero y solicitud de certificado.
Paso 9 Haga clic en Guardar.

Temas relacionados

Administración de los servidores NTP de UCS Central, en la página 18
Administración del nodo de administración de UCS Central, en la página 17
Administración de los servidores DNS de UCS Central, en la página 18

Administración del nodo de administración de UCS Central

Procedimiento

Paso 1 En la barra de acciones, escribaManage UCS Central Management Node (Administrar el nodo de
administración de UCS Central) y presione Introducir.
Esto iniciará el cuadro de diálogo UCS Central Management Node Manager (Administrador de nodo de
administración central UCS).

Paso 2 EnManagement Node, (Nodo de administración) haga clic en el nombre del nodo que desea configurar.
Paso 3 Introduzca la dirección IP IP Address, Subnet Mask (Máscara de subred, y Default Gateway (Gateway

predeterminado).
Paso 4 Haga clic en Guardar.

Temas relacionados

Administración de System perfil de UCS Central, en la página 16
Administración de los servidores NTP de UCS Central, en la página 18
Administración de los servidores DNS de UCS Central, en la página 18
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Administración de los servidores NTP de UCS Central

Procedimiento

Paso 1 En la barra de acciones, escribaManage UCS Central NTP Servers (Administrar servidores DNS de UCS
Central) y presione Introducir.
Esto abre el cuadro de diálogoUCSCentral NTPConfigurationManager (Administración de configuración
de LDAP de UCS Central).

Paso 2 En Time zone (Zona horaria), seleccione la zona horaria para el dominio.
Paso 3 En los servidores NTP Servers, haga clic en Add (Añadir) un nuevo servidor NTP o bien, en Delete para

eliminar uno ya existente.
Paso 4 Haga clic en Guardar.

Temas relacionados

Administración de System perfil de UCS Central, en la página 16
Administración del nodo de administración de UCS Central, en la página 17
Administración de los servidores DNS de UCS Central, en la página 18

Administración de los servidores DNS de UCS Central

Procedimiento

Paso 1 En la barra de acciones, escribaManage UCS Central DNS Servers (Administrar servidores DNS de UCS
Central) y presione Introducir.
Esto abre el cuadro de diálogoUCSCentral LDAPConfigurationManager (Administración de configuración
de LDAP de UCS Central).

Paso 2 En UCS Central Domain Name Nombre de dominio UCS Central), escriba el nombre del dominio Cisco
UCS Central.

Paso 3 En los servidores DNS Servers, haga clic en Add (Añadir) un nuevo servidor DNS o bien, en Delete para
eliminar uno ya existente.

Paso 4 Haga clic en Guardar.

Temas relacionados

Administración de System perfil de UCS Central, en la página 16
Administración de los servidores NTP de UCS Central, en la página 18
Administración del nodo de administración de UCS Central, en la página 17
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Políticas del sistema del grupo de dominio
Puede configurar las políticas de sistema en el nivel de grupo de dominio, o para todoCisco UCS Central UCS
Central. Para configurar las políticas de sistema para UCS Central, consultePolíticas del sistema, en la página
9.

Las políticas de sistema del grupo de dominio incluyen:

• Equipo de políticas de paquetes para los equipos de su grupo de dominio, incluidas las políticas de
detección y de energía.

• Detección de rack— determina qué se toma cuando se detectan de un servidor de montaje en rack, y
asigna la acción una política de limpieza.

• Las fallas—determina cuándo borran a fallas, el intervalo de la inestabilidad, y el intervalo de retención.

Intervalo de la inestabilidad

Cantidad de tiempo entreCisco UCS Central Central que cultiva a fallas y que borra la condición.

Intervalo de retención

UCSCisco UCS Central de tiempo conserva una falla en el sistema.

• SysLog— determina el tipo de archivos de registro que desea recopilar, y dónde desea ver los o la
tienda.

• Vaciado de memoria — utiliza el exportador de archivos núcleo para exportar los archivos principales
mientras ocurren.

• Interfaces criterios de paquetes para monitorear las interfaces de grupo de dominio.

• Eventos del sistema — conjuntos los criterios para los registros de eventos del sistema de grupo de
dominio.

Administración de políticas del sistema de un grupo de dominio

Si está estableciendo las políticas del sistema para un subdominio, habilite cada política antes de establecerla.Nota

Procedimiento

Paso 1 Haga clic en el icono Domain Group Navigation (Navegación de grupo de dominio) y elija un grupo de
dominio.

Paso 2 Haga clic en el icono Settings (Configuración).
Paso 3 Haga clic en Launch (Iniciar) para las políticas del sistema.
Paso 4 En Equipment (Equipo), complete los campos necesarios.

Para obtener más información, consulte Administración de políticas de equipos, en la página 11.

Paso 5 En Rack Discovery (Detección de racks), complete los campos necesarios.
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Para obtener más información, consulte Administración de las políticas de detección de racks, en la página
12.

Paso 6 En Fault (Falla), complete los campos necesarios.
Para obtener más información, consulte Administración de una política de fallas de UCS Central, en la página
13.

Paso 7 En Syslog, complete los campos necesarios.
Para obtener más información, consulte Administración de UCS Central Syslog, en la página 14.

Paso 8 En Core Dump (Volcado de memoria), complete los campos necesarios.
Para obtener más información, consulte Administración de una exportación de volcado de memoria de UCS
Central, en la página 15.

Paso 9 En Interfaces, elija si desea habilitar la opción Interface Monitoring Policy (Política de supervisión de
interfaz).

Paso 10 Si selecciona Enabled (Habilitada), complete la información de supervisión de interfaz según se requiera.
Paso 11 En System Events (Eventos del sistema), complete los campos necesarios para determinar cómo se recopilan

los registros de eventos del sistema.
Paso 12 Haga clic en Guardar.

Perfil de sistema del grupo de dominio
El perfil del sistema del grupo de dominio le permite configurar la fecha y hora, las configuraciones DNS, el
acceso remoto, y los puntos de confianza para cada grupo de dominio.

Administración del perfil del sistema de un grupo de dominio

Procedimiento

Paso 1 Haga clic en el icono Domain Group Navigation (Navegación de grupo de dominio) y elija raíz.
Paso 2 Haga clic en el icono Settings (Configuración).
Paso 3 Haga clic en Launch (Iniciar) para las políticas del sistema.
Paso 4 En Date & Time (Fecha y hora), elija la zona horaria y agregue un servidor NTP.
Paso 5 En DNS, escriba el nombre de dominio de UCS Central y agregue un servidor DNS.
Paso 6 EnRemote Access (Acceso remoto), escriba el HTTPS, el puerto HTTPS y cambie los valores predeterminados

para las sesiones web y del shell, si es necesario.
Los campos SSH son de solo
lectura.

Nota

Paso 7 En Trusted Points (Puntos de confianza), haga clic en Add (Agregar) para crear un punto de confianza y
agregar una cadena de certificados.

Paso 8 Haga clic en Guardar.
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Cronogramas
Utilice cronogramas para determinar cuándo se llevarán a cabo determinadas actividades. Después de crear
un cronograma en Cisco UCS Central, puede usar ese cronograma en:

• Operaciones de copia de respaldo

• Exportaciones de configuración

• Políticas de mantenimiento

Los cronogramas simples, tanto recurrentes como de ocurrencia única, no tienen la opción de solicitar el
reconocimiento del usuario. Si desea solicitar el reconocimiento del usuario, debe elegir un cronograma
avanzado.

Nota

Creación o edición de una planificación

Las planificaciones simples, ya sean recurrentes o de ocurrencia única, no requieren aceptación por parte
del usuario. Si desea solicitar la aceptación del usuario, elija una planificación avanzada.

Nota

Procedimiento

Paso 1 En la barra de acciones, escribaCree una planificación y presione Introducir.
Paso 2 En Basic (Básica), ingrese un nombre y una descripción opcional.
Paso 3 Para la planificación, seleccione Recurring (Recurrente), One Time (Única) o Advanced (Avanzada).

Si selecciona Advanced (Avanzada), elija si desea habilitar o deshabilitar la aceptación del usuario.

Paso 4 Haga clic en Schedules (Planificaciones).
Paso 5 Haga clic en Add (Agregar) para agregar una planificación.

a) Para las planificaciones recurrentes, seleccione la fecha de inicio, la frecuencia, la hora y demás
propiedades.

b) Para las planificaciones únicas, seleccione la fecha de inicio, la hora y demás propiedades.
c) Para las planificaciones avanzadas, ingrese un nombre para la planificación, elija si desea usar una

planificación única o recurrente, y seleccione valores para las otras propiedades.

Paso 6 Haga clic en Crear.
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Política de mantenimiento del servidor
Cuando cambia un perfil de servicio asociado con los servidores en los dominios registrados, el cambio puede
requerir un reinicio del servidor. La política de mantenimiento determina cómo Cisco UCS Central reacciona
a la solicitud de reinicio.

Puede crear una política de mantenimiento y especificar los requisitos del reinicio para asegurarse de que el
servidor no se reinicie automáticamente cuando se producen cambios en los perfiles de servicio. Puede
especificar una de las siguientes opciones para una política de mantenimiento:

• On Save (Al guardar): cuando cambia un perfil de servicio, Cisco UCS Central aplica los cambios de
inmediato.

• User Acknowledgment (Confirmación del usuario): aplica los cambios después de que un administrador
los confirma.

• Schedule (Programa): aplica los cambios en función del día y la hora que usted especifica en el programa.

Cuando crea la política de mantenimiento, si especifica un programa, el programa implementa los cambios
en el primer período de mantenimiento disponible.

Una política de mantenimiento solo evita un reinicio inmediato del servidor cuando se realiza un cambio
en la configuración de un perfil de servicio asociado. Sin embargo, una política de mantenimiento no evita
que las siguientes acciones se produzcan instantáneamente:

Nota

• Eliminar un perfil de servicio asociado del sistema

• Desasociar un perfil de servidor un servidor

• Instalas directamente una actualización de firmware sin utilizar una política de servicio

• Restablecer el servidor

Creación o edición de una política de mantenimiento
Si desea ver cómo crear una política de mantenimiento de servidor y asociarla a un perfil de servicio, mire
Video: Creating a Global Maintenance Policy and Associating the Policy with a Service Profile (Creación de
una política de mantenimiento global y asociarla a un perfil de servicio).

Procedimiento

Paso 1 En la barra de acciones, escribaCree una política de mantenimiento y presione Intro.
Paso 2 En el cuadro de diálogo Crear política de mantenimiento, elija Servidor.

Para obtener más información sobre cómo crear una política de mantenimiento de chasis, consulte la Guía de
administración de almacenamiento de Cisco UCS Central.

Paso 3 Elija la organización en la que desea crear la política e ingrese el nombre y la descripción opcional.
El nombre distingue mayúsculas de minúsculas.
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Paso 4 Para una política de mantenimiento del servidor, complete lo siguiente:
a) Seleccione cuándo aplicar los cambios que requieren un reinicio:

• Aceptación del usuario: el usuario debe aceptar los cambios de configuración y confirmar los
reinicios.

• Planificación: Cisco UCS Central aplica los cambios de configuración según la planificación que
usted seleccione. Puede agregar una planificación nueva a la lista de valores, consulte Creación o
edición de una planificación, en la página 21.

• Al guardar: Cisco UCS Central aplica los cambios de configuración inmediatamente al guardar y
genera un reinicio.

b) Habilite Aplicar al reiniciar, si desea que Cisco UCS Central aplique los cambios la próxima vez que
reinicie e ignore la selección en el campo Aplicar cambios en.

Paso 5 Haga clic en Evaluar para ver el impacto de la política.
Paso 6 Haga clic en Crear.

Conjuntos de claves
Cisco UCS Central permite la creación del conjuntos de clave como certificación de terceros, para una
autenticaciónmás sólida. HTTPS utiliza la infraestructura de clave pública (PKI) para establecer comunicaciones
seguras entre dos dispositivos.

Cada dispositivo de PKI guarda un par de claves de encriptación asimétrica Rivest-Shamir-Adleman (RSA),
una privada y una pública, almacenadas en un conjunto interno. Puede descifrar un mensaje cifrado con
cualquier clave con la otra. Para enviar un mensaje cifrado, el emisor cifra el mensaje con la clave pública
del receptor, y el receptor decodifica el mensaje con su propia clave privada. El emisor también puede probar
su propiedad sobre una clave pública al cifrar (o "firmar") un mensaje conocido con su propia clave privada.
Si el receptor puede descifrar correctamente el mensaje con la clave pública en cuestión, se comprueba la
posesión del emisor de la clave privada correspondiente. Las claves de encriptación pueden variar en longitud,
siendo las más típicas de 2048 a 4096 bits. Una clave más larga es, en general, más segura que una clave más
corta. Cisco UCS Central proporciona un conjunto de claves predeterminado con un par de claves de iniciales
de 2048 bits, y le permite que crear conjuntos de claves nuevos.

Una vez que haya regenerado el conjunto de claves predeterminado, podrá tardar unos minutos en ingresar
a Cisco UCS Central.

Nota

Regenere manualmente el conjunto de claves predeterminado si el nombre del clúster ha cambiado o el
certificado ha expirado.
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Cuando crea un conjunto de claves y una solicitud de certificados, Cisco UCS Central genera la solicitud
de certificados con las claves necesarias ya establecidas. Los usos de la clave en un certificado firmado
desde un servidor CA deben incluir la autenticación SSL del cliente y la autenticación SSL del servidor.
Si utilizaMicrosoftWindows Enterprise Certification Authority Server como CA interna, utilice la plantilla
Computadora para generar el certificado. Esta deberá contener ambos grupos de claves. Si esta plantilla
no está disponible en su configuración, utilice una plantilla apropiada que incorpore ambos usos de la
clave: la autenticación SSL del cliente y la autenticación SSL del servidor.

Nota

Creación de un conjunto de llaves

Procedimiento

Paso 1 Haga clic en el icono System Configuration (Configuración del sistema) y elija System Profile (Perfil del
sistema).

Paso 2 Haga clic en Certificates (Certificados).
Paso 3 Haga clic en Add (Agregar) para agregar un conjunto de llaves.
Paso 4 En la ficha Basic (Básica), deje el módulo en su valor predeterminado o cámbielo, si es necesario.
Paso 5 Ingrese un punto de confianza.
Paso 6 Pegue la cadena de certificados desde el conjunto de llaves generado.
Paso 7 Haga clic en Certificate Request (Solicitud de certificado).
Paso 8 Rellene los campos con información válida de su organización.
Paso 9 Haga clic en Guardar.

Creación de un punto de confianza
Cisco UCS Central le permite crear un punto de confianza. El punto de confianza contiene el certificado de
la autoridad de certificado raíz (CA) y un CA subordinado en un formato de paquete.

El CA raíz debe contener un certificado principal y firmado automáticamente.Nota

   Guía de administración de Cisco UCS Central, versión 1.5
24

Administración de sistemas
Creación de un conjunto de llaves



Procedimiento

Paso 1 Haga clic en el icono System Configuration (Configuración del sistema) y elija System Profile (Perfil del
sistema).

Paso 2 Haga clic en Trusted Points (Puntos de confianza).
Paso 3 Haga clic en Add (Agregar) para agregar un punto de confianza.
Paso 4 Pegue la cadena de certificados desde el conjunto de llaves generado.
Paso 5 Haga clic en Guardar.

Supervisión de registro y de fallas
Cisco UCS Central le permite ver registros de fallas, registros de auditoria, sesiones y otros eventos.

Si la pantalla o el widget que ve no está actualizado, haga clic en Refresh (Actualizar) para ver los datos
más recientes.

Nota

Fallas del sistema
Cisco UCS Centralrecopila y muestra a todasCisco UCS Central las fallas del sistema en la página de los
registros de problemas. Para ver estos registros de una falla del sistema, haga clic en el ícono de alertas del
sistema y elija a las fallas en el sistema. La información de las páginas de los registros de problemas sobre
el tipo y el nivel de gravedad de la falla. También le permite supervisar y que reconozca a las fallas en el
sistema, y filtra a fallas que se despliegan.

La tabla de fallas incluye la siguiente información para cada falla:

• Código— ID asociado con la falla

•Marca de hora — Fecha y hora a la que la falla se produjo

• Tipo de origen de la falla

• Causa— causa de la falla

• Objeto afectado— afectado componente de esta falla

• Detalles de la falla—Detalles del error.

• Gravedad de gravedad de la falla

• Acción—Medidas requeridas por la falla

Para administrar la información recopilada, consulteConfiguración de las políticas del sistema de UCSCentral,
en la página 10.
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Fallas de dominio
Cisco UCS Central recopila y muestra las fallas de varios dominiosDominios de Cisco UCSregistrados en la
página Fallas de dominio. También muestra a las fallas en el inventario. Cisco UCS Centralclasifica y muestra
las fallas del dominio siguiente manera:

• Nivel de la falla: el nivel de la falla que activa el perfil:

◦ Crítico: existen problemas críticos con uno o más componentes. Investigue y establezca estos
problemas inmediatamente.

◦ Grave: existen problemas graves con uno o más componentes. Investigue y establezca estos
problemas inmediatamente.

◦Menor: existe uno o más componentes que puedan afectar negativamente el rendimiento del
sistema. Investigue y establezca estos problemas lo más rápidamente posible antes de que se
conviertan en problemas graves o críticos.

◦ Advertencia: existen posibles problemas con uno o más componentes que puedan afectar
negativamente el rendimiento del sistema si se permite que continúen. Investigue y establezca
estos problemas lo más rápidamente posible antes de que se conviertan en problemas graves o
críticos.

◦ Solucionado: La condición que causó la falla ha sido resuelta, y la falla ya no se presenta.

◦ Información: notificación o mensaje informativo.

◦ Condición: mensaje informativo sobre una condición.

• Filtrar: filtra los datos en la tabla.

• Código: identificador exclusivo asociado a la falla.

•Marca de hora: fecha y hora a la que se produjo la falla.

• Tipo: información sobre dónde se originó la falla.

• Causa: breve descripción de la causa de la falla.

• Affected Object (Objeto afectado): el nombre y la ubicación del componente que este problema afecta
y el nombre de dominio donde se encuentra.

• Fault Details (Detalles de la falla): más información sobre el mensaje de registro.

• Severity (Gravedad): muestra un ícono que denota la gravedad de la falla. Aparecerá la clave del ícono
debajo de la tabla.

• Action (Acción): si el reconocimiento del usuario se requiere.

Registros de eventos
Cisco UCSCentral recopila y muestra los eventos que ocurrieron en el sistema, como cuando un usuario inicia
sesión o cuando el sistema encuentra un error. Cuando tales eventos ocurren, el sistema registra el evento y
lo muestra en los Registros de eventos. Para ver estos registros de eventos, haga clic en el ícono System
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Alerts (Alertas de sistema) y seleccioneEvents (Eventos). Los registros de eventos recopilan la siguiente
información:

• ID: identificador exclusivo asociado al evento que causó la falla

• Timestamp (Marca de hora): fecha y hora a la que se produjo el evento.

• Disp. por: tipo de usuario asociado al evento

• Objeto afectado: el componente afectado por el evento

• Detalles del evento: detalles del evento.

Registros de auditoria
Puede ver una lista completa de los cambios de configuración en Cisco UCS Central en los Registros de
auditoria. Cuando efectúe cambios de configuración que implican crear, editar o eliminar las tareas en el
GUI de Cisco UCS Central o el CLI de Cisco UCS Central,Cisco UCS Central se genera un registro de
auditoria. Además de información relacionada con la configuración, la auditoria recopila información de
registro en los siguientes casos:

• Recursos alcanzados.

• Fecha y hora en la que el evento ocurrió.

• Identificador exclusivo asociado al mensaje de registro.

• El usuario que activó una acción para generar el registro de auditoria. Se puede tratar de una sesión
interna o de un usuario externo que realizó una modificación con el GUI de Cisco UCS Central o el CLI
de Cisco UCS Central.

• El origen que haya motivado la acción.

• El componente que resulta afectado.

Descartes de memoria
Si se produce un error que provoca que el sistema colapse, se crea un archivo de descarte de memoria. Este
archivo de descarte de memoria incluye información sobre el estado del sistema antes de que ocurra el error
y el tiempo en el que el sistema colapsó. Para ver los archivos de descarte de memoria, haga clic en el ícono
de System Alerts (Alertas de sistema) y elija Core Dumps (Descartes de memoria. En la tabla de registro de
Descartes de memoria puede ver la siguiente información:

•Marca de hora: fecha de creación.

• Nombre: nombre completo del archivo de descarte de memoria.

• Description: tipo de archivo de descarte de memoria.
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Sesiones activas
Puede ver las sesiones activas para usuarios remotos y locales en Cisco UCS Central y elegir terminar esas
sesiones del servidor. Para ver las sesiones activas, haga clic en el ícono de alertas del sistema y elija las
sesiones activas. En la tabla de registro puede ver la siguiente información:

• ID: tipo de terminal del cual el usuario inicia sesión.

•Marca de hora: fecha y hora a la que el usuario inicia sesión.

• Usuario: nombre de usuario.

• Tipo: tipo de terminal del cual el usuario inicia sesión.

• Dirección: IP de host desde donde el usuario inicia sesión.

• Estado: si la sesión se encuentra activa.

• Acciones: Haga clic enTerminar para terminar la sesión seleccionada.

Servicios internos
Los registros de servicio internos proporcionan información sobre diferentes proveedores y la versión de los
Cisco UCS Central asociados con el proveedor. Para ver los servicios internos, haga clic en el ícono System
Alerts (Sistema de alertas) y elija Internal Services (Servicios internos.

En la sección de Servicios puede ver la siguiente información:

• Name (Nombre): tipo de proveedor.

• Last Poll (Última encuesta): día y hora en los Cisco UCS Central sondeó por última vez al proveedor.

• IP Address (Dirección IP): dirección IP asociada con el proveedor.

• Versión: versión de Cisco UCS Central asociada al proveedor.

• Status: estado operativo del proveedor.

En la sección Lost Domains (Dominios perdidos) puede ver la siguiente información:

• Domain (Dominio): nombre de dominio.

• Last Poll (Última encuesta): día y hora en los Cisco UCS Central sondeó por última vez al proveedor.

• Lost Visibility (Visibilidad perdida): tiempo en que Cisco UCS Central perdió la visibilidad con el
proveedor.

Habilitación del registro de Tomcat
Use un emulador de terminal para obtener acceso a la CLI.
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Procedimiento

ObjetivoComando o acción

Ingresa en el modo de supervisión.UCSC # scope monitoringPaso 1

Ingresa en el modo de depuración de
sistema.

UCSC /monitoring # scope sysdebugPaso 2

Ingresa al modo de registro de
administración.

UCSC /monitoring/sysdebug # scopemgmt-loggingPaso 3

Establece el nivel de registro.UCSC /monitoring/sysdebug/mgmt-logging # set
module tomcat_config [crit | debug0 | debug1 |

Paso 4

debug2 | debug3 | debug4 | info |major |minor |
warn]

Confirma el cambio.UCSC /monitoring/sysdebug/mgmt-logging #
commit-buffer

Paso 5

En el siguiente ejemplo se muestra cómo establecer el registro de tomcat en el nivel de depuración 4.
UCSC # scope monitoring
UCSC /monitoring # scope sysdebug
UCSC /monitoring/sysdebug # scope mgmt-logging
UCSC /monitoring/sysdebug/mgmt-logging # set module tomcat_config debug4
UCSC /monitoring/sysdebug/mgmt-logging # commit-buffer

Informes de comunicación de API
Cisco UCS Central le permite generar informes en comunicación activa de API entre la GUI y el back-end
de GUI de Cisco UCS Central. Puede recopilar estas comunicaciones para el uso en la automatización de
terceros. Puede iniciar y detener a recopilar este informe en cualquier momento durante una comunicación
activa.

• Después de que se detenga el registro de sesión, el informe está disponible para usted como archivo de
texto GUI. Si desea utilizar el archivo más adelante, asegúrese de guardar el archivo en su escritorio
local.

• Si se desconecta o sus sesiones expiran mientras el registro está en curso, el archivo de texto no se
generará.

Generación de informes de comunicación API

Procedimiento

Paso 1 En la barra de menú, haga clic en el ícono System Tools (Herramientas de sistema) y elija Start Logging
Session (Iniciar sesión de inicio de sesión).
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El sistema comienza a grabar comunicación activa de API entre GUI de Cisco UCS Central y el back-end.
Paso 2 En la barra de menú, haga clic en el ícono System Tools (Herramientas de sistema) y elijaStop Logging

Session (Parar sesión de inicio de sesión).
El archivo de texto del informe de API se guarda en su sistema.

Aplicación de soporte técnico
Cuando se encuentre con un problema que requiera la resolución de problemas o el envío de una solicitud de
ayuda a Cisco Technical Assistance Center (Cisco TAC), recopile tanta información como sea posible sobre
Cisco UCS Central o el dominio de Cisco UCS afectado. Cisco UCS Central coloca esta información en un
archivo de soporte técnico que pueda enviar a Cisco TAC.

Puede crear un archivo de soporte técnico para Cisco UCS Central en su totalidad o para los siguientes
componentes de un dominio de Cisco UCS:

• Entire Domain (Dominio completo): contiene datos de soporte técnico para el dominio completo de
Cisco UCS.

• FEX: contiene datos de soporte técnico para el FEX determinado.

• Domain Management Services (Servicios de administración de dominio): contiene datos de soporte
técnico para servicios de administración de Cisco UCSCentral, excepto las interconexiones de estructura.

• Rack Server (Servidor en rack): contiene datos de soporte técnico para el servidor en rack y el adaptador
determinados.

• Chassis (Chasis): contiene datos de soporte técnico para el módulo de E/S o los CIMC en los servidores
blade de un chasis determinado únicamente.

• Server Memory (Memoria de servidor): contiene datos de soporte técnico de la memoria del servidor
para los servidores de montaje en rack y los servidores blade determinados.

Antes de comunicarse con Cisco TAC, consulte:

1 Generación de un archivo de soporte técnico, en la página 30

2 Descarga de un archivo de soporte técnico, en la página 31

Generación de un archivo de soporte técnico
Puede generar un archivo de soporte técnico para Cisco UCS Central o para un componente admitido de un
dominio de Cisco UCS.
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Procedimiento

Paso 1 Haga clic en el icono Herramientas del sistemay elija Soporte técnico.
Paso 2 En Dominios, seleccione UCS Central o el dominio para el que desea generar archivos de soporte técnico.
Paso 3 Haga clic en el icono Generar soporte técnico.
Paso 4 Si seleccionó UCS Central, haga lo siguiente:

a) Determine si incluirá datos del sistema en el informe.
b) Haga clic en Sí para generar el archivo.

En la página de la lista se muestra el estado de la recopilación de archivos de soporte técnico mientras la
recopilación está en curso. Cuando se completa el proceso, aparece el tiempo de recopilación, el nombre
del archivo y estado de disponibilidad.

Paso 5 Si seleccionó un dominio, haga lo siguiente:
a) Elija el tipo de datos para los que desea generar el soporte técnico.
b) Determine si excluirá los comandos de CLI.
c) Haga clic en Generar archivo.

En la página de la lista se muestra el estado de la recopilación de archivos de soporte técnico mientras la
recopilación está en curso. Cuando se completa el proceso, aparece el tiempo de recopilación, el nombre
del archivo y estado de disponibilidad.

Descarga de un archivo de soporte técnico

Procedimiento

Paso 1 Haga clic en el icono System Tools (Herramientas del sistema) y elija Tech Support (Soporte técnico).
Paso 2 En Domains (Dominios), seleccione UCS Central o el dominio para el que desea ver archivos de soporte

técnico.
En el panel derecho se muestra la lista de archivos de soporte técnico disponibles para el sistema seleccionado.

Paso 3 Elija el archivo que desea descargar.
Paso 4 Haga clic en Download (Descargar).
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C A P Í T U L O  4
Biblioteca de imágenes

• Biblioteca de imágenes, página 33

• Firmware de descarga de Cisco.com , página 34

• Configuración de la cuenta de Cisco.Com, página 34

• Descarga de imágenes de firmware de la infraestructura de Cisco, página 35

• Eliminación de las imágenes de la biblioteca de firmware, página 35

• Catálogo de funcionalidades, página 36

• Planificación de sincronización periódica de la imagen de firmware, página 38

• Importación del paquete de firmware, página 39

• La creación o editar una política de paquetes de firmware de host, página 40

Biblioteca de imágenes
La biblioteca de imágenes en Cisco UCS Central muestra una lista de todas las imágenes de firmware
descargadas en los sistemas de archivos locales y remotos de Cisco UCS Central de Cisco.com. Acceda a la
biblioteca de imágenes a través del ícono System Tools (Herramientas del sistema).

• Packages (Paquetes): muestra todos los paquetes de firmware.

• Downloads (Descargas): le permite supervisar el estado de sus descargas.

Use las imágenes de firmware al crear políticas de firmware.

En la biblioteca de imágenes, puede hacer lo siguiente:

• Eliminar cualquier imagen descargada seleccionando la imagen y haciendo clic en Delete (Eliminar).

Si se hace referencia a la imagen de firmware que intenta eliminar en una política
programada, la eliminación falla. No puede eliminar esta política de la biblioteca de
imágenes.

Nota
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• Programar sincronizaciones periódicas de imagen de firmware

• Sincronizar imágenes de firmware con imágenes en Cisco.com

• Importar paquete de firmware

Firmware de descarga de Cisco.com
Puede configurarCisco UCS Central para comunicarse con el sitio web a intervalos especificados para llevar
la lista de imagen del firmware. Después de configurar las credenciales de Cisco para la descarga de imágenes,
al actualizarse,Cisco UCS Central lleva los datos de imagen disponibles en Cisco.com y muestra la imagen
de firmware en la biblioteca de la imagen de firmware. Puede descargar las imágenes de firmware reales al
crear una política con la versión de la imagen de firmware o al descargar la imagen con la opción de la tienda
local.

Para descargar la imagen de firmware de Cisco.com, debe realizar lo siguiente:

1 Configurar la cuenta de Cisco.com con credenciales de usuario.

2 Aceptar EULA y K9 a través de la GUI.

3 Establecer la frecuencia de la sincronización (a pedido, diaria, semanal y bisemanal).

4 Descargar los metadatos.

Este proceso se ejecuta en segundo plano y se realizará en aproximadamente 15 minutos. El tiempo de
descarga varía según la cantidad de imágenes.

Nota

5 Seleccione una imagen de los metadatos y descárguela.

Asegúrese de que cree una factura de Cisco.com para descargar el firmware de Cisco.com aCisco UCS
Central.

Importante

Si cambia los usuarios en Cisco.com consideran, esto causan una sincronización completa de la Biblioteca
de imágenes. Las operaciones de descarga no están disponibles durante la sincronización. Esto puede
tomar hasta 15 minutos, según el tamaño de la biblioteca.

Nota

Configuración de la cuenta de Cisco.Com
Las credenciales de la lista de administración de firmware y compatibilidad de hardware se administran a
través de la cuenta de cisco.com.
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Procedimiento

Paso 1 Haga clic en el icono SystemConfiguration (Configuración del sistema) y elijaCisco.comAccount (Cuenta
de Cisco.com).

Paso 2 Escriba su nombre de usuario y contraseña.
Paso 3 Si desea que el sistema tenga acceso a Cisco.com con HTTP, elija Enabled (Habilitado) en el campo HTTP

Proxy To Access Cisco.com (Proxy HTTP para acceder a Cisco.com). Ingrese la información de la conexión
HTTP en los campos correspondientes.

Esta funcionalidad requiere que Cisco UCS Central tenga acceso de red a Cisco.com. Habilite y
aplique la configuración del servidor proxy según corresponda.

Nota

Paso 4 Seleccione los servicios de Cisco que desea usar:

• Descargas de imagen de firmware: seleccione si desea descargar actualizaciones e imágenes de firmware
de la infraestructura de Cisco.com.

• Catálogo de compatibilidad de hardware: seleccione si desea sincronizar su lista local con Cisco.com y
verificar que el hardware que utiliza sea compatible.

Paso 5 Haga clic en Guardar.

Descarga de imágenes de firmware de la infraestructura de
Cisco

Procedimiento

Paso 1 Haga clic en el icono SystemTools (Herramientas del sistema) y elija Image Library (Biblioteca de imágenes).
Paso 2 Haga clic en Packages (Paquetes) para ver los paquetes disponibles.
Paso 3 Seleccione uno omás paquetes y haga clic en el icono Import Selected Image (Importar imagen seleccionada).
Paso 4 Haga clic en Downloads (Descargas).

Puede ver información sobre el estado de la descarga en la tabla.

Paso 5 En la columna de estado de transferencia, haga clic en Launch (Iniciar) para ver el cuadro de diálogo de
estado.
Vea la información detallada sobre el estado de descarga en este cuadro de diálogo.

Eliminación de las imágenes de la biblioteca de firmware
Las siguientes son las opciones para eliminar las imágenes de firmware de la biblioteca:
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• Eliminando la imagen de firmware — puede eliminar cualquier imagen descargada en la biblioteca de
firmware seleccionándola y haga clic en Eliminar.

• Purgando metadatos de la imagen de firmware — puede eliminar metadatos de la imagen con la
opción de purga. Incluso después se elimina la imagen de firmware de la biblioteca, los metadatos aún
existen. Puede utilizar la información demetadatos para descargar la imagen de firmware real en cualquier
momento de Cisco.com incluso después de la eliminación de la imagen. Si desea eliminar completamente
la imagen de firmware y metadatos asociados de la biblioteca de la imagen de firmware, asegúrese de
eliminar la imagen de firmware real y depurar metadatos de la biblioteca.

Si ha descargado ya la imagen correspondiente a los metadatos en la biblioteca de la
imagen de firmware, no puede purgar metadatos sin eliminar la imagen.

Importante

Eliminación de metadatos de imagen de la biblioteca de imágenes
Puede purgar solo metadatos a través de CLI.

Procedimiento

ObjetivoComando o acción

Ingresa al modo de administrador de operaciones.UCSC# connect operation-mgrPaso 1

Ingresa al modo de administración de firmware.UCSC(ops-mgr)# scope firmwarePaso 2

Accede a metadatos de imagen descargados de
del sitio web de Cisco.

UCSC(ops-mgr) /firmware# scope
download-source cisco

Paso 3

Elimina los metadatos de las imágenes de
firmware de la biblioteca de imágenes.

UCSC(ops-mgr)
/firmware/download-source# purge list

Paso 4

En el siguiente ejemplo se muestra cómo eliminar los metadatos de la biblioteca de imágenes:
UCSC# connect operation-mgr
UCSC(ops-mgr)# scope firmware
UCSC(ops-mgr) /firmware # scope download-source cisco
UCSC(ops-mgr) /firmware/download-source # purge list

Catálogo de funcionalidades
El catálogo de funcionalidades es un conjunto de parámetros, cadenas y reglas que se pueden ajustar. Cisco
UCS utiliza el catálogo para actualizar la visualización y la flexibilidad de configuración de componentes
como las unidades de disco y los DIMM recién calificados para los servidores.

El catálogo está dividido por componentes de hardware, como chasis, CPU, disco local y módulo IO. Puede
utilizar el catálogo para ver la lista de proveedores disponibles para ese componente. Hay un proveedor por
componente de hardware. Cada proveedor se identifica por el proveedor, el modelo (PID) y la revisión. Para
cada proveedor, también puede ver los detalles del fabricante de los equipos y el factor de forma.
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Para obtener información sobre qué componentes de hardware dependen de una versión específica del catálogo,
consulte las tablas componentes de soporte de los componentes en las Notas de servicio para los servidores
de la serie B. Para obtener información sobre qué componentes se han incluido en una versión específica,
consulte las Notas de la versión de Cisco UCS.

Contenido del catálogo de funcionalidades
El contenido del catálogo de funcionalidades incluye lo siguiente:

Parámetros ajustables específicos de la implementación

• Restricciones de alimentación y térmicas

• Rangos y numeración de ranuras

• Capacidades de adaptadores

Reglas específicas del hardware

• Compatibilidad de firmware de componentes como el BIOS, CIMC, el controlador RAID y los
adaptadores

• Dispositivos

• Reinicio específico del hardware

Cadenas de visualización del usuario

• Números de pieza, como el CPN, PID/VID

• Descripciones de componentes

• Disposición física/dimensiones

• Información de OEM

Actualizaciones al catálogo de funcionalidades
El Paquete de software de la infraestructura Cisco UCS incluye actualizaciones del catálogo de funcionalidades.
A menos que Cisco Technical Assistance Center le indique lo contrario, solo debe activar la actualización del
catálogo de funcionalidades después de haber descargado, actualizado y activado un Paquete de software de
la infraestructura Cisco UCS.

En cuanto se activa una actualización del catálogo de funcionalidades, Cisco UCS se actualiza inmediatamente
al nuevo catálogo de línea de base. No tiene que realizar ninguna otra tarea. Las actualizaciones al catálogo
de funcionalidades no requieren reiniciar ni volver a instalar ningún componente en un Dominio de Cisco
UCS.

CadaPaquete de software de la infraestructura Cisco UCS contiene un catálogo de línea de base. En
circunstancias poco probables, Cisco lanza una actualización al catálogo de funcionalidades entre versiones
de Cisco UCS y la publica en el mismo sitio en el que se descargan las imágenes de firmware.
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La versión del catálogo de funcionalidades depende de la versión de Cisco UCS que está utilizando. Por
ejemplo, las versiones Cisco UCS 3 funcionan con cualquier versión 3 del catálogo de funcionalidades,
pero no con las versiones 2. Para obtener información sobre las versiones del catálogo de funcionalidades
que admiten las versiones específicas de Cisco UCS, consulte las Notas de la versión del software de
Cisco UCS a las que se tiene acceso a través de Plan de documentación de servidores de la serie B de
Cisco UCS disponible en la siguiente URL: http://www.cisco.com/go/unifiedcomputing/b-series-doc.

Nota

Planificación de sincronización periódica de la imagen de
firmware

Requisitos previos a la instalación

Debe tener un nombre de usuario y una contraseña de Cisco.com válidos para acceder a los paquetes de
firmware actualizados en Cisco.com. Consultar Configuración de la cuenta de Cisco.Com

Procedimiento

Paso 1 Haga clic en el icono SystemTools (Herramientas del sistema) y elija Image Library (Biblioteca de imágenes).
Paso 2 En la página de la biblioteca de imágenes, haga clic en Tools (Herramientas) y elija Schedule Periodic

Firmware Image Syncs (Planificar sincronizaciones periódicas de la imagen de firmware).
Esto abre el cuadro de diálogo Periodic Firmware Image Sync (Sincronización periódica de la imagen de
firmware).

Paso 3 Seleccione la frecuencia para las descargas de firmware de la infraestructura desde www.cisco.com:

• On Demand (A pedido): descarga la lista de la biblioteca de imágenes de firmware cuando el usuario
hace clic en Schedule (Planificación).

• Daily (Diariamente): descarga la lista de la biblioteca de imágenes de firmware una vez por día.

•Weekly (Semanalmente): descarga la lista de la biblioteca de imágenes de firmware una vez por semana.

• Bi-weekly (Quincenalmente): descarga la lista de la biblioteca de imágenes de firmware cada dos
semanas.

Paso 4 Haga clic en Cisco End User License Agreement (Acuerdo de licencia del usuario final de Cisco) y siga los
pasos para aceptar el EULA.

Paso 5 Haga clic en K9 TM y siga los pasos para aceptar el acuerdo.
Paso 6 Haga clic en Schedule (Planificación).

Después de instalar UCS Central, o después de actualizar de UCS Central v1.4 mediante la adopción
de v1.5, y después de realizar la sincronización inicial de la imagen de firmware, la descarga del
catálogo de imagen de Cisco.com demora 15 minutos.

Nota
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Importación del paquete de firmware
Requisitos previos a la instalación

Asegúrese de haber descargado el paquete de firmware de Cisco.com y de guardarlo en su equipo de escritorio
local o en un sistema admitido de archivos remotos. Configuración de la cuenta de Cisco.Com

Procedimiento

Paso 1 Haga clic en el icono Herramientas del sistema y elija Biblioteca de imágenes.
Paso 2 En la página Biblioteca de imágenes, haga clic en el icono Herramientas y elija el Importar paquete de

firmware.
Esto abre el cuadro de diálogo Importación de paquete de firmware.

Paso 3 Si tiene un archivo BIN que contiene el paquete de firmware en su sistema local,
a) En Ubicación del paquete de FW, haga clic en Local.
b) En el campo Nombre de archivo haga clic en el icono de archivo para abrir su navegador local.
c) En la ubicación del archivo, seleccione el archivo BIN y haga clic en Abrir.
d) En el cuadro de diálogo Importación de paquete de firmware, haga clic en Importar.

Paso 4 Si tiene el paquete de firmware en un sistema de archivos remotos,
Asegúrese de tener el nombre de host, el nombre de usuario y la contraseña para el sistema de archivos
remotos.

Nota

a) En Ubicación del paquete de FW, haga clic en Remota.
Aparecerán los protocolos admitidos de transferencia de archivos.

b) Seleccione un protocolo de transferencia.
c) Seleccione una de las opciones de donde desea importar los archivos, introduzca la información requerida

en los campos y haga clic en Importar.
Por ejemplo, si quiere importar el archivo BIN ucs-k9-bundle-infra.2.2.3a.A.bin en el
servidor remoto, introducirá la ruta absoluta
/home/cisco-ucs-central/firmware/ucs-k9-bundle-infra.2.2.3a.A.bin

Qué hacer a continuación

Agregue el paquete de firmware a las políticas correspondientes y realice la actualización.

Una vez completada la actualización, elimine el paquete de firmware deCisco UCS Central.

Elimine el paquete de firmware de todas las políticas asociadas antes de eliminarlo.Nota
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La creación o editar una política de paquetes de firmware de
host

Procedimiento

Paso 1 En la barra de acciones, escribaCreate Host Firmware Package Policy (Crear política de paquetes de
firmware de host) y presione Introducir.

Paso 2 En el cuadro de diálogo Host Firmware Package Policy (Política de paquetes de firmware de host), haga
clic en Basic (Básico) y elija la organización (Organization) en la que desea crear la política.

Paso 3 Ingrese un Nombre y una Descripción opcional.
El nombre de la política distingue mayúsculas de minúsculas.

Paso 4 Seleccione una valor para Blade Version (Versión de blade) y uno para Rack Version (Versión de rack) de
firmware, según se requiera para su entorno.

Paso 5 En la ficha Components (Componentes), haga clic en Agregar para seleccionar cualquier componente que
desea excluir de la actualización de firmware.
Se muestran los componentes incluidos y excluidos.

Paso 6 Para excluir todos los componentes, haga clic en Excluded Components (Componentes excluidos).
Paso 7 Para eliminar un componente excluido, selecciónelo y haga clic en Delete (Eliminar).
Paso 8 Haga clic en Crear.

Para comprender la repercusión de la política, haga clic enEvaluate (Evaluar).Nota
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C A P Í T U L O  5
Administración de firmware

• Actualización de firmware de infraestructura, página 41

• Configuración de la política de firmware en global, página 42

• Grupos de mantenimiento, página 42

• Programación de la actualización de firmware de la infraestructura, página 45

• Modificación de una tarea planificada de actualización de firmware de la infraestructura, página 46

• Reconocer una política de actualización de firmware de infraestructura, página 46

• Administración de firmware, página 47

• Prevención de una actualización de firmware de infraestructura, página 48

• Actualizaciones de firmware y recuperación tras un desastre de la infraestructura, página 50

Actualización de firmware de infraestructura
Antes, los usuarios programaban las actualizaciones de firmware de la infraestructura por grupo de dominio.
Cisco UCS Central cambió esa función. Ahora, puede programar las actualizaciones del firmware de la
infraestructura por dominios específicos o dominios asignados a un grupo de dominio mediante el uso de
grupos de mantenimiento y etiquetas.

Puede activar las actualizaciones del firmware de la infraestructura en un dominio, varios dominios o dominios
que pertenecen a un grupo de dominio, según la familia de productos. Por ejemplo, puede actualizar el firmware
de la infraestructura en todos los sistemas Cisco UCS Mini y no actualizar ninguno de los servidores blade.
Otro ejemplo es que puede actualizar a todos los grupos de mantenimiento de la costa oeste, pero ninguna de
la costa oeste. A continuación se incluye una descripción general de los pasos iniciales necesarios.

Procedimiento

Paso 1 Registre dominios de UCS con Cisco UCS Central.
Consulte la Guía de introducción a Cisco UCS Central para obtener más información.

Paso 2 Durante el registro, suscríbase a la política de firmware de la infraestructura y del catálogo, y hágala una
política global.
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Consulte la Guía de introducción a Cisco UCS Central para obtener más información.

Paso 3 Descargue la imagen de firmware de la infraestructura adecuada de la biblioteca de imágenes.
Consulte Descarga de imágenes de firmware de la infraestructura de Cisco para obtener más información.

La actualización no puede comenzar hasta que se descargue la imagen completa.Nota

Paso 4 Cree valores para las etiquetas de grupo de mantenimiento. Aplique las etiquetas a dominios individuales o
a todos los dominios en un grupo de dominio para incluirlos en un grupo de mantenimiento.
Consulte Creación de grupos de mantenimiento e inclusión de dominios sin etiquetar en el grupo de
mantenimiento para obtener más información.

Paso 5 Programe una actualización del firmware de la infraestructura para una etiqueta de grupo de mantenimiento.
Consulte Programación de la actualización de firmware de la infraestructura para obtener más información.

Paso 6 Si activó la confirmación del usuario, confirme la actualización en la sección de actividades pendientes.
Consulte Reconocer una política de actualización de firmware de infraestructura para obtener más información.

Configuración de la política de firmware en global
La política de firmware de la infraestructura y del catálogo está configurada en local de manera predeterminada,
porque es muy disruptiva. Edítela y configúrela en global antes de programar una actualización de firmware
de la infraestructura de dominio. Si la política de firmware se configura en local, no afecta ningún dominio
cuando se ejecuta.

Puede establecer la política en global durante el registro o desde Cisco UCS Central después del registro. Los
siguientes pasos describen cómo hacerlo después de registro.

Procedimiento

Paso 1 Haga clic en el icono Browse Tables (Examinar tablas) y elija Domains (Dominios).
Paso 2 Seleccione un dominio.
Paso 3 En la página del dominio, haga clic en el icono Tools (Herramientas) y elija Edit Policy Resolution Control

(Editar control de resolución de políticas).
Paso 4 En la ranura del firmware de la infraestructura y del catálogo, haga clic en Global.
Paso 5 Haga clic en Guardar.

Grupos de mantenimiento
Un grupo de mantenimiento contiene un conjunto de dominios seleccionados, o todos los dominios asignados
a un grupo de dominio, para los que desea actualizar el firmware simultáneamente. Puede actualizarlo de
inmediato o en función de una planificación. Puede solicitarle a un usuario reconocer la actualización, o puede
comenzar automáticamente.
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Una etiqueta de grupo de mantenimiento, o el valor, le permite agrupar un grupo de dominios. Puede agrupar
dominios según la ubicación geográfica, la función de trabajo, el hardware, o cualquier otra necesidad de
negocio. También puede aplicar una etiqueta de mantenimiento a todos los dominios en un grupo de dominio.

Se puede asignar solo una etiqueta de grupo de mantenimiento a un dominio al mismo tiempo.Importante

Versión del catálogo para las actualizaciones de firmware
Puede seleccionar un catálogo por tarea programada de actualización de infraestructura de dominio. Cada
versión de catálogo se aplica solamente a una familia de productos. Por lo tanto, se recomienda, al actualizar
el catálogo, crear un grupo de mantenimiento que contiene solo los dominios en las familias de productos
idénticas. Luego,Dominios de Cisco UCS UCS incluidos en ese grupo de mantenimiento se actualizan con
el catálogo de la capacidad definido para esa familia de productos. Si incluye a otras familias de productos
en ese grupo de mantenimiento, la versión del catálogo no se actualiza.

Creación de grupos de mantenimiento e inclusión de dominios sin etiquetar
en el grupo de mantenimiento

Cuando se actualice inicialmente aCisco UCSCentral, cree grupos de mantenimiento y dominios de etiquetas,
o todos los dominios asignados a un grupo de dominio, desde la barra Acciones.

Solo puede etiquetar dominios o grupos de dominios que aún no estén etiquetados con una etiqueta de
grupo de mantenimiento.

Nota

Procedimiento

Paso 1 En la tabla Acciones, complete el campo Crear conjunto de servidores y presione Introducir.
Paso 2 Ingrese un nombre en Nombre de la etiqueta del grupo de mantenimiento.
Paso 3 Seleccione cómo aplicar las etiquetas a los dominios:

• Por grupo de dominio
La etiqueta Grupo de mantenimiento se aplica a todos los dominios dentro del grupo de dominio
seleccionado. Si decide incluir grupos de subdominios, la etiqueta Grupo de mantenimiento también se
aplica a todos los dominios en los grupos de subdominios.

•Manualmente
Seleccione manualmente los dominios que desea incluir en este grupo de mantenimiento. Los dominios
pueden pertenecer a un grupo de dominio o estar desagrupados.

Paso 4 Siga los pasos correspondientes a su elección:
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Haga lo siguiente…Si seleccionó…

1 Seleccione un grupo de dominio de la lista desplegable.

2 Seleccione si desea incluir todos los dominios de los grupos de
subdominios.

3 Haga clic en Crear.

Por grupo de dominio

1 Haga clic en Agregar y seleccione los dominios que desea incluir en el
grupo de mantenimiento.

2 Desplácese hacia abajo y haga clic en Seleccionar.

3 Haga clic en Crear.

Manualmente

Creación de valores para etiquetas de grupos de mantenimiento
Si desea crear múltiples etiquetas de grupos de mantenimiento, créelas en la página de tipo de etiqueta.

Procedimiento

Paso 1 Haga clic en el icono Examinar tablas y elija Administración de etiquetas.
Paso 2 Haga clic en Tag Types (Tipos de etiqueta).
Paso 3 Haga clic en Grupo de mantenimiento para seleccionarlo.
Paso 4 Haga clic en Editar.
Paso 5 En el cuadro de diálogo Maintenance Group (Grupo de mantenimiento), haga clic en Values (Valores).
Paso 6 Haga clic en Add (Agregar) y agregue un nombre para el grupo de mantenimiento.
Paso 7 Repita el paso anterior para agregar todos los valores necesarios para los grupos de mantenimiento.
Paso 8 Haga clic en Guardar.

Etiquetado de un dominio o grupo de dominio para su inclusión en un grupo
de mantenimiento

Solo puede aplicar una etiqueta de grupo de mantenimiento a un dominio. Actualmente, Cisco UCS Central
no admite la aplicación de varias etiquetas de grupo de mantenimiento a un dominio.
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Procedimiento

Paso 1 Haga clic en el icono Browse Tables (Examinar tablas) y elija Domains (Dominios).
Paso 2 Seleccione un dominio o fíltrelo según el grupo de dominio para seleccionar todos los dominios asignados a

un grupo de dominio.
Para los dominios individuales, no importa si el dominio está en un grupo de dominio o desagrupado.
No afecta la actualización del firmware de la infraestructura del dominio.

Nota

Paso 3 Haga clic en Tag (Etiqueta).
Paso 4 En el campo Type (Tipo) del cuadro de diálogo Add Tag (Agregar etiqueta), seleccioneMaintenance Group

(Grupo de mantenimiento).
Paso 5 En el campo Value (Valor), seleccione un valor.
Paso 6 Haga clic en Agregar.
Paso 7 Repita el procedimiento para todos los dominios que desea incluir en este grupo de mantenimiento.

Para incluir todos los dominios en la lista del grupo de mantenimiento, seleccione la opción de dominio en el
encabezado y haga clic en Tag (Etiqueta).

Paso 8 Si desea incluir varios grupos de dominios en un grupo de mantenimiento, deberán ser subdominios del grupo
de dominio principal. Filtre en función del grupo de dominio y el grupo de subdominio y etiquete todos los
dominios del resultado de la búsqueda.

Programación de la actualización de firmware de la
infraestructura

En la página de actualización de firmware de la infraestructura, puede crear trabajos nuevos o modificar
trabajos existentes para una fecha futura.

Procedimiento

Paso 1 Haga clic en el icono Herramientas del sistema y elija Administración de firmware.
Paso 2 En la página de administración de firmware, haga clic en el icono Herramientas y elija Planificar

actualización de firmware de la infraestructura.
Paso 3 En el cuadro de diálogo de actualizaciones de firmware de la infraestructura, seleccione una etiqueta del menú

desplegable Grupo de mantenimiento.
Paso 4 Seleccione la familia de productos UCS interconexiones de estructura y las versiones de firmware adecuadas

para usar para la actualización.
No necesita actualizar todos los sistemas de hardware disponibles. También puede actualizar distintos tipos
de hardware con versiones diferentes de firmware.

Paso 5 (Opcional) Seleccione la versión del catálogo en la lista desplegable Versión del catálogo para la familia de
productos.

Paso 6 Si desea activar una actualización de firmware de inmediato, haga clic en Inmediatamente en el campo
Activar actualizaciones de firmware.
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Paso 7 Si desea planificar una actualizaciones de firmware, seleccione la fecha y hora para la actualización en el
campo Planificar actualización de firmware de la infraestructura.

Paso 8 Seleccione si la actualización requiere la aceptación del usuario en el campo Se requiere aceptación del
usuario para instalar.

• Habilitado: (valor predeterminado) deberá aceptar manualmente la solicitud de actualización antes de
que el dominio se actualice.

La aceptación es por dominio, incluso si el grupo demantenimiento incluye un grupo de dominio.Nota

• Deshabilitado: la actualización de firmware se ejecuta según la planificación.

Paso 9 Haga clic en Planificación.
Puede supervisar la actualización de firmware en la página Administración de firmware . La actualización
de firmware planificada aparece en la lista de trabajos.

El widget de administración de firmware de escritorio muestra todos los trabajos planificados para las
actualizaciones de firmware.

Modificación de una tarea planificada de actualización de
firmware de la infraestructura

Procedimiento

Paso 1 Haga clic en el ícono SystemTools (Herramientas del sistema) y elijaFirmwareManagement (Administración
de firmware).

Paso 2 Seleccione el trabajo específico en la lista de trabajo y haga clic enEdit.
Paso 3 Realice los cambios apropiados y haga clic en Planificación.

No puede editar un trabajo que ya esté en estado activado o recién
activado.

Nota

Reconocer una política de actualización de firmware de
infraestructura

Si se configura un trabajo de actualización de firmware de infraestructura que requiera un acuse de recibo de
usuario antes de comenzar,Cisco UCS Central no comienza la actualización hasta que se produzca este acuse
de recibo.
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Procedimiento

Paso 1 En la tabla afectada de dominios, cuando la columna de estado de firmware cambia a inicio pendiente, haga
clic en el íconoAlerts y elija Pending Activities (Actividades pendientes).

Paso 2 Haga clic en Acknowledge (Reconocer) para comenzar la actualización del firmware para el dominio.
Paso 3 Cuando la columna estado de firmware cambie aPendingUser Acknowledgment (Reconocimiento de usuario

pendiente), esto indica queCisco UCS Central requiere de un reconocimiento del usuario reiniciar las
interconexiones de estructura. Repita los pasos 1 y 2 para reconocer el reinicio.

Administración de firmware
En Cisco UCS Central, puede administrar todos los componentes de firmware para todos los dominios de
Dominios de Cisco UCS registrados. El estado de todas las actualizaciones de firmware aparecen en la página
Firmware Management (Administración de firmware).

En Firmware Status Manager (Administrador de estado de firmware) se muestran la familia de productos,
la versión del firmware y la versión del catálogo.

En la tabla gráfica Impacted Domains (Dominios afectados) se muestran los dominios afectados por la
actualización. La actualización puede afectar los dominios en dos niveles:

Not subscribed (No suscrito) : dominio no suscrito a la política de actualización de firmware de la
infraestructura. Después de que se activa el trabajo, el estado no se muestra.

Impacted (Afectado): dominio global afectado por la actualización de firmware de la infraestructura.

Los dominios locales nunca se ven afectados.Nota

El estado de los dominios afectados se muestra en la tabla Firmware Status of Impacted Domains (Estado
de firmware de los dominios afectados):
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Ready (Listo): preparado para la actualización.

Scheduled (Programado): la actualización de firmware de la infraestructura está programada, pero aún
no ha comenzado.

In Progress (En curso): la actualización de firmware de la infraestructura está actualmente en curso.

Failed (Error): falló la actualización del firmware de la infraestructura.

Pending Acknowledgement (Confirmación pendiente): requiere la confirmación del usuario en la
página Pending Activities (Actividades pendientes). Este estado tiene dos etapas:

• La primera confirmación del usuario debe suceder antes de que Cisco UCS Central actualice el
firmware.

• La segunda confirmación del usuario debe suceder antes de que Cisco UCSCentral pueda reiniciar
una interconexión de estructura.

La lista de trabajos Cisco UCS Central contiene todas las actualizaciones de firmware de la infraestructura
programadas. Se muestra el estado de cada trabajo.

Waiting (En espera): los trabajos están programados para el futuro. Puede haber solamente un trabajo
con estado Waiting (En espera) por etiqueta.

Puede editar un trabajo que se encuentra en estado Waiting (En espera), pero
no puede crear un nuevo trabajo. Debe eliminar el trabajo con estado Waiting
(En espera) para crear uno nuevo.

Nota

Failed (Error): ocurrió un error al activar el trabajo.

Latest triggered (Último activado): cuando Cisco UCS Central activa el trabajo, el estado pasa de
Waiting (En espera) a Latest triggered (Último activado). Este es el trabajo más reciente que se activó.
Puede haber solamente un trabajo con estado Latest triggered (Último activado) por etiqueta.

Triggered (Activado): los trabajos que se activaron en el horario programado. Si crea un nuevo trabajo
con la misma etiqueta, el último trabajo reemplaza el último trabajo activado. El estado de trabajo
anterior pasa a Triggered (Activado).

Prevención de una actualización de firmware de infraestructura
Existen varios métodos para evitar una actualización de firmware de infraestructura:

• Cancelación de un trabajo de actualización del firmware de la infraestructura

• Eliminación o exclusión de un dominio de un grupo de mantenimiento

• Eliminación de un valor de una etiqueta de mantenimiento
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Eliminación o exclusión de un dominio de un grupo de mantenimiento
Si desea eliminar un dominio de un grupo de mantenimiento que afecta a varios dominios, elimine la etiqueta
de mantenimiento asignada al dominio antes de comenzar la actualización. Esto evita que la política afecte
el dominio. Si el dominio está sin etiquetar después de que comienza la actualización de firmware de la
infraestructura, el dominio es actualizado.

Procedimiento

Paso 1 Haga clic en el icono Browse Tables (Examinar tablas) y elija Domains (Dominios).
Paso 2 Seleccione un dominio.

La etiqueta asignada aparecerá debajo de la dirección IP.

Paso 3 Haga clic en X en la etiqueta con el nombre de la etiqueta de mantenimiento para quitarla y eliminarla del
grupo de mantenimiento.
Se mostrará un mensaje de advertencia.

Paso 4 Haga clic en Eliminar.

Cancelación de un trabajo de actualización de firmware
Esto anula el trabajo para todos los dominios incluidos.

Procedimiento

Paso 1 Haga clic en el ícono SystemTools (Herramientas del sistema) y elijaFirmwareManagement (Administración
de firmware).

Paso 2 Seleccione el trabajo en la lista de trabajo.
Paso 3 Haga clic en Eliminar.

Eliminación de un valor de un grupo de mantenimiento

Antes de eliminar un valor o una etiqueta de un grupo de mantenimiento, compruebe que no tenga trabajos
asociados.

Importante

• Si elimina una etiqueta de mantenimiento antes de que comience la actualización, se elimina el proceso
de actualización después de notificar al usuario.

• Si elimina una etiqueta de mantenimiento después de que comienza la actualización, esta continúa.
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• Si elimina una etiqueta de mantenimiento, el trabajo está programado para el futuro y recrea la etiqueta
de mantenimiento, el trabajo se ejecuta en el dominio.

• Cuando elimina una etiqueta de mantenimiento, el trabajo no se elimina. Se guarda para fines históricos
para que pueda ver los trabajos que fueron planificados y los dominios afectados.

Procedimiento

Paso 1 Haga clic en el icono Examinar tablas y elija Administración de etiquetas.
Paso 2 Haga clic en Tag Types (Tipos de etiqueta).
Paso 3 Haga clic en Grupo de mantenimiento para seleccionarlo.
Paso 4 Haga clic en Editar.
Paso 5 En el cuadro de diálogo Maintenance Group (Grupo de mantenimiento), haga clic en Values (Valores).
Paso 6 Seleccione la etiqueta y haga clic en Delete (Eliminar).

Actualizaciones de firmware y recuperación tras un desastre
de la infraestructura

Cisco UCS Central Central realiza dos tipos de copias de seguridad:

Respaldo para el dominio de Cisco UCS )cree un archivo binario que incluye una instantánea de un
dominioCisco UCS Manager completo. Los empleos programados de actualización de firmware de la
infraestructura no figuren en dominios UCS. Por lo tanto, restaurar un dominio no afecta a los trabajos
programados de actualización de firmware de la infraestructura.

Respaldo para CiscoUCSCentral )cree un archivo binario que incluye una instantánea de todo elCisco
UCS Central de UCS Central. Puede utilizar el archivo generado de este respaldo para restaurar el
sistema durante la recuperación tras un desastre. El restaurar de este respaldo puede afectar el programa
de tareas.

Por el impacto de actualizar para la versión 1.5Cisco UCS Central Central, le recomendamos que realice
todas las actualizaciones del grupo de dominio antes de actualizar. Asegúrese de que tiene el usuario acuse
de recibo pendiente de trabajos de la actualización. Todos los trabajos se eliminan durante la actualización
y deben reconstruirse en la versión 1.5.

Importante
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ImpactoSituación

Sin impacto:Las actualizaciones afectada. El archivo
de respaldo contiene la información de los dominios
registrados y la etiqueta de mantenimiento. No
contiene las tareas anteriores para que no se vea
afectada nada. No funciona con trabajos programados
para una fecha anterior.

Para restaurarCisco UCSCentral de UCSCentral que
tenía trabajo programados en el pasado.

Sin impacto: Los empleos ejecutan programado.Para restaurarCisco UCSCentral de UCSCentral que
tenía trabajo programados en el futuro.

Impacto: Los trabajos no se ejecutan una vez que se
recupera elCisco UCS Central de UCS Central. Debe
reprogramarlos.

SusCisco UCS Central del sistema de UCS Central
mientras está ejecutando una actualización de
firmware de la infraestructura.

Ningún impacto: las copias de seguridad de la
configuración no contienen ninguna información de
trabajo, pero contienen información de la etiqueta de
mantenimiento. Si restaurar desde una copia de
respaldo de la configuración mediante la opción de
reemplazo, el sistema restaurado no contiene
información de trabajo. Si restaurar mediante la
opción de fusiones, y fue los trabajos programar para
una fecha futura, entonces cualquier dominio
etiquetado, de respaldo, en el futuro trabajos
incluidos. (Esta información aparece en la lista
afectada de los dominios)

Se restablece una copia de respaldo de la
configuración.

Algunos impacto: No es lo que programó
actualmente, pero no restablece las descripciones de
las funciones para que usted debe recrear trabajos.

Fusiona un respaldo de estado completo con un
sistema actual.

Impacto: La actualización no se inicia nuevamente
una vez que el dominio recupere la visibilidad. Debe
manualmente iniciarla, (a pedido).

Cisco UCS ManagerEl dominio pierde visibilidad y
se torna no registrarse antes o durante una
actualización.

Impacto: El dominio se etiquetado en el respaldo,
por lo que se etiqueta cuando se restaura ese respaldo.
Si el trabajo se ha programado para el futuro, el
dominio se incluye. Para evitarlo, untag el dominio
nuevamente.

Crea un respaldo de estado completo. Usted untag un
dominio. Se restablece de respaldo.

Sin impacto: No puede editar un trabajo mientras
están en curso. Sin embargo, puede eliminar la
etiqueta de mantenimiento de un dominio o eliminar
el trabajo antes de reconocer la primera solicitud de
confirmación pendiente.

El trabajo se está ejecutando, desea corregirlo.

Sin impacto: Los empleos programados se producen
normalmente.

Una falla de alta disponibilidad ocurre.
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ImpactoSituación

Impacto: Las versiones anteriores que definieron las
actualizaciones de firmware por grupo de dominio.
La versión actual realizar actualizaciones por grupo
de mantenimiento. No se guarda ni se transfiere
ningún grupo de dominio o información de la
programación de tareas durante la actualización. Debe
crear los grupos de mantenimiento y dominios de
etiquetas para la inclusión. También debe recrear y
reprogramar todos los trabajos de actualización de
firmware de la infraestructura.

Actualización de una versiónCisco UCS Central
Central.
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C A P Í T U L O  6
Administración de copias de respaldo

• Copia de respaldo y restauración, página 53

• Exportación e importación de la configuración, página 61

Copia de respaldo y restauración
Cisco UCS Central le permite realizar una copia de respaldo de Cisco UCS Central y los dominios de UCS
registrados, y recuperarlos. Puede programar una política de copia de respaldo y restauración. También puede
realizar una copia de respaldo a pedido inmediata de Cisco UCS Central, o de un dominio seleccionado.

En la página Backup & Restore (Copia de respaldo y restauración), puede programar una copia de respaldo
del estado completo deCisco UCS Central y los dominios de Cisco UCS registrados. Para los dominios de
Cisco UCS, también puede crear una política de copias de respaldo de estado completo localmente.

Las políticas de copias de respaldo programadas están deshabilitadas de manera predeterminada. Si desea
realizar una copia de respaldo de Cisco UCS Central o los dominios de UCS registrados, habilite el estado de
copia de respaldo para ambos. El proceso de respaldo no interrumpe ni afecta ningún servidor o tráfico de
red. Puede realizar una copia de respaldo mientras el dominio está en servicio. La operación de copia de
respaldo guarda información del plano de administración.

Cisco UCS Central restringe las políticas configuradas de forma remota para que usen el repositorio deCisco
UCS Central para las copias de respaldo, que está montado internamente por Cisco UCS Manager.

Al programar una copia de respaldo común, el repositorio de copias de respaldo puede comenzar a acumular
datos. Para administrar los archivos de copias de respaldo, puede especificar la cantidad máxima de versiones
de respaldo que se guardan. Utilice las especificaciones de políticas para indicar la cantidad de copias de
respaldo que se conservarán para cada dominio de Cisco UCS.

La cantidad máxima no afecta la cantidad de archivos de imagen de respaldo que puede almacenar en una
ubicación remota.

Nota

Puede ver la lista de copias de respaldo de cada dominio de Cisco UCS desde GUI de Cisco UCS Central y
también puede eliminar los directorios y las configuraciones de respaldo guardados o no utilizados.
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Importante • Debe tener una cuenta de usuario que incluya el rol de administrador para crear y ejecutar las
operaciones de copia de respaldo e importación.

• Puede eliminar las copias de respaldo solo después de anular el registro de un dominio de Cisco
UCS (del cual se realizó la copia de respaldo).

Archivos de imagen de respaldo

Puede guardar la base de datos o los archivos de copia de respaldo de la configuración en las siguientes
ubicaciones:

• Sistema de archivos local: en un sistema de archivos local.

• Ubicación remota: ubicaciones remotas mediante un protocolo como TFTP, FTP, SCP o SFTP.

Debe tener Cisco UCSManager, versión 2.2 (2x) y superior, registrado con Cisco UCS
Central para especificar una política de copias de respaldo global con la opción de
almacenar el archivo de imagen en una ubicación remota.

Importante

Cuando programa una copia de respaldo, puede especificar la cantidad máxima de archivos de respaldo que
desea almacenar para cualquiera de los dos sistemas.

Restauración de la configuración

Puede restaurar la copia de respaldo del estado completo paraCisco UCS Central solamente durante la
configuración. Para obtener más información, consulte la Guía de instalación y actualización de Cisco UCS
Central que corresponda.

En el caso de Cisco UCSManager, puede restaurar la configuración de copia de respaldo del estado completo
desde la consola de interconexión de estructura durante la configuración inicial.

Consideraciones y recomendaciones para las operaciones de copia de
respaldo

Antes de crear una operación de copia de respaldo, tenga en cuenta lo siguiente:

Ubicaciones de las copias de respaldo

La ubicación de las copias de respaldo es el destino o la carpeta en la red a los que desea queCisco UCS
Central exporte el archivo de copia de respaldo. Puede mantener solo una operación de copia de respaldo
para cada ubicación en la que planea guardar un archivo de copia de respaldo.

Posibilidad de sobrescritura de las copias de respaldo

Si vuelve a ejecutar una operación de copia de respaldo sin cambiar el nombre de archivo,Cisco UCS
Central sobrescribe el archivo existente en el servidor. Para evitar que se sobrescriban los archivos de
copias de respaldo existentes, cambie el nombre en la operación de respaldo o copie el archivo existente
a otra ubicación.
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Varios tipos de copias de respaldo

Puede ejecutar y exportar más de un tipo de copia de respaldo a la misma ubicación. Cambie el tipo de
copia de respaldo antes de volver a ejecutar la operación de copia de respaldo. Recomendamos cambiar
el nombre de archivo para facilitar la identificación y evitar sobrescribir el archivo de copia de respaldo
existente.

Copias de respaldo planificadas

Puede crear una operación de respaldo por adelantado y dejar el estado de administrador deshabilitado
hasta que esté listo para ejecutar la copia de respaldo.Cisco UCS Central no ejecuta la operación de
respaldo, ni almacena o exporta el archivo de configuración hasta que se haya habilitado el estado de
administrador de la operación de respaldo.

Copias de respaldo incrementales

No puede realizar copias de respaldo incrementales.

Cifrado de las copias de respaldo del estado completo

Las copias de respaldo del estado completo se cifran para que las contraseñas y demás información
confidencial no se puedan exportar como texto legible.

Copias de respaldo desdeCisco UCS Manager

Las configuraciones de puertos que incluyen VSAN y VLAN globales no se restauran al hacer una
copia de respaldo de toda la configuración enCisco UCS Manager. Vuelvan a configurar los puertos
desdeCisco UCS Central.

Tipos de copia de respaldo
Puede realizar uno o más de los siguientes tipos de copias de respaldo en Cisco UCS Central:

• Full-state: puede especificar una copia de respaldo de estado completo solo durante la instalación. La
copia de respaldo de estado completo es un archivo binario que incluye una instantánea de todo el
sistema. Puede utilizar el archivo generado por esta copia de respaldo para restaurar el sistema durante
la recuperación tras un desastre. No puede utilizar este archivo para una importación.

Puede utilizar solo un archivo de respaldo de estado completo para restaurar un sistema
que está ejecutando la misma versión que el sistema desde el cual se exportó el archivo
de respaldo.

Nota

• Config-all: la copia de respaldo de configuración completa es un archivo XML que incluye todos los
ajustes de configuración del sistema y configuración lógica. No puede utilizar este archivo para restaurar
el sistema durante la instalación.

• Config-logical: la copia de respaldo de configuración lógica es un archivo XML que incluye todos los
ajustes de configuración lógica. Estos ajustes incluyen perfiles de servicio, VLAN, VSAN, grupos,
políticas, usuarios, zonas, LDAP, NTP, autenticación DNS y configuración de administración. Puede
utilizar el archivo generado por esta copia de respaldo para importar estos ajustes de configuración. No
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puede utilizar este archivo para realizar una restauración del sistema de estado completo durante la
instalación.

• Config-system: la copia de respaldo de configuración del sistema es un archivo XML que incluye
configuración de estadísticas e información del planificador. Puede utilizar el archivo generado por esta
copia de respaldo para importar estos ajustes de configuración. No puede utilizar este archivo para
realizar una restauración del sistema de estado completo durante la instalación.

Planificación de una copia de respaldo de estado completa para Cisco UCS
Central

Si desea ver cómo planificar una copia de respaldo, mire Video: Creating Scheduled Backup for UCS Central
(Creación de una copia de respaldo planificada para UCS Central).

Requisitos previos a la instalación

Si especifica una ubicación remota, asegúrese de que dicha ubicación exista. Asegúrese de tener la siguiente
información lista para guardar un archivo de respaldo en la ubicación remota:

• Ruta remota absoluta. Por ejemplo, si el protocolo de transferencia es SCP:
scp://usuario@<ip>/x/y/z

• Nombre de host o dirección IP del servidor remoto

• Nombre de usuario y contraseña del servidor remoto

Procedimiento

Paso 1 En la barra de acciones, escribaPlanificar copia de respaldo central y presione Intro.
Paso 2 (Opcional) En el campo Descripción del cuadro de diálogo Copia de respaldo Central, ingrese una

descripción para esta política de copia de respaldo.
Paso 3 En el menú desplegable Planificar, elija una planificación para esta copia de respaldo:

• Planificaciones únicas: la copia de respaldo ocurre en la fecha y a la hora planificadas solamente.

• Planificaciones recurrentes: la copia de respaldo ocurre según la frecuencia planificada.

Debe asociar esta copia de respaldo de estado completa a una planificación predefinida. Para crear
una planificación, consulte Creación o edición de una planificación, en la página 21.

Nota

Paso 4 En el campo Cantidad máxima de archivos de respaldo, especifique la cantidad de archivos de respaldo
que desea mantener en el sistema.
Una vez que se alcanza la cantidad máxima de archivos de respaldo, el archivo de respaldo más nuevo
sobrescribe el archivo de respaldo anterior.

Paso 5 (Opcional) Si desea guardar el archivo de respaldo en una ubicación remota, en el campo Copia remota,
haga clic en Habilitada.
Complete los siguientes campos para agregar la información relacionada con la ubicación remota.
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DescripciónNombre de campo

Elija el protocolo de transferencia:

• FTP

• SFTP

• TFTP

• SCP

Protocolo de transferencia

La ruta remota absoluta.Ruta remota absoluta

La dirección IP del servidor remoto.Nombre de host/dirección IP del servidor remoto

El nombre de usuario del servidor remoto.Nombre de usuario

La contraseña del servidor remoto.Contraseña

Planificación de una copia de respaldo de estado completa para un dominio
de Cisco UCS

Puede crear una copia de respaldo de estado completa para los dominios registrados de Cisco UCS solo en el
nivel de grupo de dominio.

Si desea ver cómo planificar una copia de respaldo, mire Video: Creating Scheduled Backup for a UCSDomain
(Creación de una copia de respaldo planificada para un dominio de UCS).

Requisitos previos a la instalación

Si especifica una ubicación remota, asegúrese de que dicha ubicación exista. Asegúrese de tener la siguiente
información lista para guardar un archivo de respaldo en la ubicación remota:

• ruta remota absoluta. Por ejemplo si el protocolo de transferencia es SCP: scp://user@
<ip>/x/y/z

• Nombre de host o dirección IP del servidor remoto

• Nombre de usuario y contraseña del servidor remoto

Procedimiento

Paso 1 En la barra de acciones, escribaPlanificar copia de respaldo del dominio.
Paso 2 Seleccione un grupo de dominio para el que desea planificar la copia de respaldo de estado completa.
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Esta selección muestra las opciones Planificación y Cantidad de archivos de respaldos.

Paso 3 En el menú desplegable Planificación, seleccione una planificación para esta copia de respaldo.
Paso 4 En el campo Cantidad máxima de archivos de respaldo, especifique la cantidad de archivos de respaldo

que desea mantener en el sistema.
Paso 5 (Opcional) Si desea guardar el archivo de respaldo en una ubicación remota, en el campo Copia remota,

haga clic en Habilitada.
Complete los siguientes campos para agregar la información relacionada con la ubicación remota.

DescripciónNombre de campo

Elija el protocolo de transferencia. Puede ser uno de
los siguientes:

• FTP

• SFTP

• TFTP

• SCP

Protocolo de transferencia

La ruta remota absoluta.Ruta remota absoluta

La dirección IP del servidor remoto.Nombre de host/dirección IP del servidor remoto

El nombre de usuario del servidor remoto.Nombre de usuario

La contraseña del servidor remoto.Contraseña

Creación de una copia de respaldo de estado completa a pedido
Puede crear una copia de respaldo de estado completa para Cisco UCSCentral en cualquier momento y guardar
el archivo en la ubicación local y en la ubicación remota. Sin embargo, para los dominios registrados de Cisco
UCS, puede crear una copia de respaldo únicamente en una ubicación remota.

Si desea ver cómo crear copias de respaldo a pedido, mire Video: Creating On-Demand Backup for UCS
Central (Creación de una copia de respaldo a pedido para UCS Central) o Video: Creating On-Demand Backup
for a UCS Domain (Creación de una copia de respaldo a pedido para un dominio de UCS).

Requisitos previos a la instalación

Asegúrese de tener la siguiente información lista para guardar un archivo de respaldo a pedido en una ubicación
remota:

• Ruta remota absoluta. Por ejemplo, si el protocolo de transferencia es SCP:
scp://usuario@direccionip/x/y/archivo_respaldo.tgz

• Nombre de host o dirección IP del servidor remoto
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• Nombre de usuario y contraseña del servidor remoto

Procedimiento

Paso 1 Haga clic en el icono Herramientas del sistema (Herramientas del sistema) y elija Crar copia de respaldo
y restaurar.

Paso 2 En la lista de UCS Central y dominios, haga clic en UCS Central o seleccione un grupo de dominio.
Paso 3 Haga clic en el icono Copia de respaldo.
Paso 4 En el cuadro de diálogo Copia de respaldo, elija si desea habilitar o deshabilitar Copia remota.

Si selecciona Deshabilitada, se realiza una copia de respaldo local y se puede continuar con el paso 6.

Paso 5 Seleccione el protocolo de transferencia e ingrese la información de ubicación remota requerida.
Paso 6 Haga clic en Crear.

Cisco UCS Central crea y guarda la copia de respaldo de estado completa en la ubicación remota especificada.
Si desea ver el estado de respaldo de los dominios de Cisco UCS, haga clic en el nombre de grupo de dominio.

Cuando la copia de respaldo de estado completa de Cisco UCSCentral o Cisco UCSManager falla, aparece
el siguiente mensaje de error:
End point timed out. Check for IP, password, space or access related issues.
Para corregir este error, vuelva a enviar la configuración. Tras el reenvío correcto, Cisco UCS Central
crea un archivo de respaldo en el repositorio de respaldo.

Nota

Eliminación de respaldo total del estado para el dominio de Cisco UCS
Además del procedimiento que se describe a continuación, puede desactivar o eliminar un respaldo total del
estado en los siguientes casos:

• Cuando se quita una política de grupo de dominio de raíz, se deshabilita el respaldo y la política de
exportación.

• Cuando se quita una política de grupo de subdominio, se elimina el respaldo y la política de exportación.
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Procedimiento

Paso 1 En la barra de menú, haga clic en el icono de las herramientas del sistema y elija el respaldo y la
restauración.

Paso 2 En la página de respaldo y restauración, haga clic en el icono de las herramientas y elijaEliminar el programa
de respaldo de dominio.

Paso 3 En el cuadro de diálogo de copia de seguridad del programa de dominio, seleccione el grupo de dominio
del que desea eliminar el respaldo.

Paso 4 Verifique la información en los campos que muestran después de que la selección para asegurarse de que este
es el programa de respaldo que desea eliminar.

Paso 5 Haga clic en Quitar.

Eliminación de una copia de respaldo de estado completo para Cisco UCS
Central

Además del procedimiento que se describe a continuación, puede desactivar o eliminar un respaldo total del
estado para Cisco UCS Central en la situación siguiente:

• Cuando elimina una política Cisco UCS Central, se deshabilita el respaldo y la política de exportación.

Procedimiento

Paso 1 Haga clic en el icono System Tools (Herramientas del sistema) y elija Backup &Restore (Copia de respaldo
y restauración).

Paso 2 En la página de copia de respaldo y restauración, haga clic en el ícono Tools (Herramientas) y elija Remove
Central Backup Schedule (Elimine planificación de copia de respaldo central).

Paso 3 En el cuadro de diálogo Central Backup Schedule (Planificación de la copia de respaldo central), verifique
la información en los campos que aparecen para asegurarse de que este es la planificación de copia de respaldo
que desea eliminar.

Paso 4 Haga clic en Quitar.
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Visualización de archivos de respaldo en Cisco UCS Central

Procedimiento

Paso 1 Haga clic en el iconoHerramientas del sistema y elijaBackup&Restore (Copia de respaldo y restauración).
Paso 2 En la lista de UCS Central y dominios, elija UCS Central o un dominio.
Paso 3 En el panel de la derecha, consulte la lista de archivos de respaldo. Para cada archivo de respaldo, puede ver

el estado, el cronograma, el número máximo de archivos y la ubicación de la copia remota.

Exportación e importación de la configuración
Desde Export & Import (Exportación e importación), podrá programar copias de respaldo de configuración
para Cisco UCS Central y los dominios registrados de Cisco UCS. Puede programar políticas de exportación
e importación, o exportar una configuración a pedido inmediata de Cisco UCS Central o de un dominio
seleccionado. Para un dominio Cisco UCS, las copias de respaldo a pedido se almacenan en una ubicación
remota. Si programa una copia de respaldo, esta puede ser almacenada en una ubicación local o en una remota.

De manera predeterminada, las políticas de copias de respaldo programadas están deshabilitadas. Si desea
realizar una copia de respaldo de Cisco UCS Central o de los dominios registrados de Cisco UCS, debe
habilitar el estado de respaldo de copia de respaldo para ambos. El proceso de copia de respaldo no interrumpe
ni afecta ningún servidor o tráfico de red. Puede realizar una copia de respaldo mientras el dominio está en
funcionamiento. La operación de copia de respaldo guarda información del plano de administración.

Cisco UCS Central restringe las políticas configuradas de forma remota al uso del repositorio de Cisco UCS
Central para las copias de respaldo, montado internamente por Cisco UCS Manager.

Cuando programa copias de respaldo regulares, el repositorio de copias de respaldo puede comenzar a acumular
datos. Para administrar los archivos de copias de respaldo, puede especificar la cantidad máxima de versiones
de copias de respaldo que se guardan. Utilice las especificaciones de políticas para indicar la cantidad de
copias de respaldo que desea mantener para cada dominio Cisco UCS.

La cantidad máxima no afecta la cantidad de archivos de imagen de respaldo que puede almacenar en una
ubicación remota.

Nota

Puede ver la lista de copias de respaldo para cada dominio Cisco UCS en GUI de Cisco UCS Central (consulte:
Visualización de archivos de respaldo en Cisco UCS Central, en la página 61); también puede eliminar las
configuraciones y los directorios de copias de respaldo guardados o no utilizados.

Importante • Debe tener una cuenta de usuario que incluya el rol de administrador para crear y ejecutar las
operaciones de copia de respaldo e importación.

• Puede eliminar las copias de respaldo solo después de cancelar el registro de sus dominios de Cisco
UCS.
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Copias de respaldo de archivos de imagen

Puede guardar los archivos de respaldo de configuración o de base de datos en las siguientes ubicaciones:

• Local: en un sistema de archivos local.

• Remota: ubicaciones remotas que utilicen un protocolo TFTP, FTP, SCP o SFTP.

Debe tener Cisco UCS Manager, versión 2.2 (2x) en los dominios registrados de Cisco
UCS para especificar una política de copia de respaldo global con la opción de guardar
el archivo de imagen en una ubicación remota. Si no tiene Cisco UCSManager, versión
2.2 (2x) en el dominio de Cisco UCS, la política de copia de respaldo global con copia
de respaldo remoto no funciona.

Importante

Cuando programe la copia de respaldo, también puede especificar la cantidad máxima de archivos de respaldo
que desea almacenar para cualquier sistema.

Importación de archivos de configuración

Puede utilizar la configuración guardada de un repositorio de copias de respaldo para importar y configurar
cualquiera de los dominios administrados de Cisco UCS. Utilice el protocolo TFTP para acceder a las
configuraciones de copias de respaldo.

Planificación de exportación de configuración para Cisco UCS Central
Para ver un video sobre cómo usar la exportación de la configuración, vea Video: creación de una exportación
de la configuración para Cisco UCS Central.

Requisitos previos a la instalación

Si especifica una ubicación remota, asegúrese de que dicha ubicación exista. Asegúrese de tener la siguiente
información lista para guardar un archivo de respaldo en la ubicación remota:

• ruta remota absoluta. Por ejemplo si el protocolo de transferencia es SCP: scp://user@
<ip>/x/y/z

• Nombre de host o dirección IP del servidor remoto

• Nombre de usuario y contraseña del servidor remoto

Procedimiento

Paso 1 En la barra de menú, haga clic en el icono Herraminetas del sistema y elija Espertar e importar.
Paso 2 En la lista de UCS Central y dominios, haga clic en UCS Central.
Paso 3 Haga clic en el icono Herraminetas y elija Planificar exportación central.

Esto abre el cuadro de diálogo Planificar exportación de configuración central.

Paso 4 (Opcional) En el campo Descripción, ingrese una descripción para esta política de copia de respaldo.
Paso 5 Haga clic en el menú desplegable Planificar para seleccionar una planificación para esta copia de respaldo.

Debe asociar esta copia de respaldo de configuración a una planificación predefinida.Nota
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Paso 6 En el campo Cantidad máxima de archivos de respaldo, especifique la cantidad de archivos de respaldo
que desea mantener en el sistema.

Paso 7 (Opcional) Si desea guardar el archivo de respaldo en una ubicación remota, en el campo Copia remota,
haga clic en Habilitada e ingrese la información de la ubicación remota requerida.

Planificación de exportación de configuración para dominios de Cisco UCS
Puede crear una copia de respaldo de configuración para los dominios registrados de Cisco UCS solo en el
nivel de grupo de dominio.

Para ver un video sobre cómo usar la exportación de la configuración, vea Video: creación de una exportación
de la configuración a pedido del dominio de UCS.

Requisitos previos a la instalación

Si especifica una ubicación remota, asegúrese de que dicha ubicación exista. Asegúrese de tener la siguiente
información lista para guardar un archivo de respaldo en la ubicación remota:

• ruta remota absoluta. Por ejemplo si el protocolo de transferencia es SCP: scp://user@
<ip>/x/y/z

• Nombre de host o dirección IP del servidor remoto

• Nombre de usuario y contraseña del servidor remoto

Procedimiento

Paso 1 Haga clic en el icono Herramientas del sistema y elija Exportar e importar.
Paso 2 En la lista de UCS Central y dominios, haga clic en el icono Herramientas y elija Planificar exportación

del dominio.
Paso 3 Seleccione el grupo de dominio para el que desea planificar la copia de respaldo de configuración.
Paso 4 Haga clic en el menú desplegable Planificar para seleccionar una planificación para esta copia de respaldo.

Debe asociar esta copia de respaldo de configuración a una planificación predefinida.Nota

Paso 5 En el campo Cantidad máxima de archivos de respaldo, especifique la cantidad de archivos de respaldo
que desea mantener en el sistema.

Paso 6 (Opcional) Si desea guardar el archivo de respaldo en una ubicación remota, en el campo Copia remota,
haga clic en Habilitada.
Ingrese la ubicación remota y la información relacionada en los campos que se muestran.

Paso 7 Haga clic en Planificar.
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Exportación de copia de respaldo de la configuración de UCS Central

Requisitos previos a la instalación

Si especifica una ubicación remota, asegúrese de que no existe una ubicación. Asegúrese de tener la siguiente
información listo para guardar el archivo de copia de seguridad en el lugar remoto:

• Ruta remota incondicional. Por ejemplo si el protocolo de transferencia es SCP: scp://user@
<ip>/x/y/z

• Nombre de host o dirección IP del servidor remoto

• Nombre de usuario y contraseña para el servidor remoto

Procedimiento

Paso 1 Haga clic en el ícono de las herramientas del sistema y elija exportación y la importación.
Paso 2 En la lista de UCS Central y dominios, haga clic en UCS Central.
Paso 3 Seleccione el archivo de configuración de respaldo que desea exportar.
Paso 4 Haga clic en el ícono de exportación de configuración.
Paso 5 Si desea guardar el archivo de copia de seguridad en una ubicación remota, en el campo de copia remota,

haga clic en habilitado.
Si se selecciona Disabled, el archivo se guardará localmente.

Paso 6 Para los lugares remotos, elija un Transfer Protocol, e ingrese la información de ubicación remota requerida
en los campos que se muestran.

Paso 7 Haga clic en Exportar.

Exportación del respaldo a pedido de la configuración para dominios
Puede crear el respaldo de la configuración para los dominios de Cisco UCS registrados únicamente a nivel
de grupo de dominio.

Requisitos previos a la instalación

Un respaldo a pedido es factible solo para una ubicación remota. No se admiten los respaldos a pedido para
el dominio local de Cisco UCS. Asegúrese de tener la siguiente información disponible para guardar el archivo
de copia de seguridad en la ubicación remota:

• La ruta remota absoluta Por ejemplo si el protocolo de transferencia es SCP: scp://user@
<ip>/x/y/z

• Nombre de host o dirección IP del servidor remoto

• Nombre de usuario y contraseña para el servidor remoto
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Procedimiento

Paso 1 Haga clic en Herramientas del sistema elijaExportar e importar.
Paso 2 En la lista de UCS Central y dominios, elija un dominio.
Paso 3 Seleccione el archivo de copia de seguridad del dominio que desea exportar.
Paso 4 Haga clic en el icono Exportar configuración.
Paso 5 Si desea guardar el archivo de copia de seguridad en una ubicación remota, en el campo de copia remota,

haga clic en habilitado.
Si selecciona Deshabilitado el archivo se guardará localmente.

Paso 6 Elija un Protocolo de transferencia e ingrese la información requerida sobre la ubicación remota en los
campos que se muestran.

Paso 7 Haga clic en Exportar.

Importación de configuración para Cisco UCS Central
Puede importar una configuración desde otro Cisco UCSCentral, o un archivo xml que exportó a una ubicación
remota o local.

Procedimiento

Paso 1 Haga clic en el ícono Herramientas del sistema () y seleccione Exportar e importar.
Paso 2 En la lista de UCS Central y dominios, elija UCS Central.
Paso 3 Haga clic en el icono Importar configuración.
Paso 4 En Comportamiento de la importación de la configuración, seleccione una de las siguientes opciones

según sus requisitos:
DescripciónOpción

Para cada objeto en el archivo importado, reemplaza
el objeto correspondiente en la configuración actual.

Reemplazar

Combina información de la configuración en el
archivo importado con la información de
configuración existente. Si hay un conflicto, la
información de la configuración actual se reemplaza
por la del archivo de configuración importado.

Fusión

Paso 5 En Ubicación del archivo de configuración, seleccione la ubicación donde desea importar la configuración
en Cisco UCS Central:

• UCS Central: seleccione una copia de respaldo de configuración en el menú desplegable Archivo de
configuración.
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• Local: navegue hasta la ubicación del archivo local y selecciónelo.

• Remoto: introduzca la información relacionada y la ruta de archivos del servidor remoto.

Paso 6 Haga clic en Importar.
El siguiente mensaje de error aparece cuando se produce un error en la importación de Cisco UCS Central:
End point timed out. Check for IP, password, space or access related issues.

Para corregir el error, puede reenviar la configuración. Una vez reenviado correctamente, el proceso de
importación comenzará.

Importa la configuración para el dominio de Cisco UCS

SiCisco UCS de Cisco UCS está en el estado detenido, ha perdido la visibilidad, o desactiva la pérdida
de la conectividad, la función de configuración de importación.

Nota

Requisitos previos a la instalación

Asegúrese de haber creado config-router todos archivos de respaldo con políticas de respaldo.

Procedimiento

Paso 1 Haga clic en el ícono de las herramientas del sistema y elija exportación y la importación.
Paso 2 En la lista de UCS Central y dominios, haga clic en el dominio donde desea importar la copia de respaldo.
Paso 3 Haga clic en el ícono de importación de configuraciones.
Paso 4 En el comportamiento en Importar de configuración, seleccione reemplazar o combínese según los

requisitos.
DescripciónOpción

Para cada objeto en el archivo importado, reemplaza
el objeto correspondiente en la configuración actual.

Reemplazar

Combina información de la configuración en el
archivo importado con la información de
configuración existente. Si hay un conflicto, la
información de la configuración actual se reemplaza
por la del archivo de configuración importada.

Fusión

Paso 5 En la importación del menú desplegable, seleccione el dominio de que desea importar toda la configuración
en este dominio.

Paso 6 Haga clic en la flecha del archivo de configuración para seleccionar el archivo de configuración.
Paso 7 Haga clic en Importar.
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Eliminación del programa de exportación de la configuración para Cisco UCS
Central

Procedimiento

Paso 1 Haga clic en el ícono System Tools (Herramientas del sistema) y elija Export and Import (Exportar e
importar).

Paso 2 En la página de configuración exportar e importar, haga clic en el ícono Tools (Herramientas) y elijaRemove
Central Export Schedule (Elimine planificación de exportación central).

Paso 3 Vea las entradas en la planificación.
Existe sólo una planificación para Cisco UCS
Central.

Nota

Paso 4 Haga clic en Quitar.

Eliminación de la planificación de exportación de la configuración para el
dominio de Cisco UCS

Además del procedimiento que se describe a continuación, se puede deshabilitar o eliminar la copia de respaldo
de estado completo para Cisco UCS Central en los siguientes casos:

• Cuando se elimina una política del grupo de subdominio, se elimina la política de copia de respaldo y
de exportación.

• Cuando se elimina una política del grupo de dominio de raíz o central, se deshabilita la política de copia
de respaldo y de exportación.

Procedimiento

Paso 1 Haga clic en el ícono SystemTools (Herramientas del sistema) y seleccioneExport and Import (Exportación
e importación).

Paso 2 En la página Config Export & Import (Exportación e importación de la configuración), haga clic en el ícono
Tools (Herramientas) y seleccioneRemove Domain Export Schedule (Eliminar planificación de exportación
para el dominio).

Paso 3 Seleccione el grupo de dominio donde desea eliminar la copia de respaldo de configuración.
Paso 4 Seleccione la planificación que desea eliminar.
Paso 5 Haga clic en Quitar.
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Visualización de archivos de respaldo en Cisco UCS Central

Procedimiento

Paso 1 Haga clic en el iconoHerramientas del sistema y elijaBackup&Restore (Copia de respaldo y restauración).
Paso 2 En la lista de UCS Central y dominios, elija UCS Central o un dominio.
Paso 3 En el panel de la derecha, consulte la lista de archivos de respaldo. Para cada archivo de respaldo, puede ver

el estado, el cronograma, el número máximo de archivos y la ubicación de la copia remota.
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C A P Í T U L O  7
Smart Call Home

Smart Call Home es una capacidad de soporte automático que permite minimizar el tiempo de inactividad
al realizar diagnósticos proactivos en Cisco UCS Central. Cisco UCS Central envía alertas en tiempo real
generadas por el sistema a la dirección de correo electrónico especificada en la configuración de Call Home.
Puede ver los detalles en cualquier problema detectado en la página de soporte Smart Call Home junto con
recomendaciones para la posible corrección.

Para más información, consulte el capítulo Smart Call HomeWeb Aplication de la guía del usuario de Smart
Call Home.

Smart Call Home emite alertas para las fallas de Cisco UCSCentral incluidas en Errores de Smart Call Home
(Fallas de Smart Call Home).

Si desea recibir alertas para las fallas de Cisco UCS Manager, visite Configuración de Call Home para UCS
Manager (Configuración de Call Home para UCS Manager).

• Smart Call Home, página 69

• Configuración de Smart Call Home, página 70

• Registro de Smart Call Home, página 71

• Errores de Smart Call Home, página 71

• Configuración de Call Home para UCS Manager, página 72

Smart Call Home
Smart Call Home es una capacidad de soporte automático que permite minimizar el tiempo de inactividad al
realizar diagnósticos proactivos en Cisco UCS Central. Cisco UCS Central envía alertas en tiempo real
generadas por el sistema a la dirección de correo electrónico especificada en la configuración de Call Home.
Puede ver los detalles en cualquier problema detectado en la página de soporte Smart Call Home junto con
recomendaciones para la posible corrección.

Para más información, consulte el capítulo Smart Call Home Web Aplication de la guía del usuario de Smart
Call Home.

Smart Call Home emite alertas para las fallas de Cisco UCS Central incluidas en Errores de Smart Call Home
(Fallas de Smart Call Home).
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Si desea recibir alertas para las fallas de Cisco UCS Manager, visite Configuración de Call Home para UCS
Manager (Configuración de Call Home para UCS Manager).

Configuración de Smart Call Home
Requisitos previos a la instalación

Debe configurar un servidor DNS para poder configurar Smart Call Home.

Procedimiento

Paso 1 Haga clic en el icono Configuración del sistema y elija Smart Call Home.
Esto abre el cuadro de diálogo UCS Central Smart Call Home.

Paso 2 En la ficha Básica, haga clic en Habilitado.
Paso 3 Ingrese la dirección de correo electrónico requerida del contacto principal.

Cisco UCSCentral envía el registro y las notificaciones de alerta iniciales a esta dirección de correo electrónico.
Solo la dirección de correo electrónico es obligatoria para habilitar Smart Call Home.

Asegúrese de escribir la dirección de correo electrónico correctamente. Si ingresa la dirección
de correo electrónico incorrecta, comuníquese con Cisco TAC.

Importante

Paso 4 En Avanzada, seleccione si desea habilitar o deshabilitarModeración y Enviar inventario del sistema
periódicamente.
Si el envío del inventario del sistema está habilitado, especifique el intervalo en el cual enviar el inventario
del sistema a la base de datos de Call Home. Como alternativa, en la fichaBásica, puede hacer clic en el icono
Herramientas y seleccionar Enviar el inventario del sistema ahora para enviarlo de inmediato.

Cuando activa Smart Call Home por primera vez, el inventario del sistema se envía automáticamente
al hacer clic en Guardar.

Nota

Paso 5 Escriba la información de contacto opcional.
Paso 6 En Gateway de transporte, haga clic en Habilitado para usar el gateway de transporte para comunicarse

con el portal de Cisco Smart Call Home.
El gateway de transporte actúa como proxy entre Cisco UCS Central y los servidores de Smart Call Home en
Cisco.com.

Para HTTP, escriba la URL del gateway de transporte. Si desea utilizar HTTPS, también debe ingresar el
certificado del gateway de transporte.

Solo se admiten certificados firmados automáticamente. Consulte Comunicación del gateway de
transporte mediante HTTPS para obtener más información sobre la configuración de gateway de
transporte.

Nota

Paso 7 En Perfiles, haga clic en Básica para ver el perfil CiscoTAC-1 predeterminado.
El perfil CiscoTAC-1 es el único perfil admitido en Cisco UCS Central. Este perfil no se puede
eliminar, pero puede modificar el nivel de depuración de los mensajes que recibe.

Nota

Paso 8 En Alertas, haga clic en el icono más para seleccionar las alertas que desea deshabilitar.
No se recibe ninguna notificación si ocurren eventos deshabilitados.

Paso 9 En Estado de la configuración (), puede ver el estado actual de la configuración de Smart Call Home.
Paso 10 Haga clic en Guardar.
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Registro de Smart Call Home
Cuando habilita Cisco UCS CentralSmart Call HomeCisco UCS Central por primera vez, el inventario del
sistema se envía automáticamente a los servidores de Cisco Smart Call Home. Unmensaje de correo electrónico
automatizado se envía a la dirección de correo electrónico que introdujo con un enlace al portal de Smart Call
Home. Tiene 3 meses (90 días) para confirmar el registro.

Después de que realiza el registro, si no introdujo una ID de contrato, se activará un período de prueba de
4 meses (120 días). Si introdujo una ID de contrato válida, su registro ha finalizado. Asegúrese de introducir
la ID de contrato y de enviar el inventario antes de que finalice el período de prueba de 120 días para reactivar
su registro.

Errores de Smart Call Home
Las fallas descritas en esta sección generan que la interconexión de estructura envíe alertas a Smart Call Home.
Para obtener más información sobre las fallas de Cisco UCS Central, consulte la Referencia de fallas de Cisco
UCS Central apropiada.

ExplicaciónCódigo de la
falla

Nombre de la falla

La falla ocurre cuando uno de los procesos deja de responder. Cisco
UCS Central genera un archivo de volcado de memoria.

F10000005fltSysdebugCoreCoreFile

El proveedor es inaccesible desde el registro de Cisco UCS Central.
Generalmente, esta falla ocurre si el proceso del proveedor deja de
responder o está demasiado ocupado para responder a un mensaje de
latido enviado por el registro.

F10000190fltExtpolProviderProviderLostConnectivity

El controlador es inaccesible desde el registro de Cisco UCS Central.
Generalmente, esta falla ocurre si el proceso del controlador deja de
responder o está demasiado ocupado para responder a un mensaje de
latido enviado por el registro.

F10000191fltExtpolControllerControllerLostConnectivity

El dominio de UCS registrado es inaccesible desde el registro de Cisco
UCS Central. Generalmente, esta falla ocurre si el dominio de UCS
perdió el acceso a la red o si el proceso DME del dominio de UCS deja
de responder o está demasiado ocupado para responder a un mensaje de
latido enviado por el registro.

F10000192fltExtpolClientClientLostConnectivity

Dos o más perfiles de servicio poseen la misma ID. Esta falla ocurre
cuando Cisco UCS Central detecta que una Id. está asignada a dos o
más perfiles de servicio, probablemente de conjuntos locales.

F10000208fltIdentpoolElementDuplicatedAssigned

La falla ocurre cuando la base de datos de estadísticas está configurada
incorrectamente o si la base de datos está inactiva o con espacio en disco
insuficiente.

F10000536fltConfigDbConfigStats-DB-Error
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ExplicaciónCódigo de la
falla

Nombre de la falla

La falla ocurre cuando el estado del certificado de TrustPoint deja de
ser válido.

F10000591fltPkiTPStatus

La falla ocurre cuando el estado del certificado de Keyring deja de ser
válido.

F10000592ltPkiKeyRingStatus

Se produjo un error en la copia de respaldo planificada remota.
Generalmente, esta falla ocurre si administrador proporcionó
incorrectamente la contraseña, el host, el nombre de usuario o la ruta al
equipo remoto.

F10000616fltConfigBackupUngrouped-domain

La falla ocurre cuando el uso de disco de la partición supera el 70% pero
es inferior al 90%.

F10000034fltStorageItemCapacityExceeded

La falla ocurre cuando el uso de disco de la partición supera el 90%.F10000035fltStorageItemCapacityWarning

No se cumple con el derecho a una licencia.F10000750fltSmartlicenseEntitlementEnforcementModeFault

Configuración de Call Home para UCS Manager
Use la característica Call Home de Cisco UCS Central para ver las alertas de Cisco UCS Manager para sus
grupos de dominio.

Procedimiento

Paso 1 Haga clic en el icono de navegación de grupo de dominio y elija el grupo de dominio en el que desea configurar
Call Home.
Elija la raíz para ver las alertas para todos los dominios registrados.

Paso 2 Haga clic en Configuración y abra Call Home.
Paso 3 En Básica, haga clic en Habilitado para habilitar Call Home.
Paso 4 Escriba la información de contacto solicitada.
Paso 5 En Avanzada, seleccione si desea habilitar o deshabilitarModeración y Enviar inventario del sistema

periódicamente.
Si el envío del inventario del sistema está habilitado, especifique el intervalo en el cual enviar el inventario
del sistema a la base de datos de Call Home. Como alternativa, en la ficha Básica (Básica), puede hacer clic
en el icono Herramientas y seleccionar Enviar inventario del sistema ahora para enviarlo de inmediato.

Cuando activa Call Home por primera vez, el inventario del sistema se envía automáticamente.Nota

Paso 6 En Perfiles, puede agregar perfiles nuevos o quitar perfiles existentes
a) Básica: ingrese la descripción y el tamañomáximo de correo electrónico, y seleccione el nivel de depuración

y el formato de correo electrónico.
b) Grupos de alertas: seleccione el tipo de alertas que desea recibir.
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c) Destinatarios de alertas: ingrese cualquier dirección de correo electrónico adicional a la que desee enviar
alertas.

Paso 7 En Alertas, haga clic en el icono más para seleccionar las alertas que desea deshabilitar.
No se recibe ninguna notificación si ocurren eventos deshabilitados.

Paso 8 Haga clic en Guardar.
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