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V o r w o r t

Vorwort

• Zielgruppe, Seite vii

• Konventionen, Seite vii

• Verwandte Dokumentation für Cisco UCS, Seite ix

• Rückmeldung zu den Dokumentationen, Seite ix

Zielgruppe
Dieser Leitfaden richtet sich hauptsächlich an Administratoren von Rechenzentren mit Verantwortung und
Fachwissen in einem oder mehreren der folgenden Bereiche:

• Serveradministration

• Speicheradministration

• Netzwerkadministration

• Netzwerksicherheit

Konventionen
BedeutungTexttyp

GUI-Elementewie die Bezeichnungen von Registerkarten, Bereichen und Feldern
sind in dieser Schrift angegeben.

Titel etwa von Fenstern, Dialogfeldern und Assistenten sind in dieser Schrift
angegeben.

GUI-Elemente

Dokumenttitel sind in dieser Schrift angegeben.Dokumenttitel

Text, der auf einer textbasierten Benutzeroberfläche vom System angezeigt wird,
ist in dieser Schrift angegeben.

TUI-Elemente
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BedeutungTexttyp

Terminalsitzungen und vom System angezeigte Informationen sind in dieser
Schrift angegeben.

Systemausgabe

Schlüsselwörter in CLI-Befehlen sind in dieser Schrift angegeben.

Variablen in CLI-Befehlen sind in dieser Schrift angegeben.

CLI-Befehle

Elemente in eckigen Klammern sind optional.[ ]

Erforderliche alternative Schlüsselwörter sind in geschweiften Klammern
gruppiert und durch vertikale Striche getrennt.

{x | y | z}

Optionale alternative Schlüsselwörter sind in eckigen Klammern gruppiert und
durch vertikale Striche getrennt.

[x | y | z]

Eine nicht zitierte Zeichenfolge. Setzen Sie die Zeichenfolge nicht in
Anführungszeichen, da die Anführungszeichen andernfalls übernommenwerden.

Zeichenfolge

Nicht druckbare Zeichen wie Kennwörter sind in spitzen Klammern angegeben.< >

Standardantworten auf Systemaufforderungen sind in eckigen Klammern
angegeben.

[ ]

Ein Ausrufezeichen (!) oder ein Rautezeichen (#) am Anfang einer Codezeile
kennzeichnet eine Kommentarzeile.

!, #

Bedeutet: Bitte zur Kenntnis nehmen.Hinweise enthalten nützliche Vorschläge oder Verweise aufMaterial,
das nicht in diesem Dokument behandelt wird.

Hinweis

Bedeutet: Die folgenden Informationen helfen Ihnen bei der Lösung eines Problems. Bei Tipps handelt
es sichmöglicherweise nicht um Informationen zur Fehlerbehebung oder um eineAktion. Die Informationen
können sich jedoch als nützlich erweisen, ähnlich der Informationen zur Zeitersparnis.

Tipp

Bedeutet:Die beschriebene Aktion spart Zeit. Sie können durch die in diesemAbsatz beschriebene Aktion
Zeit sparen.

Zeitsparer

Bedeutet: Bitte vorsichtig sein. In dieser Situation kann eine Vorgehensweise möglicherweise zu Schäden
an den Geräten oder zu einem Datenverlust führen.

Vorsicht
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WICHTIGE SICHERHEITSHINWEISE

Dieses Warnsymbol bedeutet Gefahr. Sie befinden sich möglicherweise in einer Situation, in der es zu
körperlichen Verletzungen kommen kann. Machen Sie sich vor der Arbeit mit Geräten mit den Gefahren
elektrischer Schaltungen und den üblichen Verfahren zur Vorbeugung von Unfällen vertraut. Suchen Sie
mit der am Ende jeder Warnung angegebenen Anweisungsnummer nach der jeweiligen Übersetzung in
den übersetzten Sicherheitshinweisen, die zusammen mit diesem Gerät ausgeliefert wurden.

BEWAHREN SIE DIESE ANWEISUNGEN SICHER AUF.

Warnung

Verwandte Dokumentation für Cisco UCS
Dokumentationswegweiser

Eine vollständige Liste der gesamten Dokumentation für die B-Serie finden Sie imDokumentationswegweiser
für Cisco UCS-Server der B-Serie, der unter folgender URL zur Verfügung steht:http://www.cisco.com/go/
unifiedcomputing/b-series-doc.

Eine vollständige Liste der gesamten Dokumentation für die C-Serie finden Sie imDokumentationswegweiser
für Server der Cisco UCS C-Serie, der unter folgender URL zur Verfügung steht: http://www.cisco.com/go/
unifiedcomputing/c-series-doc.

Informationen zu unterstützten Firmware-Versionen und unterstützten UCS Manager-Versionen für die mit
UCS Manager zu Management-Zwecken integrierten Rack-Server finden Sie in den Versionshinweisen für
Cisco UCS-Software.

Weitere Dokumentationsressourcen

Folgen Sie Cisco UCS Docs auf Twitter, um Benachrichtigungen über Dokumentenupdates zu erhalten.

Rückmeldung zu den Dokumentationen
Wenn Sie technisches Feedback zu diesemDokument abgeben oder einen Fehler oder eine Auslassungmelden
möchten, senden Sie eine E-Mail an ucs-docfeedback@cisco.com. Ihr Feedback ist uns wichtig.
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K A P I T E L  1
Überblick

• Überblick, Seite 1

• Benutzerdokumentation für Cisco UCS Central, Seite 1

Überblick
Diese Anleitung enthält konzeptuelle und prozedurale Informationen für die folgenden Komponenten, die
Teil der Cisco UCS Central-Verwaltungseinstellungen sind:

• Benutzerverwaltung

• Systemmanagement

• Image-Bibliothek

• Firmwareverwaltung

• Management von Backups

• Smart Call Home

Benutzerdokumentation für Cisco UCS Central
Die folgenden Dokumente beruhen auf Fällen aus der praktischen Anwendung von Cisco UCS Central und
sollen das Verständnis und die Konfiguration von Cisco UCS Central erleichtern:

BeschreibungLeitfaden

Stellt die Infrastruktur von Cisco UCS, Cisco UCS
Manager und Cisco UCS Central kurz vor. Enthält
außerdem einen Überblick über die
HTML5-Benutzeroberfläche sowie darüber, wie Cisco
UCS-Domänen in Cisco UCS Central und wie
Lizenzen aktiviert werden.

Leitfaden mit ersten Schritten in Cisco UCS Central
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BeschreibungLeitfaden

Enthält Informationen zu administrativen Aufgaben,
wie Benutzerverwaltung, Kommunikation,
Firmware-Management, Backup-Management und
Smart Call Home.

Administrationsleitfaden zu Cisco UCS Central

Enthält Informationen zuAuthentifizierungsaufgaben,
darunter z. B. zu Passwörtern, Benutzern und Rollen,
RBAC, TACACS+, RADIUS, LDAP und SNMP.

Authentifizierungsleitfaden zu Cisco UCS Central

Enthält Informationen zum Servermanagement,
darunter z. B. zu Ausrüstungsrichtlinien, physischem
Inventar, Serviceprofilen und -vorlagen, Serverpools,
Serverstart und Serverrichtlinien.

Servermanagement-Leitfaden zu Cisco UCS Central

Enthält Informationen zum Speichermanagement,
darunter z. B. zu Ports und Port-Channels, VSAN-
und vHBA-Management, Speicherpools,
Speicherrichtlinien, Speicherprofilen,
Festplattengruppen und Konfiguration von
Festplattengruppen.

Speichermanagement-Leitfaden zuCiscoUCSCentral

Enthält Informationen zum Netzwerkmanagement,
darunter z. B. zu Ports und Port-Channels, VLAN-
und vNIC-Management, Netzwerkpools und
Netzwerkrichtlinien.

Netzwerkmanagement-Leitfaden zu Cisco UCS
Central

Bewährte Vorgehensweisen bei Einrichtung,
Konfiguration und Management von
Domänengruppen in kleinen,mittelgroßen und großen
Bereitstellungen.

Betriebsleitfaden zu Cisco UCS Central

Bietet Hilfestellung bei häufigen Problemenmit Cisco
UCS Central.

Fehlerbehebungsleitfaden zu Cisco UCS Central
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K A P I T E L  2
Benutzerverwaltung

Dieses Kapitel enthält die folgenden Abschnitte:

• Verwalten von UCS Central-Benutzern, Seite 3

• Verwalten von Domänengruppenbenutzern, Seite 7

Verwalten von UCS Central-Benutzern
ImDialogfeldUCSCentral Users AdministrationManage (UCSCentral-Benutzeradministration verwalten)
können Sie Benutzer, Rollen, Gebietsschemata und Kennwortprofile konfigurieren.

Verfahren

Schritt 1 Klicken Sie auf das Symbol SystemConfiguration (Systemkonfiguration), und wählen SieUsers (Benutzer)
aus.
Dadurch wird das Dialogfeld UCS Central Users Administration Manage (UCS
Central-Benutzeradministration verwalten) geöffnet.

Schritt 2 Klicken Sie auf das Symbol für den Abschnitt, den Sie konfigurieren möchten.

• Password Profile (Kennwortprofil): führt die gleichen Aufgaben wie das Dialogfeld UCS Central
Password Profile Manage (UCS Central-Kennwortprofil verwalten) durch. Weitere Informationen
finden Sie unter Verwalten des UCS Central-Kennwortprofils, auf Seite 4.

• Roles (Rollen): führt die gleichen Aufgaben wie das Dialogfeld UCS Central Roles Manage (UCS
Central-Rollen verwalten) durch. Weitere Informationen finden Sie unter Verwalten von UCS
Central-Rollen, auf Seite 5.

• Locales (Gebietsschemata): führt die gleichen Aufgaben wie das Dialogfeld UCS Central Locales
Manage (UCS Central-Gebietsschemas verwalten) durch. Weitere Informationen finden Sie unter
Verwalten von UCS Central-Gebietsschematas, auf Seite 5.

• Local Users (Lokale Benutzer): führt die gleichen Aufgaben wie das Dialogfeld UCS Central Locale
Users Manage (Lokale UCS Central-Benutzer verwalten) durch. Weitere Informationen finden Sie
unter Verwalten von lokalen UCS Central-Benutzern, auf Seite 6.
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• Remote Users (Remote-Benutzer): führt die gleichen Aufgaben wie das Dialogfeld UCS Central
Remote UsersManage (UCSCentral-Remote-Benutzer verwalten) durch.Weitere Informationen finden
Sie unter Verwalten von UCS Central-Remote-Benutzern, auf Seite 7.

Schritt 3 Füllen Sie die Felder für jeden Abschnitt nach Bedarf aus.
Schritt 4 Klicken Sie auf Speichern.

Verwalten des UCS Central-Kennwortprofils

Verfahren

Schritt 1 Geben Sie in der AktionsleisteManage UCS Central Password Profile (UCS Central-Kennwortprofil
verwalten) ein, und drücken Sie die Eingabetaste.
Dadurch wird das Dialogfeld UCS Central Password Profile Manage (UCS Central-Kennwortprofil
verwalten) geöffnet.

Schritt 2 Wählen Sie in Password Profile (Kennwortprofil) aus, ob Password Strength Check
(Kennwortsicherheitsprüfung) aktiviert werden soll.

Schritt 3 Wählen Sie die Mindestanzahl von Kennwörtern aus, bevor ein Benutzer ein bereits verwendetes Kennwort
wiederverwenden kann.

Schritt 4 Wählen Sie aus, ob Password Change During Interval (Kennwortänderung während Intervall) aktiviert
werden soll.

Schritt 5 Wählen Sie das Password Change Interval (Kennwortänderungsintervall) aus.
Schritt 6 Wählen Sie die maximale Anzahl von Kennwörtern während des Änderungsintervalls aus.

Dieses Feld wird nur angezeigt, wenn Password Change During Interval (Kennwortänderung während
Intervall) auf Enabled (Aktiviert) festgelegt ist.

Schritt 7 Klicken Sie auf Speichern.

Verwandte Themen

Verwalten von UCS Central-Rollen, auf Seite 5
Verwalten von UCS Central-Gebietsschematas, auf Seite 5
Verwalten von lokalen UCS Central-Benutzern, auf Seite 6
Verwalten von UCS Central-Remote-Benutzern, auf Seite 7
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Verwalten von UCS Central-Rollen

Verfahren

Schritt 1 Geben Sie in der AktionsleisteManageUCSCentral Roles (UCSCentral-Rollen verwalten) ein und drücken
Sie die Eingabetaste.
Dadurch wird das Dialogfeld UCS Central Roles Manage (UCS Central-Rollen – Verwalten) geöffnet.

Schritt 2 Klicken Sie inRoles (Rollen) aufAdd (Hinzufügen), um eine neue Rolle hinzuzufügen, oder wählen Sie eine
vorhandene Rolle aus.

Schritt 3 Klicken Sie in der Registerkarte Network (Netzwerk) auf Add (Hinzufügen), um Berechtigungen zu
aktualisieren und hinzuzufügen.

Schritt 4 Wählen Sie relevante Berechtigungen für die Rolle aus.
Schritt 5 Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.
Schritt 6 Aktualisieren Sie auf die gleiche Weise die Berechtigungen Storage (Speicher), Server und Operations

(Betrieb) für die Rolle.
Schritt 7 Klicken Sie auf Speichern.

Verwandte Themen

Verwalten des UCS Central-Kennwortprofils, auf Seite 4
Verwalten von UCS Central-Gebietsschematas, auf Seite 5
Verwalten von lokalen UCS Central-Benutzern, auf Seite 6
Verwalten von UCS Central-Remote-Benutzern, auf Seite 7

Verwalten von UCS Central-Gebietsschematas

Verfahren

Schritt 1 Geben Sie in der AktionsleisteManage UCS Central Locales (UCS Central-Gebietsschematas verwalten)
ein, und drücken Sie die Eingabetaste.
Dadurch wird das Dialogfeld UCS Central Locales Manage (UCS Central-Gebietsschematas – Verwalten)
geöffnet.

Schritt 2 Klicken Sie inLocales (Gebietsschemata) aufAdd (Hinzufügen), um ein neues Gebietsschema hinzuzufügen,
oder wählen Sie ein vorhandenes Gebietsschema aus.

Schritt 3 Weisen Sie dem Gebietsschema Organizations (Organisationen) und Domain Groups (Domänengruppen)
zu.
a) Klicken Sie auf Add (Hinzufügen), um die Organisationen oder Domänengruppen anzuzeigen.
b) Wählen Sie die Organisationen oder Domänengruppen aus.
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c) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Schritt 4 Klicken Sie auf Speichern.

Verwandte Themen

Verwalten des UCS Central-Kennwortprofils, auf Seite 4
Verwalten von UCS Central-Rollen, auf Seite 5
Verwalten von lokalen UCS Central-Benutzern, auf Seite 6
Verwalten von UCS Central-Remote-Benutzern, auf Seite 7

Verwalten von lokalen UCS Central-Benutzern

Verfahren

Schritt 1 Geben Sie in der AktionsleisteManage UCSCentral Local Users (Lokale UCS Central-Benutzer verwalten)
ein, und drücken Sie die Eingabetaste.
Dadurch wird das DialogfeldUCS Central Local Users Manage (Lokale UCS Central-Benutzer verwalten)
geöffnet.

Schritt 2 Klicken Sie in Local Users (Lokale Benutzer) auf Add (Hinzufügen), um einen neuen lokalen Benutzer zu
erstellen, oder wählen Sie einen vorhandenen Benutzer aus.

Schritt 3 Geben Sie auf der Registerkarte Basic (Grundlegend) die erforderlichen Informationen für den Benutzer ein.
Schritt 4 Auf der Registerkarte Roles (Rollen) können Sie die dem Benutzer zugewiesene Rollen hinzufügen oder

entfernen.
a) Klicken Sie auf Add (Hinzufügen), um die Rollen anzuzeigen.
b) Wählen Sie eine Rolle oder Rollen aus.
c) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Schritt 5 Auf der RegisterkarteLocales (Gebietsschemata) können Sie die demBenutzer zugewiesene Gebietsschemata
hinzufügen oder entfernen.
a) Klicken Sie auf Add (Hinzufügen), um die Rollen anzuzeigen.
b) Wählen Sie eine Rolle oder Rollen aus.
c) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Schritt 6 Wählen Sie auf der Registerkarte SSH den Authentication Type (Authentifizierungstyp) aus.
Schritt 7 Klicken Sie auf Speichern.

Verwandte Themen

Verwalten des UCS Central-Kennwortprofils, auf Seite 4
Verwalten von UCS Central-Rollen, auf Seite 5
Verwalten von UCS Central-Gebietsschematas, auf Seite 5
Verwalten von UCS Central-Remote-Benutzern, auf Seite 7
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Verwalten von UCS Central-Remote-Benutzern

Verfahren

Schritt 1 Geben Sie in der AktionsleisteManage UCS Central Remote Users (UCS Central-Remote-Benutzer
verwalten) ein, und drücken Sie die Eingabetaste.
Dadurch wird das Dialogfeld UCS Central Remote Users Manage (UCS Central-Remote-Benutzer –
Verwalten) geöffnet.

Schritt 2 Prüfen Sie inRemote Users (Remote-Benutzer) die Remote-LDAP-Benutzer, -Rollen und -Gebietsschemata.
Dieser Abschnitt ist
schreibgeschützt.

Hinweis

Schritt 3 Klicken Sie aufCancel (Abbrechen), um das Fenster zu schließen), oder auf Save (Speichern), um in anderen
Abschnitten vorgenommene Änderungen zu speichern.

Verwandte Themen

Verwalten des UCS Central-Kennwortprofils, auf Seite 4
Verwalten von UCS Central-Rollen, auf Seite 5
Verwalten von UCS Central-Gebietsschematas, auf Seite 5
Verwalten von lokalen UCS Central-Benutzern, auf Seite 6

Verwalten von Domänengruppenbenutzern
Verfahren

Schritt 1 Klicken Sie auf das Symbol Domain Group (Domänengruppe), und wählen Sie root (Stamm) aus.
Schritt 2 Klicken Sie auf das Symbol Settings (Einstellungen), und wählen Sie Users (Benutzer) aus.
Schritt 3 Wählen Sie in Roles (Rollen) Rollen aus, um sie mit der Domänengruppe zu verknüpfen. Deaktivieren Sie

Rollen, um sie von der Domänengruppe zu trennen.
Schritt 4 Klicken Sie in der Registerkarte Network (Netzwerk) auf Add (Hinzufügen), um Berechtigungen zu

aktualisieren und hinzuzufügen.
a) Klicken Sie auf Add (Hinzufügen), um die Organisationen anzuzeigen.
b) Wählen Sie relevante Berechtigungen für die Rolle aus.
c) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Schritt 5 Aktualisieren Sie auf die gleiche Weise die Berechtigungen Storage, Server und Operations (Betrieb) für
die Rolle.

Schritt 6 Wählen Sie in Locales (Gebietsschemata) Gebietsschemata aus, um sie der Domänengruppe zuzuordnen.
Deaktivieren Sie Rollen, um sie von der Domänengruppe zu trennen.

Schritt 7 Weisen Sie dem Gebietsschema Organizations (Organisationen) zu.
a) Klicken Sie auf Add (Hinzufügen), um die Organisationen anzuzeigen.
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b) Wählen Sie die Organisationen oder Domänengruppen aus.
c) Klicken Sie auf Apply (Anwenden), um die neuen Berechtigungen anzuwenden.

Schritt 8 Klicken Sie auf Speichern.
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K A P I T E L  3
Systemmanagement

• Systemrichtlinien, Seite 9

• Systemprofil, Seite 16

• Systemrichtlinien für Domänengruppen, Seite 19

• Domänengruppen-Systemprofil, Seite 20

• Zeitpläne, Seite 21

• Serverwartungsrichtlinie, Seite 22

• Keyrings, Seite 23

• Fehler- und Protokollüberwachung, Seite 25

• Aktivieren der Tomcat-Protokollierung, Seite 28

• API-Kommunikationsberichte, Seite 29

• Dateien für den Technischen Support, Seite 30

Systemrichtlinien
Sie können die Systemrichtlinien für alle Ebenen von Cisco UCS Central oder der Domänengruppe
konfigurieren. Um Systemrichtlinien an der Domänengruppe zu konfigurieren, siehe Systemrichtlinien für
Domänengruppen, auf Seite 19.

UCS Central-Systemrichtlinien umfassen Folgendes:

• Faults (Fehler): Bestimmt die Behebung von Fehlern, das Flapping-Intervall und den
Rückhaltungsintervall.

Flapping-Intervall

Zeitspanne zwischen der Fehlermeldung von Cisco UCS Central und der Behebung des Fehlers.

Rückhaltungsintervall

Zeitspanne in der Cisco UCS Central einen Fehler im System zurückhält.

Administrationsleitfaden zu Cisco UCS Central Version 1.5    
9



• Syslog (Systemprotokoll): Bestimmt die Art von Protokolldateien, die Sie sammeln möchten und wo
sie diese anzeigen oder speichern möchten.

• CoreDump (Kernspeicherauszug): Verwendung des Core File Exporters, umKerndateien nachAuftreten
zu exportieren.

Konfigurieren der UCS Central-Systemrichtlinien
Sie können imDialogfeldUCSCentral System PoliciesManage (UCS Central-Systemrichtlinien verwalten)
die Eigenschaften und Einstellungen für Fehler, Syslog und Core Dump-Export konfigurieren.

Verfahren

Schritt 1 Klicken Sie auf das Symbol System Configuration (Systemkonfiguration), und wählen Sie System Policies
(Systemrichtlinien) aus.

Schritt 2 Klicken Sie im Dialogfeld UCS Central System Policies (UCS Central-Systemrichtlinien) auf das Symbol
für den Abschnitt, den Sie konfigurieren möchten).

• Fault (Fehler): führt die gleichen Aufgaben wie das Dialogfeld UCS Central Fault Policy Manage
(UCS Central-Fehlerrichtlinie verwalten) durch. Weitere Informationen finden Sie unter UCS
Central-Fehlerrichtlinien verwalten, auf Seite 13.

• Syslog: führt die gleichen Aufgaben wie das Dialogfeld UCS Central Syslog Manage (UCS
Central-Syslog verwalten) durch. Weitere Informationen finden Sie unter Verwalten des UCS
Central-Syslog, auf Seite 14.

• Core DumpExport: führt die gleichen Aufgaben wie das DialogfeldUCSCentral Core DumpExport
Manage (Export des UCSCentral Core Dump verwalten) durch.Weitere Informationen finden Sie unter
Verwalten des UCS Central-Core-Dump-Exports, auf Seite 15.

Schritt 3 Füllen Sie die Felder für jeden Abschnitt nach Bedarf aus.
Schritt 4 Klicken Sie auf Speichern.

Verwandte Themen

UCS Central-Fehlerrichtlinien verwalten, auf Seite 13
Verwalten des UCS Central-Syslog, auf Seite 14
Verwalten des UCS Central-Core-Dump-Exports, auf Seite 15
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Verwalten von Geräterichtlinien

Verfahren

Schritt 1 Klicken Sie auf das Symbol Domain Group Navigation (Domänengruppen-Navigation), und wählen Sie
eine Domänengruppe aus.

Schritt 2 Klicken Sie auf das Symbol Configuration (Konfiguration), und wählen Sie System Policies
(Systemrichtlinien) aus.

Schritt 3 Klicken Sie in Equipment (Geräte) auf Basic (Grundlegend), und füllen Sie folgende Felder aus:
a) Wählen Sie in Rack Management Action (Rack-Managementaktion) aus, wie das Servermanagement

konfiguriert werden soll, wenn ein neuer Rack-Server erkannt wird:

• Auto Acknowledged (Automatisch bestätigt): Cisco UCS konfiguriert das Servermanagement auf
Basis der verfügbaren Serververbindungen automatisch nach Domäne.

• User Acknowledged (Vom Benutzer bestätigt): Cisco UCS konfiguriert das Servermanagement
nicht automatisch. Das System wartet, bis es vom Benutzer bestätigt wird.

b) Wählen Sie inMAC Address Table Aging Time (MAC-Adresstabelle veraltet nach) aus, wie lange eine
freie MAC-Adresse in der MAC-Adresstabelle bleibt, bevor sie entfernt wird:

•ModeDefault (Standardmodus): Das System verwendet den Standardwert. Für den End-Host-Modus
ist der Standardwert 14.500 Sekunden. Für den Switching-Modus ist der Standardwert 300 Sekunden.

• Never (Niemals): Cisco UCS entfernt MAC-Adressen niemals aus der Tabelle.

• Other (Sonstige): Geben Sie im Feld „dd:hh:mm:ss“ einen benutzerdefinierten Wert ein.

c) Wählen Sie inVLANPort CountOptimization (Optimierung der VLAN-Port-Anzahl) aus, obCisco UCS
VLANs logisch gruppieren darf, um die Verwendung von Ports zu optimieren und die CPU-Last auf dem
FI zu reduzieren.

d) Wählen Sie in Firmware Auto Server Sync State (Automatischer Serversynchronisierungsstatus für
Firmware) die Firmware-Synchronisierungsrichtlinie für kürzlich erkannte Blade-Server oder Rack-Server
aus:

• User Acknowledged (Vom Benutzer bestätigt): Cisco UCS synchronisiert Firmware erst, wenn der
Administrator das Upgrade bestätigt hat.

• No Actions (Keine Aktionen): Cisco UCS führt auf dem Server kein Firmware-Upgrade durch.

e) Wählen Sie in Info Action (Info Aktion) aus, ob die Informationsrichtlinie die Uplink-Switches anzeigt,
die mit der Cisco UCS-Domäne verbunden ist.

Schritt 4 Klicken Sie auf Discovery (Erkennung), und füllen Sie die Felder aus, um das Systemverhalten festzulegen,
wenn Sie ein neues Chassis oder einen neuen FEX hinzufügen:
a) Wählen Sie inChassis/FEX Link Action (Chassis-/FEX-Link-Aktion) die Mindestgrenze für die Anzahl

der Links zwischen dem Chassis oder FEX und dem Fabric Interconnect aus.
b) Wählen Sie unter Chassis/FEX Link Grouping Preference (Präferenz für

Chassis-/FEX-Link-Gruppierung) aus, ob die Links von den E/A-Systemcontrollern, IOMs oder FEX zu
den Fabric Interconnects in einem Port-Channel gruppiert werden sollen.
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c) Klicken Sie imMulticast Hardware Hash auf Enable (Aktivieren), um anzugeben, ob Cisco UCS alle
Links von den IOMs oder FEX zu den Fabric Interconnects für Multicast-Datenverkehr verwenden kann.

d) Wählen Sie inBackplane SpeedPreference (Bevorzugte Backplane-Geschwindigkeit) die Geschwindigkeit
aus, die Sie verwenden möchten.

Schritt 5 Klicken Sie auf Power (Energieversorgung), und füllen Sie die folgenden Felder aus:
a) Wählen Sie in Power Redundancy (Redundanz für Stromversorgung) die Redundanzrichtlinie für die

Stromversorgung aus, die Sie verwenden möchten:

• N+1: Die Stromzufuhr für das Chassis wird gleichmäßig zwischen der Gesamtzahl der Netzteile und
einem zusätzlichen Netzteil für Redundanz geteilt. Sollten zusätzliche Netzteile installiert sind,
versetzt Cisco UCS diese in den Status „ausgeschaltet“.

• Grid (Netz): Zwei Stromquellen sind eingeschaltet, oder das Chassis benötigt mehr als
N+1-Redundanz. Wenn eine Quelle ausfällt, versorgen die verbleibenden Netzteile das Chassis
weiterhin mit Strom.

• Non-Redundant (Nicht redundant): Alle installierten Netzteile sind eingeschaltet, und die Last wird
gleichmäßig verteilt. Verwenden Sie ein einzelnes Netzteil nur für kleine Konfigurationen (welche
weniger als 2500 W benötigen).

b) Wählen Sie in Power Allocation (Stromzuweisung) den Modus für das Stromzuweisungsmanagement
aus, der in der Cisco UCS-Domäne verwendet wird:

• PolicyDrivenChassis GroupCap (Richtliniengesteuerte Chassis-Gruppenbegrenzung): konfiguriert
die Stromzuweisung auf der Chassis-Ebene durch Stromsteuerungsrichtlinien, die in den verknüpften
Serviceprofilen enthalten sind.

•Manual Blade Level Cap (Manuelle Begrenzung auf Blade-Ebene): konfiguriert die Stromzuweisung
auf jedem einzelnen Blade-Server in allen Chassis.

c) Geben Sie in ID Soaking Interval (ID-Warteintervall) die Zeit in Sekunden an, die Cisco UCS Central
wartet, bevor eine von Cisco UCS freigegebene Pool-Entität erneut zugewiesen wird. Geben Sie eine
ganze Zahl zwischen 0 und 86400 ein.

Schritt 6 Klicken Sie auf Speichern.

Verwalten von Rack-Erkennungsrichtlinien

Verfahren

Schritt 1 Klicken Sie auf das Symbol Domain Group Navigation (Domänengruppen-Navigation), und wählen Sie
eine Domänengruppe aus.

Schritt 2 Klicken Sie auf das Symbol Configuration (Konfiguration), und wählen Sie System Policies
(Systemrichtlinien) aus.

Schritt 3 Klicken Sie in Rack Discovery (Rack-Erkennung) auf Enabled (Aktiviert).
Schritt 4 Legen Sie in Basic (Grundlegend) für Discovery Policy Action (Erkennungsrichtlinienaktion) das

Systemverhalten fest, wenn Sie einen neuen Rack-Server hinzufügen.
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• Immediate (Unmittelbar): Cisco UCS-Domäne versucht, neue Server automatisch zu erkennen.

• User Acknowledged (VomBenutzer bestätigt): Cisco UCS-Domäne wartet, bis der Benutzer sie anweist,
nach neuen Servern zu suchen.

Schritt 5 Klicken Sie auf Policies (Richtlinien), und wählen Sie die Scrub-Richtlinie aus, die auf einem neu erkannten
Server ausgeführt werden soll.
Der Server muss die Kriterien in der ausgewählten Server-Pool-Richtlinienqualifizierung erfüllen.

Schritt 6 Klicken Sie auf Speichern.

UCS Central-Fehlerrichtlinien verwalten

Verfahren

Schritt 1 Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Manage UCS Central Fault
Policy (UCS Central-Fehlerrichtlinie verwalten), und drücken Sie die Eingabetaste.

Schritt 2 Klicken Sie im DialogfeldUCS Central Fault Policy (UCS Central-Fehlerrichtlinie) auf Fault (Fehler), und
füllen Sie folgenden Felder aus:

Die Felder Initial Severity (Ursprünglicher Schweregrad) und Action on Acknowledgment
(Aktion bei Bestätigung) sind schreibgeschützt. Sie können diese nicht ändern.

Hinweis

1 Geben Sie in das Feld Flapping Interval (Seconds) (Fluktuationsintervall (Sekunden)) eine Zeitspanne
in Sekunden ein.

Diese Fluktuation tritt auf, wennCisco UCS Central einen Fehler innerhalb kurzer Zeit mehrmals
hintereinander auslöst und löscht. Um dies zu vermeiden, lässtCisco UCS Central nicht zu, dass der Status
eines Fehlers geändert wird, bevor ein benutzerdefinierter Zeitraum seit der letzten Statusänderung
vergangen ist.

Wenn die Fehlersituation innerhalb dieses Fluktuationsintervalls wieder auftritt, wird der Fehler auf den
aktiven Status zurückgesetzt. Tritt die Fehlersituation innerhalb des Fluktuationsintervalls nicht erneut
auf, wird der Fehler gelöscht. Das Verhalten hängt von der Einstellung im Feld Action on Clear (Aktion
bei Löschung) ab.

2 Wählen Sie in Soaking Interval (Warteintervall) die Option „None“ (Keins) oder eine benutzerdefinierte
Zeitspanne aus.

3 Wählen Sie in Clear Interval (Löschintervall) aus, ob Cisco UCS Central Fehler nach deren Alter
automatisch als gelöscht markieren soll.

Wenn Sie None (Keins) auswählen, löschtCisco UCS Central Fehler nicht automatisch. Wählen Sie
Custom Interval (Benutzerdefiniertes Intervall), löschtCisco UCS Central Fehlermeldungen automatisch
nach dem Zeitraum, den Sie im entsprechenden Intervallfeld angegeben haben.

4 Wählen Sie in Action on Clear (Aktion bei Löschung) die Aktion aus, dieCisco UCS Central ausführen
soll, wenn ein Fehler gelöscht wird.

Wenn SieRetain Cleared Faults (Gelöschte Fehler aufbewahren) auswählen, speichertCisco UCSCentral
gelöschte Fehler für den Zeitraum, den Sie im FeldRetention Interval (Aufbewahrungsintervall) angegeben
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haben. Wählen Sie Delete Cleared Faults (Gelöschte Fehler entfernen), entferntCisco UCS Central die
Fehler sofort.

5 Wenn Sie für Action on Clear (Aktion bei Löschung) Retain Cleared Faults (Gelöschte Fehler
aufbewahren) festlegenmöchten, geben Sie inRetention Interval (Aufbewahrungsintervall) den Zeitraum
an, für denCisco UCS Central als gelöscht markierte Fehler aufbewahren soll.

Wenn Sie Forever (Dauerhaft) auswählen, bewahrtCisco UCS Central alle gelöschten Fehlermeldungen
unbeschränkt lange auf. Bei Auswahl von Custom Interval (Benutzerdefiniertes Intervall) behältCisco
UCS Central Fehlermeldungen über den Zeitraum auf, den Sie im zugehörigen Intervallfeld angeben.

Schritt 3 Klicken Sie auf Speichern.

Verwandte Themen

Konfigurieren der UCS Central-Systemrichtlinien, auf Seite 10
Verwalten des UCS Central-Syslog, auf Seite 14
Verwalten des UCS Central-Core-Dump-Exports, auf Seite 15

Verwalten des UCS Central-Syslog

Verfahren

Schritt 1 Geben Sie in der LeisteActions (Aktionen) Folgendes ein:Manage UCSCentral Syslog (UCSCentral-Syslog
verwalten) ein und drücken Sie die Eingabetaste.

Schritt 2 Klicken Sie im Dialogfeld UCS Central Syslog auf Syslog Sources (Syslog-Quellen) und wählen Sie für
jede Quelle, zu der Sie Protokolldateien erfassen möchten, die Option Enabled (Aktiviert):

• Störungen

• Audits

• Events

Schritt 3 Geben Sie unterLocal Destination (Lokales Ziel) an, woCiscoUCSCentral die Syslog-Meldungen hinzufügen
und anzeigen kann:

• Console (Konsole): Zeigt Syslog-Meldungen in der Konsole an und fügt sie zum Protokoll hinzu.Wählen
Sie die Protokollierungsebene für die Meldungen aus, die Sie anzeigen möchten.

•Monitor (Bildschirm): Zeigt die Syslog-Meldungen amBildschirm an und fügt sie dem Protokoll hinzu.
Wählen Sie die Protokollierungsebene für die Meldungen aus, die Sie anzeigen möchten.

• Log File (Protokolldatei): Speichert Syslog-Meldungen in der Protokolldatei. Wählen Sie die
Protokollierungsebene, einen Dateinamen und die maximale Dateigröße aus.

LoggingLevel (Protokollierungsebene):Wählen Sie die niedrigsteMeldungsebene, die vomSystem gespeichert
werden soll. Das System speichert Meldungen dieser und höherer Protokollierungsebene:

•Meldung
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• Critical (UCSM Critical) [Kritisch (UCSM kritisch)]

• Error (UCSMMajor) [Fehler (UCSM schwerwiegend)]

• Notfall

•Warning (UCSMMinor) [Warnung (UCSM geringfügig)]

• Notification (UCSMWarning) [Benachrichtigung (UCSMWarnung)]

• Informationen

• Debug (Debugging)

Schritt 4 Geben Sie unter Remote Destination (Remoteziel) an, ob die Syslog-Meldungen auf einem primären,
sekundären oder tertiären Server gespeichert werden sollen.
Geben Sie die folgenden Informationen für jedes Remote-Ziel an:

• Logging Level (Protokollierungsebene): Wählen Sie die niedrigste Meldungsebene, die vom System
gespeichert werden soll. Das System speichert diese Ebene und höhere Ebenen in der Remote-Datei:

◦Meldung

◦ Critical (UCSM Critical) [Kritisch (UCSM kritisch)]

◦ Error (UCSMMajor) [Fehler (UCSM schwerwiegend)]

◦ Notfall

◦Warning (UCSMMinor) [Warnung (UCSM geringfügig)]

◦ Notification (UCSMWarning) [Benachrichtigung (UCSMWarnung)]

◦ Informationen

◦ Debug (Debugging)

• Facility (Einrichtung): Die Einrichtung, die mit dem Remoteziel verknüpft ist.

• Host Name/IPAddress (Hostname/IP-Adresse): Der Hostname oder die IP-Adresse des Systems, auf
dem die Remote-Protokolldatei gespeichert wird. Wenn Sie einen Hostnamen statt einer IPv4- oder
IPv6-Adresse, konfigurieren Sie den DNS-Server in Cisco UCS Central.

Schritt 5 Klicken Sie auf Speichern.

Verwandte Themen

Konfigurieren der UCS Central-Systemrichtlinien, auf Seite 10
UCS Central-Fehlerrichtlinien verwalten, auf Seite 13
Verwalten des UCS Central-Core-Dump-Exports, auf Seite 15

Verwalten des UCS Central-Core-Dump-Exports
Cisco UCS verwendet den Core File Exporter, um Core-Dateien über TFTP an einen angegebenen Speicherort
im Netzwerk zu exportieren. Damit wird die Core-Datei im TAR-Format exportiert.
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Verfahren

Schritt 1 Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Manage UCS Central Core Dump Export
(Verwalten des UCS Central-Core-Dump-Exports), und drücken Sie die Eingabetaste.

Schritt 2 Klicken Sie im Dialogfeld UCS Central Core Dump Export (Export des UCS Central Core Dump) auf
Enable (Aktivieren), um Core-Dateien zu exportieren.

Schritt 3 (optional) Geben Sie eine Beschreibung für den Remote-Server ein, der zum Speichern der Core-Datei
verwendet wird.

Schritt 4 Die Felder Frequency (Häufigkeit),Maximum No. of Files (Max. Anzahl der Dateien), Remote Copy
(Remote-Kopie) und Protocol (Protokoll) werden standardmäßig festgelegt.

Schritt 5 (optional) Geben Sie inAbsolute Remote Path (Absoluter Remote-Pfad) den Pfad ein, der beim Exportieren
der Core-Datei zum Remote-Server verwendet werden soll.

Schritt 6 Geben Sie inRemote ServerHostName/IPAddress (Remote-Server-Hostname/IP-Adresse) einenHostnamen
oder eine IP-Adresse ein, zu dem bzw. der über TFTP eine Verbindung hergestellt werden soll.

Schritt 7 (optional) Geben Sie in TFTP Port (TFTP-Port) die Portnummer ein, die beim Exportieren der Core-Datei
über TFTP verwendet werden soll. Die Standardportnummer lautet 69.

Schritt 8 Klicken Sie auf Speichern.

Verwandte Themen

Konfigurieren der UCS Central-Systemrichtlinien, auf Seite 10
UCS Central-Fehlerrichtlinien verwalten, auf Seite 13
Verwalten des UCS Central-Syslog, auf Seite 14

Systemprofil
Das Systemprofil ermöglicht die Konfiguration von Systeminformationen wie Schnittstellen, Datum und
Uhrzeit, DNS, Remote-Zugriff, vertrauenswürdigen Punkten und Zertifikatinformationen im gesamten Cisco
UCS Central.

Wenn Sie das Domänengruppen-Systemprofil konfigurieren möchten, informieren Sie sich hier:
Domänengruppen-Systemprofil, auf Seite 20.

Verwalten des UCS Central-Systemprofils

Verfahren

Schritt 1 Klicken Sie auf das Symbol System Configuration (Systemkonfiguration), und wählen Sie System Profile
(Systemprofil) aus.

Schritt 2 Im AbschnittUCSCentral können Sie den Systemnamen, denModus und virtuelle IPv4- und IPv6-Adressen
von Cisco UCS Central anzeigen.
Diese Werte werden eingetragen, wenn Sie Cisco UCS Central erstmals konfigurieren. Sie können den
Systemnamen und -modus nicht ändern.
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Schritt 3 Prüfen Sie in Interfaces (Schnittstellen) die folgenden Verwaltungsknoten, oder ändern Sie diese:

• Primärknoten (IPv4)

• Primärknoten (IPv6)

• Sekundärknoten (IPv4)

• Sekundärknoten (IPv6)

Schritt 4 Wählen Sie in Date & Time (Datum und Uhrzeit) die Zeitzone aus, und fügen Sie einen NTP-Server hinzu.
Schritt 5 Geben Sie in DNS den Cisco UCS Central-Domänenname ein, und fügen Sie einen DNS-Server hinzu.
Schritt 6 Wählen Sie in Remote-Zugriff einen Keyring aus.
Schritt 7 Klicken Sie in Trusted Points (Vertrauenswürdige Punkte) auf Add (Hinzufügen), um einen neuen

vertrauenswürdigen Punkt und eine neue Zertifikatkette hinzuzufügen.
Schritt 8 InCertificates (Zertifikate) können Sie die vorhandenen Keyrings und Zertifikatanforderungen anzeigen oder

neue erstellen.
Schritt 9 Klicken Sie auf Speichern.

Verwandte Themen

Verwalten der UCS Central-NTP-Server, auf Seite 18
Verwalten des UCS Central-Managementknotens, auf Seite 17
Verwalten der UCS Central-DNS-Server, auf Seite 18

Verwalten des UCS Central-Managementknotens

Verfahren

Schritt 1 Geben Sie in der AktionsleisteManageUCSCentralManagement Node (UCSCentral-Managementknoten
verwalten) ein, und drücken Sie die Eingabetaste.
Dadurch wird das Dialogfeld UCS Central Management Node Manage (UCS Central-Managementknoten
– Verwalten) geöffnet.

Schritt 2 Klicken Sie inManagement Node (Managementknoten) auf den Namen des Knotens, den Sie konfigurieren
möchten.

Schritt 3 Geben Sie die Werte für die IP Address (IP-Adresse), die Subnet Mask (Subnetzmaske) und das Default
Gateway (Standard-Gateway) ein.

Schritt 4 Klicken Sie auf Speichern.

Verwandte Themen

Verwalten des UCS Central-Systemprofils, auf Seite 16
Verwalten der UCS Central-NTP-Server, auf Seite 18
Verwalten der UCS Central-DNS-Server, auf Seite 18
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Verwalten der UCS Central-NTP-Server

Verfahren

Schritt 1 Geben Sie in der AktionsleisteManage UCS Central NTP Servers (UCS Central-NTP-Server verwalten)
ein, und drücken Sie die Eingabetaste.
Dadurch wird das Dialogfeld UCS Central NTP Servers Manage (UCS Central-NTP-Server verwalten)
geöffnet.

Schritt 2 Wählen Sie unter Time Zone (Zeitzone) die Zeitzone für die Domäne aus.
Schritt 3 Klicken Sie inNTP Servers (NTP-Server) aufAdd (Hinzufügen), um einen neuen NTP-Server hinzuzufügen,

oder auf Delete (Löschen), um einen vorhandenen NTP-Server zu löschen.
Schritt 4 Klicken Sie auf Speichern.

Verwandte Themen

Verwalten des UCS Central-Systemprofils, auf Seite 16
Verwalten des UCS Central-Managementknotens, auf Seite 17
Verwalten der UCS Central-DNS-Server, auf Seite 18

Verwalten der UCS Central-DNS-Server

Verfahren

Schritt 1 Geben Sie in der AktionsleisteManage UCS Central DNS Servers (UCS Central-DNS-Server verwalten)
ein, und drücken Sie die Taste Enter (Eingabetaste).
Dadurch wird das Dialogfeld UCS Central DNS Servers Manage (UCS Central-DNS-Server – Verwalten)
geöffnet.

Schritt 2 Geben Sie in UCS Central Domain Name (UCS Central-Domänenname) den Namen der Cisco UCS
CentralDomäne ein.

Schritt 3 Klicken Sie inDNS Servers (DNS-Server) aufAdd (Hinzufügen), um einen neuen DNS-Server hinzuzufügen,
oder klicken Sie auf Delete (Löschen), um einen vorhandenen DNS-Server zu entfernen.

Schritt 4 Klicken Sie auf Speichern.

Verwandte Themen

Verwalten des UCS Central-Systemprofils, auf Seite 16
Verwalten der UCS Central-NTP-Server, auf Seite 18
Verwalten des UCS Central-Managementknotens, auf Seite 17
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Systemrichtlinien für Domänengruppen
Sie können die Systemrichtlinien auf der Ebene der Domänengruppe oder für die gesamte Infrastruktur von
Cisco UCS Central konfigurieren. Zur Konfiguration von Systemrichtlinien für UCS Central siehe
Systemrichtlinien, auf Seite 9.

Systemrichtlinien für Domänengruppen umfassen:

• Equipment (Hardware): Legt Richtlinien für Geräte in Ihrer Domänengruppe fest, z. B. Analyse- und
Energierichtlinien.

• Rack Discovery (Rack-Erkennung): Legt die Aktionen bei Verwendung eines Rackmount-Servers und
eine Scrub-Richtlinie fest.

• Faults (Fehler): Legt die Fehlerbehebung, das Flapping-Intervall und die Aufbewahrungszeit.

Flapping-Intervall

Zeitspanne zwischen der Störungsmeldung von Cisco UCSCentral und der Behebung der Störung.

Aufbewahrungsintervall

Zeitspanne, für die Cisco UCS Central eine Störung im System speichert.

• Syslog (Systemprotokoll): Legt die Typen von Protokolldateien fest, die Sie erstellen möchten, und wo
diese angezeigt und gespeichert werden sollen.

• Core Dump (Kernspeicher-Auszug) — verwendet den Core File Exporter, um Core- Dateien nach
Erstellung zu exportieren.

• Interfaces (Schnittstellen)—Legt Kriterien für die Überwachung Ihrer Schnittstellen in Domänengruppen
fest.

• System Events (Systemereignisse) — Bestimmt die Kriterien für System-Ereignisprotokolle für
Domänengruppen.

Verwalten von Domänengruppen-Systemrichtlinien

Wenn Sie die Systemrichtlinien für eine Unterdomäne festlegen, aktivieren Sie jede Richtlinie, bevor Sie
sie festlegen können.

Hinweis

Verfahren

Schritt 1 Klicken Sie auf das Symbol Domain Group Navigation (Domänengruppen-Navigation), und wählen Sie
eine Domänengruppe aus.

Schritt 2 Klicken Sie auf das Symbol Settings (Einstellungen).
Schritt 3 Klicken Sie für Systemrichtlinien auf Launch (Starten).
Schritt 4 Füllen Sie in Equipment (Geräte) die erforderlichen Felder aus.
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Weitere Informationen finden Sie unter Verwalten von Geräterichtlinien, auf Seite 11.

Schritt 5 Füllen Sie in Rack Discovery (Rack-Erkennung) die erforderlichen Felder aus.
Weitere Informationen finden Sie unter Verwalten von Rack-Erkennungsrichtlinien, auf Seite 12.

Schritt 6 Füllen Sie in Fault (Fehler) die erforderlichen Felder aus.
Weitere Informationen finden Sie unter UCS Central-Fehlerrichtlinien verwalten, auf Seite 13.

Schritt 7 Füllen Sie in Syslog die erforderlichen Felder aus.
Weitere Informationen finden Sie unter Verwalten des UCS Central-Syslog, auf Seite 14.

Schritt 8 Füllen Sie in Core Dump die erforderlichen Felder aus.
Weitere Informationen finden Sie unter Verwalten des UCS Central-Core-Dump-Exports, auf Seite 15.

Schritt 9 Wählen Sie in Interfaces (Schnittstellen) aus, ob Interface Monitoring Policy
(Schnittstellenüberwachungs-Richtlinie) aktiviert werden soll.

Schritt 10 Wenn Sie Enabled (Aktiviert) auswählen, füllen Sie die Informationen für die Schnittstellenüberwachung
nach Bedarf aus.

Schritt 11 Füllen Sie in System Events (Systemereignisse) die erforderlichen Felder aus, um festzustellen, wie die
Systemereignisprotokolle gesammelt werden.

Schritt 12 Klicken Sie auf Speichern.

Domänengruppen-Systemprofil
Das Domänengruppen-Systemprofil ermöglicht Ihnen die Konfiguration des Datums und der Uhrzeit, der
DNS-Einstellungen, des Remote-Zugriffs und vertrauenswürdiger Punkte für jede Domänengruppe.

Verwalten des Domänengruppen-Systemprofils

Verfahren

Schritt 1 Klicken Sie auf das Symbol Domain Group Navigation (Domänengruppen-Navigation), und wählen Sie
„Root“ (Stamm) aus.

Schritt 2 Klicken Sie auf das Symbol Settings (Einstellungen).
Schritt 3 Klicken Sie für Systemrichtlinien auf Launch (Starten).
Schritt 4 Wählen Sie in Date & Time (Datum und Uhrzeit) die Zeitzone aus, und fügen Sie einen NTP-Server hinzu.
Schritt 5 Geben Sie in DNS den UCS Central-Domänenname ein, und fügen Sie einen DNS-Server hinzu.
Schritt 6 Geben Sie in Remote Access (Remote-Zugriff) das HTTPS und den HTTPS-Port ein, und ändern Sie ggf.

die Standardwerte für Web- und Shell-Sitzungen.
Die SSH-Felder sind
schreibgeschützt.

Hinweis
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Schritt 7 Klicken Sie in Trusted Points (Vertrauenswürdige Punkte) auf Add (Hinzufügen), um einen
vertrauenswürdigen Punkt zu erstellen und eine Zertifikatkette hinzuzufügen.

Schritt 8 Klicken Sie auf Speichern.

Zeitpläne
Verwenden Sie Zeitpläne, um zu bestimmen, wann bestimmte Aktivitäten auftreten. Nachdem Sie einen
Zeitplan in Cisco UCS Central erstellt haben, können Sie diesen für verschiedene Zwecke verwenden:

• Backup-Maßnahmen

• Konfigurationsexport

• Wartungsrichtlinien

Einfache wiederkehrende oder einmalige Zeitpläne haben nicht die Option, die Bestätigung des Anwenders
anzufordern. Wenn Sie die Bestätigung des Anwenders anfordern möchten, wählen Sie einen erweiterten
Zeitplan aus.

Hinweis

Erstellen oder Bearbeiten eines Zeitplans

Einfache Zeitpläne, ob wiederkehrend oder einzeln, benötigen keine Bestätigung des Anwenders. Wenn
Sie die Bestätigung des Anwenders anfordern möchten, wählen Sie einen erweiterten Zeitplan aus.

Hinweis

Verfahren

Schritt 1 Klicken Sie auf Geben Sie in der LeisteActions (Aktionen) Folgendes ein:Create Schedule (Zeitplan erstellen),
und drücken Sie die Eingabetaste.

Schritt 2 Geben Sie im Feld Basic (Grundlegend) einen Namen und optional eine Beschreibung ein.
Schritt 3 Wählen Sie Recurring (Wiederkehrend),One Time (Einmalig) oder Advanced (Erweitert) für den Zeitplan

aus.
Wenn SieAdvanced (Erweitert) auswählen, wählen Sie aus, ob die Bestätigung des Anwenders aktiviert oder
deaktiviert werden soll.

Schritt 4 Klicken Sie auf Schedules (Zeitpläne).
Schritt 5 Klicken Sie auf Add (Hinzufügen), um einen Zeitplan hinzuzufügen.

a) Wählen Sie fürwiederkehrendeZeitpläne das Startdatum, die Häufigkeit, die Zeit und andere Eigenschaften
aus.

b) Wählen Sie für einmalige Zeitpläne das Startdatum, die Zeit und andere Eigenschaften aus.
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c) Geben Sie für erweiterte Zeitpläne den Namen für den Zeitplan ein, wählen Sie, ob der Zeitplan
wiederkehrend oder einmalig sein soll, und wählen Sie Werte für die anderen Eigenschaften aus.

Schritt 6 Klicken Sie auf Erstellen.

Serverwartungsrichtlinie
Wenn Sie ein Serviceprofil ändern, das auf Servern in den registrierten Domänen zugeordnet wird, ist
möglicherweise ein Neustart des Servers erforderlich. DieWartungsrichtlinie legt fest, wie Cisco UCS Central
auf die Neustart-Anfrage reagiert.

Sie können eine Wartungsrichtlinie erstellen und die Bedingungen für den Neustart so definieren, dass der
Server keinen automatischen Neustart ausführt, wenn Änderungen an Serviceprofilen vorgenommen werden.
Sie können eine der folgenden Optionen für eine Wartungsrichtlinie vorgeben:

• On Save (Beim Speichern): Wenn Sie ein Serviceprofil ändern, übernimmt Cisco UCS Central die
Änderungen sofort.

• User Acknowledgment (Benutzerbestätigung): Änderungen werden übernommen, sobald ein
Administrator die Änderungen bestätigt.

• Schedule (Nach Zeitplan): Änderungen werden nach Tag und Uhrzeit gemäß individuell festgelegtem
Zeitplan vorgenommen.

Wenn Sie die Wartungsrichtlinie und einen Zeitplan erstellen, werden die Änderungen gemäß Zeitplan im
ersten verfügbaren Wartungsfenster umgesetzt.

Eine Wartungsrichtlinie verhindert nur einen sofortigen Serverneustart, wenn eine entsprechende
Konfigurationsänderung an einem zugehörigen Serviceprofil vorgenommenwird. EineWartungsrichtlinie
verhindert jedoch nicht die sofortige Ausführung folgender Aktionen:

Hinweis

• Löschen eines verknüpften Serviceprofils vom System

• Trennen eines Serverprofils von einem Server

• Direkte Installation eines Firmware-Upgrades ohne Verwendung einer Service-Richtlinie

• Server zurücksetzen

Erstellen und Bearbeiten von Wartungsrichtlinien
Unter Video: Erstellen und Bearbeiten einer globalen Wartungsrichtlinie und Zuweisen der Richtlinie zu
einem Serviceprofil finden Sie ein Video, in dem erläutert wird, wie Sie eine Server-Wartungsrichtlinie
erstellen und einem Serviceprofil zuweisen.
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Verfahren

Schritt 1 Klicken Sie auf Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Create Maintenance Policy
(Wartungsrichtlinie erstellen), und drücken Sie die Eingabetaste.

Schritt 2 Wählen Sie im DialogfeldMaintenance Policy Create (Wartungsrichtlinie erstellen) die Option Server aus.
Weitere Informationen zum Erstellen einer Chassis-Wartungsrichtlinie finden Sie im Management-Leitfaden
für Cisco UCS Central Storage.

Schritt 3 Wählen Sie die Organization (Organisation) aus, in der Sie die Richtlinie erstellen möchten, und geben Sie
den Namen und optional eine Description (Beschreibung) ein.
Beim Namen ist die Groß-/Kleinschreibung zu beachten.

Schritt 4 Füllen Sie für eine Server-Wartungsrichtlinie Folgendes aus:
a) Wählen Sie aus, wann die Änderungen angewendet werden sollen, die einen Neustart benötigen:

• User Acknowledgement (Bestätigung durch den Benutzer) – Der Benutzer muss
Konfigurationsänderungen und Neustarts bestätigen.

• Schedule (Zeitplan) – Cisco UCS Central wendet Konfigurationsänderungen gemäß einem von
Ihnen ausgewählten Zeitplan an. Informationen zumHinzufügen eines neuen Zeitplans zurWerteliste
finden Sie unter Erstellen oder Bearbeiten eines Zeitplans, auf Seite 21.

• On Save (Beim Speichern) – Cisco UCS Central wendet Konfigurationsänderungen direkt beim
Speichern an und führt sofort danach einen Neustart aus.

b) Aktivieren Sie Apply on Next Reboot (beim nächsten Neustart anwenden), wenn Cisco UCS Central die
Änderungen beim nächsten Neustart anwenden und die Auswahl in FeldApply Changes On (Änderungen
anwenden, wenn) ignorieren soll.

Schritt 5 Klicken Sie auf Evaluate (Bewerten), um die Auswirkungen der Richtlinie anzuzeigen.
Schritt 6 Klicken Sie auf Erstellen.

Keyrings
Cisco UCS Central ermöglicht die Erstellung von Keyrings als Drittanbieterzertifikat für sicherere
Authentifizierung. HTTPS verwendet Komponenten der Public Key Infrastructure (PKI), um eine sichere
Verbindung zwischen zwei Geräten herzustellen.

Jedes PKI-Gerät besitzt ein Paar asymmetrische Rivest-Shamir-Adleman-Verschlüsselungsschlüssel (RSA),
einen privaten und einen öffentlichen, die in einem internen Keyring gespeichert sind. Eine Nachricht, die
mit einem der Schlüssel verschlüsselt wurde, können Sie mit dem jeweils anderen wieder entschlüsseln. Um
eine verschlüsselte Nachricht zu versenden, verschlüsselt der Absender die Nachricht mit dem öffentlichen
Schlüssel des Empfängers, und der Empfänger entschlüsselt die Nachricht mit seinem eigenen privaten
Schlüssel. Ein Absender kann auch beweisen, dass ein öffentlicher Schlüssel ihm gehört, indem er eine
bekannte Nachricht mit dem eigenen privaten Schlüssel verschlüsselt (dies wird auch als „Signieren“
bezeichnet). Kann ein Empfänger die Nachricht mit dem betreffenden öffentlichen Schlüssel erfolgreich
entschlüsseln, ist bewiesen, dass der entsprechende private Schlüssel dem Absender gehört.
Verschlüsselungsschlüssel können unterschiedlich lang sein, typische Werte sind 2048 bis 4096 Bit. Im
Allgemeinen ist ein längerer Schlüssel sicherer als ein kürzerer. Cisco UCS Central enthält einen
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Standardkeyringmit einem Schlüsselpaar von anfänglich 2048 Bit Länge und bietet dieMöglichkeit, zusätzliche
Keyrings zu erstellen.

Wenn Sie den Standardkeyring neu generieren, kann die Anmeldung bei Cisco UCS Central anschließend
einige Minuten dauern.

Hinweis

Generieren Sie den Standardkeyringmanuell neu, wenn sich der Clustername ändert oder das Zertifikat abläuft.

Wenn Sie einen Keyring und eine Zertifikatsanforderung erstellen, generiert Cisco UCS Central die
Zertifikatsanforderungmit dem erforderlichen Satz an Schlüsselverwendungen. Die Schlüsselverwendungen
für ein Zertifikat, das von einem CA-Server signiert wurde, müssen SSL-Client-Authentifizierung und
SSL-Server-Authentifizierung beinhalten. Wenn Sie als internen CA-Server einen Microsoft Windows
Enterprise-CA-Server benutzen, verwenden Sie die Vorlage Computer, um das Zertifikat zu generieren.
Sie muss beide Schlüsselverwendungssätze enthalten. Wenn diese Vorlage in Ihrer Konfiguration nicht
verfügbar ist, verwenden Sie eine passende Vorlage, die im Schlüsselverwendungssatz sowohl
SSL-Client-Authentifizierung als auch SSL-Server-Authentifizierung zulässt.

Hinweis

Erstellen eines Keyrings

Verfahren

Schritt 1 Klicken Sie auf das Symbol System Configuration (Systemkonfiguration), und wählen Sie System Profile
(Systemprofil) aus.

Schritt 2 Klicken Sie auf Certificates (Zertifikate).
Schritt 3 Klicken Sie auf Add (Hinzufügen), um einen Keyring hinzuzufügen.
Schritt 4 Lassen Sie auf der Registerkarte „Basic“ (Grundlegend) den Standardwert des Moduls unverändert, oder

ändern Sie diesen nach Bedarf.
Schritt 5 Geben Sie einen vertrauenswürdigen Punkt ein.
Schritt 6 Fügen Sie die Zertifikatkette aus Ihrem generierten Keyring ein.
Schritt 7 Klicken Sie auf Certificate Request (Zertifikatanforderung).
Schritt 8 Füllen Sie die Felder mit gültigen Informationen für Ihre Organisation aus.
Schritt 9 Klicken Sie auf Speichern.

Erstellen eines vertrauenswürdigen Punkts
Mit Cisco UCS Central können Sie einen vertrauenswürdigen Punkt erstellen. Der vertrauenswürdige Punkt
enthält das Zertifikat der Stammzertifizierungsstelle (Certificate Authority, CA) und einer untergeordneten
CA in einem gebündelten Format.

   Administrationsleitfaden zu Cisco UCS Central Version 1.5
24

Systemmanagement
Erstellen eines Keyrings



Die Stamm-CA muss ein primäres und selbstsigniertes Zertifikat enthalten.Hinweis

Verfahren

Schritt 1 Klicken Sie auf das Symbol System Configuration (Systemkonfiguration), und wählen Sie System Profile
(Systemprofil).

Schritt 2 Klicken Sie auf Trusted Points (Vertrauenswürdige Punkte).
Schritt 3 Klicken Sie auf Add (Hinzufügen), um einen vertrauenswürdigen Punkt hinzuzufügen.
Schritt 4 Fügen Sie die Zertifikatkette aus Ihrem generierten Keyring ein.
Schritt 5 Klicken Sie auf Speichern.

Fehler- und Protokollüberwachung
Cisco UCS Central gibt Ihnen die Möglichkeit, Fehlerprotokolle, Überwachungsprotokolle, Sitzungen und
andere Ereignisse anzeigen zu lassen.

Sind der Bildschirm oder das Widget, die angezeigt werden, nicht aktuell, klicken Sie auf Refresh
(Aktualisieren), um die neuesten Daten zu sehen.

Hinweis

Systemfehler
Cisco UCS Centralsammelt und zeigt alle Cisco UCS Central Systemfehler auf der Seite Fault Logs
(Fehlerprotokolle) an. Um diese Systemfehlerprotokolle anzuzeigen, klicken Sie auf das Symbol System
Alerts (System-Warnmeldungen) und wählen Sie System Faults (Systemfehler). Die Seite Fault Logs
(Fehlerprotokolle) zeigt Informationen über den Typ und den Schweregrad des Fehlers. Sie können Systemfehler
auch überwachen und bestätigen und filtern, welche Fehler angezeigt werden.

Die Fehlertabelle umfasst die folgenden Informationen für jeden Fehler:

• Code: Die dem Fehler zugeordnete ID

• Timestamp (Zeitstempel): Datum und Uhrzeit, zu der der Fehler sich ereignet hat

• Type (Art): Ursprung des Fehlers

• Cause (Ursache): Ursache des Fehlers

• Affected Object (Betroffenes Objekt): Die vom Fehler betroffene Komponente

• Fault Details (Fehlerdetails): Details zum Fehler

• Severity (Schweregrad): Der Schweregrad des Fehlers

• Action (Aktion): Erforderliche Aktion, um den Fehler zu beheben

Administrationsleitfaden zu Cisco UCS Central Version 1.5    
25

Systemmanagement
Fehler- und Protokollüberwachung



Um die erfassten Informationen zu verwalten, siehe Konfigurieren der UCS Central-Systemrichtlinien, auf
Seite 10.

Domänenfehler
Cisco UCS Central sammelt Fehler aus registrierten Cisco UCS-Domänen und zeigt sie auf der SeiteDomain
Faults (Domänenfehler) an. Ebenso zeigt es Inventarfehler (Inventory Faults) an. Domänenfehler werden
von Cisco UCS Central wie folgt kategorisiert und angezeigt:

• Fault Level (Fehlerniveau): Das Fehlerniveau, das das Profil aktiv werden lässt.

◦ Critical (Kritisch): Es bestehen kritische Probleme im Zusammenhang mit einer oder mehreren
Komponenten. Gehen Sie diesen Problemen umgehend nach und beheben Sie sie.

◦Major (Schwerwiegend): Es bestehen schwerwiegende Probleme im Zusammenhang mit einer
oder mehreren Komponenten. Gehen Sie diesen Problemen umgehend nach und beheben Sie sie.

◦Minor (Geringfügig): Es bestehen Probleme im Zusammenhang mit einer oder mehreren
Komponenten, die die Systemleistung beeinträchtigen können. Gehen Sie diesen Problemen so
bald wie möglich nach und beheben Sie sie, bevor sie zu schwerwiegenden oder kritischen
Problemen werden.

◦Warning (Warnung): Es bestehen potentielle Probleme im Zusammenhangmit einer oder mehreren
Komponenten, die die Systemleistung beeinträchtigen können, wenn Sie nicht behoben werden.
Gehen Sie diesen Problemen so bald wie möglich nach und beheben Sie sie, bevor sie zu
schwerwiegenden oder kritischen Problemen werden.

◦ Cleared (Gelöst): Der Zustand, der den Fehler verursacht hat, ist behoben und der Fehler somit
gelöst.

◦ Info: Benachrichtigung oder Informationsmeldung.

◦ Condition (Zustand): Informationsmeldung einen Zustand betreffend.

• Filter: Daten in der Tabelle filtern.

• Code: Die dem Fehler zugeordnete eindeutige ID.

• Timestamp (Zeitstempel): Datum und Uhrzeit, zu der der Fehler sich ereignet hat.

• Type (Art): Information zum Ursprungsort des Fehlers.

• Cause (Ursache): Kurze Beschreibung dessen, was den Fehler verursacht hat.

• Affected Object (Betroffenes Objekt): Name und der Standort der Komponente, die durch das Problem
beeinflusst wird und der Domänenname, in dem sie sich befindet.

• Fault Details (Fehlerdetails): Weitere Informationen zur Protokollmeldung.

• Severity (Schweregrad): Zeigt ein Symbol an, die einen Störungsschweregrad kennzeichnen. Der
Symbolschlüssel wird unter der Tabelle angezeigt.

• Action (Aktion): Zeigt an, ob eine Bestätigung des Anwenders benötigt wird.
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Ereignisprotokolle
Cisco UCS Central sammelt die im System vorgefallenen Ereignisse und zeigt diese an, so zum Beispiel,
wenn ein Benutzer sich anmeldet oder im System ein Fehler auftritt. Wenn ein solches Ereignis auftritt,
zeichnet das System es auf und zeigt es in denEvent Logs (Ereignisprotokolle) an. Um diese Ereignisprotokolle
anzeigen zu lassen, klicken Sie auf das Symbol System Alerts (Systembenachrichtigungen) und wählen Sie
Events (Ereignisse). Die Ereignisprotokolle zeichnen folgende Informationen auf:

• ID: Eine eindeutige ID, die dem Ereignis zugeordnet wird, das den Fehler verursacht hat

• Timestamp (Zeitstempel): Datum und Uhrzeit, zu der das Ereignis eingetreten ist

• Trig. By (Getriggert durch): Dem Ereignis zugeordneter Benutzertyp

• Affected Object (Betroffenes Objekt): Die vom Ereignis betroffene Komponente

• Event Details (Ereignisdetails): Details zum Ereignis.

Überwachungsprotokolle
Eine umfassende Liste der Konfigurationsänderungen in Cisco UCS Central können Sie in den Audit Logs
(Überwachungsprotokolle) einsehen. Wenn Sie in Cisco UCS Central GUI oder Cisco UCS Central CLI eine
Konfigurationsänderung vornehmen, die das Ändern, Bearbeiten oder Löschen von Aufgaben betrifft, erzeugt
Cisco UCSCentral ein Überwachungsprotokoll. Außer Informationen in Bezug auf die Konfiguration zeichnet
das Überwachungsprotokoll folgende Informationen auf:

• Ressourcen, auf die zugegriffen wurde.

• Datum und Uhrzeit, zu der das Ereignis eingetreten ist.

• Eindeutige ID, die der Protokollmeldung zugeordnet ist.

• Der Benutzer, der mit seiner Aktion das Erzeugen des Überwachungsprotokolls ausgelöst hat. Dies kann
eine interne Sitzung oder ein externer Benutzer sein, der Änderungen mithilfe von Cisco UCS Central
GUI oder Cisco UCS Central CLI vorgenommen hat.

• Die Quelle, die die Aktion ausgelöst hat.

• Die betroffene Komponente.

Core Dumps
Tritt ein Fehler auf, der das System zum Absturz bringt, so wird eine Core Dump-Datei erstellt. Diese enthält
Informationen in Bezug auf den Status des Systems vor dem Auftreten des Fehlers und zum Zeitpunkt des
Systemabsturzes. Um die Core Dump-Dateien anzeigen zu lassen, klicken Sie auf das Symbol System Alerts
(Systembenachrichtigungen) und wählen Sie Core Dumps. In der Protokolltabelle Core Dumps können Sie
folgende Informationen einsehen:

• Timestamp (Zeitstempel): Erstellungsdatum.

• Name: Vollständiger Name der Core Dump-Datei.

• Description (Beschreibung): Art der Core Dump-Datei.
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Aktive Sitzungen
Sie können aktive Sitzungen für Remote-Benutzer und lokale Benutzer in Cisco UCS Central anzeigen lassen
und diese Sitzungen von Serverseite aus beenden. Um sich die aktiven Sitzungen anzeigen zu lassen, klicken
Sie auf das Symbol System Alerts (Systembenachrichtigungen) und wählen Sie Active Sessions (Aktive
Sitzungen). In der Protokolltabelle können Sie folgende Informationen einsehen:

• ID: Art des Terminals, von dem aus der Benutzer sich angemeldet hat.

• Timestamp (Zeitstempel): Datum und Uhrzeit, zu der der Benutzer sich angemeldet hat.

• User (Benutzer): Benutzername.

• Type (Typ): Art des Terminals, von dem aus der Benutzer sich angemeldet hat.

• Host: IP-Adresse, mit der der Benutzer sich angemeldet hat.

• Status: Zeigt an, ob die Sitzung derzeit aktiv ist.

• Actions (Aktionen): Klicken Sie auf Terminate (Beenden), um die markierte Sitzung zu beenden.

Interne Services
Interne Serviceprotokolle bieten Informationen zu verschiedenen Anbietern und der Version von Cisco UCS
Central, die dem Anbieter zugeordnet ist. Um interne Services anzuzeigen, klicken Sie auf die das Symbol
System Alerts (Systemwarnungen) und wählen Sie Internal Services (Interne Services) aus.

Im Abschnitt Services können Sie die folgenden Informationen anzeigen:

• Name: Art des Anbieters.

• Last Poll (Letzter Abruf): Datum und Uhrzeit des letzten Abrufs des Anbieters durch Cisco UCSCentral.

• IP Address (IP-Adresse): IP-Adresse, die dem Anbieter zugeordnet ist.

• Version: Version von Cisco UCS Central, die dem Anbieter zugeordnet ist.

• Status: Betriebsstatus des Anbieters.

Im Abschnitt Lost Domains (Verlorene Domänen) können Sie die folgenden Informationen anzeigen:

• Domain (Domäne): Domänenname.

• Last Poll (Letzter Abruf): Datum und Uhrzeit des letzten Abrufs des Anbieters durch Cisco UCSCentral.

• Lost Visibility (Verlorene Transparenz): Zeitpunkt, zu dem Cisco UCS Central die Transparenz des
Anbieters verloren hat.

Aktivieren der Tomcat-Protokollierung
Verwenden Sie einen Terminal-Emulator, um auf die CLI zuzugreifen.
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Verfahren

ZweckBefehl oder Aktion

Aktiviert den Überwachungsmodus.UCSC # scope monitoringSchritt 1

Aktiviert den Sysdebug-Modus.UCSC /monitoring # scope sysdebugSchritt 2

Aktiviert den
Management-Protokollierungsmodus.

UCSC /monitoring/sysdebug # scope
mgmt-logging

Schritt 3

Legt die Protokollierungsebene fest.UCSC /monitoring/sysdebug/mgmt-logging # set
module tomcat_config [crit | debug0 | debug1 |

Schritt 4

debug2 | debug3 | debug4 | info |major |minor
| warn]

Bestätigt die Änderung.UCSC /monitoring/sysdebug/mgmt-logging #
commit-buffer

Schritt 5

Das folgende Beispiel zeigt, wie Sie die Tomcat-Protokollierung auf die Ebene debug4 festlegen.
UCSC # scope monitoring
UCSC /monitoring # scope sysdebug
UCSC /monitoring/sysdebug # scope mgmt-logging
UCSC /monitoring/sysdebug/mgmt-logging # set module tomcat_config debug4
UCSC /monitoring/sysdebug/mgmt-logging # commit-buffer

API-Kommunikationsberichte
Cisco UCS Central gibt Ihnen die Möglichkeit, Berichte über aktive API-Kommunikation zwischen der GUI
und demBack-End aus der Cisco UCSCentral GUI zu generieren. Sie können diese Kommunikationsinstanzen
für die Verwendung im Rahmen einer Drittanbieter-Automatisierung sammeln. Während einer aktiven
Kommunikationsinstanz können Sie die Informationssammlung für diesen Bericht jederzeit starten und
beenden.

• Haben Sie aufgehört, die Sitzung zu protokollieren, können Sie über die GUI auf den Bericht in Form
einer Textdatei zugreifen. Wenn sie die Datei später verwenden möchten, stellen Sie sicher die Datei
auf Ihrem lokalen Desktop zu speichern.

• Wenn Sie sich abmelden oder Ihre Sitzung abläuft, während die Aufzeichnung im Gange ist, wird die
Textdatei nicht erzeugt.

Generieren von API-Kommunikationsberichten

Verfahren

Schritt 1 Klicken Sie auf der Menüleiste auf das Symbol System Tools (Systemwerkzeuge), und wählen Sie Start
Logging Session (Protokollieren der Sitzung beginnen).
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Das System beginnt, die aktive API-Kommunikation zwischen Cisco UCS Central GUI und dem Back-End
zu protokollieren.

Schritt 2 Klicken Sie auf der Menüleiste auf das Symbol System Tools (Systemwerkzeuge), und wählen Sie Stop
Logging Session (Protokollieren der Sitzung beenden).
Der API-Bericht wird als Textdatei auf dem System gespeichert.

Dateien für den Technischen Support
Wenn ein Problem auftritt, das eine Fehlerbehebung oder eine Support-Anfrage beimCisco Technical Assistance
Center (Cisco TAC) erfordert, sammeln Sie so viele Informationen wie möglich überCisco UCS Central oder
die betroffeneCisco UCS-Domäne.Cisco UCS Central bietet diese Informationen in einer Tech-Support-Datei,
die Sie an Cisco TAC senden können.

Sie können eine Tech-Support-Datei für die gesamte Cisco UCS Central oder für die folgenden Komponenten
einer Cisco UCS-Domäne erstellen:

• Entire Domain (Gesamte Domäne): Enthält Daten des technischen Supports über die
gesamteCisco UCS-Domäne.

• FEX: Enthält Daten des technischen Supports für das jeweilige FEX.

• Domain Management Services (Domänenmanagement-Services): Enthält Daten des technischen
Supports für die Cisco UCS Central-Management-Services mit Ausnahme der Fabric Interconnects.

• Rack Server (Rack-Server): Enthält Daten des technischen Supports für den jeweiligen Rack-Server
und Adapter.

• Chassis: Enthält Daten des technischen Supports für das E/A-Modul oder die CIMCs auf den
Blade-Servern in einem bestimmten Chassis.

• Server Memory (Serverspeicher): Enthält Daten des Supports über Serverspeichertechnik für die
jeweiligen Rackmount- und Blade-Server.

Bevor Sie Cisco TAC kontaktieren, lesen Sie bitte folgende Hinweise:

1 Erstellen einer Datei für den technischen Support, auf Seite 30

2 Herunterladen einer Datei für den technischen Support, auf Seite 31

Erstellen einer Datei für den technischen Support
Sie können eineDatei für den technischen Support für CiscoUCSCentral oder für eine unterstützte Komponente
einer Cisco UCS-Domäne erstellen.
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Verfahren

Schritt 1 Klicken Sie auf das Symbol System Tools (System-Tools), und wählen Sie Tech Support (Technischer
Support).

Schritt 2 Wählen Sie unter Domains (Domänen) UCS Central oder die Domäne aus, für die Sie die Dateien für den
technischen Support erstellen möchten.

Schritt 3 Klicken Sie auf das Symbol Generate Tech Support (Für technischen Support generieren).
Schritt 4 Wenn Sie UCS Central ausgewählt haben, gehen Sie wie folgt vor:

a) Legen Sie fest, ob der Bericht Systemdaten enthalten soll.
b) Klicken Sie auf Yes (Ja), um die Datei zu generieren.

Auf der Listenseite wird der Erfassungsstatus für die Datei für den technischen Support angezeigt, während
die Datenerfassung ausgeführt wird. Wenn der Vorgang abgeschlossen ist, werden die Dauer der
Datenerfassung, der Dateiname und die Verfügbarkeit angezeigt.

Schritt 5 Wenn Sie eine Domäne ausgewählt haben, gehen Sie folgendermaßen vor:
a) Wählen Sie den Typ von Daten, aus denen Sie Dateien für den technischen Support erstellen möchten.
b) Wählen Sie aus, ob CLI-Befehle ausgeschlossen werden sollen oder nicht.
c) Klicken Sie auf Generate File (Datei erstellen).

Auf der Listenseite wird der Erfassungsstatus für die Datei für den technischen Support angezeigt, während
die Datenerfassung ausgeführt wird. Wenn der Vorgang abgeschlossen ist, werden die Dauer der
Datenerfassung, der Dateiname und die Verfügbarkeit angezeigt.

Herunterladen einer Datei für den technischen Support

Verfahren

Schritt 1 Klicken Sie auf das Symbol System Tools (Systemwerkzeuge), und wählen Sie Tech Support (Technischer
Support).

Schritt 2 Wählen Sie unter Domains (Domänen) UCS Central oder die Domäne aus, für die Sie Dateien für den
technischen Support anzeigen möchten.
Im rechten Bereich wird die Liste der verfügbaren Dateien für den technischen Support des ausgewählten
Systems angezeigt.

Schritt 3 Wählen Sie die Datei, die Sie herunterladen möchten.
Schritt 4 Klicken Sie auf Download [Herunterladen].

Administrationsleitfaden zu Cisco UCS Central Version 1.5    
31

Systemmanagement
Herunterladen einer Datei für den technischen Support



   Administrationsleitfaden zu Cisco UCS Central Version 1.5
32

Systemmanagement
Herunterladen einer Datei für den technischen Support



K A P I T E L  4
Image-Bibliothek

• Image-Bibliothek, Seite 33

• Firmware von Cisco.com herunterladen , Seite 34

• Einrichten des Cisco.com-Kontos, Seite 34

• Herunterladen von Infrastruktur-Firmware-Images von Cisco, Seite 35

• Images aus der Firmware-Bibliothek löschen, Seite 35

• Funktionskatalog, Seite 36

• Planen der regelmäßigen Synchronisierung von Firmware-Images, Seite 38

• Importieren des Firmware-Bündels, Seite 39

• Erstellen oder Bearbeiten einer Richtlinie für Host-Firmware-Pakete, Seite 40

Image-Bibliothek
In der Image-Bibliothek in Cisco UCS Central wird eine Liste aller Firmware-Images angezeigt, die von
Cisco.com in die lokalen und Remote-Cisco UCS Central-Dateisysteme heruntergeladen wurden. Greifen Sie
über das Symbol System Tools (System-Tools) auf die Image-Bibliothek zu.

• Packages (Pakete): Zeigt alle Firmware-Pakete an.

• Downloads: Ermöglicht Ihnen, den Status Ihrer Downloads zu überwachen.

Verwenden Sie die Firmware-Images, wenn Sie Firmware-Richtlinien erstellen.

In der Image-Bibliothek können Sie folgende Aufgaben durchführen:

• Löschen von heruntergeladenen Bildern durch Auswahl des Bilds und Klicken auf Delete (Löschen).

Wenn in einer festgelegten Richtlinie auf das Firmware-Image verwiesen wird, das Sie
versuchen zu löschen, schlägt der Löschvorgang fehl. Sie können diese Richtlinie nicht
aus der Image-Bibliothek löschen.

Hinweis
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• Planung periodischer Firmware-Image-Synchronisierungen

• Synchronisierung von Firmware-Images mit Images auf Cisco.com

• Importieren von Firmware-Paketen

Firmware von Cisco.com herunterladen
Sie können Cisco UCS Central so konfigurieren, dass es in festgelegten Intervallen mit der Cisco Website
kommuniziert, um die Liste der Firmware-Images einzuholen. Wenn Sie, nachdem Sie die Cisco
Anmeldeinformationen für das Herunterladen von Images konfiguriert haben, die Ansicht aktualisieren, fragt
Cisco UCS Central die verfügbaren Image-Daten von Cisco.com ab und zeigt das Firmware-Image in der
Firmware-Image-Bibliothek an. Die Firmware-Images selbst können Sie herunterladen, indem Sie unter
Verwendung der Version des Firmware-Images eine Richtlinie erstellen oder das Image unter Verwendung
der Option Store Locally (Lokal speichern) herunterladen.

Um das Firmware-Image von Cisco.com herunterzuladen, gehen Sie folgendermaßen vor:

1 Richten Sie das Cisco.com-Konto mit Anmeldeinformationen ein.

2 Akzeptieren Sie die EULA und K9 über die Benutzeroberfläche.

3 Legen Sie die Häufigkeit der Synchronisierung fest (nach Bedarf, täglich, wöchentlich und vierzehntäglich).

4 Laden Sie die Metadaten herunter.

Dieser Prozess wird im Hintergrund ausgeführt und dauert ungefähr 15 Minuten. Die Download-Zeit
variiert je nach Anzahl der Images.

Hinweis

5 Wählen Sie ein Image aus den Metadaten aus, und laden Sie es herunter.

Stellen Sie sicher, dass Sie ein Konto auf Cisco.com erstellen, um Firmware von Cisco.com auf Cisco
UCS Central herunterzuladen.

Wichtig

Wenn Sie Benutzer im Cisco.com-Konto ändern, löst dies eine vollständige Synchronisierung der
Image-Bibliothek aus. Download-Vorgänge sind während der Synchronisierung nicht verfügbar. Dies
kann je nach Größe der Bibliothek bis zu 15 Minuten dauern.

Hinweis

Einrichten des Cisco.com-Kontos
Die Anmeldeinformationen für die Firmware-Management- und Hardwarekompatibilitätsliste werden über
Ihr Cisco.com-Konto verwaltet.

   Administrationsleitfaden zu Cisco UCS Central Version 1.5
34

Image-Bibliothek
Firmware von Cisco.com herunterladen



Verfahren

Schritt 1 Klicken Sie auf das Symbol System Configuration (Systemkonfiguration), und wählen Sie Cisco.com
Account (Cisco.com-Konto) aus.

Schritt 2 Geben Sie Ihren Benutzernamen und Ihr Kennwort ein.
Schritt 3 Wenn Ihr System über HTTP auf Cisco.com zugreifen soll, wählen Sie im Feld HTTP Proxy To Access

Cisco.com (HTTP-Proxy für Zugriff auf Cisco.com) die Option Enabled (Aktiviert) aus. Geben Sie die
HTTP-Verbindungsinformationen in die entsprechenden Felder ein.

Für diese Funktion muss Cisco UCS Central über das Netzwerk auf Cisco.com zugreifen können.
Aktivieren Sie die Proxyserver-Konfiguration, und wenden Sie sie entsprechend an.

Hinweis

Schritt 4 Wählen Sie die Cisco Services aus, die Sie verwenden möchten:

• Firmware Image Downloads (Firmware-Image-Downloads): Wählen Sie diese Option aus, wenn Sie
Infrastruktur-Firmware-Updates und Firmware-Images von Cisco.com herunterladen möchten.

• Hardware Compatibility Catalog (Hardwarekompatibilitätskatalog):Wählen Sie diese Option aus, wenn
Sie die lokale Liste mit Cisco.com synchronisieren möchten, um sicherzustellen, dass die von Ihnen
verwendete Hardware kompatibel ist.

Schritt 5 Klicken Sie auf Speichern.

Herunterladen von Infrastruktur-Firmware-Images von Cisco
Verfahren

Schritt 1 Klicken Sie auf das Symbol System Tools (Systemwerkzeuge), und wählen Sie Image Library
(Imagebibliothek).

Schritt 2 Klicken Sie auf Packages (Pakete), um die verfügbaren Pakete anzuzeigen.
Schritt 3 Wählen Sie eines oder mehrere Pakete aus, und klicken Sie auf das Symbol Import Selected Image

(Ausgewähltes Image importieren).
Schritt 4 Klicken Sie auf Downloads (Herunterladen).

Sie können Informationen zum Status des Downloads in der Tabelle sehen.

Schritt 5 Klicken Sie in der Spalte "Transfer State" (Übertragungsstatus) aufLaunch (Starten), um das Statusdialogfeld
anzuzeigen.
Im Dialogfeld sehen Sie detaillierte Informationen zum Status des Download-Vorgangs.

Images aus der Firmware-Bibliothek löschen
Folgende Optionen gibt es, um Firmware-Images aus der Bibliothek zu löschen:
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• Deleting the firmware image (Löschen des Firmware-Images): Sie können jedes beliebige
heruntergeladene Image aus der Firmware-Bibliothek löschen, indem Sie es markieren und auf ‚Delete‘
(Löschen) klicken.

• Purging the firmware image metadata (Löschen der Metadaten des Firmware-Images): Sie können
die Metadaten des Images löschen, indem Sie die Option ‚Purge‘ (Bereinigen) verwenden. Auch wenn
Sie das Firmware-Image aus der Bibliothek löschen, bestehen die Metadaten weiter. Sie können die
Informationen der Metadaten nutzen, um jederzeit das Firmware-Image selbst von Cisco.com
herunterzuladen, auch nachdem Sie das Image gelöscht haben. Wenn Sie das Firmware-Image und
dazugehörigeMetadaten vollständig aus der Firmware-Image-Bibliothek entfernen möchten, stellen Sie
sicher, dass Sie das Firmware-Image selbst löschen und die Metadaten aus der Bibliothek bereinigen.

Wenn Sie das zu den Metadaten gehörige Image bereits heruntergeladen haben, können
Sie die Metadaten nicht bereinigen, ohne das Image zu löschen.

Wichtig

Löschen von Bild-Metadaten aus der Bilder-Bibliothek
Metadaten können nur über die CLI gelöscht werden.

Verfahren

ZweckBefehl oder Aktion

Wechselt in den Betriebsmanager-Modus.UCSC# connect operation-mgrSchritt 1

Wechselt in den Firmware-Management-Modus.UCSC(ops-mgr)# scope firmwareSchritt 2

Bietet Zugriff auf die Bild-Metadaten, die von
der Cisco-Website heruntergeladen werden.

UCSC(ops-mgr) /firmware# scope
download-source cisco

Schritt 3

Entfernt die Firmwarebilder-Metadaten aus der
Bilder-Bibliothek.

UCSC(ops-mgr)
/firmware/download-source# purge list

Schritt 4

Im folgenden Beispiel wird gezeigt, wie Bild-Metadaten aus der Bilder-Bibliothek gelöscht werden:
UCSC# connect operation-mgr
UCSC(ops-mgr)# scope firmware
UCSC(ops-mgr) /firmware # scope download-source cisco
UCSC(ops-mgr) /firmware/download-source # purge list

Funktionskatalog
Der Funktionskatalog ist ein Satz optimierbarer Parameter, Strings und Regeln. Cisco UCS verwendet den
Katalog, um die Anzeige und die Konfigurierbarkeit von Komponenten, wie neu qualifizierten DIMMs und
Laufwerken für Server, zu aktualisieren.

Der Katalog ist nach Hardwarekomponenten, wie etwa Chassis, CPU, lokale Datenträger und E/A-Modul,
aufgeteilt. Sie können den Katalog verwenden, um sich die Liste der verfügbaren Anbieter für die jeweilige

   Administrationsleitfaden zu Cisco UCS Central Version 1.5
36

Image-Bibliothek
Löschen von Bild-Metadaten aus der Bilder-Bibliothek



Komponente anzeigen zu lassen. Zu jeder Regel gibt es einen Anbieter. Jeder Anbieter wird über den Händler,
das Modell (PID) und die Revisionsnummer identifiziert. Für jeden Anbieter können Sie ebenfalls Details
des Geräteherstellers sowie den Formfaktor einsehen.

Informationen zu der Frage, welche Hardwarekomponenten von einer bestimmten Katalogversion abhängen,
finden Sie in den Komponenten-Support-Tabellen in den Service Notes for the B-Series Servers (Servicenotizen
für die Server der B-Serie). Informationen zu der Frage, welche Komponenten mit einer bestimmten Version
eingeführt worden sind, finden Sie in den Cisco UCS-Release Notes (Versionshinweisen).

Inhalt des Funktionskatalogs
Der Inhalt des Funktionskatalogs umfasst:

Optimierbare Parameter der betreffenden Implementierung

• Leistungsgrenzen und Temperaturbereiche

• Slotbereiche und Nummerierung

• Adapterkapazitäten

Hardwarespezifische Regeln

• Firmwarekompatibilität für Komponenten wie das BIOS, den CIMC, den RAID-Controller und
die Adapter

• Diagnose

• Hardwarespezifischer Neustart

Strings die Benutzeranzeige betreffend (User Display Strings)

• Teilenummern, wie etwa das CPN oder die PID/VID

• Komponentenbeschreibungen

• Physisches Layout/Abmessungen

• OEM-Informationen

Aktualisierungen des Funktionskatalogs
Das Infrastruktursoftware-Bündel für Cisco UCS beinhaltet Updates des Funktionskatalogs. Sofern Cisco
Technical Assistance Center Ihnen keine anderslautenden Anweisungen gibt, brauchen Sie lediglich das
Update des Funktionskatalogs zu aktivieren, nachdem Sie ein Infrastruktursoftware-Bündel für Cisco UCS
heruntergeladen, aktualisiert und aktiviert haben.

Sobald Sie ein Update des Funktionskatalogs aktivieren, führt Cisco UCS unverzüglich ein Update auf den
neuen Baselinekatalog durch. Sie müssen nichts weiter tun. Updates des Funktionskatalogs erfordern keinen
Neustart und keine Neuinstallation von Komponenten in einer Cisco UCS-Domäne-Domäne.
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Jedes Infrastruktursoftware-Bündel für Cisco UCS enthält einen Baselinekatalog. In seltenen Fällen
veröffentlicht Cisco ein Update für den Funktionskatalog zwischen zwei Cisco UCS-Versionen. In solchen
Fällen wird das Update auf derselben Seite zur Verfügung gestellt, von der Sie Firmware-Images herunterladen
können.

Die Version des Funktionskatalogs richtet sich nach der Cisco UCS-Version, die Sie verwenden. So
funktionieren zum Beispiel Cisco UCS 3.x-Versionen mit jeder 3.x-Version des Funktionskatalogs, nicht
aber mit 2.x-Versionen. Weitere Informationen zu von bestimmten Cisco UCS-Versionen unterstützten
Funktionskatalogversionen finden Sie in den Versionshinweise für Cisco UCS-Software, auf die Sie über
Dokumentationswegweiser für Cisco UCS-Server der B-Serie, der unter folgender URL zur Verfügung
steht:http://www.cisco.com/go/unifiedcomputing/b-series-doc zugreifen können.

Hinweis

Planen der regelmäßigen Synchronisierung von
Firmware-Images

Bevor Sie beginnen

Sie müssen über einen gültigen Benutzernamen und ein Kennwort für Cisco.com verfügen, um auf die
aktualisierten Firmware-Pakete auf Cisco.com zugreifen zu können. Siehe Einrichten des Cisco.com-Kontos
(Einrichten des Kontos auf Cisco.com)

Verfahren

Schritt 1 Klicken Sie auf das Symbol System Tools (Systemwerkzeuge), und wählen Sie Image Library
(Image-Bibliothek).

Schritt 2 Klicken Sie auf der Seite "Image Library" (Image-Bibliothek) aufTools (Werkzeuge) und wählen Sie Schedule
Periodic Firmware Image Syncs (Regelmäßige Synchronisierung von Firmware-Images planen).
Das Dialogfeld Periodic Firmware Image Sync (Regelmäßige Synchronisierung von Firmware-Images)
wird geöffnet.

Schritt 3 Wählen Sie die Häufigkeit für Infrastruktur-Firmware-Downloads von www.cisco.com aus:

• On Demand (Auf Abruf): Lädt die Firmware-Image-Bibliotheksliste herunter, wenn der Benutzer auf
Schedule (Planen) klickt.

• Daily (Täglich): Lädt die Firmware-Image-Bibliotheksliste einmal täglich herunter.

•Weekly (Wöchentlich): Lädt die Firmware-Image-Bibliotheksliste einmal wöchentlich herunter.

• Bi-weekly (Vierzehntäglich): Lädt die Firmware-Image-Bibliotheksliste alle zwei Wochen herunter.

Schritt 4 Klicken Sie aufCisco EndUser License Agreement (Cisco Endbenutzer-Lizenzvereinbarung), und befolgen
Sie die Schritte zum Akzeptieren der EULA.

Schritt 5 Klicken Sie auf K9 TM, und befolgen Sie die Schritte zum Akzeptieren der Vereinbarung.
Schritt 6 Klicken Sie auf Schedule (Zeitplan).
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Nach der Installation von UCS Central oder nach dem Upgrade von UCS Central v1.4 auf v1.5
und nach demDurchführen der ersten Firmware-Image-Synchronisierung dauert das Herunterladen
des Image-Katalogs von Cisco.com 15 Minuten.

Hinweis

Importieren des Firmware-Bündels
Bevor Sie beginnen

Überprüfen Sie, ob Sie das Firmware-Bündel von Cisco.com heruntergeladen und auf Ihrem lokalen Desktop
oder in einem unterstützten Remote-Dateisystem gespeichert haben. Einrichten des Cisco.com-Kontos

Verfahren

Schritt 1 Klicken Sie auf das Symbol System Tools (Systemtools) und wählen Sie Image Library (Image-Bibliothek)
aus.

Schritt 2 Klicken Sie auf der Seite „Image Library“ (Image-Bibliothek) auf das Symbol Tools und wählen Sie Import
Firmware Bundle (Firmware-Bündel importieren) aus.
Dadurch wird das Dialogfeld Firmware Bundle Import (Firmware-Bündel – Importieren) geöffnet.

Schritt 3 Gehen Sie folgendermaßen vor, wenn Sie eine BIN-Datei mit dem Firmware-Bündel in Ihrem lokalen System
haben:
a) Klicken Sie in FW Bundle Location (FW-Bündel-Speicherort) auf Local (Lokal).
b) Klicken Sie im Feld File Name (Dateiname) auf das Dateisymbol, um Ihren lokalen Browser zu öffnen.
c) Wählen Sie am Dateispeicherort die BIN-Datei aus und klicken Sie auf Open (Öffnen).
d) Klicken Sie im Dialogfeld Firmware Bundle Import (Firmware-Bündel – Importieren) auf Import

(Importieren).

Schritt 4 Gehen Sie folgendermaßen vor, wenn sich das Firmware-Bündel in einem Remote-Dateisystem befindet:
Stellen Sie sicher, dass Sie den Hostnamen, den Benutzernamen und das Kennwort für das
Remote-Dateisystem haben.

Hinweis

a) Klicken Sie in FW Bundle Location (FW-Bündel-Speicherort) auf Remote.
Dadurch werden unterstützte Dateiübertragungsprotokolle angezeigt.

b) Wählen Sie ein Übergangsprotokoll aus.
c) Wählen Sie eine der Optionen dafür aus, von wo Sie Dateien importieren möchten, geben Sie die

erforderlichen Informationen in die Felder ein und klicken Sie auf Import (Importieren).
Wenn Sie z. B. die BIN-Datei ucs-k9-bundle-infra.2.2.3a.A.bin auf dem Remote-Server
verwenden möchten, würden Sie den absoluten Pfad
/home/cisco-ucs-central/firmware/ucs-k9-bundle-infra.2.2.3a.A.bin eingeben.

Nächster Schritt

Fügen Sie das Firmware-Bündel zu den entsprechenden Richtlinien hinzu und führen Sie das Upgrade durch.

Löschen Sie das Firmware-Bündel nach Abschluss des Upgrades in Cisco UCS Central
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Entfernen Sie das Firmware-Bündel aus allen verknüpften Richtlinien, bevor Sie es löschen.Hinweis

Erstellen oder Bearbeiten einer Richtlinie für
Host-Firmware-Pakete

Verfahren

Schritt 1 Geben Sie in der LeisteActions (Aktionen) Folgendes ein:Create Host Firmware Package Policy (Richtlinie
für Host-Firmware-Paket erstellen), und drücken Sie die Eingabetaste.

Schritt 2 Klicken Sie im Dialogfeld Host Firmware Package Policy (Richtlinie für Host-Firmware-Paket) auf Basic
(Grundlegend), und wählen Sie die Organization (Organisation) aus, in der die Richtlinie erstellt werden
soll.

Schritt 3 Geben Sie einen Namen und optional eine Beschreibung ein.
Beim Namen der Richtlinie wird Groß- und Kleinschreibung unterschieden.

Schritt 4 Wählen Sie die Blade Version (Blade-Version) und Rack Version (Rack-Version) der Firmware wie für
Ihre Umgebung erforderlich aus.

Schritt 5 Klicken Sie auf der RegisterkarteComponents (Komponenten) aufAdd (Hinzufügen), um die Komponenten
auszuwählen, die Sie vom Firmware-Update ausnehmen möchten.
Die enthaltenen und ausgeschlossenen Komponenten werden angezeigt.

Schritt 6 Wenn Sie alle Komponenten ausschließenmöchten, klicken Sie aufExcludedComponents (Ausgeschlossene
Komponenten).

Schritt 7 Wenn Sie eine ausgeschlossene Komponente löschen möchten, wählen Sie sie aus, und klicken Sie aufDelete
(Löschen).

Schritt 8 Klicken Sie auf Create (Erstellen).
Wenn Sie die Auswirkungen der Richtlinie verstehen möchten, klicken Sie auf Evaluate
(Evaluieren).

Hinweis
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K A P I T E L  5
Firmwareverwaltung

• Update der Infrastruktur-Firmware, Seite 41

• Einstellen der Firmware-Richtlinie auf „Global“, Seite 42

• Wartungsgruppen, Seite 43

• Ansetzen eines Firmware-Updates für die Infrastruktur, Seite 45

• Bearbeiten eines geplanten Firmware-Updates für Infrastruktur, Seite 46

• Bestätigen einer Infrastruktur-Firmware-Update-Richtlinie, Seite 47

• Firmwareverwaltung, Seite 47

• Verhindern des Updates einer Infrastruktur-Firmware, Seite 48

• Infrastruktur-Firmware-Updates und Disaster Recovery, Seite 50

Update der Infrastruktur-Firmware
Bislang planten Benutzer Infrastruktur-Firmware-Updates pro Domänengruppe. Cisco UCS Central hat diese
Funktion geändert. Jetzt planen Sie Infrastruktur-Firmware-Updates für spezifische Domänen oder Domänen,
die zu einer Domänengruppe zugewiesen sind, und verwenden dabei Wartungsgruppen und Tags.

Je nach Produktfamilie können Sie Infrastruktur-Firmware-Updates auf einer oder mehreren Domänen oder
auf Domänen, die zu einer Domänengruppe gehören, triggern. Beispielsweise könnten Sie die
Infrastruktur-Firmware auf allen Cisco UCS Mini-Systemen updaten und dabei keinen der Blade-Server
updaten. Ein weiteres Beispiel: Sie könnten alle Wartungsgruppen in Berlin updaten, aber keine in München.
Es folgt ein Überblick über die erforderlichen ersten Schritte.

Verfahren

Schritt 1 Registrieren Sie UCS-Domänen bei Cisco UCS Central.
Weitere Informationen finden Sie imCisco UCS Central Getting Started Guide (Erste Schritte mit Cisco UCS
Central).

Schritt 2 Wählen Sie bei der Registrierung die Infrastruktur- und Katalog-Firmware-Richtlinie aus und machen Sie sie
zu einer globalen Richtlinie.
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Weitere Informationen finden Sie imCisco UCS Central Getting Started Guide (Erste Schritte mit Cisco UCS
Central).

Schritt 3 Laden Sie das passende Infrastruktur-Firmware-Image aus der Speicherabbildbibliothek (Image Library)
herunter.
Weitere Informationen finden Sie unter Herunterladen von Infrastruktur-Firmware-Images von Cisco
(Infrastruktur-Firmware-Images von Cisco herunterladen).

Das Update kann nicht starten, bis das gesamte Image heruntergeladen
wurde.

Hinweis

Schritt 4 Erstellen Sie die Werte für Wartungsgruppentags. Versehen Sie einzelne Domänen oder alle Domänen in
einer Domänengruppe mit Tags, um sie in eine Wartungsgruppe aufzunehmen.
Weitere Informationen finden Sie unter Erstellen von Wartungsgruppen und Einfügen von Domänen ohne
Tags in die Wartungsgruppe (Erstellen von Wartungsgruppen und Hinzufügen von Domänen oder
Domänengruppen).

Schritt 5 Planen Sie ein Infrastruktur-Firmware-Update für ein Wartungsgruppen-Tag.
Weitere Informationen finden Sie unter Ansetzen eines Firmware-Updates für die Infrastruktur (Planen eines
Infrastruktur-Firmware-Updates).

Schritt 6 Haben Sie die Bestätigung durch Benutzer aktiviert, müssen Sie das Update nun im Bereich ‚Ausstehende
Aktivitäten‘ bestätigen.
Weitere Informationen finden Sie unter Bestätigen einer Infrastruktur-Firmware-Update-Richtlinie (Bestätigen
einer Richtlinie für Infrastruktur-Firmware-Updates).

Einstellen der Firmware-Richtlinie auf „Global“
Die Firmware-Richtlinie für Infrastrukturen und Kataloge ist standardmäßig auf „Lokal“ eingestellt, da sie
stark beeinträchtigend wirkt. Bearbeiten Sie sie, und stellen Sie sie auf „Global“ ein, bevor Sie ein
Firmware-Update der Domäneninfrastruktur planen. Wenn die Firmware-Richtlinie auf „Lokal“ festgelegt
ist, wirkt sie sich bei einer Anwendung nicht auf Domänen aus.

Sie können die Richtlinie während der Registrierung auf „Global“ festlegen bzw. nach der Registrierung über
Cisco UCS Central. Die folgenden Schritte beschreiben die Vorgehensweise nach der Registrierung.

Verfahren

Schritt 1 Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wählen Sie Domains (Domänen)
aus.

Schritt 2 Wählen Sie eine Domäne aus.
Schritt 3 Klicken Sie auf der Domänenseite auf das Symbol „Tools“ und wählen Sie Edit Policy Resolution Control

(Richtlinienauflösungssteuerung bearbeiten).
Schritt 4 Klicken Sie im Bereich zur Infrastruktur- und Katalog-Firmware auf Global.
Schritt 5 Klicken Sie auf Speichern.
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Wartungsgruppen
EineWartungsgruppe umfasst eine Reihe ausgewählter Domänen oder alle Domänen, die einer Domänengruppe
zugewiesen sind, für die Sie die Firmware gleichzeitig aktualisieren möchten. Sie können die Firmware sofort
oder mit einem Zeitplan aktualisieren. Ein Benutzer kann zur Überprüfung des Upgrades erforderlich sein
oder es kann automatisch starten.

Ein Wartungsgruppen-Tag oder -Wert ermöglicht Ihnen die Zusammenfassung von mehreren Domänen. Sie
können die Domänen nach Standort, Jobfunktion, Hardware oder sonstigenGeschäftsanforderungen gruppieren.
Sie können auch einen Wartungs-Tag auf alle Domänen in einer Domänengruppe anwenden.

Einer Domäne kann immer jeweils nur ein Wartungsgruppen-Tag zugewiesen werden.Wichtig

Katalogversion für Firmware-Updates
Sie können einen Katalog pro geplantem Job für ein Domäneninfrastruktur-Update auswählen. Jede
Katalogversion gilt nur für eine Produktfamilie. Darum ist es eine bewährte Methode („best practice“), eine
Wartungsgruppe zu erstellen, die ausschließlich aus zur selben Produktfamilie gehörenden Domänen besteht.
Wenn Sie so verfahren, werden die in einer solchenWartungsgruppe zusammengefassten Cisco UCS-Domänen
mit dem für die entsprechende Produktfamilie festgelegten Funktionskatalog aktualisiert. Falls Sie andere
Produktfamilien mit in die Wartungsgruppe aufnehmen, wird deren Katalogversion nicht aktualisiert.

Erstellen von Wartungsgruppen und Einfügen von Domänen ohne Tags in die
Wartungsgruppe

Wenn Sie zum erstenMal ein Upgrade auf Cisco UCS Central durchführen, erstellen Sie über die Aktionsleiste
Wartungsgruppen und Tag-Domänen oder alle Domänen, die einer Domänengruppe zugewiesen sind.

Sie können nur Domänen oder eine Domänengruppe kennzeichnen, die nicht bereits mit einem
Wartungsgruppen-Tag versehen wurden.

Hinweis

Verfahren

Schritt 1 Geben Sie in der Aktionstabelle Create Maintenance Group Tag (Wartungsgruppen-Tag erstellen) ein, und
drücken Sie die Eingabetaste.

Schritt 2 Geben Sie einen Namen für dasWartungsgruppen-Tag ein.
Schritt 3 Wählen Sie aus, wie Tags in Domänen anwendet werden sollen:

• Nach Domänengruppe
Das Wartungsgruppen-Tag gilt für alle Domänen in der ausgewählten Domänengruppe. Wenn Sie
Unterdomänengruppen einschließen möchten, gilt das Wartungsgruppen-Tag auch für alle Domänen in
den Unterdomänengruppen.
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•Manuell
Wählen Sie manuell Domänen zum Einfügen in diese Wartungsgruppe aus. Die Domänen können einer
Domänengruppe angehören oder nicht gruppiert sein.

Schritt 4 Führen Sie je nach Auswahl die entsprechenden Schritte durch:
VorgehensweiseIhre Auswahl

1 Wählen Sie in der Domänengruppe eine Dropdown-Liste aus.

2 Wählen Sie aus, ob alle Domänen der Unterdomänengruppe enthalten sein
sollen.

3 Klicken Sie auf Erstellen.

Nach Domänengruppe

1 Klicken Sie auf Add (Hinzufügen), und wählen Sie Domänen aus, die in die
Wartungsgruppe eingefügt werden sollen.

2 Scrollen Sie nach unten, und klicken Sie auf Select (Auswählen).

3 Klicken Sie auf Erstellen.

Manuell

Erstellen von Werten für Wartungsgruppen-Tags
Wenn Sie mehrere Wartungsgruppen-Tags erstellen möchten, erstellen Sie sie auf der Seite der Tag-Typen.

Verfahren

Schritt 1 Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wählen Sie Tag Management
(Tag-Management).

Schritt 2 Klicken Sie auf Tag Types (Tag-Typen).
Schritt 3 Klicken Sie aufMaintenance Group (Wartungsgruppe), um sie auszuwählen.
Schritt 4 Klicken Sie auf Bearbeiten.
Schritt 5 Klicken Sie im Dialogfeld "Maintenance Group" (Wartungsgruppe) auf Values (Werte).
Schritt 6 Klicken Sie auf Add (Hinzufügen), und geben Sie einen Namen für die Wartungsgruppe an.
Schritt 7 Wiederholen Sie den vorherigen Schritt, um alle Werte hinzuzufügen, die Sie für die Wartungsgruppen

benötigen.
Schritt 8 Klicken Sie auf Speichern.
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Taggen einer Domäne oder Domänengruppe zum Einfügen in eine
Wartungsgruppe

Sie können nur einen Wartungsgruppen-Tag auf eine Domäne anwenden. Derzeit unterstützt Cisco UCS
Central nicht die Anwendung mehrerer Wartungsgruppen-Tags in einer Domäne.

Verfahren

Schritt 1 Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wählen Sie Domains (Domänen)
aus.

Schritt 2 Wählen Sie eine Domäne aus, oder filtern Sie sie anhand der Domänengruppe, um alle Domänen auszuwählen,
die einer Domänengruppe zugewiesen sind.

Bei einzelnen Domänen ist es nicht von Bedeutung, ob die Domäne sich in einer Domänengruppe
befindet oder nicht gruppiert ist. Das hat keine Auswirkungen auf das Firmware-Update der
Domäneninfrastruktur.

Hinweis

Schritt 3 Klicken Sie auf Tag (Taggen).
Schritt 4 Wählen Sie im Dialogfeld „Add Tag“ (Tag hinzufügen) im Feld Type (Typ) dieMaintenance Group

(Wartungsgruppe) aus.
Schritt 5 Wählen Sie im Feld Value (Wert) einen Wert aus.
Schritt 6 Klicken Sie auf Hinzufügen.
Schritt 7 Wiederholen Sie dies für alle Domänen, die in der Wartungsgruppe eingefügt werden sollen.

Wenn Sie alle Domänen in der Liste in IhrerWartungsgruppe einfügenmöchten, wählen Sie die Domänenoption
in der Überschrift aus, und klicken Sie auf Tag (Taggen).

Schritt 8 Wenn Sie mehrere Domänengruppen in eine Wartungsgruppe einfügen möchten, müssen sie Unterdomänen
der übergeordneten Domänengruppe sein. Filtern Sie nach Domänengruppe und Unterdomänengruppe, und
taggen Sie alle Domänen in diesem Suchergebnis.

Ansetzen eines Firmware-Updates für die Infrastruktur
Auf der Seite zum Firmware-Update für die Infrastruktur können Sie neue geplante Aufgaben erstellen oder
Aufgaben ändern, die bereits für einen Zeitpunkt in der Zukunft erstellt wurden.
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Verfahren

Schritt 1 Klicken Sie auf das Symbol System Tools (Systemprogramme) und wählen Sie Firmware Management
aus.

Schritt 2 Klicken Sie auf der Seite „Firmware-Management“ auf das Symbol Tools und wählen Sie Schedule
Infrastructure Firmware Update (Firmware-Update für Infrastruktur ansetzen).

Schritt 3 Wählen Sie im Dialogfeld „Firmware-Update für Infrastruktur“ aus dem Dropdown-MenüMaintenance
Group (Wartungsgruppe) einen Tag aus.

Schritt 4 Wählen Sie die UCS-Fabric InterconnectsProduktfamilie und die entsprechenden Firmware-Versionen für
das Update aus.
Es müssen nicht alle verfügbaren Hardware-Systeme aktualisiert werden. Sie können auch verschiedene
Hardware-Typen mit unterschiedlichen Firmware-Versionen aktualisieren.

Schritt 5 (optional) Wählen Sie aus der Dropdown-ListeCatalog version (Katalogversion) die Katalogversion für die
Produktfamilie aus.

Schritt 6 Wenn Sie ein Firmware-Update sofort starten möchten, klicken Sie im Feld Trigger firmware update
(Firmware-Update starten) auf Immediately (Sofort).

Schritt 7 Wenn Sie ein Firmware-Update ansetzen möchten, wählen Sie das Datum und die Uhrzeit für das Update im
Feld Schedule Infrastructure Firmware update (Firmware-Update für Infrastruktur ansetzen) aus.

Schritt 8 Legen Sie im Feld User acknowledgement required to install (Benutzerbestätigung für Installation
erforderlich) fest, ob das Update eine Benutzerbestätigung erfordert.

• Enabled (Aktiviert) – (Standardwert) Sie müssen die Aktualisierungsanforderung vor Aktualisierung
der Domäne manuell bestätigen.

Die Bestätigung erfolgt nach Domäne, auch wenn dieWartungsgruppe eine Domänengruppe
umfasst.

Hinweis

• Disabled (Deaktiviert) – Das Firmware-Update wird wie geplant ausgeführt.

Schritt 9 Klicken Sie auf Schedule (Zeitplan).
Sie können das Firmware-Update auf der Seite Firmware Management überwachen. Die geplanten
Firmware-Updates werden in der Aufgabenliste angezeigt.

Das Desktop-Widget für das Firmware-Management zeigt alle geplanten Aufgaben für Firmware-Updates
an.

Bearbeiten eines geplanten Firmware-Updates für Infrastruktur
Verfahren

Schritt 1 Klicken Sie auf das Symbol System Tools (Systemwerkzeuge), und wählen Sie Firmware Management.
Schritt 2 Wählen Sie den gewünschten Job aus der Liste der Jobs aus, und klicken Sie auf Edit (Bearbeiten).
Schritt 3 Nehmen Sie die gewünschten Änderungen vor, und klicken Sie auf Schedule (Zeitplan).

Sie können keinen Job bearbeiten, der sich bereits im getriggerten oder zuletzt getriggerten Zustand
befindet.

Hinweis
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Bestätigen einer Infrastruktur-Firmware-Update-Richtlinie
Wenn Sie einen Infrastruktur-Firmware-Update-Vorgang so festlegen, dass eine Bestätigung des Anwenders
zum Starten erforderlich ist, beginnt Cisco UCS Central das Upgrade erst, nachdem diese Bestätigung vorliegt.

Verfahren

Schritt 1 Wenn sich in der Tabelle "Domains Impacted" (Betroffene Domänen) der Wert der Spalte "Firmware Status"
(Firmware-Status) in "Start Pending" (Start ausstehend) ändert, klicken Sie auf das SymbolAlerts (Warnungen)
und wählen Pending Activities (Ausstehende Aktivitäten) aus.

Schritt 2 Klicken Sie auf Acknowledge (Bestätigen), um das Firmware-Update für die Domäne zu beginnen.
Schritt 3 Wenn sich der Wert der Spalte "Firmware Status" (Firmware-Status) in Pending User Acknowledgment

(Bestätigung des Anwenders ausstehend) ändert, weist dies darauf hin, dass Cisco UCS Central die Fabric
Interconnects erst neu starten kann, nachdem der Anwender den Vorgang bestätigt hat. Wiederholen Sie die
Schritte 1 und 2, um den Neustart zu bestätigen.

Firmwareverwaltung
In Cisco UCS Central können Sie alle Firmware-Komponenten für alle registrierten Cisco UCS-Domänen
verwalten. Der Status aller Firmware-Updates wird auf der Seite Firmware Management
(Firmwareverwaltung) angezeigt.

Der Firmware-Status-Manager zeigt die Produktfamilie, die Firmware- sowie die Katalog-Version an.

Die grafische Tabelle Impacted Domains (Betroffene Domänen) zeigt die Domänen an, die von dem Update
betroffen sind. Es gibt zwei Stufen für die Tragweite der Auswirkungen auf die Domänen:

Not subscribed (Nicht unterliegend): Die Domäne unterliegt nicht der Richtlinie für
Infrastruktur-Firmware-Updates. Wenn der Job getriggert ist, wird dieser Status nicht angezeigt.

Impacted (Betroffen) – Die globale Domain ist vom Infrastruktur-Firmware-Update betroffen.

Lokale Domänen sind nie betroffen.Hinweis

Der Status der betroffenen Domänen wird in der Tabelle Firmware Status of Impacted Domains
(Firmware-Status der betroffenen Domänen) angezeigt:
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Ready (Bereit): Bereit für das Update.

Scheduled (Geplant): Das Infrastruktur-Firmware-Update ist geplant, wurde aber noch nicht gestartet.

In Progress (In Bearbeitung): Das Infrastruktur-Firmware-Update wird momentan ausgeführt.

Failed (Fehlgeschlagen): Das Infrastruktur-Firmware-Update ist fehlgeschlagen.

Pending Acknowledgement (Warten auf Bestätigung): Erfordert eine Bestätigung durch den Benutzer
auf der Seite Pending Activities (Ausstehende Aktivitäten). Dieser Status hat zwei Schritte:

• Die erste Bestätigung durch den Benutzer muss erfolgen, bevor Cisco UCS Central die Firmware
aktualisiert.

• Die zweite Bestätigung durch den Benutzer muss erfolgen, bevor Cisco UCS Central ein Fabric
Interconnect neu booten kann.

Die Liste der Cisco UCSCentral-Jobs enthält alle geplanten Infrastruktur-Firmware-Updates. Der Status wird
für jeden einzelnen Job angezeigt.

Waiting (Warten): Jobs sind für die Zukunft geplant. Pro Tag kann es nur einen Job mit dem Status
„Waiting“ geben.

Sie können einen Job bearbeiten, der den Status ‚Waiting‘ hat, können jedoch
keinen neuen Job erstellen. Sie müssen den vorhandenen „wartenden“ Job
löschen, um einen neuen zu erstellen.

Hinweis

Failed (Fehlgeschlagen): Das Anstoßen des Jobs ist fehlgeschlagen.

Latest triggered (Zuletzt angestoßen): Wenn Cisco UCS Central den Job triggert, wechselt der Status
von „Waiting“ auf „Latest triggered“. Dies ist nun der Job, der zuletzt angestoßen wurde. Es kann pro
Tag nur einen Job mit dem Status ‚Latest triggered‘ geben.

Triggered (Angestoßen): Diejenigen Jobs, die zum geplanten Zeitpunkt angestoßen wurden. Wenn
Sie einen neuen Job mit demselben Datum erstellen, ersetzt der zuletzt erstellte den bisherigen Job mit
dem Status „Last Triggered“. Der Status des bisherigen Jobs wechselt auf „Triggered“.

Verhindern des Updates einer Infrastruktur-Firmware
Es gibt mehrere Möglichkeiten zur Vermeidung eines Updates für eine Infrastruktur-Firmware:

• Abbrechen von Infrastruktur-Firmware-Updates

• Domäne aus einer Wartungsgruppe entfernen oder ausschließen

• Löschen eines Werts für einen Wartungs-Tag
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Domäne aus einer Wartungsgruppe entfernen oder ausschließen
Wenn Sie eine Domäne aus einerWartungsgruppe entfernenmöchten, die sich auf mehrere Domänen auswirkt,
dann löschen Sie vor Starten des Upgrades das Wartungs-Tag, welches der Domäne zugewiesen ist. So wird
vermieden, dass sich die Richtlinie auf die Domäne auswirkt. Wenn der der Domäne zugewiesene Tag nach
Beginn des Firmware-Updates für die Infrastruktur entfernt wird, dann wird die Domäne aktualisiert.

Verfahren

Schritt 1 Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wählen Sie Domains (Domänen)
aus.

Schritt 2 Wählen Sie eine Domäne aus.
Der zugewiesene Tag wird neben der IP-Adresse angezeigt.

Schritt 3 Klicken Sie auf das X im Wartungs-Tag-Namen, um das Tag freizugeben und aus der Wartungsgruppe zu
entfernen.
Eine Warnmeldung wird angezeigt.

Schritt 4 Klicken Sie auf Löschen.

Abbrechen eines Firmware-Updatejobs
Damit wird der Job in allen eingeschlossenen Domänen abgebrochen.

Verfahren

Schritt 1 Klicken Sie auf das Symbol System Tools (Systemwerkzeuge), und wählen Sie Firmware Management
(Firmware-Management) aus.

Schritt 2 Wählen Sie den Job in der Jobliste aus.
Schritt 3 Klicken Sie auf Löschen.

Löschen eines Werts für eine Wartungsgruppe

Bevor Sie einen Wert oder Tag für eine Wartungsgruppe löschen, stellen Sie sicher, dass keine Jobs
zugeordnet sind.

Wichtig

• Wenn Sie ein Wartungs-Tag entfernen, bevor das Upgrade beginnt, führt der Upgrade-Prozess den
Löschvorgang durch, nachdem der Benutzer benachrichtigt wurde.
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• Wenn Sie ein Wartungs-Tag entfernen, nachdem das Upgrade gestartet wurde, wird das Upgrade
fortgesetzt.

• Wenn Sie ein Wartungs-Tag löschen, der Job für einen Zeitpunkt in der Zukunft geplant ist und Sie das
Wartungs-Tag anschließend neu erstellen, wird der Job in der Domäne ausgeführt.

• Wenn Sie einWartungs-Tag löschen, wird der Job nicht gelöscht. Er wird zu Verlaufszwecken gespeichert,
damit Sie sehen können, welche Jobs geplant waren und welche Domänen betroffen sind.

Verfahren

Schritt 1 Klicken Sie auf das Symbol Browse Tables (Tabellen durchsuchen), und wählen Sie Tag Management
(Tag-Management).

Schritt 2 Klicken Sie auf Tag Types (Tag-Typen).
Schritt 3 Klicken Sie aufMaintenance Group (Wartungsgruppe), um sie auszuwählen.
Schritt 4 Klicken Sie auf Bearbeiten.
Schritt 5 Klicken Sie im Dialogfeld "Maintenance Group" (Wartungsgruppe) auf Values (Werte).
Schritt 6 Wählen Sie den Tag aus und klicken Sie auf Delete (Löschen).

Infrastruktur-Firmware-Updates und Disaster Recovery
Cisco UCS Central führt zwei Typen von Backups durch:

Backup for Cisco UCSDomain (Backup für Cisco UCSDomain): Erstellt eine binäre Datei, die einen
Snapshot einer ganzen CiscoUCSManager-Domäne enthält. Geplante Infrastruktur-Firmware-Upgrades
sind nicht Bestandteil von UCS-Domänen. Darum hat die Wiederherstellung von Domänen keine
Auswirkungen auf geplante Infrastruktur-Firmware-Upgrades.

Backup for Cisco UCS Central (Backup für Cisco UCS Central): Erstellt eine binäre Datei, die einen
Snapshot des gesamten Cisco UCS Central-Systems enthält. Die hierbei generierte Sicherungsdatei
können Sie verwenden, um das System im Rahmen der Disaster Recovery wiederherzustellen. Die
Systemwiederherstellung aus dieser Sicherungsdatei kann sich auf bereits geplante Jobs auswirken.

Wegen der Auswirkungen eines Upgrades auf Version 1.5 von Cisco UCS Central empfehlen wir, vor
demUpgrade alle Domänengruppenupdates vorzunehmen. Vergewissern Sie sich, dass keine ausstehenden
Updates mehr vorhanden sind, die eine Bestätigung des Benutzers erfordern. Während des Upgrades
werden sämtliche Jobs gelöscht und müssen in Version 1.5 neu erstellt werden.

Wichtig
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EinflussSzenario

Keine Auswirkungen:Updates sind nicht betroffen.
Die Backup-Datei enthält die Informationen zu
Wartungs-Tags und registriertenDomänen. Sie enthält
keinen der früheren Jobs, sodass sich keinerlei
Auswirkungen ergeben. Sie führt auch keine Jobs
aus, die für ein vergangenes Datum geplant waren.

Sie stellen eine Cisco UCS Central-Sicherung mit
bereits früher geplanten Jobs wieder her.

Keine Auswirkungen: Die Jobs werden wie geplant
ausgeführt.

Sie stellen eine Cisco UCS Central-Sicherung wieder
her, die für die Zukunft geplante Jobs enthält:

Auswirkungen: Jobs werden nicht ausgeführt,
nachdem Sie Ihr Cisco UCS Central-System
wiederhergestellt haben. Sie müssen diese erneut
planen.

Ihr Cisco UCS Central-System stürzt während eines
Infrastruktur-Firmware-Updates ab.

Keine Auswirkungen: Konfigurations-Backups
enthalten keinerlei Jobinformationen, aber sie
enthalten Wartungs-Tag-Informationen. Wenn Sie
unter Verwendung der Option „Ersetzen“ eine
Konfigurationsdatensicherung wiederherstellen,
enthält das wiederhergestellte System keine
Jobinformationen. Wenn Sie mithilfe der Option
„Zusammenführen“ eine Wiederherstellung
vornehmen und Jobs für ein in der Zukunft liegendes
Datum geplant hatten, sind alle mit Tags versehenen
Domänen aus der Sicherungsdatei in den zukünftigen
Jobs enthalten. (Diese Information wird in der
betroffenen Domänenliste angezeigt.)

Sie stellen eine Konfigurationsdatensicherungwieder
her.

Geringfügige Auswirkungen: Was aktuell geplant
ist, wird nicht überschrieben. Allerdings werden
Jobbeschreibungen nicht wiederhergestellt, sodass
Sie die Jobs neu erstellen müssen.

Sie führen ein vollständiges Backup mit einem
laufenden System zusammen.

Auswirkungen: Das Update startet nicht wieder,
nachdem die Transparenz der Domäne
wiederhergestellt ist. Sie müssen es manuell starten,
(on-demand).

Die Cisco UCS Manager-Domäne verliert vor oder
während eines Updates an Transparenz und wird als
nicht registriert angezeigt.

Auswirkungen: Die Domäne wurde bei der
Sicherungmit Tags versehen. Diese bleiben erhalten,
wenn Sie diese Sicherungsdatei wiederherstellen.
Wenn ein Job für die Zukunft geplant war, ist die
Domäne enthalten. Um dies zu verhindern, müssen
Sie die Tags der Domäne wieder entfernen.

Sie erstellen ein vollständiges Backup. Sie entfernen
die Tags einer Domäne. Sie nehmen eine
Wiederherstellung aus einer Datensicherung vor.
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EinflussSzenario

Keine Auswirkungen: Sie können einen Job nicht
bearbeiten, während er ausgeführt wird. Sie können
jedoch das Wartungs-Tag von einer Domäne
entfernen oder den Job löschen, bevor Sie die erste
auf Bestätigung wartende ausstehende Anfrage
bestätigen.

Ein Job wird ausgeführt, und Sie möchten daran
Änderungen vornehmen.

Keine Auswirkungen: Geplante Jobs werden ganz
normal ausgeführt.

Ein HA Failover tritt auf.

Auswirkungen: Bei früheren Versionen wurden
Firmware-Updates proDomänengruppe durchgeführt.
Die aktuelle Version führt Updates pro
Wartungsgruppe durch. Während des Upgrades
werden keine Informationen zu Domänengruppen
oder zu geplanten Jobs gespeichert oder übertragen.
Sie müssen die Wartungsgruppen erstellen und die
Domänen mit Tags versehen, damit diese mit
einbezogen werden. Ebenso müssen Sie auch
sämtliche Jobs für Infrastruktur-Firmware-Updates
neu erstellen und planen.

Upgrades von einer früheren Cisco UCS
Central-Version.
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K A P I T E L  6
Management von Backups

• Backup und Wiederherstellung, Seite 53

• Konfigurationen exportieren und importieren, Seite 61

Backup und Wiederherstellung
Mit Cisco UCS Central haben Sie die Möglichkeit, Cisco UCS Central und die registrierten UCS-Domänen
zu sichern und wiederherzustellen. Sie können eine Richtlinie für das Sichern und Wiederherstellen (backup
and restore) planen. Sie können aber auch ad-hoc ein Backup von Cisco UCS Central oder einer ausgewählten
Domäne erstellen.

Über die Seite Backup & Restore (Sichern und Wiederherstellen) können Sie eine vollständige Sicherung
für Cisco UCS Central und die registrierten Cisco UCS-Domänen planen. Für Cisco UCS-Domänen können
Sie die Richtlinie für eine komplette Sicherung auch lokal erstellen.

Die Richtlinien für geplante Backups sind standardmäßig deaktiviert. Wenn Sie eine Datensicherung für Cisco
UCS Central oder die registrierten UCS-Domänen ausführen möchten, müssen Sie den Backup-Status für
beide aktivieren. Der Sicherungsvorgang verursacht keine Unterbrechungen oder Beeinträchtigungen des
Server- oder Netzwerkverkehrs. Eine Datensicherung können Sie ausführen, während die Domäne in Betrieb
ist. Der Sicherungsvorgang speichert Informationen aus der Managementebene.

Für Richtlinien, die von einem Remote-Speicher aus konfiguriert werden, bestehen Beschränkungen in Cisco
UCS Central Beschränkungen in der Art, dass diese Richtlinien den Cisco UCS Central-Backupspeicher
verwenden müssen. Dieses wird von Cisco UCS Manager intern bereitgestellt.

Wenn Sie eine regelmäßige Datensicherung planen, können sich mit der Zeit im Backupspeicher erhebliche
Datenmengen ansammeln. In den Managementoptionen können Sie die Höchstzahl der Backupversionen
vorgeben, die gespeichert werden sollen. Verwenden Sie Richtlinienspezifikationen, um die Anzahl an
Datensicherungen anzugeben, die für die einzelnen Cisco UCS-Domänen aufbewahrt werden sollen.

Diese vorgegebene Höchstzahl hat keine Auswirkung auf die Anzahl an Speicherabbildern aus der
Datensicherung, die Sie an einem Remote-Speicherort speichern können.

Hinweis

In Cisco UCS Central GUI können Sie eine Liste der Sicherungen für jede Cisco UCS-Domäne anzeigen
lassen und gespeicherte oder nicht verwendete Sicherungsverzeichnisse und Konfigurationen löschen.
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Wichtig • Sie müssen über ein Benutzerkonto mit admin-Rolle verfügen, um Backup- und Importoperationen
zu erstellen und auszuführen.

• Sicherungen können Sie erst löschen, nachdem Sie die Registrierung der Cisco UCS-Domäne (von
der die Sicherung angefertigt wurde) aufheben.

Speicherabbilder zur Datensicherung

Sicherungsdateien von Datenbanken und Konfigurationen können Sie an folgenden Orten speichern:

• Local File System (Lokales Dateisystem): In einem lokalen Dateisystem.

• Remote Location (Remote-Speicherort): Remote-Speicherorte unter Verwendung eines der folgenden
Protokolle: TFTP, FTP, SCP oder SFTP.

Sie müssen eine bei Cisco UCS Central registrierte Instanz von Cisco UCS Manager,
Version 2.2(2x) oder höher haben, um eine globale Backuprichtlinie zum Ablegen von
Speicherabbildern an einem Remote-Speicherort zu erstellen.

Wichtig

Wenn Sie die Datensicherung planen, können Sie außerdem die Höchstzahl an Sicherungsdateien vorgeben,
die Sie für jedes System speichern möchten.

Wiederherstellen einer Konfiguration

Eine vollständige Sicherung für Cisco UCS Central können Sie nur während der Installation wiederherstellen.
Weitere Informationen hierzu finden Sie im Cisco UCS Central Installation and Upgrade Guide (Cisco UCS
Central Installations- und Upgrade-Leitfaden).

Für CiscoUCSManager können Sie die Konfiguration der vollständigen Sicherungwährend der Ersteinrichtung
aus der Konsole des Fabric Interconnect wiederherstellen.

Erwägungen und Empfehlungen für Datensicherungsmaßnahmen
Bevor Sie eine Datensicherungsmaßnahme erstellen, bedenken Sie Folgendes:

Speicherorte für die Datensicherung

Der Speicherort für die Datensicherung ist das Ziel oder der Ordner im Netzwerk, in die Cisco UCS
Central die Sicherungsdatei exportieren soll. Pro Speicherort, an dem Sie eine Sicherungsdatei speichern
wollen, können Sie nur eine Sicherungsmaßnahme betreiben.

Möglichkeit, Sicherungsdateien zu überschreiben

Wenn Sie eine Sicherungsmaßnahme erneut ausführen, ohne den Dateinamen zu ändern, überschreibt
Cisco UCS Central die bestehende Datei auf dem Server. Um zu verhindern, dass bestehende
Sicherungsdateien überschrieben werden, ändern Sie den Dateinamen in der Sicherungsmaßnahme
oder kopieren Sie die bestehende Datei an einen anderen Speicherort.
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Mehrere Sicherungsarten

Sie können mehr als eine Sicherungsart am selben Speicherort ausführen und exportieren. Ändern Sie
die Sicherungsart, bevor Sie die Sicherungsmaßnahme erneut ausführen. Wir empfehlen Ihnen, den
Dateinamen zu ändern, um die Datei leichter wiederzuerkennen und um zu verhindern, dass bestehende
Sicherungsdateien überschrieben werden.

Geplante Datensicherungen

Sie können eine Sicherungsmaßnahme im Voraus erstellen und den Admin-Status deaktiviert lassen,
bis Sie bereit sind, die Sicherung auszuführen. Cisco UCS Central führt die Sicherungsmaßnahme
solange nicht aus und speichert und exportiert die Konfigurationsdatei solange nicht, bis Sie den
Admin-Status der Sicherungsmaßnahme aktivieren.

Inkrementelle Sicherungen

Sie können keine inkrementellen Sicherungen durchführen.

Verschlüsselung vollständiger Sicherungen (Full State Backups)

Vollständige Sicherungenwerden verschlüsselt, damit Kennwörter und andere vertrauliche Informationen
nicht als Klartext exportiert werden.

Sicherungen aus Cisco UCS Manager

Portkonfigurationen, die globale VLANs und VSANs enthalten, werden nicht wiederhergestellt, wenn
Sie eine All-Config-Sicherung in Cisco UCS Manager durchführen. Konfigurieren Sie die Ports aus
Cisco UCS Central neu.

Backup-Arten
Sie können in Cisco UCS Central eine oder mehrere der folgenden Backup-Arten nutzen:

• Full-state (Vollständig) – Ein vollständiges Backup kann nur während der Installation ausgewählt
werden. Ein vollständiges Backup ist eine Binärdatei, die einen Snapshot des gesamten Systems beinhaltet.
Sie können die in diesem Backup erzeugte Datei verwenden, um das System im Rahmen der Disaster
Recovery wiederherzustellen. Sie können diese Datei nicht für einen Import verwenden.

Mit einer vollständigen Sicherungsdatei können Sie nur Systememit derjenigen Version
wiederherstellen, aus der die Sicherungsdatei exportiert wurde.

Hinweis

• Config-all (Gesamte Konfiguration) – Ein Backup der gesamten Konfiguration ist eine XML-Datei, die
alle System- und logischen Konfigurationseinstellungen beinhaltet. Sie können diese Datei nicht für
eine Systemwiederherstellung während der Installation verwenden.

• Config-logical (Logische Konfiguration) – Ein Backup der logischen Konfiguration ist eine XML-Datei,
die alle logischenKonfigurationseinstellungen beinhaltet. Dazu gehören Serviceprofile, VLANs, VSANs,
Pools, Richtlinien, Benutzer, Gebietsschemas, LDAP, NTP, DNS-Authentifizierung und
Verwaltungseinstellungen. Sie können die in diesem Backup erzeugte Datei verwenden, um diese
Konfigurationseinstellungen zu importieren. Sie können diese Datei nicht für eine vollständige
Systemwiederherstellung während der Installation verwenden.
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• Config-system (Systemkonfiguration) – Ein Backup der Systemkonfiguration ist eine XML-Datei, die
Statistikkonfigurations- und Planerdaten beinhaltet. Sie können die in diesem Backup erzeugte Datei
verwenden, um diese Konfigurationseinstellungen zu importieren. Sie können diese Datei nicht für eine
vollständige Systemwiederherstellung während der Installation verwenden.

Planen eines vollständigen Zustands-Backups für Cisco UCS Central
Unter Video: Creating Scheduled Backup for UCS Central (Video: Erstellen eines geplanten Backups für
UCS Central) finden Sie ein Video zur Planung eines Backups.

Bevor Sie beginnen

Wenn Sie einen Remote-Speicherort angeben, stellen Sie sicher, dass dieser Speicherort vorhanden ist.
Vergewissern Sie sich, dass Sie die folgenden Informationen zur Hand haben, um eine Backup-Datei am
Remote-Speicherort zu sichern:

• Absoluter Remote-Pfad.Wenn z. B. das Übertragungsprotokoll SCP ist:scp://user@<ip>/x/y/z

• Hostname oder IP-Adresse für den Remote-Server

• Benutzername und Kennwort für den Remote-Server

Verfahren

Schritt 1 Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Schedule Central Backup (Zentrales Backup
planen) aus und drücken Sie die Eingabetaste.

Schritt 2 (optional) Geben Sie imDialogfeldCentral Backup (Zentrales Backup) im FeldDescription (Beschreibung)
eine Beschreibung für diese Backup-Richtlinie ein.

Schritt 3 Wählen Sie im Dropdown-Menü Schedule (Planen) einen Zeitplan für dieses Backup aus:

• One Time Schedules (Einmalzeitpläne): Backup erfolgt nur am festgelegten Datum zur festgelegten
Zeit.

• Recurring Schedules (Serienzeitpläne): Backup erfolgt mit festgelegter Häufigkeit.

Sie müssen dieses vollständige Zustandsbackupmit einem vorab definierten Zeitplan verknüpfen.
Informationen zum Erstellen eines Termins finden Sie unter Erstellen oder Bearbeiten eines
Zeitplans, auf Seite 21.

Hinweis

Schritt 4 Geben Sie im FeldMaximum No of Backup Files (Maximale Anzahl der Backup-Dateien) die Anzahl der
Backup-Dateien an, die im System aufbewahrt werden sollen.
Nachdem diemaximale Anzahl von Backup-Dateien erreicht ist, wird die älteste Backup-Datei mit der neuesten
Backup-Datei überschrieben.

Schritt 5 (optional) Wenn Sie die Backup-Datei an einem Remote-Speicherort speichern möchten, klicken Sie im Feld
Remote Copy (Remotekopie) auf Enabled (Aktiviert).
Füllen Sie die folgenden Felder aus, um die Informationen im Zusammenhang mit dem Remote-Speicherort
hinzuzufügen.
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BeschreibungFeldname

Wählen Sie das Übergangsprotokoll:

• FTP

• SFTP

• TFTP

• SCP

Übertragungsprotokoll

Der absolute Remotepfad.Absoluter Remotepfad

Die IP-Adresse für den Remote-Server.Name/IP-Adresse des Remote-Server-Hosts

Der Benutzername für den Remote-Server.Benutzername

Das Kennwort für den Remote-Server.Kennwort

Ansetzen einer vollständigen Statussicherung für Cisco UCS-Domänen
Sie können eine vollständige Statussicherung für registrierte Cisco UCS-Domänen nur auf
Domänengruppenebene erstellen.

Ein Video zum Ansetzen einer Sicherung finden Sie unter Video: Erstellen einer geplanten Sicherung für
UCS-Domänen.

Bevor Sie beginnen

Wenn Sie einen Remote-Speicherort angeben, stellen Sie sicher, dass dieser Speicherort vorhanden ist.
Vergewissern Sie sich, dass Sie über die folgenden Informationen zum Speichern der Sicherungsdatei am
Remote-Speicherort verfügen:

• Absoluter Remote-Pfad. Beispiel bei Verwendung des Übertragungsprotokolls SCP:
scp://user@<ip>/x/y/z

• Hostname oder IP-Adresse des Remote-Servers.

• Benutzername und Kennwort für den Remote-Server

Verfahren

Schritt 1 Geben Sie in der Leiste Actions (Aktionen) Folgendes ein:Schedule Domain Backup (Domänensicherung
ansetzen) aus.

Schritt 2 Wählen Sie eine Domänengruppe aus, für die Sie eine vollständige Statussicherung ansetzen möchten.
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In dieser Auswahl stehen die Optionen Schedule (Zeitplan) und No of Backup Files (Anzahl der
Sicherungsdateien) zur Verfügung.

Schritt 3 Wählen Sie im Dropdown-Menü Schedule (Zeitplan) einen Zeitplan für diese Sicherung aus.
Schritt 4 Geben Sie im FeldMaximum No of Backup Files (Maximale Anzahl von Sicherungsdateien) die Anzahl

der Sicherungsdateien an, die Sie im System beibehalten möchten.
Schritt 5 (optional) Wenn Sie die Sicherungsdatei an einem entfernten Standort speichern möchten, klicken Sie im

Feld Remote Copy (Remotekopie) auf Enabled (Aktiviert).
Füllen Sie die folgenden Felder aus, um die Informationen zum Remotestandort hinzuzufügen.

BeschreibungFeldname

Wählen Sie eines der nachfolgenden
Übertragungsprotokolle aus:

• FTP

• SFTP

• TFTP

• SCP

Übertragungsprotokoll

Der absolute Remotepfad.Absoluter Remotepfad

Die IP-Adresse für den Remote-Server.Name/IP-Adresse des Remote-Server-Hosts

Der Benutzername für den Remote-Server.Benutzername

Das Kennwort für den Remote-Server.Kennwort

Erstellen eines vollständigen On-Demand-Backups
Sie können jederzeit ein vollständiges Backup für Cisco UCS Central erstellen und die Datei sowohl lokal
als auch an Remote-Standorten speichern. Bei registrierten Cisco UCS-Domänen können Sie ein Backup
jedoch nur an einem Remote-Standort erstellen.

Ein Video, das die Erstellung eines On-Demand-Backups veranschaulicht, finden Sie unter Video: Creating
On-Demand Backup for UCS Central (Video: Erstellen von On-Demand-Backups für UCS Central) oder
Video: Creating On-Demand Backup for a UCS Domain (Video: Erstellen von On-Demand-Backups für eine
UCS-Domäne).

Bevor Sie beginnen

Vergewissern Sie sich, dass Sie die folgenden Informationen haben, um die On-Demand-Sicherungsdatei an
einem Remote-Standort zu speichern:

• Absoluter Remote-Pfad. Beispiel für das Übertragungsprotokoll SCP:
scp://user@ipaddress/x/y/backup_filename.tgz
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• Hostname oder IP-Adresse des Remote-Servers.

• Benutzername und Kennwort für den Remote-Server.

Verfahren

Schritt 1 Klicken Sie auf das Symbol System Tools (Systemwerkzeuge) und wählen Sie Backup & Restore (Sichern
und Wiederherstellen).

Schritt 2 Klicken Sie in der Liste „UCS Central and Domains“ (UCS Central und Domänen) auf UCS Central (UCS
Central), oder wählen Sie eine Domänengruppe aus.

Schritt 3 Klicken Sie auf das Symbol Backup (Sicherung).
Schritt 4 Wählen Sie im Dialogfeld Backup (Sicherung), ob Remote Copy (Remote-Kopie) aktiviert oder deaktiviert

werden soll.
Wenn Sie Disabled (Deaktiviert) auswählen, wird ein lokales Backup erstellt und Sie könne mit Schritt 6
fortfahren.

Schritt 5 Wählen Sie das Transfer Protocol (Übertragungsprotokoll) und geben Sie die erforderlichen Informationen
für den Remote-Standort ein.

Schritt 6 Klicken Sie auf Erstellen.

CiscoUCSCentral erstellt die vollständige Sicherungsdatei und speichert sie am angegebenenRemote-Standort.
Um den Backup-Status der Cisco UCS-Domänen anzuzeigen, klicken Sie auf den Domänengruppennamen.

Wenn das vollständige On-Demand-Backup für Cisco UCS Central oder Cisco UCSManager fehlschlägt,
wird die folgende Fehlermeldung angezeigt:
End point timed out. Check for IP, password, space or access related issues.
Umdiesen Fehler zu beheben, senden Sie die Konfiguration erneut. Nach der erfolgreichenNeuübermittlung
erstellt, Cisco UCS Central eine Sicherungsdatei im Backup-Repository.

Hinweis

Entfernen des vollständigen Status-Backups für Cisco UCS-Domäne
Zusätzlich zum unten beschriebenen Verfahren können Sie ein vollständiges Status-Backup in den folgenden
Szenarien deaktivieren oder löschen:

• Wenn Sie eine Stamm-Domänengruppenrichtlinie entfernen, wird die Backup-/Exportrichtlinie deaktiviert.

• Wenn Sie eine Unterdomänengruppenrichtlinie entfernen, wird die Backup-/Exportrichtlinie gelöscht.
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Verfahren

Schritt 1 Klicken Sie in der Menüleiste auf das Symbol System Tools (Systemwerkzeuge), und wählen Sie Backup
& Restore (Backup und Wiederherstellung) aus.

Schritt 2 Klicken Sie auf der Backup- und Wiederherstellungsseite auf das Symbol Tools (Werkzeuge), und wählen
Sie Remove Domain Backup Schedule (Domänen-Backup-Plan entfernen) aus.

Schritt 3 Wählen Sie im Dialogfeld Domain Backup Schedule (Domänen-Backup-Plan) die Domain Group
(Domänengruppe) aus, von der Sie das Backup entfernen möchten.

Schritt 4 Überprüfen Sie die Informationen in den Feldern, die nach der Auswahl angezeigt werden, um sicherzustellen,
dass dies der Backup-Plan ist, den Sie entfernen möchten.

Schritt 5 Klicken Sie auf Entfernen.

Löschen von vollständigen Backups für Cisco UCS Central
Zusätzlich zu dem unten beschriebenen Verfahren können Sie ein vollständiges Backup für Cisco UCS Central
auch wie im folgenden Szenario dargestellt deaktivieren oder löschen:

• Wenn Sie eine Cisco UCS Central-Richtlinie entfernen, wird die Backup-/Exportrichtlinie deaktiviert.

Verfahren

Schritt 1 Klicken Sie auf das Symbol System Tools (Systemwerkzeuge), und wählen Sie Backup & Restore (Sichern
und Wiederherstellen).

Schritt 2 Klicken Sie auf der Seite "Backup and Restore" (Sichern und Wiederherstellen) auf das Symbol Tools
(Werkzeuge), und wählen Sie Remove Central Backup Schedule (Central-Backup-Plan entfernen).

Schritt 3 Überprüfen Sie im Dialogfeld Central Backup Schedule (Central-Backup-Plan) die Informationen in den
angezeigten Feldern, um sicherzustellen, dass dies der zu entfernende Backup-Plan ist.

Schritt 4 Klicken Sie auf Entfernen.
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Anzeigen der Backup-Dateien in Cisco UCS Central

Verfahren

Schritt 1 Klicken Sie auf das Symbol System-Tools, und wählen SieBackup&Restore (Sichern und wiederherstellen)
aus.

Schritt 2 In der Liste „UCS Central and Domains“ (UCS Central und Domänen) wählen Sie „UCS Central“ (UCS
Central) oder eine Domäne.

Schritt 3 Zeigen Sie auf der rechten Seite die Liste mit allen Backup-Dateien an. Sie können für jede Backup-Datei
folgende Informationen anzeigen: Status, Zeitplan, maximale Anzahl von Dateien und den Speicherort für
die Remotekopie.

Konfigurationen exportieren und importieren
Im Bereich Export & Import können Sie Backups von Konfigurationen für Cisco UCS Central und die
registrierten Cisco UCS-Domänen planen. Sie können Richtlinien für den Export oder Import planen oder
bei Bedarf ad-hoc einenKonfigurationsexport von CiscoUCSCentral oder einer markiertenDomäne ausführen.
Solche On-Demand-Datensicherungen für eine Cisco UCS-Domäne werden an einem Remote-Speicherort
gespeichert. Wenn Sie eine Datensicherung planen, kann diese lokal oder an einem Remote-Speicherort
gespeichert werden.

Die Richtlinien für geplante Backups sind standardmäßig deaktiviert. Wenn Sie eine Datensicherung für Cisco
UCSCentral oder die registrierten Cisco UCS-Domänen durchführenmöchten, müssen Sie den Backup-Staus
für beide aktivieren. Der Sicherungsvorgang verursacht keine Unterbrechungen oder Beeinträchtigungen des
Server- oder Netzwerkverkehrs. Eine Datensicherung können Sie ausführen, während die Domäne in Betrieb
ist. Der Sicherungsvorgang speichert Informationen aus der Managementebene.

Für Richtlinien, die von einem Remote-Speicher aus konfiguriert werden, bestehen Beschränkungen in Cisco
UCS Central Beschränkungen in der Art, dass diese Richtlinien den Cisco UCS Central-Backupspeicher
verwenden müssen. Dieses wird von Cisco UCS Manager intern bereitgestellt.

Wenn Sie regelmäßige Datensicherungen planen, können sich im Backupspeicher mit der Zeit erhebliche
Datenmengen ansammeln. In den Managementoptionen können Sie die Höchstzahl der Backupversionen
vorgeben, die gespeichert werden sollen. Verwenden Sie Richtlinienspezifikationen, um die Anzahl an
Datensicherungen festzulegen, die für jede Cisco UCS-Domäne aufbewahrt werden sollen.

Diese vorgegebene Höchstzahl hat keine Auswirkung auf die Anzahl an Speicherabbildern aus der
Datensicherung, die Sie an einem Remote-Speicherort speichern können.

Hinweis

In Cisco UCS Central GUI (siehe: Anzeigen der Backup-Dateien in Cisco UCS Central, auf Seite 61) können
Sie eine Liste der Sicherungen für jede Cisco UCS-Domäne anzeigen lassen und gespeicherte oder nicht
verwendete Sicherungsverzeichnisse und Konfigurationen löschen.
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Wichtig • Sie müssen über ein Benutzerkonto mit admin-Rolle verfügen, um Backup- und Importoperationen
zu erstellen und auszuführen.

• Sie können Datensicherungen nur löschen, wenn Sie zuvor deren Registrierung in den
Cisco UCS-Domänen aufheben.

Speicherabbilder zur Datensicherung

Sicherungsdateien von Datenbanken und Konfigurationen können Sie an folgenden Orten speichern:

• Local (Lokal): In einem lokalen Dateisystem.

• Remote Location (Remote-Speicherort): Remote-Speicherorte, die eines der folgenden Protokolle
verwenden: TFTP, FTP, SCP oder SFTP.

In registrierten Cisco UCS-Domänen müssen Sie Cisco UCS Manager Version 2.2(2x)
haben, um mithilfe einer globalen Datensicherungsrichtlinie das Speicherabbild an
einem Remote-Speicherort zu speichern. Wenn Sie in der Cisco UCS-Domäne nicht
über Cisco UCS Manager Version 2.2(2x) verfügen, funktioniert die globale
Sicherungsrichtlinie mit Remote-Sicherung nicht.

Wichtig

Wenn Sie die Datensicherung planen, können Sie auch die Höchstzahl an Sicherungsdateien vorgeben, die
Sie für jedes System speichern möchten.

Konfigurationsdateien importieren

Sie können gespeicherte Konfigurationen aus einem Backupspeicher verwenden, um beliebige verwaltete
Cisco UCS-Domänen zu importieren und zu konfigurieren. Verwenden Sie das TFTP-Protokoll, um auf die
Sicherungskonfigurationen zuzugreifen.

Konfigurationsexports für Cisco UCS Central planen
Ein Video zur Verwendung des Konfigurationsexports finden Sie unter Video: Erstellen des UCS
Central-Konfigurationsexports.

Bevor Sie beginnen

Wenn Sie einen Remote-Speicherort angeben, überprüfen Sie zunächst, ob der Speicherort vorhanden ist.
Vergewissern Sie sich, dass Sie über die folgenden Informationen zum Speichern der Sicherungsdatei am
Remote-Speicherort verfügen:

• Absoluter Remote-Pfad. Beispiel bei Verwendung des Übertragungsprotokolls SCP:
scp://user@<ip>/x/y/z

• Hostname oder IP-Adresse des Remote-Servers.

• Benutzername und Kennwort für den Remote-Server.
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Verfahren

Schritt 1 Klicken Sie in der Menüleiste auf das Symbol System Tools (System-Tools), und wählen Sie Export &
Import (Exportieren und Importieren) aus.

Schritt 2 In der Liste „UCS Central and Domains“ (UCS Central und Domänen) klicken Sie auf UCS Central (UCS
Central).

Schritt 3 Klicken Sie auf das SymbolTools (Tools), und wählen Sie Schedule Central Export (Central-Export planen)
aus.
Dadurch wird das Dialogfeld Schedule Central Configuration Export (Central-Konfigurationsexport planen)
geöffnet.

Schritt 4 (optional) Geben Sie im Feld Description (Beschreibung) eine Beschreibung für diese Sicherungsrichtlinie
ein.

Schritt 5 Klicken Sie auf das Dropdown-Menü Schedule (Zeitplan), um einen Zeitplan für das Backup auszuwählen.
Siemüssen diesesKonfigurations-Backup einem vordefinierten Zeitplan zuordnen.Hinweis

Schritt 6 Geben Sie unterMaximale Anzahl Sicherungsdateien die Anzahl der Sicherungsdateien, die Sie im System
vorhalten möchten.

Schritt 7 (optional) Wenn Sie die Sicherungsdatei an einem Remote-Speicherort speichern möchten, klicken Sie unter
Remote Coopers (Remote-Kopie) auf Entität (Aktiviert), und geben Sie die erforderlichen Informationen
zum Remote-Speicherort ein.

Planen eines Konfigurationsexports für Cisco UCS-Domänen
Sie können die Sicherung der Konfiguration für registrierte Cisco UCS-Domänen nur auf der
Domänengruppenebene erstellen.

Ein Video zur Verwendung des Konfigurationsexports finden Sie unter Video: Creating UCS Domain
On-Demand Configuration Export (Erstellen eines On-Demand-UCS-Konfigurationsexports auf
Domänenebene).

Bevor Sie beginnen

Wenn Sie einen Remote-Speicherort angeben, überprüfen Sie zunächst, ob der Speicherort vorhanden ist.
Vergewissern Sie sich, dass Sie über die folgenden Informationen zum Speichern der Sicherungsdatei am
Remote-Speicherort verfügen:

• Absoluter Remote-Pfad. Beispiel bei Verwendung des Übertragungsprotokolls SCP:
scp://user@<ip>/x/y/z

• Hostname oder IP-Adresse des Remote-Servers.

• Benutzername und Kennwort für den Remote-Server.
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Verfahren

Schritt 1 Klicken Sie auf das Symbol System Tools (Systemwerkzeuge), und wählen Sie Export and Import (Export
und Import) aus.

Schritt 2 Klicken Sie in der Liste „UCS Central and Domains“ (UCS Central und Domänen) auf das Symbol Tools
(Tools), und wählen Sie Schedule Domain Export (Domänenexport planen) aus.

Schritt 3 Wählen Sie die Domänengruppe aus, deren Sicherung der Konfiguration Sie planen möchten.
Schritt 4 Klicken Sie auf das Dropdown-Menü Schedule (Zeitplan), um einen Zeitplan für diese Sicherung auszuwählen.

Siemüssen diese Sicherung der Konfiguration einem vordefinierten Zeitplan zuordnen.Hinweis

Schritt 5 Geben Sie im FeldMaximum No of Backup Files (Max. Anzahl von Sicherungsdateien) an, wie viele
Sicherungsdateien auf dem System gespeichert werden sollen.

Schritt 6 (optional) Wenn Sie die Sicherungsdatei an einem Remote-Speicherort speichern möchten, klicken Sie unter
Remote Copy (Remote-Kopie) auf Enabled (Aktiviert).
Geben Sie den Remote-Speicherort und die zugehörigen Informationen in die angezeigten Felder ein.

Schritt 7 Klicken Sie auf Schedule (Zeitplan).

Exportieren von UCS Central-Konfigurations-Backups

Bevor Sie beginnen

Wenn Sie einen Remote-Standort angeben, stellen Sie sicher, dass dieser Standort vorhanden ist. Vergewissern
Sie sich, dass Sie die folgenden Informationen haben, um die Sicherungsdatei an einem Remote-Standort zu
speichern:

• Absoluter Remote-Pfad. Beispiel bei Verwendung des Übertragungsprotokolls SCP:
scp://user@<ip>/x/y/z

• Hostname oder IP-Adresse des Remote-Servers.

• Benutzername und Kennwort für den Remote-Server

Verfahren

Schritt 1 Klicken Sie auf System Tools (System-Tools) und wählen Sie Export and Import (Exportieren und
importieren).

Schritt 2 In der Liste „UCS Central and Domains“ (UCS Central und Domänen) klicken Sie auf UCS Central (UCS
Central).

Schritt 3 Wählen Sie die Konfigurations-Sicherungsdatei aus, die Sie exportieren möchten.
Schritt 4 Klicken Sie auf das Symbol Config Export (Konfigurationsexport).
Schritt 5 Wenn Sie die Sicherungsdatei an einem Remote-Standort speichern möchten, klicken Sie im Feld Remote

Copy (Remote-Kopie) auf Enabled (Aktiviert).
Wenn Sie Disabled (Deaktiviert) auswählen, wird die Datei lokal gespeichert.
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Schritt 6 Wählen Sie für Remote-Standorte ein Transfer Protocol (Übertragungsprotokoll), und geben Sie die
erforderlichen Standortinformationen in die angezeigten Felder ein.

Schritt 7 Klicken Sie auf Exportieren.

Exportieren des On-Demand Konfigurations-Backups für Domänen
Sie können das Konfigurations-Backup für registrierte Cisco UCS-Domänen nur auf Domänengruppenebene
erstellen.

Bevor Sie beginnen

Ein On-Demand-Backup ist nur für Remote-Standorte möglich. On-Demand-Backup für lokale Cisco
UCS-Domänen wird nicht unterstützt. Halten Sie folgende Informationen bereit, um die Backup-Datei auf
dem Remote-Server zu speichern:

• Den absoluten Remote-Pfad. Beispiel bei Verwendung des Übertragungsprotokolls SCP:
scp://user@<ip>/x/y/z

• Hostname oder IP-Adresse des Remote-Servers.

• Benutzernamen und Kennwort für den Remote-Server

Verfahren

Schritt 1 Klicken Sie auf System Tools (System-Tools), und wählen Sie Export and Import (Exportieren und
importieren).

Schritt 2 Wählen Sie in der Liste „UCS Central and Domains“ (UCS Central und Domänen) eine Domäne aus.
Schritt 3 Wählen Sie die Backupdatei der Domäne aus, die Sie exportieren möchten.
Schritt 4 Klicken Sie auf Config Export (Konfigurations-Export).
Schritt 5 Wenn Sie die Sicherungsdatei an einem Remote-Standort speichern möchten, klicken Sie im Feld Remote

Copy (Remote-Kopie) auf Enabled (Aktiviert).
Wenn Sie Disabled (Deaktiviert) auswählen, wird die Datei lokal gespeichert.

Schritt 6 Wählen Sie ein Transfer Protocol (Übertragungsprotokoll), und geben Sie die erforderlichen
Standortinformationen in die angezeigten Felder ein.

Schritt 7 Klicken Sie auf Exportieren.

Importieren der Konfiguration für Cisco UCS Central
Sie können eine Konfiguration aus einem anderen Cisco UCS Central-System oder einer an einen lokalen
Speicherort oder einen Remote-Speicherort exportierten XML-Datei importieren.
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Verfahren

Schritt 1 Klicken Sie auf System Tools (System-Tools) und wählen Sie Export and Import (Exportieren und
importieren).

Schritt 2 In der Liste „UCS Central and Domains“ (UCS Central und Domänen) wählen Sie „UCS Central“ (UCS
Central).

Schritt 3 Klicken Sie auf das Symbol Config Import (Konfiguration importieren).
Schritt 4 Wählen Sie unter Behavior on Configuration Import (Verhalten bei Konfigurations-Import) nach Bedarf

eine der folgenden Optionen aus:
BeschreibungOption

Ersetzt für jedes Objekt in der importierten Datei das
entsprechende Objekt in der aktuellen Konfiguration.

Ersetzen

Führt die Konfigurationsdaten der importierten Datei
mit den vorhandenen Konfigurationsinformationen
zusammen. Wenn ein Konflikt Auftritte, wird die
aktuelle Konfiguration durch die Einstellung in der
importierten Konfigurationsdatei ersetzt.

Merge (Zusammenführen)

Schritt 5 Wählen Sie unter Config File Location (Speicherort der Konfigurationsdatei) den Speicherort, aus dem Sie
die Konfiguration in Cisco UCS Central importieren möchten:

• UCS Central: Wählen Sie ein Konfigurations-Backup aus dem Dropdown-Menü Config File
(Konfigurationsdatei).

• Local (Lokal): Gehen Sie zum lokalen Dateiordner, und wählen Sie die Datei aus.

• Remote (Remote): Geben Sie die Informationen und den Dateipfad für den Remote-Server ein.

Schritt 6 Klicken Sie auf Importieren.
Folgende Fehlermeldung wird angezeigt, wenn ein Import in Cisco UCS Central fehlschlägt:
End point timed out. Check for IP, password, space or access related issues.

Um diesen Fehler zu beheben, übertragen Sie die Konfiguration erneut. Sobald die Übertragung erfolgreich
war, wird der Importvorgang neu gestartet.

Importieren der Konfiguration für Cisco UCS-Domänen

Wenn eine Cisco UCS-Domäne ausgesetzt oder nicht mehr sichtbar ist bzw. ihre Verbindung nicht mehr
existiert, wird die Importkonfiguration deaktiviert.

Hinweis
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Bevor Sie beginnen

Stellen Sie sicher, dass sie "config-all"-Backup-Dateien mit Backuprichtlinien erstellt haben.

Verfahren

Schritt 1 Klicken Sie auf System Tools (System-Tools) und wählen Sie Export and Import (Exportieren und
importieren).

Schritt 2 Klicken Sie in der Liste „UCS Central and Domains“ (UCS Central und Domänen) auf die Domäne, in die
Sie das Backup importieren möchten.

Schritt 3 Klicken Sie auf das Symbol Config Import (Import konfigurieren).
Schritt 4 Wählen Sie unter Behavior on Configuration Import (Verhalten bei Konfigurations-Import) nach Bedarf

die Option Replace (Ersetzen) oderMerge (Zusammenführen).
BeschreibungOption

Ersetzt für jedes Objekt in der importierten Datei das
entsprechende Objekt in der aktuellen Konfiguration.

Ersetzen

Führt die Konfigurationsdaten der importierten Datei
mit den vorhandenen Konfigurationsinformationen
zusammen. Wenn ein Konflikt besteht, wird die
aktuelle Konfiguration durch die importierte
Konfigurationsdatei ersetzt.

Merge (Zusammenführen)

Schritt 5 Wählen Sie im Dropdown-Menü Import From (Importieren aus) die Domäne aus, aus der Sie alle
Konfigurationsdaten in die vorliegende Domäne importieren möchten.

Schritt 6 Klicken Sie auf das Dropdown Menü Config File (Konfigurationsdatei), um die Konfigurationsdatei
auszuwählen.

Schritt 7 Klicken Sie auf Importieren.

Löschen des Konfigurationsexport-Zeitplans für Cisco UCS Central

Verfahren

Schritt 1 Klicken Sie auf System Tools (System-Tools) und wählen Sie Export and Import (Exportieren und
importieren).

Schritt 2 Auf der Seite "Config Export & Import" (Export und Import konfigurieren) klicken Sie auf Tools (Extras)
und wählen Sie Remove Central Export Schedule (Central-Export-Zeitplan entfernen).

Schritt 3 Schauen Sie sich die Einträge im Zeitplan an.
Es gibt nur einen Zeitplan für Cisco UCS
Central.

Hinweis
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Schritt 4 Klicken Sie auf Entfernen.

Löschen des Konfigurations-Exportzeitplans für eine Cisco UCS-Domäne
Zusätzlich zum unten beschriebenen Vorgehen kann ein vollständiges Backup für Cisco UCS Central in den
folgenden Fällen deaktiviert oder gelöscht werden:

• Wenn Sie Richtlinien für Unterdomänengruppen löschen, wird auch die Backup-/Exportrichtlinie
gelöscht.

• Wenn Sie eine zentrale Richtlinie oder eine Root-Richtlinie für Unterdomänengruppen löschen, dann
wird die Backup-/Exportrichtlinie deaktiviert.

Verfahren

Schritt 1 Klicken Sie auf System Tools (System-Tools) und wählen Sie Export and Import (Exportieren und
importieren).

Schritt 2 Auf der Seite "Config Export & Import" (Export und Import konfigurieren) klicken Sie auf Tools (Extras)
und wählen Sie Remove Domain Export Schedule (Domänen-Exportzeitplan entfernen).

Schritt 3 Markieren Sie die Domänengruppe, aus der Sie das Konfigurations-Backup löschen möchten.
Schritt 4 Wählen Sie den Zeitplan aus, den Sie löschen möchten.
Schritt 5 Klicken Sie auf Entfernen.

Anzeigen der Backup-Dateien in Cisco UCS Central

Verfahren

Schritt 1 Klicken Sie auf das Symbol System-Tools, und wählen SieBackup&Restore (Sichern und wiederherstellen)
aus.

Schritt 2 In der Liste „UCS Central and Domains“ (UCS Central und Domänen) wählen Sie „UCS Central“ (UCS
Central) oder eine Domäne.

Schritt 3 Zeigen Sie auf der rechten Seite die Liste mit allen Backup-Dateien an. Sie können für jede Backup-Datei
folgende Informationen anzeigen: Status, Zeitplan, maximale Anzahl von Dateien und den Speicherort für
die Remotekopie.
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K A P I T E L  7
Smart Call Home

Smart Call Home ist eine automatisierte Support-Leistung, mit der Ausfallzeiten minimiert werden, indem
Sie proaktive Diagnosen in Cisco UCS Central durchführen. Cisco UCS Centralsendet automatisch
systemgenerierte Echtzeitwarnmeldungen an die E-Mail-Adresse, die in Ihren Call Home-Einstellungen
angegeben wurde. Sie können Details über alle erkannten Probleme auf der Support-Seite zu Cisco Smart
Call Home zusammen mit Empfehlungen für eine mögliche Problembehebung einsehen.

Weitere Informationen finden Sie imKapitel Smart Call HomeWeb-Anwendung in der Bedienungsanleitung
von Smart Call Home.

Smart Call Home bietetWarnmeldungen für die Cisco UCSCentral-Fehler, die in Fehler in Smart Call Home
(Smart Call Home-Fehler) aufgeführt werden.

Wenn Sie Warnmeldungen für Cisco UCS Manager-Störungen erhalten möchten, finden Sie weitere
Informationen unter Call Home für UCS Manager konfigurieren (Konfigurieren von Call Home für UCS
Manager).

• Smart Call Home, Seite 69

• Konfigurieren von Smart Call Home, Seite 70

• Registrieren von Smart Call Home, Seite 71

• Fehler in Smart Call Home, Seite 71

• Call Home für UCS Manager konfigurieren, Seite 72

Smart Call Home
Smart Call Home ist eine automatisierte Support-Leistung, mit der Ausfallzeiten minimiert werden, indem
Sie proaktive Diagnosen in Cisco UCS Central durchführen. Cisco UCS Centralsendet automatisch
systemgenerierte Echtzeitwarnmeldungen an die E-Mail-Adresse, die in Ihren Call Home-Einstellungen
angegeben wurde. Sie können Details über alle erkannten Probleme auf der Support-Seite zu Cisco Smart
Call Home zusammen mit Empfehlungen für eine mögliche Problembehebung einsehen.

Weitere Informationen finden Sie im Kapitel Smart Call HomeWeb-Anwendung in der Bedienungsanleitung
von Smart Call Home.

Smart Call Home bietet Warnmeldungen für die Cisco UCS Central-Fehler, die in Fehler in Smart Call Home
(Smart Call Home-Fehler) aufgeführt werden.
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Wenn Sie Warnmeldungen für Cisco UCS Manager-Störungen erhalten möchten, finden Sie weitere
Informationen unter Call Home für UCS Manager konfigurieren (Konfigurieren von Call Home für UCS
Manager).

Konfigurieren von Smart Call Home
Bevor Sie beginnen

Sie müssen einen DNS-Server konfigurieren, bevor Sie Smart Call Home konfigurieren können.

Verfahren

Schritt 1 Klicken Sie auf das Symbol System Configuration (Systemkonfiguration), und wählen Sie Smart Call
Home.
Das Dialogfeld „UCS Central SmartCall Home“ wird geöffnet.

Schritt 2 Klicken Sie auf der Registerkarte Basic (Grundlegende) auf Enabled (Aktiviert).
Schritt 3 Geben Sie die erforderliche E-Mail-Adresse für die Hauptkontaktperson ein.

Cisco UCS Central sendet die anfänglichen Registrierungs- und Warnbenachrichtigungen an diese
E-Mail-Adresse. Es ist nur die E-Mail-Adresse erforderlich, um Smart Call Home zu aktivieren.

Achten Sie darauf, dass Sie die E-Mail-Adresse korrekt eingeben. Wenn Sie eine falsche
E-Mail-Adresse eingegeben haben, wenden Sie sich an Cisco TAC.

Wichtig

Schritt 4 Wählen Sie unter Advanced (Erweitert) aus, ob Throttling (Drosselung) und Send System Inventory
Periodically (Systeminventar regelmäßig senden) aktiviert werden sollen.
Wenn „Send System Inventory Periodically“ (Systeminventar regelmäßig senden) aktiviert ist, geben Sie an,
wie häufig das Systeminventar an die Call Home-Datenbank gesendet werden soll. Alternativ können Sie auf
der Registerkarte Basic (Grundlegende) auf das Symbol „Tools“ (Werkzeuge) klicken und die Option Send
System Inventory Now (Systeminventar jetzt senden) auswählen, um das Inventar sofort zu senden.

Wenn Sie Smart Call Home erstmalig aktivieren, wird das Systeminventar automatisch gesendet,
sobald Sie auf Save (Speichern) klicken.

Hinweis

Schritt 5 Geben Sie die optionalen Kontaktdaten ein.
Schritt 6 Klicken Sie unter Transport Gateway auf Enabled (Aktiviert), um das Transport-Gateway für die

Kommunikation mit dem Cisco Smart Call Home-Portal zu verwenden.
Das Transport-Gateway fungiert als Proxy zwischen Cisco UCS Central und den Smart Call Home-Servern
auf Cisco.com.

Geben Sie für HTTP die URL des Transport-Gateways ein. Wenn Sie HTTPS verwenden möchten, müssen
Sie auch das Transport-Gateway-Zertifikat eingeben.

Nur selbstsignierte Zertifikate werden unterstützt. Weitere Informationen zum Einrichten des
Transport-Gateways finden Sie unter Transport Gateway Communication over HTTPS
(Transport-Gateway-Communication über HTTPS).

Hinweis

Schritt 7 Klicken Sie unter Profiles (Profile) aufBasic (Grundlegende), um das CiscoTAC-1-Standardprofil anzuzeigen.
In Cisco UCS Central wird nur das Cisco TAC-1-Profil unterstützt. Sie können dieses Profil nicht
löschen. Sie können jedoch die Debugging-Ebene der Meldungen ändern, die Sie erhalten.

Hinweis

Schritt 8 Klicken Sie unter Alerts (Warnmeldungen) auf das Plussymbol, um die Warnmeldungen auszuwählen, die
Sie deaktivieren möchten.
Wenn Typen von Ereignissen auftreten, die Sie deaktiviert haben, erhalten Sie keine Benachrichtigung.
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Schritt 9 Unter Configuration Status (Konfigurationsstatus) können Sie den aktuellen Status der Smart Call
Home-Konfiguration einsehen.

Schritt 10 Klicken Sie auf Speichern.

Registrieren von Smart Call Home
Wenn Sie Cisco UCS Central Smart Call Home zum ersten Mal aktivieren, sendet Cisco UCS Central das
Systeminventar automatisch zu den Servern von Cisco Smart Call Home. Eine automatische
E-Mail-Benachrichtigungwird zusammenmit einemLink zum Smart Call Home-Portal an die E-Mail-Adresse
gesendet, die Sie eingegeben haben. Sie haben 3 Monate (90 Tage), um die Registrierung zu bestätigen.

Nachdem Sie sich registriert haben, wird eine 4-monatige (120 Tage) Testphase aktiviert, sollten Sie keine
Vertrags-ID eingegeben haben. Wenn Sie eine gültige Vertrags-ID eingegeben haben, ist Ihre Registrierung
abgeschlossen. Überprüfen Sie, ob Sie die Vertrags-ID eingetragen haben und senden Sie den Bestand bevor
die 120 Tage der Testphase zur Reaktivierung Ihrer Registrierung abgelaufen ist.

Fehler in Smart Call Home
Durch die in diesem Abschnitt beschriebenen Fehler können in Fabric Interconnect Smart Call
Home-Warnungen ausgelöst werden. Weitere Informationen zu Fehlern bei Cisco UCS Central finden Sie in
der entsprechenden Fehlerreferenz von Cisco UCS Central.

ErklärungFehlercodeName des Fehlers

Der Fehler tritt auf, wenn einer der Prozesse nicht mehr reagiert.Cisco
UCS Central erzeugt eine Kerndatei.

F10000005fltSysdebugCoreCoreFile

Der Provider ist über die Cisco UCS Central Registry nicht erreichbar.
Dieser Fehler tritt in der Regel dann auf, wenn der Providerprozess nicht
mehr reagiert oder keine Kapazität hat, um auf eine Heartbeat-Meldung
der Registry zu reagieren.

F10000190fltExtpolProviderProviderLostConnectivity

Der Controller ist über Cisco UCSCentral nicht erreichbar. Dieser Fehler
tritt in der Regel dann auf, wenn der Controllerprozess nicht mehr
reagiert oder keine Kapazität hat, um auf eine Heartbeat-Meldung der
Registry zu reagieren.

F10000191fltExtpolControllerControllerLostConnectivity

Die registrierte UCS-Domäne ist über die Cisco UCS Central-Registry
nicht erreichbar. Dieser Fehler tritt in der Regel dann auf, wenn die
UCS-Domäne nicht mehr auf das Netzwerk zugreifen kann, der
DME-Prozess der UCS-Domäne nichtmehr reagiert oder keineKapazität
hat, um auf eine Heartbeat-Meldung der Registry zu reagieren.

F10000192fltExtpolClientClientLostConnectivity

Zwei oder mehr Serviceprofile besitzen dieselbe ID. Dieser Fehler tritt
auf, wenn Cisco UCS Central erkennt, dass eine ID mindestens zwei
Serviceprofilen aus lokalen Pools zugewiesen wurde.

F10000208fltIdentpoolElementDuplicatedAssigned
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ErklärungFehlercodeName des Fehlers

Der Fehler tritt auf, wenn die Statistik-Datenbank nicht ordnungsgemäß
konfiguriert ist, ausgefallen ist oder nicht über genügend
Festplattenspeicher verfügt.

F10000536fltConfigDbConfigStats-DB-Error

Fehler tritt auf, wenn der TrustPoint-Zertifikatstatus ungültig geworden
ist.

F10000591fltPkiTPStatus

Fehler tritt auf, wenn der Keyring-Zertifikatstatus ungültig geworden
ist.

F10000592ltPkiKeyRingStatus

Geplantes Remote-Backup fehlgeschlagen. Dieser Fehler tritt in der
Regel dann auf, wenn der Administrator für den Remote-Computer ein
falsches Kennwort, einen falschen Host, Benutzernamen oder Pfad
angegeben hat.

F10000616fltConfigBackupUngrouped-domain

Der Fehler tritt auf, wenn die Belegung des Partitionsdatenträgers 70 %
überschreitet, aber weniger als 90 % beträgt.

F10000034fltStorageItemCapacityExceeded

Der Fehler tritt auf, wenn die Belegung des Partitionsdatenträgers 90 %
überschreitet.

F10000035fltStorageItemCapacityWarning

Die Voraussetzungen für eine Lizenzberechtigung sind nicht erfüllt.F10000750fltSmartlicenseEntitlementEnforcementModeFault

Call Home für UCS Manager konfigurieren
Verwenden Sie die Call Home-Funktion inCisco UCS Central, umCisco UCS Manager-Warnungen für Ihre
Domänengruppen anzuzeigen.

Verfahren

Schritt 1 Klicken Sie auf das Symbol für die Domänengruppen-Navigation, und wählen Sie die Domänengruppe aus,
in der Sie Call Home konfigurieren möchten.
Wählen Sie „Root“, um Warnungen für alle registrierten Domänen anzuzeigen.

Schritt 2 Klicken Sie auf Settings (Einstellungen), und öffnen Sie Call Home.
Schritt 3 Klicken Sie auf der RegisterkarteBasic (Grundlegende) auf Enabled (Aktiviert), umCall Home zu aktivieren.
Schritt 4 Geben Sie die geforderten Kontaktdaten ein.
Schritt 5 Wählen Sie unter Advanced (Erweitert) aus, ob Throttling (Drosselung) und Send System Inventory

Periodically (Systeminventar regelmäßig senden) aktiviert oder deaktiviert sein sollen.
Wenn „Send System Inventory Periodically“ (Systeminventar regelmäßig senden) aktiviert ist, geben Sie an,
wie häufig das Systeminventar an die Call Home-Datenbank gesendet werden soll. Stattdessen können Sie
auch auf der Registerkarte Basic (Grundlegende) auf das Tools-Symbol klicken und Send System Inventory
Now (Systeminventar jetzt senden) auswählen, um die Daten sofort zu senden.

Wenn Sie Call Home erstmals aktivieren, wird das Systeminventar automatisch gesendet.Hinweis
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Schritt 6 In Profiles (Profile) können Sie neue Profile hinzufügen oder vorhandene Profile löschen.
a) Basic (Grundlegend): Geben Sie die Beschreibung und die maximale E-Mail-Größe ein, und wählen Sie

die Debugging-Ebene und das E-Mail-Format aus.
b) Alert Groups (Warnmeldungsgruppen):Wählen Sie den Typ fürWarnungen aus, die Sie erhaltenmöchten.
c) Alert Recipients (Empfänger von Warnmeldungen): Geben Sie weitere E-Mail-Adressen ein, an die

Warnungen gesendet werden sollen.

Schritt 7 Klicken Sie in Alerts (Warnmeldungen) auf das Plussymbol, um die Warnmeldungen auszuwählen, die Sie
deaktivieren möchten.
Wenn Ereignisse auftreten, die Sie deaktiviert haben, erhalten Sie keine Benachrichtigung.

Schritt 8 Klicken Sie auf Speichern.
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