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Introduzione

Questa sezione fornisce un'introduzione all' utilità di configurazione basata sul Web 
e include i seguenti argomenti:

• Avvio dell'utilità di configurazione basata sul Web

• Configurazione rapida del dispositivo

• Convenzioni relative ai nomi dell'interfaccia

• Differenze tra i dispositivi 500

• Esplorazione delle finestre

Avvio dell'utilità di configurazione basata sul Web

In questa sezione viene descritto come es plorare l'utilità di configurazione dello 
switch basata sul Web. 

Se si sta utilizzando un blocco pop-up, accertarsi che sia disattivato.

Limitazioni del browser

Se si utilizzano più interfacce IPv6 nella stazione di gestione, utilizzare l'indirizzo 
globale IPv6 invece dell'indirizzo locale del collegamento IPv6 per accedere al 
dispositivo dal browser.

Lancio dell'utilità di configurazione

Per aprire l'utilità di configurazione Web, attenersi alla seguente procedura:

PASSAGGIO  1 Aprire un browser Web.

PASSAGGIO  2 Immettere l'indirizzo IP del dispositivo ch e si sta configurando nella barra degli 
indirizzi del browser, quindi premere Invio .
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NOTA Se il dispositivo utilizza l'indirizzo IP predefinito 192.168.1.254, il LED di 
alimentazione continua a lampeggiare. Se il dispositivo utilizza un indirizzo IP 
assegnato da un server DHCP o un indirizzo IP statico configurato 
dall'amministratore, il LED di  alimentazione rimane fisso.

Accesso 

Il nome utente predefinito è cisco  e la password predefinita è cisco . La prima volta 
che si accede con il nome utente e la password predefiniti, è necessario 
immettere una nuova password.

NOTA Se in precedenza non è stata selezionata una lingua per l'interfaccia utente, la 
lingua della pagina di accesso viene dete rminata dalle lingue richieste dal browser 
e da quelle configurate sul dispositivo. Se, ad esempio, il browser richiede il cinese 
e tale lingua è stata caricata nel dispositiv o, la pagina di accesso viene visualizzata 
automaticamente in cinese. Se, invece, la lingua cinese non è stata caricata nel 
dispositivo, la pagina di access o viene visualizzata in inglese.

Le lingue caricate nel dispositivo sono in dicate da un codice lingua/paese (en-US, 
en-GB e così via). Per visualizzare la pagi na di accesso in una determinata lingua, 
in base alla richiesta del browser, sia il  codice lingua che il  codice paese della 
richiesta del browser devono corrisponder e a quelli della lingua caricata sul 
dispositivo. Se la richiesta del browser cont iene il codice lingua ma non il codice 
paese (ad esempio: fr), viene utilizzata la prima lingua integrata con un codice 
lingua corrispondente (senza associare il  codice paese, ad esempio: fr_CA).

Per accedere all'utilità di configurazione del dispositivo, attenersi alla seguente 
procedura:

PASSAGGIO  1 Immettere il nome utente/la password. La password può contenere un massimo di 
64 caratteri ASCII. Le regole di comple ssità della password sono descritte nella 
sezione Impostazione delle regole di complessità password  del capitolo 
Configurazione della protezione . 

PASSAGGIO  2 Se non si utilizza l'inglese, selezionare la  lingua desiderata dalla casella a discesa 
Lingua. Per aggiungere una nuova lingua al dispositivo oppure aggiornare quella 
corrente, fare riferimento alla sezi one Aggiornamento/Ba ckup del firmware/
Lingua.

PASSAGGIO  3 Se si tratta del primo accesso con l'ID utente predefinito ( cisco ) e la password 
predefinita ( cisco ) oppure la password è scaduta, viene visualizzata la pagina 
Modifica password. Per ulteriori info rmazioni, vedere Scadenza password.
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PASSAGGIO  4 Scegliere se selezionare o meno Disattiva applicazione complessità della 
password . Per ulteriori informazioni sulla complessità della password, vedere la 
sezione Impostazione delle regole di complessità della password.

PASSAGGIO  5 Immettere la nuova password e fare clic su Applica .

Se l'accesso viene completato, viene vi sualizzata la pagina Introduzione.

Se si immette un nome utente o una password errati, viene visualizzato un 
messaggio di errore e la pagina  Accesso  rimane visualizzata nella finestra. Se si 
riscontrano problemi durante l'accesso, vedere la sezione Lancio dell'utilità di 
configurazione  della Guida all'amministrazione per ulteriori informazioni.

Selezionare Non visualizzare questa pagina durante l'avvio  per impedire che la 
pagina Introduzione venga visualizzata a og ni accesso al sistema. Se si seleziona 
questa opzione, viene visualizzata la pa gina Riepilogo di sistema invece della 
pagina Introduzione.

HTTP/HTTPS

È possibile aprire una sessione HTTP (non protetta) selezionando Accedi  oppure 
aprire una sessione HTTPS (protetta) selezionando Navigazione protetta 
(HTTPS) . L'utente deve approvare l'accesso con una chiave RSA predefinita; 
successivamente viene aperta una sessione HTTPS.

NOTA Non è necessario immettere il nome utente/la password prima di fare clic sul 
pulsante Navigazione protetta (HTTPS).

Per informazioni su come configurare l'HTTPS, vedere Server SSL .

Scadenza password

La pagina Nuova password viene visualizzata nei casi seguenti:

• Al primo accesso al dispositivo con il nome utente cisco  e la password 
cisco  predefiniti. Questa pagina obbliga a sostituire la password con valori 
predefiniti.

• Quando la password scade, questa pagina obbliga a selezionarne una 
nuova.

Disconnessione 

Per impostazione predefinita, l'applicazio ne si disconnette dopo dieci minuti di 
inattività. È possibile modificare questo valore predefinito come descritto nella 
sezione Definizione del timeout della sessione inattiva . 
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!
ATTENZIONE A meno che la configurazione di esecuzione non venga copiata nella 

configurazione di avvio, quando si riavvia il dispositivo, tutte le modifiche apportate 
dall'ultimo salvataggio del file vengono rimosse. Salvare la Configurazione di 
esecuzione nella Configurazione di avvio pr ima di disconnettersi per conservare le 
modifiche apportate durante questa sessione. 

A sinistra del collegamento dell'applicazione Salva  viene visualizzata un'icona 
rossa X lampeggiante per indicare che le modifiche apportate alla configurazione 
di esecuzione non sono ancora state salv ate nel file di configurazione avvio. È 
possibile fare clic sul pulsante Disattiva icona di salvataggio lampeggiante  nella 
pagina Copia/Salva configurazione  per disattivare il lampeggiamento.

Quando il dispositivo rileva automati camente un dispositivo, ad esempio un 
telefono IP (vedere la sezione Descrizione di uno Smartport ), viene eseguita la 
configurazione della porta in modo appropriato per il dispositivo. Questi comandi 
di configurazione vengono sc ritti nel file Configurazione di esecuzione. In questo 
modo, l'icona Salva inizia a lampeggiare quando l'utente esegue l'accesso anche 
senza aver apportato modifiche alla configurazione.

Se si fa clic su Salva , viene visualizzata la pagina  Copia/Salva configurazione. 
Salvare il file Configurazione di esecuzio ne copiandolo nel file Configurazione di 
avvio. Dopo questo salvataggio, l'icona rossa X e il collegamento all'applicazione 
Salva non vengono più visualizzati.

Per disconnettersi, fare clic su Esci  nell'angolo in alto a destra di qualsiasi pagina. Il 
sistema si disconnette dal dispositivo.

Se si verifica un timeout o ci si disco nnette intenzionalmente dal sistema, viene 
visualizzato un messaggio e viene aperta la  pagina Accesso, in cui viene indicato 
che l'utente è disconnesso. Dopo l'accesso, l'applicazione torna alla pagina iniziale. 

La pagina iniziale visualizzata dipende dall'opzione "Non visualizzare questa 
pagina durante l'avvio" della pagina Introduzione . Se questa opzione non è stata 
selezionata, la pagina inizia le è la pagina Introduzione . Se, invece, questa opzione 
è stata selezionata, la pagina inizia le è la pagina Riepilogo di sistema.
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Configurazione rapida del dispositivo

Per semplificare la configurazione del dispositivo attraverso una navigazione 
rapida, la pagina Introduzione  fornisce collegamenti alle pagine più utilizzate.

Due collegamenti consigliati nella pagina  Introduzione conducono a pagine Web 
di Cisco in cui è possibile ottenere ulteriori informazioni. Se si fa clic sul 

Categoria Nome collegamento (nella 
pagina)

Pagina collegata

Installazione 
iniziale

Modifica di modalità del 
sistema e gestione dello stack 

Pagina Modalità sistema e 
Gestione stack

Modifica dei servizi e delle 
applicazioni di gestione

Pagina Servizi TCP/UDP

Modifica indirizzo IP 
dispositivo

Pagina Interfaccia IPv4

Crea VLAN Pagina Crea VLAN

Configura impostazioni porte Pagina Impostazioni porta

Stato 
dispositivo

Riepilogo di sistema Pagina Riepilogo di sistema

Statistiche porte Pagina Interfaccia

Statistiche RMON Pagina Statistiche

Visualizza log Pagina Memoria RAM

Accesso 
rapido

Modifica password 
dispositivo

Pagina Account utente

Aggiorna software dispositivo Pagina Aggiornamento/
Backup del firmware/Lingua

Configurazione dispositivo di 
backup

Pagina Download/
Configurazione backup/Log 

Crea ACL basato su MAC Pagina ACL basato su MAC

Crea ACL basato su IP Pagina ACL basato su IPv4

Configura QoS Pagina Proprietà QoS

Configura mirroring delle 
porte

Pagina Mirroring di porte e 
VLAN
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collegamento Supporto , viene visualizzata la pagina di supporto del prodotto 
relativa al dispositivo; se, invece, si fa clic sul collegamento Forum, viene 
visualizzata la pagina della Cisc o Small Business Support Community.

Convenzioni relative ai nomi dell'interfaccia 

All'interno dell'interfaccia utente, le interfacce sono identificate dalla 
concatenazione dei seguenti elementi:

• Tipo di interfaccia: sui vari tipi di dispositivo si  trovano i seguenti tipi di 
interfaccia:

- Fast Ethernet (10/100 bit) : visualizzata come FE. 

- Porte Gigabit Ethernet (10/100/1000 bit) : visualizzate come GE.

- Porte 10 Gigabit Ethernet (10000 bit) : visualizzate come XG.

- LAG (port channel) : visualizzati come LAG.

- VLAN: visualizzata come VLAN.

- Tunnel : visualizzato come Tunnel .

• Numero di unità : numero dell'unità nello stack. In modalità indipendente è 
sempre 1.

• Numero slot : il numero slot è sempre 1 o 2.

• Numero interfaccia: porta, LAG, tunnel o ID VLAN.

Differenze tra i dispositivi 500

Questa guida riguarda i dispositivi Sx500, SG500X,SG500XG e ESW2-550X. 
Quando una funzione è relativa a un dispositivo, ma non a tutti, vengono fornite 
delle note esplicative. 

Di seguito vengono riassunte le differenze tra questi dispositivi:

• Le funzioni RIP e VRRP sono supportate solo sui dispositivi SG500X, 
SG500XG, ESW2-550X che operano in mo dalità indipendente (e in stack 
ibrido avanzata dei dispositivi SG500X e Sx500. Vedere la sezione 
Amministrazione: gestione stack  per ulteriori informazioni).
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• Dimensioni TCAM, vedere Visualizzazione dell'utilizzo di TCAM

• Le porte stack di questi dispositivi non corrispondono. Vedere Porte stack .

• Questi dispositivi dispongono di una diversa disponibilità relativa alla 
velocità della porta per tipo di cavo. Vedere Tipi di cavo .

• L'attivazione del routing IPv4 viene eseguita in modo diverso nei dispositivi:

- SG500XSG500XG/ESW2-550X: è necessar io attivare il routing IPv4 
nella pagina Interfaccia IPv4.

- Sx500: quando il dispositivo viene pa ssato dalla modalità di sistema di 
livello 2 a livello 3, il routing IPv4 si attiva automaticamente.

Esplorazione delle finestre

In questa sezione vengono descritte le funz ioni dell'utilità di configurazione dello 
switch basata sul Web.

Intestazione applicazione

L'intestazione dell'applicazione viene vi sualizzata in ogni pagina. Fornisce i 
seguenti collegamenti all'applicazione: 

Nome collegamento 
all'applicazione

Descrizione

A sinistra del collegamento dell'applicazione Salva  viene 
visualizzata un'icona rossa X indicante che le modifiche a 
Configurazione di esecuzione apportate non sono ancora 
state salvate nel file Configurazione di avvio. Il lampeggiare 
della X rossa può essere disattivato dalla pagina Copia/
Salva configurazione.

Fare clic su Salva  per visualizzare la pagina Copia/Salva 
configurazione. Salvare il file di configurazione esecuzione 
copiandolo nel tipo di file di configurazione avvio del 
dispositivo. Dopo questo salvataggio, l'icona rossa X e il 
collegamento all'applicazione Salva non vengono più 
visualizzati. Al riavvio del disp ositivo, il tipo di file di 
configurazione avvio viene copi ato nella configurazione di 
esecuzione e i parametri del dispositivo vengono impostati 
in base ai dati della configurazione di esecuzione.
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Nome utente Visualizza il nome dell'utente collegato al dispositivo. Il 
nome utente predefinito è cisco  (la password predefinita 
è cisco ).

Menu lingua Nel menu sono disponibili le seguenti opzioni: 

• Selezionare una lingua: consente di selezionare 
una delle lingue disponib ili nel menu. La lingua 
selezionata diventerà la lingua utilizzata dell'utilità 
di configurazione Web.

• Scarica lingua: consente di aggiungere una nuova 
lingua al dispositivo.

• Elimina lingua: consente di eliminare la seconda 
lingua sul dispositivo. La prima lingua (inglese) non 
può essere eliminata. 

• Debug: utilizzato per le traduzioni. Se si seleziona 
questa opzione, tutte le etichette dell'utilità di 
configurazione Web vengono sostituite dagli ID 
delle stringhe che corrispondono agli ID nel file di 
lingua.

NOTA Per aggiornare un file dell a lingua, utilizzare la 
pagina Aggiornamento/Backup del firmware/
Lingua.

Esci Fare clic per disconnettersi da ll'utilità di configurazione 
dello switch basata sul Web.

Informazioni su Fare clic per visualizzare il nome e il numero di versione 
del dispositivo.

Guida Fare clic per visualizzare la guida in linea.

Quando viene registrato un messaggio SYSLOG sopra il 
livello di gravità critico , viene visualizzata un'icona Stato di 
avviso SYSLOG. Fare clic sull'icona per aprire la pagina 
Memoria RAM. Dopo aver avuto accesso a questa 
pagina, l'icona Stato di avviso SYSLOG non viene più 
visualizzata. Per visualizzare  la pagina quando non è 
presente nessun messaggio SYSLOG attivo, fare clic su 
Stato e statistiche  > Visualizza log  > Memoria RAM .

Nome collegamento 
all'applicazione

Descrizione
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Pulsanti di gestione

Nella tabella seguente vengono descritti i pulsanti più utilizzati visualizzati nelle 
diverse pagine del sistema.

Nome pulsante Descrizione

Utilizzare il menu a tendina per configurare il numero di 
voci per pagina.

Indica un campo obbligatorio.

Aggiungi Fare clic per visualizzare la pagina Aggiungi correlata e 
aggiungere una voce alla tabell a. Immettere le informazioni 
e fare clic su Applica  per salvarle nella Configurazione di 
esecuzione. Scegliere Chiudi  per tornare alla pagina 
principale. Fare clic su Salva per visualizzare la pagina 
Copia/Salva configurazione e salvare la configurazione di 
esecuzione nel tipo di file configurazione di avvio del 
dispositivo.

Applica Fare clic per applicare le modi fiche alla configurazione di 
esecuzione del dispositivo. Se il dispositivo viene 
riavviato, la configurazione di esecuzione viene persa a 
meno che non venga salvata nel tipo di file di 
configurazione avvio o un altro tipo di file. Fare clic su 
Salva per visualizzare la pagina Copia/Salva 
configurazione e salvare la configurazione di esecuzione 
nel tipo di file configurazione di avvio del dispositivo.

Annulla Fare clic per reimpostare le modifiche apportate nella 
pagina.

Cancella tutti i 
contatori 
interfaccia

Fare clic per cancellare i contatori statistica di tutte le 
interfacce.

Cancella 
contatori 
interfaccia

Fare clic per cancellare i contatori statistica dell'interfaccia 
selezionata.

Cancella log Cancella i file di log.

Cancella tabella Cancella le voci della tabella.
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Chiudi Torna alla pagina principale. Se alcune modifiche non sono 
state applicate alla configur azione di esecuzione, viene 
visualizzato un messaggio.

Copia 
impostazioni

Di solito una tabella contiene una o più voci con 
impostazioni della configur azione. Anziché modificare 
ogni voce singolarmente, è possibile modificare una voce 
e copiarla in più voci, come descritto di seguito:

1. Selezionare la voce da copiare. Scegliere Copia 
impostazioni  per visualizzare il popup.

2. Immettere i numeri della voce di destinazione nel 
campo a.

3. Scegliere Applica  per salvare le modifiche e su Chiudi  
per tornare alla  pagina principale.

Elimina Dopo aver selezionato la voce nella tabella, fare clic su 
Elimina  per rimuoverla.

Dettagli Fare clic per visualizzare i dettagli associati alla voce 
selezionata.

Modifica Selezionare la voce e fare clic su Modifica . Viene 
visualizzata la pagina Modifica, in cui è possibile 
modificare la voce. 

1. Scegliere Applica  per salvare le modifiche alla 
Configurazione di esecuzione. 

2. Scegliere Chiudi  per tornare alla pagina principale.

Vai Immettere i criteri di filtro e fare clic su Vai. I risultati 
vengono visualizzati nella pagina. 

Aggiorna Fare clic su Aggiorna  per aggiornare i valori del contatore.

Test Scegliere Test  per eseguire i test correlati.

Nome pulsante Descrizione
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Stato e statistiche

In questa sezione viene descritto come visu alizzare le statistiche del dispositivo. 

Vengono trattati i seguenti argomenti:

• Riepilogo di sistema

• Visualizzazione delle interfacce Ethernet

• Visualizzazione delle statistiche Etherlike

• Visualizzazione delle statistiche GVRP

• Visualizzazione delle statistiche 802.1X EAP

• Visualizzazione dell'utilizzo di TCAM

• Integrità

• Gestione RMON

• Visualizza log

Riepilogo di sistema 

Vedere la sezione Impostazioni di sistema .

Visualizzazione delle interfacce Ethernet

Nella pagina Interfaccia  vengono visualizzate le statistiche del traffico per porta. È 
possibile selezionare la frequenza di  aggiornamento delle informazioni.

Questa pagina è utile per l'analisi della quan tità di traffico inviato e ricevuto e della 
sua dispersione (Unicast, Multicast e Broadcast). 
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Per visualizzare le statistiche Eter net e/o selezionare una frequenza di 
aggiornamento, attenersi alla seguente procedura:

PASSAGGIO  1 Scegliere Stato e statistiche  > Interfaccia .

PASSAGGIO  2 Immettere i parametri.

• Interfaccia : selezionare il tipo di interfaccia e l'interfaccia specifica di cui è 
necessario visualizzare le statistiche Ethernet. 

• Frequenza aggiornamento : selezionare il periodo di tempo che trascorre 
prima che le statistiche dell'interfacc ia Ethernet vengano aggiornate. Le 
opzioni disponibili sono: 

- Nessun aggiornamento : le statistiche non vengono aggiornate.

- 15 sec. : le statistiche vengono aggiornate ogni 15 secondi.

- 30 sec. : le statistiche vengono aggiornate ogni 30 secondi.

- 60 sec. : le statistiche vengono aggiornate ogni 60 secondi.

Nell'area Statistiche ricezione vengono visual izzate le informazioni sui pacchetti in 
ingresso.

• Byte totali (ottetti) : ottetti ricevuti, inclusi i pacchetti danneggiati e gli ottetti 
FCS, ma non i bit raggruppati in frame.

• Pacchetti unicast : pacchetti unicast in buono stato ricevuti.

• Pacchetti multicast : pacchetti multicast in buono stato ricevuti.

• Pacchetti broadcast : pacchetti broadcast in buono stato ricevuti. 

• Pacchetti con errori : pacchetti con errori ricevuti. 

Nell'area Statistiche di trasmissione vengono visualizzate le informazioni sui 
pacchetti in uscita.

• Byte totali (ottetti) : ottetti trasmessi, inclusi i pacchetti danneggiati e gli 
ottetti FCS, ma non i bit raggruppati in frame.

• Pacchetti unicast : pacchetti unicast in buono stato trasmessi.

• Pacchetti multicast : pacchetti multicast in buono stato trasmessi.

• Pacchetti broadcast : pacchetti broadcast in buono stato trasmessi.
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Per azzerare o visualizzare i contatori delle statistiche, attenersi alla seguente 
procedura:

• Scegliere Cancella contatori interfaccia  per cancellare i contatori 
dell'interfaccia visualizzati.

• Fare clic su Visualizza tutte le statistiche delle interfacce per vedere tutte 
le porte su una singola pagina.

Visualizzazione delle statistiche Etherlike

Nella pagina Etherlike  vengono visualizzate le statistiche per porta in base alla 
definizione standard MIB Etherlike. È possibile selezionare la frequenza di 
aggiornamento delle informazioni. In ques ta pagina vengono fornite informazioni 
più dettagliate relative agli errori nel livello fisico (Livello1), che potrebbero 
compromettere il traffico.

Per visualizzare le statistiche Eter net e/o selezionare una frequenza di 
aggiornamento, attenersi alla seguente procedura:

PASSAGGIO  1 Scegliere Stato e statistiche  > Etherlike . 

PASSAGGIO  2 Immettere i parametri.

• Interfaccia : selezionare il tipo di interfaccia e l'interfaccia specifica di cui è 
necessario visualizzare le statistiche Ethernet. 

• Frequenza aggiornamento : selezionare quanto tempo trascorre prima che 
le statistiche Etherlike vengano aggiornate.

Vengono visualizzati i campi delle interfacce selezionate.

• Errori sequenza di controllo frame (FCS) : frame ricevuti i cui CRC (cyclic 
redundancy checks) non sono riusciti.

• Frame di collisione singoli : i frame interessati in una collisione singola ma 
trasmessi correttamente.

• Collisioni ritardate : collisioni rilevate dopo i primi 512 bit di dati.

• Numero eccessivo di collisioni : numero di trasmissioni rifiutate a causa di 
un numero di collisioni eccessivo.

• Pacchetti sovradimensionati : pacchetti ricevuti superiori ai 2000 ottetti.
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• Errori di ricezione MAC interni : frame rifiutati a causa di errori del ricevitore.

• Frame di pausa ricevuti : frame di pausa del controllo di flusso ricevuti.

• Frame di pausa trasmessi : frame di pausa del controllo di flusso trasmessi 
dall'interfaccia selezionata.

Per cancellare i contatori delle statistiche, attenersi alla seguente procedura:

• Fare clic su Cancella contatori interfaccia  per cancellare i contatori 
interfaccia selezionati.

• Fare clic su Visualizza tutte le statistiche delle interfacce per vedere tutte 
le porte su una singola pagina.

Visualizzazione delle statistiche GVRP

Nella pagina GVRP vengono visualizzate le informazioni relative ai frame GVRP 
(GARP VLAN Registration Protocol) inviat i o ricevuti da una porta. GVRP è un 
protocollo di rete Livello 2 basato sugli st andard, per la configurazione automatica 
delle informazioni sulla VLAN degli sw itch. È stato definito nell'emendamento 
802.1ak per 802.1Q-2005.

Le statistiche di GVRP per una porta vengono visualizzate solo se GVRP è attivato 
a livello globale e nella porta. Vedere la pagina GVRP.

Per visualizzare le statistiche GVRP  e/o selezionare una frequenza di 
aggiornamento, attenersi alla seguente procedura:

PASSAGGIO  1 Scegliere Stato e statistiche  > GVRP. 

PASSAGGIO  2 Immettere i parametri.

• Interfaccia : selezionare l'interfaccia specifica di cui è necessario 
visualizzare le statistiche GVRP. 

• Frequenza aggiornamento : selezionare il periodo di tempo che trascorre 
prima che le statistiche GVRP vengano aggiornate. 

Nel blocco Contatore attributo vengono visu alizzati i contatori dei diversi tipi di 
pacchetti per interfaccia.

• Includi vuoto : numero di pacchetti Includi vu oto GVRP ricevuti/trasmessi.

• Vuoto : numero di pacchetti Vuoto GVRP ricevuti/trasmessi.
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• Lascia vuoto : numero di pacchetti Lascia vu oto GVRP ricevuti/trasmessi.

• Join In : numero di pacchetti Join in GVRP ricevuti/trasmessi.

• Leave In : numero di pacchetti Leave In GVRP ricevuti/trasmessi.

• Leave All : numero di pacchetti Leave All GVRP ricevuti/trasmessi.

Nella sezione Statistiche errore GVRP veng ono indicati i contatori di errore GVRP.

• ID protocollo non valido : errori ID del protocollo non valido.

• Tipo di attributo non valido : errori ID attributo non valido.

• Valore dell'attributo non valido : errori valore dell'attributo non valido.

• Lunghezza dell'att ributo non valida : errori lunghezza dell'attributo non 
valida.

• Evento non valido : eventi non validi.

Per cancellare i contatori delle statistiche, attenersi alla seguente procedura:

• Scegliere Cancella contatori interfaccia  per cancellare i contatori 
selezionati.

• Fare clic su Visualizza tutte le statistiche delle interfacce per vedere tutte 
le porte su una singola pagina.

Visualizzazione delle statistiche 802.1X EAP 

Nella pagina 802.1x EAP  vengono visualizzate le informazioni dettagliate sui frame 
EAP (Extensible Authentication Protocol) inviati o ricevuti. Per configurare la 
funzione 802.1X, vedere la pagina Proprietà 802.1X.

Per visualizzare le statistiche EAP e/o selezionare una frequenza di 
aggiornamento, attenersi alla seguente procedura:

PASSAGGIO  1 Scegliere Stato e statistiche  > EAP 802.1x .

PASSAGGIO  2 Selezionare l' interfaccia  di cui effettuare il polling per le statistiche.

PASSAGGIO  3 Selezionare il periodo di tempo ( Frequenza aggiornamento ) che trascorre prima 
che le statistiche EAP vengano aggiornate. 
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Vengono visualizzati i valori dell'interfaccia selezionata.

• Frame EAPOL ricevuti : frame EAPOL validi ricevuti nella porta.

• Frame EAPOL trasmessi : frame EAPOL validi trasmessi dalla porta.

• Frame iniziali EAPOL ricevuti : frame iniziali EAPOL ricevuti nella porta.

• Frame di disconnessione EAPOL ricevuti : frame di disconnessione EAPOL 
ricevuti nella porta.

• Frame di risposta EAP/ID ricevuti : frame di risposta EAP/ID ricevuti nella 
porta.

• Frame di risposta EAP ricevuti : frame di risposta EAP ricevuti dalla porta 
(diversi dai frame di risposta/ID).

• Frame di richiesta EAP/ID trasmessi : frame di richiesta EAP/ID trasmessi 
dalla porta.

• Frame di richiesta EAP trasmessi : frame di richiesta EAP trasmessi dalla 
porta.

• Frame EAPOL non validi ricevuti : frame EAPOL non riconosciuti ricevuti in 
questa porta.

• Frame di errore lunghezza EAP ricevuti : frame EAPOL con una Lunghezza 
corpo del pacchetto non valida ricevuti in questa porta.

• Ultima versione frame EAPOL : numero versione di protocollo associato al 
frame EAPOL ricevuto più di recente.

• Ultima origine frame EAPOL : indirizzo MAC di origine associato al frame 
EAPOL ricevuto più di recente.

Per cancellare i contatori delle statisti che, attenersi alla seguente procedura:

• Fare clic su Cancella contatori interfaccia  per cancellare i contatori 
interfaccia selezionati.

• Scegliere Cancella tutti i contatori interfaccia  per cancellare i contatori di 
tutte le interfacce.



Stato e statistiche
Visualizzazione dell'utilizzo di TCAM

17 Guida all'amministrazione degli sw itch gestiti Cisco Smal l Business serie 200, 300 e 500 (versione interna) 

2

Visualizzazione dell'utilizzo di TCAM

L'architettura del dispositivo utilizza una TCAM (Ternary Content Addressable 
Memory) per supportare le azioni del pacchetto a velocità wire-speed.

TCAM mantiene le regole generate da  altre applicazioni, come ACL (Access 
Control Lists), QoS (Quality of Service), ro uting IP e le regole create dall'utente.

Alcune applicazioni allocano regole al lo ro avvio. Inoltre i processi inizializzati 
durante l'avvio del sistema, durante il processo di avvio utilizzano alcune delle loro 
regole.

Per visualizzare l'utilizzo di TCAM, fare clic su Stato e statistiche  > Utilizzo di 
TCAM .

I campi seguenti vengono visualizzati per i dispositivi SG500X/SG500XG e per i 
dispositivi Sx500 nella modalità di sistema Livello 3 e quando il dispositivo fa parte 
di uno stack (per unità):

• N. unità : unità nello stack per le quali viene visualizzato l'utilizzo di TCAM. 
Questa informazione non viene visualizzata quando il dispositivo è in 
modalità indipendente.

• Numero massimo voci TCAM per routing IPv4 e IPv6 : numero massimo di 
voci TCAM disponibili. 

• Routing IPv4

- In uso : numero di voci TCAM usate per il routing IPv4.

- Massimo : numero di voci TCAM disponibili che possono essere usate 
per il routing IPv4.

• Routing IPv6 : numero di voci TCAM usate per il routing IPv6.

- In uso : numero di voci TCAM usate per il routing IPv6.

- Massimo : numero di voci TCAM disponibili che possono essere usate 
per il routing IPv6.

• Numero massimo voci TCAM per regole non IP : numero massimo di voci 
TCAM disponibili per regole non IP.

• Regole non IP

- In uso : numero di voci TCAM usate per regole non IP.
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- Massimo : numero di voci TCAM disponibili che possono essere usate 
per regole non IP.

Per scoprire come modificare l'allocazion e tra i vari processi (per la serie 500), 
vedere la sezione Risorse router .

Integrità

Vedere la sezione Integrità .

Gestione RMON

RMON (Remote Networking Monitoring) è una specifica SNMP che consente a un 
agente SNMP nel dispositivo di monitorare  in maniera proattiva le statistiche sul 
traffico per un periodo specifico e di inviare trap a un gestore SNMP. L'agente 
locale SNMP confronta i contatori effettivi e in tempo reale con le soglie 
predefinite e genera allarmi, senza dover ef fettuare il polling da una piattaforma di 
gestione SNMP centrale. Si tratta di un meccanismo efficace per la gestione 
preventiva, ammesso che si disponga delle soglie corrette impostate relative alla 
linea di base della rete. 

RMON riduce il traffico tra il gestore e il dispositivo perché il gestore SNMP non 
deve eseguire spesso il polling del dispositivo per informazioni e consente al 
gestore di ottenere rapporti sullo stato per ché il dispositivo esegue il rapporto di 
eventi quando si verificano.

Con questa funzione, è possibile eseguire le seguenti azioni:

• Visualizzare le statistiche attuali (dato che i valori del contatore sono stati 
cancellati). È inoltre possibile raccogli ere i valori di questi contatori per un 
periodo di tempo e visualizzare poi la tabella dei dati raccolti, in cui ogni 
serie raccolta è una singola riga della scheda Cronologia .

• Definire le modifiche interessanti nei valori del contatore come "numero 
specifico di collisioni ritardate raggiunto" (definisce l'allarme), quindi definire 
quale azione eseguire quando si verifica questo evento (log, trap o log e 
trap).
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Visualizzazione delle statistiche RMON

Nella pagina Statistiche  vengono visualizzate informazioni dettagliate sulle 
dimensioni dei pacchetti e sugli errori del livello fisico. Le informazioni mostrate 
seguono lo standard RMON. Un pacchetto sovradimensionato viene definito come 
un frame Ethernet con i seguenti criteri:

• La lunghezza del pacchetto è superiore alla dimensione in byte di MRU.

• Non è stato rilevato un evento di collisione.

• Non è stato rilevato un evento di collisione ritardata.

• Non è stato rilevato un evento di errore ricevuto (Rx).

• Il pacchetto presenta un CRC valido.

Per visualizzare le statistiche RMON  e/o selezionare una frequenza di 
aggiornamento, attenersi alla seguente procedura:

PASSAGGIO  1 Fare clic su Stato e statistiche> RMON > Statistiche .

PASSAGGIO  2 Selezionare l' interfaccia  per cui visualizzare le statistiche Ethernet. 

PASSAGGIO  3 Selezionare Frequenza aggiornamento , il periodo di tempo che trascorre prima 
che le statistiche dell'inter faccia vengano aggiornate. 

Vengono visualizzate le statistiche dell'interfaccia selezionata.

• Byte ricevuti : numero di ottetti ricevuti, inclusi i pacchetti danneggiati e gli 
ottetti FCS, ma non i bit raggruppati in frame.

• Eventi di eliminazione : numero di pacchetti eliminati. 

• Pacchetti  ricevuti : numero di pacchetti correttamente ricevuti, inclusi i 
pacchetti multicast e broadcast.

• Pacchetti broadcast ricevuti : numero di pacchetti broadcast in buono stato 
ricevuti. Questo numero non include i pacchetti multicast. 

• Pacchetti multicast ricevuti : numero di pacchetti multicast in buono stato 
ricevuti.

• Errori CRC e di allineamento : numero di errori CRC e di allineamento 
verificatisi.

• Pacchetti sottodimensionati : numero di pacchetti sottodimensionati (meno 
di 64 ottetti) ricevuti.
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• Pacchetti sovradimensionati : numero di pacchetti sovradimensionati (più 
di 2000 ottetti) ricevuti.

• Frammenti : numero di frammenti (pacchetti con meno di 64 ottetti, esclusi i 
bit raggruppati in frame, ma in clusi gli ottetti FCS) ricevuti.

• Jabber : numero totale di pacchetti ricevuti con lunghezza superiore ai 1632 
ottetti. Questo numero esclude i bit ra ggruppati in frame, ma include gli 
ottetti FCS che avevano un FCS (Frame Check Sequence) errato con un 
numero integrale di ottetti (errore FCS) o un FCS con un numero non integrale 
di ottetti (errore di allineamento). Un pacchetto Jabber è definito come un 
frame Ethernet che soddisfa i criteri seguenti:

- La lunghezza dei dati del pacchetto è maggiore di MRU.

- Il pacchetto dispone di un CRC non valido.

- Non è stato rilevato un evento di errore ricevuto (Rx).

• Collisioni : numero di collisioni ricevute. Se ve ngono attivati i frame jumbo, la 
soglia dei frame jabber raggiunge le dimensioni massime dei frame jumbo.

• Frame di 64 byte : numero di frame, contenenti 64 byte, ricevuti.

• Frame da 65 a 127 byte : numero di frame, contenenti 65-127 byte, ricevuti.

• Frame da 128 a 255 byte : numero di frame, contenenti 128-255 byte, 
ricevuti.

• Frame da 256 a 511 byte : numero di frame, contenenti 256-511 byte, 
ricevuti.

• Frame da 512 a 1023 byte : numero di frame, contenenti 512-1023 byte, 
ricevuti.

• Frame superiori o pari a 1024 byte : numero di frame, contenenti da 1024 a 
2000 byte e frame Jumbo, ricevuti.

Per cancellare i contatori delle statisti che, attenersi alla seguente procedura:

• Fare clic su Cancella contatori interfaccia  per cancellare i contatori 
interfaccia selezionati.

• Fare clic su Visualizza tutte le statistiche delle interfacce per vedere tutte 
le porte su una singola pagina.
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Configurazione della cronologia RMON

La funzione RMON consente il monito raggio delle statisti che per interfaccia.

Nella pagina Tabella Controllo cronolog ia viene definita la frequenza di 
campionamento, la quantità di campio ni da memorizzare e la porta da cui 
raccogliere le informazioni. 

I dati campionati e memorizzati vengon o visualizzati nella pagina Tabella 
cronologia, che può essere visualizzata facendo clic sul pulsante Tabella 
cronologia . 

Per immettere le informazioni sul cont rollo RMON, attenersi alla seguente 
procedura:

PASSAGGIO  1 Fare clic su Stato e statistiche> RMON > Cronologia . I campi visualizzati in 
questa pagina sono definiti nella pagi na Aggiungi cronologia RMON di seguito . 
L'unico campo presente in questa pagina e non definito nella pagina Aggiungi è:

• Numero corrente di campionamenti : RMON ha il permesso dallo standard 
di non garantire tutti i campionament i richiesti ma limita il numero dei 
campionamenti per richiesta. Pertanto, questo campo indica il numero di 
campionamenti al momento ga rantiti alla richiesta ugua le o inferiore al valore 
richiesto.

PASSAGGIO  2 Fare clic su Aggiungi .

PASSAGGIO  3 Immettere i parametri.

• Nuova voce cronologia : indica il numero della nuova voce della tabella 
Cronologia.

• Interfaccia origine : selezionare il tipo di interfaccia da cui sono stati 
acquisiti i campionamenti cronologici.

• N. max di campionamenti da conservare : immettere il numero di 
campionamenti da memorizzare.

• Intervallo di campionamento : immettere il tempo in secondi in cui vengono 
raccolti i campionamenti dalle porte. Il valore è compreso tra 1 e 3600. 

• Titolare : immettere la stazione RMON o dell'utente che ha richiesto le 
informazioni RMON. 

PASSAGGIO  4 Fare clic su Applica . La voce viene aggiunta alla  pagina Tabella Controllo 
cronologia e il file Configurazione  di esecuzione viene aggiornato.
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PASSAGGIO  5 Fare clic su Tabella cronologia  per visualizzare le statistiche attuali.

Visualizzazione della tabella Cronologia RMON

Nella pagina Tabella Cronologia vengono visualizzati i campionamenti di rete 
statistici specifici di un'interfaccia. I campionamenti sono stati configurati nella 
tabella Controllo cronologia descritta sopra.

Per visualizzare le statistiche della cronologia RMON, attenersi alla seguente 
procedura:

PASSAGGIO  1 Scegliere Stato e statistiche  > RMON > Cronologia .

PASSAGGIO  2 Scegliere Tabella Cronologia .

PASSAGGIO  3 Dall'elenco N. voce cronologia , selezionare il numero della voce del 
campionamento da visualizzare.

Vengono visualizzati i campi del campionamento selezionato.

• Titolare : voce della tabella della cronologia.

• N. campionamento : statistiche acquisite da questo campionamento.

• Eventi di eliminazione : pacchetti eliminati a causa della mancanza di risorse 
di rete durante l'intervallo di campionamento. Non è possibile indicare il 
numero esatto di pacchetti eliminati però è possibile indicare il numero di 
volte in cui sono stati rilevati pacchetti eliminati. 

• Byte ricevuti : ottetti ricevuti, inclusi i pacchetti danneggiati e gli ottetti FCS, 
ma non i bit raggruppati in frame.

• Pacchetti  ricevuti : pacchetti ricevuti, inclusi i pacchetti danneggiati, 
multicast e broadcast.

• Pacchetti broadcast : pacchetti broadcast in buono stato, esclusi i pacchetti 
multicast. 

• Pacchetti multicast : pacchetti multicast in buono stato ricevuti.

• Errori CRC e di allineamento : errori CRC e di allineamento verificatisi.

• Pacchetti sottodimensionati : pacchetti sottodimensionati (meno di 64 
ottetti) ricevuti.
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• Pacchetti sovradimensionati : pacchetti sovradimensionati (più di 2000 
ottetti) ricevuti.

• Frammenti : frammenti (pacchetti con meno di 64 ottetti) ricevuti, esclusi i bit 
raggruppati in frame, ma inclusi gli ottetti FCS.

• Jabber : numero totale di pacchetti ricevu ti con lunghezza superiore ai 2000 
ottetti. Questo numero esclude i bit ra ggruppati in frame, ma include gli 
ottetti FCS che avevano un FCS (Frame Check Sequence) errato con un 
numero integrale di ottetti (errore FCS) o un FCS con un numero non integrale 
di ottetti (errore di allineamento). 

• Collisioni : collisioni ricevute.

• Utilizzo : percentuale di traffico dell'interfaccia corrente confrontato con il 
traffico massimo gestibile dall'interfaccia.

Definizione di controllo di eventi RMON 

È possibile controllare gli eventi in cui viene generato un allarme e il tipo di notifica 
che si riceve. Ciò viene eseguito nel modo seguente:

• Pagina Eventi: configura l'accaduto quando viene generato un allarme. Può 
trattarsi di una qualsiasi combinazione di log e trap.

• Pagina Allarmi : configura gli eventi in cui viene generato un allarme. 

Per definire gli eventi RMON, attenersi alla seguente procedura:

PASSAGGIO  1 Scegliere Stato e statistiche > RMON  > Eventi .

In questa pagina vengono visualizzati gli eventi definiti in precedenza.

PASSAGGIO  2 Fare clic su Aggiungi.

PASSAGGIO  3 Immettere i parametri.

• Voce evento : indica il numero di indice della voce evento della nuova voce.

• Comunità : immettere la stringa di comuni tà SNMP da includere quando 
vengono inviate le trap (facoltativo). Per definire la comunità, andare alla 
pagina Definizione dei destinatari delle notifiche SNMPv1,2  o Definizione 
dei Destinatari delle notifiche SNMPv3  in modo tale che il trap raggiunga 
la stazione di ge stione della rete.
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• Descrizione : immettere un nome per l'evento. Questo nome viene utilizzato 
nella pagina Aggiungi al larme RMON per associare un allarme a un evento.

• Tipo di notifica : selezionare il tipo di azione derivante da questo evento. I 
valori sono:

- Nessuno : non viene eseguita alcuna azione quando l'allarme si spegne. 

- Log (Tabella Log evento) : aggiungere una voce di log alla tabella Log 
evento quando l'allarme viene attivato. 

- Trap (SNMP Manager e server Syslog) : inviare un trap al server di log 
remoti quando l'allarme si disattiva.

- Log e Trap : aggiungere una voce di log alla tabella Log evento e inviare 
un trap al server di log remoti quando l'allarme si disattiva.

• Ora: mostra l'ora dell'evento (si tratta una tabella di sola lettura nella finestra 
principale che non può essere definita).

• Titolare : immettere il dispositivo o l'utente che ha definito l'evento.

PASSAGGIO  4 Fare clic su Applica . L'evento RMON viene salvato nel file di configurazione 
esecuzione.

PASSAGGIO  5 Scegliere Tabella Log evento  per visualizzare il log degli allarmi generati e 
registrati (vedere la descri zione riportata di seguito).

Visualizzazione dei log degli eventi RMON

Nella pagina Tabella Log evento viene mostrato il log degli eventi (azioni) che si 
sono verificati. È possibile re gistrare due tipi di eventi: Log o Log e Trap . L'azione 
specificata per l'evento viene eseguita quando l'evento è associato a un allarme 
(vedere la pagina Allarmi) e si sono verificate le condizioni dell'allarme.

PASSAGGIO  1 Scegliere Stato e statistiche > RMON  > Eventi .

PASSAGGIO  2 Fare clic su Tabella Log evento .

In questa pagina vengono visualizzati i seguenti campi:

• N. voce evento : numero voce log evento.

• N. log : numero del log (nell'evento).
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• Ora di log : ora in cui è stata inserita la voce del log.

• Descrizione : descrizione dell'evento che ha generato l'allarme.

Definizione degli allarmi RMON

Gli allarmi RMON forniscono un meccan ismo per l'impostazione di soglie e 
intervalli di campionamento per generare eventi eccezione in qualsiasi contatore o 
in qualunque contatore oggetto SNMP co nservato dall'agente. Nell'allarme è 
necessario configurare sia la soglia superi ore che quella inferiore. Superata la 
soglia superiore, non viene generato alcu n evento superiore fino al superamento 
della soglia inferiore. Utilizzato un alla rme inferiore, l'allarme successivo viene 
utilizzato quando viene superata una soglia superiore.

Uno o più allarmi vengono associati a un ev ento che indica l'azione da eseguire 
quando si verifica l'allarme.

Nella pagina Allarmi viene offerta la possib ilità di configurare allarmi e associarli 
agli eventi. I contatori allarme possono esse re monitorati dai valori assoluti o dalle 
modifiche (delta) nei valori dei contatori. 

Per immettere allarmi RMON, attenersi alla seguente procedura:

PASSAGGIO  1 Scegliere Stato e statistiche > RMON  > Allarmi . Vengono visualizzati tutti gli 
allarmi definiti in precedenza. I campi so no descritti nella pa gina Aggiungi allarme 
RMON di seguito. Oltre a quei campi, vi ene visualizzato anche il campo seguente:

• Valore contatore : visualizza il valore della statistica durante il periodo di 
campionamento più recente. 

PASSAGGIO  2 Fare clic su Aggiungi.

PASSAGGIO  3 Immettere i parametri.

• N. voce allarme : viene indicato il numero della voce dell'allarme.

• Interfaccia : selezionare il tipo di interfaccia di cui vengono visualizzate le 
statistiche RMON. 

• Nome contatore : selezionare la variabile MIB che indica il tipo di occorrenza 
misurata.

• Tipo di campionamento : selezionare il metodo di campionamento per 
generare un allarme. Sono disponibili le seguenti opzioni:
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- Assoluto : se la soglia è stata superata, viene generato un allarme.

- Delta : il valore dell'ultimo campionamento viene sottratto dal valore 
corrente e la differenza viene confrontata con la soglia. Se la soglia è 
stata superata, viene generato un allarme.

• Soglia superiore : immettere il valore che at tiva l'allarme della soglia 
superiore.

• Evento superiore : selezionare un evento da eseguire quando si genera un 
evento superiore. Gli eventi vengono creati nella pagina Eventi.

• Soglia inferiore : immettere il valore che attiva  l'allarme della soglia inferiore.

• Evento inferiore : selezionare un evento da eseguire quando si genera un 
evento inferiore. 

• Allarme di avvio : selezionare il primo evento da  cui avviare la generazione di 
allarmi. Con Allarme superiore si in tende il superamento di una soglia a 
causa del passaggio da un valo re più basso a uno più alto. 

- Allarme soglia superiore : un valore superiore attiva l'allarme della soglia 
superiore.

- Allarme soglia inferiore : un valore inferiore attiva l'allarme della soglia 
inferiore.

- Definizione di superiore e inferiore : i valori superiori e inferiori attivano 
l'allarme.

• Intervallo : immettere l'intervallo dell'allarme in secondi.

• Titolare : immettere il nome dell'utente o del sistema di gestione di rete che 
riceve l'allarme.

PASSAGGIO  4 Fare clic su Applica . L'allarme RMON viene salvato nel file di configurazione 
esecuzione.

Visualizza log

Vedere Visualizzazione dei log memoria .
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Amministrazione: log di sistema

In questa sezione viene descritta la f unzione Log di sistema che consente al 
dispositivo di generare più log indipendenti. Ogni log è una serie di messaggi che 
descrivono gli eventi del sistema.

Il dispositivo genera i seguenti log locali:

• Log inviato all'interfaccia della console.

• Log scritto in un elenco ciclico di ev enti registrati nella RAM che viene 
cancellato quando al riavvio del dispositivo.

• Log scritto in un file di log ciclico salvato nella memoria Flash e che viene 
conservato dopo il riavvio.

Inoltre, è possibile inviare messaggi a se rver SYSLOG remoti sotto forma di trap 
SNMP e messaggi SYSLOG. 

In questa sezione vengono trattati i seguenti argomenti:

• Configurazione delle impostazioni log di sistema

• Configurazione delle impostazioni di registrazione remote

• Visualizzazione dei log memoria

Configurazione delle impostazioni log di sistema

È possibile attivare o disattivare l'accesso alla pagina Impostazioni di log e 
selezionare se aggregare i messaggi di log.

È possibile selezionare gli eventi per livello  di gravità. Ogni messaggio di log ha un 
livello di gravità contrassegnato con la prima lettera del livello di gravità 
concatenato con un trattino (-) ad ogni lato (tranne per Emergenza  che è indicato 
dalla lettera F). Per esempio, il messaggio di log "%INIT-I-InitCompleted: … " ha un 
livello di gravità I, cioè Informativo .
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I livelli di gravità degli eventi sono el encati dalla gravità maggiore alla minore, 
come indicato di seguito:

• Emergenza : il sistema non è utilizzabile.

• Allarme : è necessaria un'azione.

• Critico : il sistema è in una condizione critica.

• Errore : il sistema è in una condizione di errore.

• Avviso : è stato generato un avviso per il sistema.

• Notifica : il sistema funziona correttamente,  ma è stata generata una notifica 
per il sistema.

• Informativo : informazioni sul dispositivo.

• Debug : informazioni dettagliate su un evento.

È possibile selezionare diversi livelli di gravità per RAM e log Flash. Questi log 
vengono visualizzati, rispettivamente, ne lle pagine Memoria RAM e Memoria Flash.

La selezione di un livello di gravità da memorizzare in un log provoca la 
memorizzazione automatica nel log di tutti gli eventi con gravità maggiore. Gli 
eventi con gravità minore non vengono memorizzati nel log.

Per esempio, se è stato selezionato Avviso , tutti i livelli di gravità Avviso  e con 
livello di gravità maggiore vengono memo rizzati nel log (Emergenza, Preallarme, 
Critico, Errori e Avviso). Non viene memori zzato nessun livello di gravità inferiore a 
Avviso  (Notifica, Informativo e Debug).

Per impostare i parametri globali, attenersi alla seguente procedura:

PASSAGGIO  1 Scegliere Amministrazione  > Log di sistema  > Impostazioni di log .

PASSAGGIO  2 Immettere i parametri.

• Registrazione : selezionare per attivare la  registrazione di messaggi. 

• Aggregatore syslog : selezionare per attivare l' aggregazione di messaggi e 
trap SYSLOG. Se attivato, vengono aggregati messaggi e trap SYSLOG 
contigui in un tempo di aggregazione  massimo e poi inviati in un singolo 
messaggio. I messaggi aggregati vengono inviati nell'ordine di arrivo. Ogni 
messaggio indica il numero di volte che è stato aggregato.

• Tempo di aggregazione max : immettere l'intervallo di tempo in cui vengono 
aggregati i messaggi SYSLOG.
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• Identificatore origine : consente di aggiungere un identificatore origine ai 
messaggi SYSLOG. Sono disponibili le seguenti opzioni:

- Nessuno : l'identificatore origine non vi ene incluso nei messaggi SYSLOG.

- Nome host : il nome host del sistema viene incluso nei messaggi 
SYSLOG.

- Indirizzo IPv4 : include l'indirizzo IPv4 dell'interfaccia di invio nei messaggi 
SYSLOG.

- Indirizzo IPv6 : include l'indirizzo IPv6 dell'interfaccia di invio nei 
messaggi SYSLOG.

- Definito dall'utente : immettere una descrizione da includere nei 
messaggi SYSLOG.

• Registrazione memoria RAM : selezionare i livelli di gravità dei messaggi da 
registrare nella RAM.

• Registrazione memoria Flash : selezionare i livelli di gravità dei messaggi da 
registrare nella memoria Flash.

PASSAGGIO  3 Fare clic su Applica . Il file Configurazione di esecuzione viene aggiornato.

Configurazione delle impostazioni di registrazione remote

Nella pagina Server di log remoti è possibile definire i server SYSLOG remoti in 
cui vengono inviati i messaggi di log (utilizzando il protocollo SYSLOG). Per ogni 
server, è possibile configurare la gravità dei messaggi che riceverà.

Per definire i server SYSLOG, at tenersi alla seguente procedura:

PASSAGGIO  1 Scegliere Amministrazione  > Log di sistema  > Server di registri remoti .

PASSAGGIO  2 Immettere informazioni nei seguenti campi:

• Interfaccia IPv4 di origine: selezionare l'interfaccia di origine il cui indirizzo 
IPv4 verrà utilizzato come indirizzo IPv4 di origine nei messaggi SYSLOG 
inviati ai server SYSLOG. 

• Interfaccia IPv6 di origine: selezionare l'interfaccia di origine il cui indirizzo 
IPv6 verrà utilizzato come indirizzo IPv6 di origine nei messaggi SYSLOG 
inviati ai server SYSLOG.
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NOTA Se è selezionata l'opzione Auto, il sist ema utilizza l'indirizzo IP definito 
nell'interfaccia in uscita come indirizzo IP di origine.

PASSAGGIO  3 Fare clic su Aggiungi .

PASSAGGIO  4 Immettere i parametri.

• Definizione server : selezionare se identificare il server di log remoti in base 
all'indirizzo IP o al nome.

• Versione IP : selezionare il formato IP supportato.

• Tipo di indirizzo IPv6 : selezionare il tipo di indirizzo IPv6 (se IPv6 viene 
utilizzato). Sono disponibili le seguenti opzioni:

- Collega locale : l'indirizzo IPv6 identifica in modo univoco gli host in un 
singolo collegamento di rete. L'indirizzo locale di un collegamento 
presenta un prefisso FE80, non è reindirizzabile e può essere utilizzato 
solo per le comunicazioni sulle rete locale. È supportato soltanto un 
indirizzo locale collegamento. Se su ll'interfaccia è presente un indirizzo 
locale collegamento, questo sostituisce l'indirizzo della configurazione.

- Globale : l'IPv6 è un tipo di indirizzo IPv6 unicast globale visibile e 
raggiungibile da altre reti.

• Interfaccia locale collegamento : selezionare l'interfaccia locale 
collegamento (se Collega locale - Tipo  di indirizzo IPv6 è selezionato) 
dall'elenco. 

• Indirizzo IP/Nome server dei log : immettere l'indirizzo IP o il nome di 
dominio del server dei log.

• Porta UDP : immettere la porta UDP a cui vengono inviati i messaggi di log.

• Infrastruttura : selezionare il valore di un'infrastruttura da cui i log di sistema 
vengono inviati al server remoto. È possibile assegnare un solo valore 
dell'infrastruttura a un server. L'impo stazione di un secondo codice di 
infrastruttura causerà la rimozione del primo.

• Descrizione : immettere la descrizione di un server.

• Gravità minima : selezionare il livello minimo dei messaggi di log di sistema 
da inviare al server. 

PASSAGGIO  5 Scegliere Applica . La pagina Aggiungi server di log remoti  viene chiusa, il server 
SYSLOG viene aggiunto e il file di conf igurazione esecuzione viene aggiornato.
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Visualizzazione dei log memoria 

Il dispositivo può scrivere nei seguenti log:

• Log nella RAM (cancellato durante il riavvio).

• Log nella memoria Flash (cancellato solo su comando dell'utente). 

È possibile configurare i messaggi scritti in ogni log per gravità e un messaggio 
può essere inviato a più di un log, inclusi i log che si trovano nei server SYSLOG 
esterni.

Memoria RAM

Nella pagina Memoria RAM vengono visualizzati tutti i messaggi salvati nella RAM 
(cache) in ordine cronologico. Le voci vengono memorizzate nel log della RAM in 
base alla configurazione della  pagina Impostazioni di log.

Per visualizzare le voci, fare clic su Stato e statistiche  > Visualizza log  > Memoria 
RAM.

Nella parte superiore della pagina è di sponibile un pulsante che permette di 
disattivare l'icona di avviso lampeggiante. Fare clic  per attivare e disattivare 
l'opzione correlata.

In questa pagina vengono forniti i seguenti campi:

• Indice dei log : numero voce del log.

• Ora di log : ora in cui è stato generato il messaggio.

• Gravità : gravità evento.

• Descrizione : messaggio di testo che descrive l'evento.

Per cancellare i messaggi di log, fare clic su Cancella log . I messaggi vengono 
cancellati.

Memoria FLASH

Nella pagina Memoria Flash vengono visualizzati i messaggi memorizzati nella 
memoria Flash in ordine cronologico. La gravità minima per la registrazione viene 
configurata nella pagina Impostazioni di log.  Al riavvio del dispositivo i log di Flash 
vengono conservati. È possibile cancellare i log manualmente.

Per visualizzare i log Flash, fare clic su Stato e statistiche  > Visualizza log  > 
Memoria Flash .
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In questa pagina vengono forniti i seguenti campi:

• Indice dei log : numero voce del log.

• Ora di log : ora in cui è stato generato il messaggio.

• Gravità : gravità evento.

• Descrizione : messaggio di testo che descrive l'evento.

Per cancellare i messaggi, fare clic su Cancella log . I messaggi vengono 
cancellati.
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Amministrazione: gestione di file

In questa sezione viene descritta la moda lità di gestione dei file di sistema 

e vengono trattati i seguenti argomenti:

• File di sistema

• Aggiornamento/Backup del firmware/Lingua

• Immagine attiva

• Download/Configurazione backup/Log

• Proprietà dei file di configurazione

• Copia/Salva configurazione

• Configurazione automatica tramite DHCP

File di sistema

I file di sistema sono file che contengono  le informazioni sulla configurazione, le 
immagini di firmware e il codice di avvio.

Con questi file si possono eseguire varie operazioni, tra cui selezionare il file del 
firmware che consente di avviare il dispositivo, copiare i vari tipi di file di 
configurazione internamente al dispositivo o copiare i file su o da un dispositivo 
esterno (ad esempio un server esterno).

I possibili metodi di trasferimento di file sono:

• Copia interna.

• HTTP/HTTPS, che utilizza le risorse fornite dal browser.

• Client TFTF/SCP, che richiede un server TFTP/SCP.
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I file di configurazione nel disp ositivo vengono definiti dal loro tipo  e contengono le 
impostazioni e i valori dei parametri per il dispositivo.

Il riferimento a una configurazio ne nel dispositivo è dato dal tipo di file di 
configurazione (ad esempio configurazione di avvio o configurazione di 
esecuzione)  e non da un nome file che può essere modificato dall'utente. 

I contenuti possono essere copiati da un tipo di file di configurazione all'altro ma i 
nomi dei tipi di file non possono essere modificati dall'utente. 

Gli altri file nel dispositivo, che includ ono firmware, codice di avvio e file di 
registro, sono denominati file operativi .

I file di configurazione sono file di testo e possono essere modificati in un editor di 
testo come Blocco note dopo essere stati copiati in un dispositivo esterno (ad 
esempio un PC). 

File e tipi di file

Nel dispositivo sono disponibili i seguenti tipi di file di configurazione e di file operativi:

• Configurazione di esecuzione : contiene i parametri attualmente utilizzati 
dal dispositivo per il suo funzionamento.  Questo è l'unico tipo di file che 
viene modificato quando si cambiano i valori dei parametri sul dispositivo.

Se il dispositivo viene riavviato, la  configurazione di esecuzione viene 
persa. La configurazione di avvio,  memorizzata nella memoria Flash, 
sovrascrive la configurazione di esecuzione memorizzata nella RAM. 

Per mantenere le modifiche apportate al dispositivo, è necessario salvare la 
configurazione di esecuzione nella conf igurazione di avvio o in un altro tipo 
di file.

• Configurazione di avvio : i valori del parametro salvati dall'utente copiando 
un'altra configurazione (di solito la Configurazione di esecuzione) nella 
Configurazione di avvio. 

La configurazione di avvio è cons ervata nella memoria Flash e viene 
mantenuta a ogni riavvio del dispositivo.  A questo punto, la Configurazione 
di avvio viene copiata nella memo ria RAM e identificata come la 
Configurazione di esecuzione.

• Configurazione mirror : una copia della configurazio ne di avvio, creata dal 
dispositivo nelle seguenti condizioni: 

- Il dispositivo è stato in funzione ininterrottamente per 24 ore.

- Non è stata apportata nessuna modi fica alla Configurazione di 
esecuzione nelle 24 ore precedenti.
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- La Configurazione di avvio è identica  alla Configurazio ne di esecuzione. 

Solo il sistema può copiare la Configur azione di avvio nella Configurazione 
mirror. Tuttavia, è possibile eseguire copie dalla Configurazione mirror in 
altri tipi di file o in un altro dispositivo. 

L'opzione di copia automatica della configurazione di esecuzione nella 
configurazione mirror può essere disatt ivata nella pagina Proprietà file di 
configurazione. 

• Configurazione di backup : una copia manuale di un file di configurazione 
utilizzato per la protezione contro l'arresto del sistema o per il 
mantenimento di uno stato operativo specifico. È possibile copiare la 
Configurazione mirror, la Configurazione di avvio o la Configurazione di 
esecuzione in un file di Configurazio ne di backup. La Configurazione di 
backup è presente in Flash e viene mant enuta anche se il dispositivo viene 
riavviato. 

• Firmware : il programma che controlla il fu nzionamento e le funzionalità del 
dispositivo. Comunemente definito immagine . 

• Codice di avvio : controlla l'avvio del sistema di base e lancia l'immagine 
firmware.

• File di lingua : il vocabolario che consente alle finestre dell'utilità di 
configurazione basata sul Web di essere visualizzate nella lingua 
selezionata. 

• Log Flash : messaggi SYSLOG memorizzati in memoria Flash.

Azioni su file

Per gestire firmware e file di configur azione è possibile eseguire le azioni 
seguenti:

• Aggiornare il firmware o il codice di  avvio, oppure sostituire la seconda 
lingua come descritto nella sezione Aggiornamento/Backup del firmware/
Lingua .

• Visualizzare l'immagine firmware in uso oppure selezionare l'immagine da 
utilizzare al riavvio successivo come descritto nella sezione Immagine 
attiva .

• Salvare i file di configurazione nel di spositivo in una posizione in un altro 
dispositivo come descritto nella sezione Download/Configurazione 
backup/Log .
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• Cancellare i tipi di file della Configur azione di avvio o della Configurazione 
di backup come descritto nella sezione Proprietà dei file di 
configurazione .

• Copiare un tipo di file di configuraz ione in un altro tipo di file di 
configurazione come descritto nella sezione Copia/Salva configurazione . 

• Attivare il caricamento automatico di un file di configurazione da un server 
DHCP nel dispositivo, come descritto nella sezione Configurazione 
automatica tramite DHCP .

In questa sezione vengono illu strati i seguenti argomenti:

• Aggiornamento/Backup del firmware/Lingua

• Immagine attiva

• Download/Configurazione backup/Log

• Proprietà dei file di configurazione

• Copia/Salva configurazione

• Configurazione automatica tramite DHCP

Aggiornamento/Backup del firmware/Lingua

La procedura di Aggiornamento/Backup del firmware/Lingua  può essere 
utilizzata per:

• Eseguire l'aggiornamento o il backup dell'immagine firmware.

• Eseguire l'aggiornamento o il backup del codice di avvio.

• Importare o aggiornare un secondo file di lingua.

Sono supportati i seguenti metodi di trasferimento dei file: 

• HTTP/HTTPS, che utilizza le risorse fornite dal browser.

• TFTP, che richiede un server TFTP. 

• SCP (Secure Copy Protocol), che richiede un server SCP.
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Se è stato caricato un nuovo file di ling ua nel dispositivo, la nuova lingua può 
essere selezionata dalla casella a discesa (non è necessario riavviare il 
dispositivo). Il file della lingua viene copiato automaticamente in tutti i dispositivi 
nello stack.

Per garantire il corretto funzionamento dello stack, è necessario che tutte le 
immagini software nello st ack siano uguali. Se si aggiunge un dispositivo a uno 
stack e la relativa immagine software non è identica all'immagine software 
dell'unità master, quest'ultima carica automaticamente l'immagine corretta sul 
nuovo dispositivo.

Esistono due diversi metodi per aggiornare  le immagini all'interno dello stack: 

• È possibile caricare l'immagine prima di collegare l'unità allo stack (scelta 
consigliata).

• Aggiornamento dispositivo o stack. Se viene aggiornato lo stack, le unità 
dipendenti vengono aggiornate automaticamente. Questo viene eseguito 
nel modo seguente:

- Utilizzare la pagina Aggiornament o/Backup del firmware/Lingua per 
copiare l'immagine dal server  TFTP/SCP all'unità master. 

- Utilizzare la pagina Immagine attiva  per modificare l'immagine attiva.

- Utilizzare la pagina Riavvia per riavviare.

Nel dispositivo sono memorizzate due im magini firmware. Una delle immagini 
viene identificata come l' immagine attiva  e l'altra viene identificata come 
l'immagine inattiva . 

Quando si aggiorna il firmware, la nuova  immagine sostituisce sempre l'immagine 
identificata come immagine inattiva.

Anche dopo aver caricato il nuovo firm ware, il dispositivo verrà avviato con 
l'immagine attiva (la versione precedente ) fino a quando la nuova immagine non 
viene impostata come immagine attiva, come descritto nella sezione Immagine 
attiva . Avviare, quindi, il dispositivo.

NOTA Se il dispositivo funziona in modalità stack, il nuovo firmware viene caricato su tutte 
le unità dello stack. Se allo stack si a ggiunge un nuovo dispositivo con una versione 
firmware diversa, l'unità master sincroni zza automaticamente la versione firmware 
con l'unità appena collegata. Ciò avviene in modo chiaro, senza alcun intervento 
manuale.
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File di aggiornamento/backup del firmware o della lingua

Per aggiornare o eseguire il backup di un'immagine software o di un file della 
lingua, attenersi alla seguente procedura:

PASSAGGIO  1 Scegliere Amministrazione  > Gestione di file  > Aggiornamento/Backup del 
firmware/Lingua .

PASSAGGIO  2 Fare clic sul Metodo di trasferimento. Procedere come indicato:

• Se è stato selezionato il metodo TFTP, andare al PASSAGGIO 3 . 

• Se è stato selezionato il metodo tramite HTTP/HTTPS , andare al 
PASSAGGIO 4 . 

• Se è stato selezionato il metodo SCP, andare al PASSAGGIO 5 . 

PASSAGGIO  3 Se è stato selezionato il metodo tramite TFTP, immettere i parametri come 
descritto in questo passaggio. Altrimenti, andare al PASSAGGIO 4 .

Selezionare una delle seguenti operazioni di salvataggio :

• Aggiorna : specifica che è necessario sostituire il tipo di file nel dispositivo 
con una nuova versione presente su un server TFTP. 

• Backup : indica che è necessario salvare una copia del tipo di file in un file su 
un altro dispositivo. 

Immettere informazioni nei seguenti campi: 

• Tipo di file : selezionare il tipo di file di destinazione. Vengono mostrati solo i 
tipi di file validi (i tipi di file sono descritti nella sezione File e tipi di file ).

• Definizione server TFTP : selezionare se specificare il server TFTP in base 
all'indirizzo IP o al nome del dominio.

• Versione IP : selezionare se viene utilizzato un indirizzo IPv4 o IPv6.

• Tipo di indirizzo IPv6 : selezionare il tipo di indirizzo IPv6 (se IPv6 viene 
utilizzato). Sono disponibili le seguenti opzioni:

- Collega locale : l'indirizzo IPv6 identifica in modo univoco gli host in un 
singolo collegamento di rete. Un indirizzo locale di collegamento 
presenta un prefisso FE80, non è instradabile e può essere utilizzato solo 
per le comunicazioni sulla rete locale . È supportato soltanto un indirizzo 
locale collegamento. Se sull'interfac cia è presente un indirizzo locale 
collegamento, questo sostituisce l'indirizzo della configurazione.
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- Globale : l'IPv6 è un tipo di indirizzo IPv6 unicast globale visibile e 
raggiungibile da altre reti. 

• Interfaccia locale collegamento : selezionare l'interfaccia locale 
collegamento (se viene utilizzato IPv6) dall'elenco. 

• Indirizzo IP/Nome server TFTP : immettere l'indirizzo IP o il nome di dominio 
del server TFTP.

• (Per aggiornamento) No me file di origine : immettere il nome del file di 
origine.

• (Per Backup) Nome file di destinazione : immettere il nome del file di 
backup. 

PASSAGGIO  4 Se è stato selezionato il metodo tramite HTTP/HTTPS , è possibile eseguire solo 
l'aggiornamento . Immettere i parametri come descritto in questo passaggio. 

• Tipo di file : selezionare uno dei seguenti tipi:

- Immagine firmware : selezionare questa opzione per aggiornare 
l'immagine firmware.

- Lingua: selezionare questa opzione per aggiornare il file di lingua.

• Nome file : fare clic su Sfoglia  per selezionare un file oppure immettere il 
percorso e il nome del file di origine da utilizzare durante il trasferimento.

PASSAGGIO  5 Se è stato selezionato il metodo tramite SCP (tramite SSH),  vedere 
Autenticazione del client SSH  per le istruzioni, quindi compilare i seguenti campi 
(vengono descritti solo i campi univoci; per gli altri campi vedere le descrizioni 
riportate sopra):

• Autenticazione del server SSH remoto : per abilitare l'autenticazione del 
server SSH (per impostazione predefinita non è attiva), scegliere Modifica . 
L'utente verrà reindirizzato alla pagina Autenticazione del server SSH  per 
configurare il server SSH e tornare poi alla pagina corrente. Nella pagina 
Autenticazione del server SSH , selezionare un metodo di autenticazione 
utente SSH (password o chiave pubblica/privata), impostare nome utente e 
password nel dispositivo (se il metodo  password viene selezionato) e, se 
necessario, creare una chiave RSA o DSA.
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Autenticazione del client SSH : l'autenticazione client può essere eseguita in uno 
dei seguenti modi:

• Utilizza credenziali di sistema client SSH : imposta le credenziali utente 
SSH definitive. Fare clic su Credenziali di sistema  per accedere alla pagina 
Autenticazione degli utenti SSH in cui è possibile impostare il nome utente e 
la password da utilizzare in futuro.

• Utilizza le credenziali monouso del client SSH : consente di immettere le 
informazioni riportate di seguito.

- Nome utente : inserire un nome utente per questa azione di copia.

- Password : immettere una password per questa copia.

NOTA Il nome utente e la password monouso non verranno salvate nel file di 
configurazione. 

Selezionare una delle seguenti operazioni di salvataggio :

• Aggiorna : specifica che è necessario sostituire il tipo di file nel dispositivo 
con una nuova versione presente su un server TFTP. 

• Backup : indica che è necessario salvare una copia del tipo di file in un file su 
un altro dispositivo. 

Immettere informazioni nei seguenti campi: 

• Tipo di file : selezionare il tipo di file di destinazione. Vengono mostrati solo i 
tipi di file validi (i tipi di file sono descritti nella sezione File e tipi di file ).

• Definizione server SCP : selezionare se specificare il server SCP in base 
all'indirizzo IP o al nome del dominio.

• Versione IP : selezionare se viene utilizzato un indirizzo IPv4 o IPv6.

• Tipo di indirizzo IPv6 : selezionare il tipo di indirizzo IPv6 (se utilizzato). Sono 
disponibili le seguenti opzioni: 

- Collega locale : l'indirizzo IPv6 identifica in modo univoco gli host in un 
singolo collegamento di rete. L'indirizzo locale di un collegamento 
presenta un prefisso FE80, non è reindirizzabile e può essere utilizzato 
solo per le comunicazioni sulle rete locale. È supportato soltanto un 
indirizzo locale collegamento. Se su ll'interfaccia è presente un indirizzo 
locale collegamento, questo sostituisce l'indirizzo della configurazione.

- Globale : l'IPv6 è un tipo di indirizzo IPv6 unicast globale visibile e 
raggiungibile da altre reti. 
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• Interfaccia locale collegamento : selezionare l'interfaccia locale 
collegamento dall'elenco. 

• Indirizzo IP/Nome server SCP : immettere l'indirizzo IP  o il nome di dominio 
del server SCP.

• (Per aggiornamento) No me file di origine : immettere il nome del file di 
origine.

• (Per Backup) Nome file di destinazione : immettere il nome del file di 
backup. 

PASSAGGIO  6 Fare clic su Applica . Se i file, le password e gli indirizzi server sono corretti, può 
verificarsi uno dei seguenti scenari:

• Se l'autenticazione del server SSH è attiva (nella pagina Autenticazione 
server SSH) e il server SCP è attendibile, l'operazione ha esito positivo. Se il 
server SCP non è attendibile, l'operazione non sarà completata e verrà 
visualizzato un errore.

• Se l'autenticazione del server SSH non è attiva, l'operazione andrà a buon 
fine per tutti i server SCP.

Immagine attiva 

Nel dispositivo sono memorizzate due im magini firmware. Una delle immagini 
viene identificata come l' immagine attiva  e l'altra viene identificata come 
l'immagine inattiva . Il dispositivo viene avviato dall'immagine impostata come 
immagine attiva . È possibile cambiare l'immagine identificata come l' immagine 
inattiva  nell'immagine attiva  (è possibile riavviare il dispositivo mediante la 
procedura descritta nella sezione Interfaccia di gestione ).

Per selezionare l'immagine attiva, attenersi alla seguente procedura:

PASSAGGIO  1 Scegliere Amministrazione  > Gestione di file  > Immagine attiva .

Nella pagina vengono visualiz zati gli elementi seguenti:

• Immagine attiva : viene visualizzato il file di immagine attivo al momento nel 
dispositivo.

• Numero di versione immagine attiva : viene visualizzata la versione del 
firmware dell'immagine attiva.
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• Immagine attiva dopo il riavvio : viene visualizzata l'immagine attiva dopo il 
riavvio.

• Numero di versione immagine attiva dopo il riavvio : viene visualizzata la 
versione del firmware dell'immagine attiva dopo il riavvio.

PASSAGGIO  2 Selezionare l'immagine dal menu Immagine attiva dopo il riavvio  per identificare 
l'immagine del firmware utilizzata come  immagine attiva dopo il riavvio del 
dispositivo. Nel campo Numero di versione immagine attiva dopo il riavvio  viene 
visualizzata la versione dell'immagine attiva utilizzata dopo il riavvio del 
dispositivo. 

PASSAGGIO  3 Fare clic su Applica . La selezione dell'immagine  attiva viene aggiornata.

Download/Configurazione backup/Log

La pagina Download/Configura zione backup/Log consente di:

• Eseguire il backup dei file di config urazione o dei log dal dispositivo a un 
dispositivo esterno. 

• Ripristinare i file di configurazione da un dispositivo esterno al dispositivo.

NOTA Se il dispositivo funziona in modalità stack, i file di configurazione vengono acquisiti 
dall'unità master.

Durante il ripristino di un file di configuraz ione nella configurazione di esecuzione, il 
file importato aggiunge  i comandi di configurazione non esistenti nel vecchio file e 
sovrascrive i valori dei parametri dei comand i di configurazione esistenti. 

Durante il ripristino di un file di configur azione sulla Configurazione di avvio o di un 
file di configurazione di  backup, il nuovo file sostituisce  quello precedente.

Durante il ripristino nella configurazione di avvio, è necessario riavviare il 
dispositivo per poter utilizzare il file di configurazione avvio ripristinato come 
configurazione di esecuzione . Per riavviare il dispositivo, attenersi alla procedura 
descritta nella sezione Interfaccia di gestione .
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Compatibilità all'indietro del file di configurazione

Durante il ripristino dei file di conf igurazione da un dispositivo esterno al 
dispositivo, possono verificarsi i seguenti problemi di compatibilità

• Modifica della modalità code da 4 a 8 : le configurazioni legate alle code 
devono essere esaminate e impostate per soddisfare gli obiettivi QoS con 
la nuova modalità code. Per un elenco dei comandi QoS, vedere la Guida di 
riferimento CLI .

• Modifica della modalità code da 8 a 4 : i comandi di configurazione legati 
alle code che entrano in conflitto con la nuova modalità code vengono 
rifiutati; ciò significa che il download del file di configurazione non riesce. 
Utilizzare la pagina Modalità sistem a e Gestione stack per modificare la 
modalità code.

• Modifica della modalità di sistema : se la modalità di sistema è inclusa in un 
file di configurazione che viene scaricato sul dispositivo e la modalità di 
sistema del file corrisponde a quella corrente, questa informazione viene 
ignorata. In caso contrario, se la moda lità di sistema è stata modificata, sono 
possibili i seguenti casi:

- Se il file di configurazione viene scaricato sul dispositivo (tramite la 
pagina Download/Configurazione backup/Log), l'operazione viene 
interrotta e viene visualizzato un messaggio che indica la necessità di 
cambiare la modalità di sistema nella pagina Modalità sistema e 
Gestione stack.

- Se il file di configurazione viene scaricato durante un processo di 
configurazione automatica, il file di  configurazione avvio viene eliminato 
e il dispositivo viene riavviato auto maticamente nella nuova modalità di 
sistema. Il dispositivo viene config urato con un file di configurazione 
vuoto. Vedere la sezione Configurazione automatica tramite DHCP .

• Per una descrizione di ciò che accade quando si modificano le modalità 
stack, vedere la sezione Configurazione dopo il riavvio .
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Download o backup di un file  di configurazione o di log

Per eseguire il backup o il ripristino del fi le di configurazione di sistema, attenersi 
alla seguente procedura:

PASSAGGIO  1 Scegliere Amministrazione  > Gestione di file  > Download/Configurazione 
backup/Log .

PASSAGGIO  2 Selezionare il Metodo di trasferimento .

PASSAGGIO  3 Se è stato selezionato il metodo tramite TFTP , immettere i parametri. Altrimenti, 
andare al PASSAGGIO 4 .

Selezionare il processo di download o backup per Salva azione .

Scarica - Salva azione : indica che un tipo di file sul dispositivo viene sostituito dal 
file di un altro dispositivo. Immett ere informazioni nei seguenti campi:

a. Definizione server : selezionare se specificare il server TFTP in base 
all'indirizzo IP o al nome del dominio.

b. Versione IP : selezionare se viene utilizzato un indirizzo IPv4 o IPv6.

NOTA Se in Definizione server il server viene selezionato in base al nome, 
non occorre selezionare le opzion i relative alla versione IP.

c. Tipo di indirizzo IPv6 : selezionare il tipo di indirizzo IPv6 (se utilizzato). Sono 
disponibili le seguenti opzioni: 

- Collega locale : l'indirizzo IPv6 identifica in modo univoco gli host in un 
singolo collegamento di rete. L'indirizzo locale di un collegamento 
presenta un prefisso FE80, non è reindirizzabile e può essere utilizzato 
solo per le comunicazioni sulle rete locale. È supportato soltanto un 
indirizzo locale collegamento. Se su ll'interfaccia è presente un indirizzo 
locale collegamento, questo sostituisce l'indirizzo della configurazione.

- Globale : l'IPv6 è un tipo di indirizzo IPv6 unicast globale visibile e 
raggiungibile da altre reti. 

d. Interfaccia locale collegamento : selezionare l'interfaccia locale collegamento 
dall'elenco. 

e. Server TFTP : immettere l'indirizzo IP del server TFTP.

f. Nome file di origine : immettere il nome del file di origine. I nomi dei file non 
possono contenere barre (\ or /), non possono iniziare con un punto (.) e la 
lunghezza deve essere compresa tra 1 e 160 caratteri (caratteri validi: A-Z, a-z, 
0-9, ".", "-", "_").
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g. Tipo file di destinazione : immettere il tipo di file di configurazione di 
destinazione. Vengono visualizzati solo i tipi  di file validi (i tipi di file sono 
descritti nella sezione File e tipi di file ).

Backup - Salva azione : indica che un tipo di file deve essere copiato in un file su 
un altro dispositivo. Immettere informazioni nei seguenti campi:

a. Definizione server : selezionare se specificare il server TFTP in base 
all'indirizzo IP o al nome del dominio.

b. Versione IP : selezionare se viene utilizzato un indirizzo IPv4 o IPv6.

c. Tipo di indirizzo IPv6 : selezionare il tipo di indirizzo IPv6 (se utilizzato). Sono 
disponibili le seguenti opzioni: 

• Collega locale : l'indirizzo IPv6 identifica in modo univoco gli host in un 
singolo collegamento di rete. L'indirizzo locale di un collegamento presenta 
un prefisso FE80, non è reindirizzabile e può essere utilizzato solo per le 
comunicazioni sulle rete locale. È supportato soltanto un indirizzo locale 
collegamento. Se sull'interfaccia è presente un indirizzo locale 
collegamento, questo sostituisce l'indirizzo della configurazione.

• Globale : l'IPv6 è un tipo di indirizzo IPv6 unicast globale visibile e 
raggiungibile da altre reti. 

d. Interfaccia locale collegamento : selezionare l'interfaccia locale collegamento 
dall'elenco. 

e. Indirizzo IP/Nome server TFTP : immettere l'indirizzo IP o il nome di dominio 
del server TFTP.

f. Tipo file di origine : immettere il tipo di file di configurazione di origine. 
Vengono visualizzati solo i tipi di file va lidi (i tipi di file sono descritti nella 
sezione File e tipi di file ).

g. Dati sensibili : selezionare il modo in cui i dati sensibili devono essere inclusi 
nel file di backup. Sono disponibili le seguenti opzioni:

- Escludi : non includere i dati sensibili nel backup.

- Con crittografia : includere i dati sensibili nel backup in forma 
crittografata.

- Testo normale : includere i dati sensibili nel backup in forma testo 
normale.
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NOTA Le opzioni disponibili per i dati sensibili sono determinate dalle regole 
SSD dell'utente corrente. Per i dettagli, consultare la pagina Gestione sicura 
dei dati sensibili > Regole SSD.

h. Nome file di destinazione : immettere il nome del file di destinazione. I nomi dei 
file non possono contenere barre (\ o /), la prima lettera del nome del file non 
può essere un punto (.) e la lunghezza dei nomi dei file deve essere compresa 
tra 1 e 160 caratteri (caratteri validi : A-Z, a-z, 0-9, ".", "-", "_").

i. Fare clic su Applica . Viene eseguito l'aggiornamento o il backup del file.

PASSAGGIO  4 Se è stato selezionato il metodo tramite  HTTP/HTTPS , immettere i parametri 
come descritto in questo passaggio.

Selezionare Salva azione .

Se l'opzione Salva azione  è impostata su Scarica  (sostituzione del file nel 
dispositivo con una nuova versione proveniente da un altro dispositivo), attenersi 
alla seguente procedura. Altrimenti, anda re alla procedura successiva di questo 
passaggio.

a. Nome file di origine : fare clic su Sfoglia  per selezionare un file oppure 
immettere il percorso e il nome del file  di origine da utilizzare durante il 
trasferimento.

b. Tipo file di destinazione : selezionare il tipo di file di configurazione. Vengono 
visualizzati solo i tipi di file validi (i  tipi di file sono descritti nella sezione File e 
tipi di file ). 

c. Fare clic su Applica . Il file viene trasferito dall' altro dispositivo al dispositivo.

Se Salva azione  è Backup  (copia di un file su un altro dispositivo), attenersi alla 
seguente procedura:

a. Tipo file di origine : selezionare il tipo di file di configurazione. Vengono 
visualizzati solo i tipi di file validi (i  tipi di file sono descritti nella sezione File e 
tipi di file ). 

b. Dati sensibili : selezionare il modo in cui i dati sensibili devono essere inclusi 
nel file di backup. Sono disponibili le seguenti opzioni:

- Escludi : non includere i dati sensibili nel backup.

- Con crittografia : includere i dati sensibili nel backup in forma 
crittografata.

- Testo normale : includere i dati sensibili nel backup in forma testo 
normale.
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NOTA Le opzioni disponibili per i dati sensibili sono determinate dalle regole 
SSD dell'utente corrente. Per i dettagli, consultare la pagina Gestione sicura 
dei dati sensibili > Regole SSD.

c. Fare clic su Applica . Viene eseguito l'aggiornamento o il backup del file.

PASSAGGIO  5 Se è stato selezionato il metodo tramite SCP (tramite SSH) , vedere 
Configurazione del client SSH mediante l'interfaccia utente  per le istruzioni, 
quindi compilare i seguenti campi:

• Autenticazione del server remoto SSH : per abilitare l'autenticazione del 
server SSH (per impostazione predefinita non è attiva), scegliere Modifica ; 
l'utente verrà reindirizzato alla pagina Autenticazione del server SSH  per 
eseguire la configurazione e tornare po i alla pagina corrente. Nella pagina 
Autenticazione del server SSH , selezionare un metodo di autenticazione 
utente SSH (password o chiave pubblica/privata), impostare nome utente e 
password nel dispositivo (se il metodo  password viene selezionato) e, se 
necessario, creare una chiave RSA o DSA.

Autenticazione del client SSH : l'autenticazione client può essere eseguita in uno 
dei seguenti modi:

• Utilizza client SSH : imposta le credenziali utente SSH definitive. Fare clic su 
Credenziali di sistema  per accedere alla pagina Autenticazione degli utenti 
SSH in cui è possibile impostare il nome utente e la password da utilizzare 
in futuro.

• Utilizza le credenziali monouso del client SSH : consente di immettere le 
informazioni riportate di seguito.

- Nome utente : inserire un nome utente per questa azione di copia.

- Password : immettere una password per questa copia.

• Definizione server SCP : selezionare se specificare il server TFTP in base 
all'indirizzo IP o al nome del dominio.

• Versione IP : selezionare se viene utilizzato un indirizzo IPv4 o IPv6.

• Tipo di indirizzo IPv6 : selezionare il tipo di indirizzo IPv6 (se utilizzato). Sono 
disponibili le seguenti opzioni: 

- Collega locale : l'indirizzo IPv6 identifica in modo univoco gli host in un 
singolo collegamento di rete. L'indirizzo locale di un collegamento 
presenta un prefisso FE80, non è reindirizzabile e può essere utilizzato 
solo per le comunicazioni sulle rete locale. È supportato soltanto un 
indirizzo locale collegamento. Se sull 'interfaccia è presente un indirizzo 
locale collegamento, questo sostitui sce l'indirizzo della  configurazione.



Amministrazione: gestione di file
Download/Configurazione backup/Log

Guida all'amministrazione degli switch  gestiti Cisco Small Business serie 200, 300 e 500 (versione interna) 48

4
 

- Globale : l'IPv6 è un tipo di indirizzo IPv6 unicast globale visibile e 
raggiungibile da altre reti. 

• Interfaccia locale collegamento : selezionare l'interfaccia locale 
collegamento dall'elenco. 

• Indirizzo IP/Nome server SCP : immettere l'indirizzo IP  o il nome di dominio 
del server TFTP.

Se l'opzione Salva azione  è impostata su Scarica  (sostituzione del file nel 
dispositivo con una nuova versione proveniente da un altro dispositivo), compilare 
i campi seguenti.

• Nome file di origine : immettere il nome del file di origine.

• Tipo file di destinazione : selezionare il tipo di file di configurazione. Vengono 
visualizzati solo i tipi di file validi (i  tipi di file sono descritti nella sezione File 
e tipi di file ). 

Se Salva azione  è Backup  (copia di un file su un altro dispositivo), compilare i 
seguenti campi (oltre a quelli elencati sopra):

• Tipo file di origine : selezionare il tipo di file di configurazione. Vengono 
visualizzati solo i tipi di file validi (i  tipi di file sono descritti nella sezione File 
e tipi di file ). 

• Dati sensibili : selezionare il modo in cui i dati sensibili devono essere inclusi 
nel file di backup. Sono disponibili le seguenti opzioni:

- Escludi : non includere i dati sensibili nel backup.

- Con crittografia : includere i dati sensibili nel backup in forma 
crittografata.

- Testo normale : includere i dati sensibili nel backup in forma testo 
normale.

NOTA Le opzioni disponibili per i dati sensibili sono determinate dalle regole 
SSD dell'utente corrente. Per i dettagli, consultare la pagina Gestione sicura 
dei dati sensibili > Regole SSD.

• Nome file di destinazione : nome del file su cui viene copiato.

PASSAGGIO  6 Fare clic su Applica . Viene eseguito l'aggiornamento o il backup del file.
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Proprietà dei file di configurazione

La pagina Proprietà file di configurazione consente di vedere la data di creazione 
dei vari file di configurazione del sistema. Permette anche di eliminare i file della 
configurazione di avvio e quelli della co nfigurazione di backup. Non è possibile 
eliminare gli altri tipi di file di configurazione.

NOTA Se il dispositivo funziona in modalità stack,  i file di configurazione vengono acquisiti 
dall'unità master.

Per decidere se creare i file di config urazione mirror, cancellare i file di 
configurazione e vedere la relativa data  di creazione, attenersi alla seguente 
procedura:

PASSAGGIO  1 Scegliere Amministrazione  > Gestione di file  > Proprietà file di configurazione .

In questa pagina vengono visualizzati i seguenti campi:

• Nome file di configurazione : il tipo di file di sistema. 

• Data/ora di creazione : la data e l'ora in cui è stato modificato il file.

PASSAGGIO  2 Se necessario, disattivare Configurazione mirror automatica . In questo modo si 
disattiva la creazione automatica dei file di configurazione mirror. Quando si 
disabilita tale funzione, il file di configurazione mirror (se esiste) viene eliminato. 
Vedere File di sistema  per la descrizione dei file mirror e del perché si potrebbe 
non voler creare automaticamente i file di configur azione mirror.

PASSAGGIO  3 Se necessario, selezionare i file Configuraz ione di avvio, Configurazione di backup 
o entrambi, quindi fare clic su Elimina file  per eliminarli.

Copia/Salva configurazione

Quando si fa clic su Applica  in qualsiasi finestra, le modifiche apportate alle 
impostazioni di configurazione de l dispositivo vengono memorizzate solo  nella 
configurazione di esecuzione. Per conserva re i parametri nella Configurazione di 
esecuzione, è necessario copiare la Configurazione di esecuzione in un altro tipo 
di configurazione oppure salvar la in un altro dispositivo. 
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!
ATTENZIONE Al riavvio del dispositivo tutte le modifiche  apportate dall'ultima volta che il file è 

stato copiato andranno perse, a meno che  la configurazione di esecuzione non 
venga copiata nella configurazione di avvi o o in un altro file di configurazione.

Sono consentite le seguenti combinazio ni di copia di tipi di file interni:

• Dalla Configurazione di esecuzione  alla Configurazione di avvio o 
Configurazione di backup. 

• Dalla Configurazione di avvio alla  Configurazione di esecuzione, 
Configurazione di avvio o Configurazione di backup. 

• Dalla Configurazione di backup alla  Configurazione di esecuzione, 
Configurazione di avvio o Configurazione di backup.

• Dalla Configurazione mirror alla  Configurazione di esecuzione, 
Configurazione di avvio o Configurazione di backup.

Per copiare un tipo di file di configurazione  su un altro tipo di file di configurazione, 
attenersi alla seguente procedura:

PASSAGGIO  1 Scegliere Amministrazione  > Gestione di file  > Copia/Salva configurazione .

PASSAGGIO  2 Selezionare il Nome file di origine  da copiare. Solo i tipi di file validi vengono 
visualizzati (descritti nella sezione File e tipi di file ).

PASSAGGIO  3 Selezionare il Nome file di destinazione  da sovrascrivere con il file di origine.

• Se si esegue il backup di un file di configurazione, selezionare uno dei 
seguenti formati per il file di backup. 

- Escludi: i dati sensibili non vengono inclusi nel file di backup.

- Con crittografia : i dati sensibili vengono inclus i nel file di backup in forma 
crittografata.

- Testo normale : i dati sensibili vengono inclusi nel file di backup in formato 
testo normale.

NOTA Le opzioni disponibili per i dati sensibili sono determinate dalle regole 
SSD dell'utente corrente. Per i dettagli, consultare la pagina Gestione sicura 
dei dati sensibili > Regole SSD.
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PASSAGGIO  4 Il campo Icona di salvataggio lampeggiante  indica che l'icona lampeggia quando 
ci sono dati non salvati. Per abilitar e/disabilitare tale funzione, scegliere Attiva/
disattiva icona di salvataggio lampeggiante .

PASSAGGIO  5 Fare clic su Applica . Il file viene copiato.

Configurazione automatica tramite DHCP

La configurazione automatica DHCP consen te di trasmettere le informazioni sulla 
configurazione agli host in una rete TCP/IP . In base a questo protocollo, la funzione 
di configurazione automatica permette al dispositivo di scaricare i file di 
configurazione da un server TFTP/SCP.

Per utilizzare questa funzione, il dispositivo deve essere configurato come client 
DHCPv4 che supporta la configurazione  automatica da un server DHCPv4 e/o 
come client DHCPv6 che supporta la configurazione automatica da un server 
DHCPv6.

Se la funzione di configurazione automati ca tramite DHCP è attiva, il dispositivo 
viene attivato per impostazione predefinita come client DHCP.

Il processo di configurazione automatica su pporta inoltre il download di un file di 
configurazione che includa informazioni sensibili, ad esempio le chiave del server 
RADIUS e le chiavi SSH/SSL, tramite SCP (Secured Copy Protocol) e SSD 
(Secure Sensitive Data); vedere Protezione: gestione sicura dei dati sensibili .

La procedura di configuraz ione automatica tramite DHCPv4 viene attivata nei 
seguenti casi:

• Dopo il riavvio quando viene allocato  o rinnovato dinamicamente (tramite 
DHCPv4) un indirizzo IP.

• Durante un'esplicita richiesta di rinnovo  DHCPv4 e se il dispositivo e il 
server vengono configurati a tale scopo.

• Durante un rinnovo automatico del lease DHCPv4.
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La procedura di configurazione automatica  tramite DHCPv6 vien e attivata quando 
vengono soddisfatte le seguenti condizioni: 

• Quando un server DHCPv6 invia informazioni al dispositivo. Questo avviene 
nei casi seguenti:

- Quando un'interfaccia, che consente IPv6, viene definita come client di 
configurazione stateless DHCPv6. 

- Quando i messaggi DHCPv6 vengono ricevuti dal server, ad esempio 
quando si fa ci sul pulsante Riavvia  nella pagina Interfacce IPv6. 

- Quando le informazioni DHCPv6 vengono aggiornate dal dispositivo. 

- Dopo aver riavviato il dispositivo quando è attivato il client DHCPv6 
stateless.

• Quando i pacchetti server DHCPv6 contengono l'opzione nome file di 
configurazione. 

Opzioni server DHCP

I messaggi DHCP possono contenere l'indirizzo o il nome del server di 
configurazione e il percorso o il nome  del file di configurazione (opzioni 
facoltative). Queste opzioni si trovano nel messaggio Offerta  proveniente dai 
server DHCPv4 e nei messaggi Risposta sulle informazioni  provenienti dai 
server DHCPv6.

Le informazioni di backup (indirizzo/nome del server di configurazione e percorso/
nome del file di configurazione) poss ono essere configurate nella pagina 
Configurazione automatica. Queste inform azioni vengono utilizzate quando il 
messaggio DHCPv4 non le contiene (m a non sono utilizzate da DHCPv6).

Protocollo di download della configurazione automatica 
(TFTP o SCP)

È possibile configurare il protocollo di download della configurazione automatica 
nel modo seguente:

• Automatico per estensione del file : (impostazione predefinita) se questa 
opzione è selezionata, un'estensione del file definita dall'utente indica che i 
file con tale estensione vengono scaricati tramite SCP (su SSH), mentre i file 
con altre estensioni vengono scaricati tramite TFTP. Ad esempio, se 
l'estensione file specificata è .xyz, i file con estensione .xyz vengono 
scaricati tramite SCP e i file con altre estensioni tramite TFTP.
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• Solo TFTP: il download viene eseguito tramite TFTP indipendentemente 
dall'estensione file del nome del file di configurazione.

• Solo SCP: il download viene eseguito tramite SCP (o SSH) 
indipendentemente dall'estensione file del nome del file di configurazione.

Parametri di autenticazione del client SSH 

L'autenticazione del server SSH remoto è disattivata per impostazione predefinita, 
quindi il dispositivo accetta qualsiasi server SSH remoto out-of-the-box. È 
possibile attivare l'autenticazione del server SSH remoto per consentire 
esclusivamente connessioni dai server pres enti nell'elenco dei server attendibili. 

È necessario inserire i parametri di autenticazione del client SSH per accedere al 
server SSH dal client (cioè il dispositivo) . I parametri predefiniti di autenticazione 
del client SSH sono:

• Metodo di autenticazione SSH: tramite l'inserimento di nome utente/
password.

• Nome utente SSH: anonima

• Password SSH: anonima

NOTA I parametri di autenticazione client SSH possono essere utilizzati anche quando si 
scarica un file per il download manuale  (un download che non viene eseguito 
tramite la funzione di conf igurazione automatica DHCP).

Procedura di configurazione automatica

Quando viene avviata la procedura di conf igurazione automatica, si verificano i 
seguenti scenari:

• Si accede al server DHCP per acquisire l'indirizzo/il nome del server TFTP/
SCP e il percorso/il nome del file di configurazione (opzioni DHCPv4: 66,150, 
e 67; opzioni DHCPv6: 59 e 60). 

• Se le opzioni per il server e il file di configurazione non vengono fornite dal 
server DHCP, allora:

- Per DHCPv4: viene utilizzato il nome del file di configurazione di backup 
definito dall'utente.

- Per DHCPv6:  il processo viene interrotto.
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• Se il server DHCP non ha inviato queste  opzioni e il parametro dell'indirizzo 
del server di backup TFTP/SCP è vuoto, allora: 

- Per DHCPv4:

SCP: il processo di configurazione automatica viene interrotto.

TFTP: il dispositivo invia i messaggi di richiesta TFTP a un indirizzo 
broadcast limitato (per IPv4) o indirizzo ALL NODES (per IPv6) sulle sue 
interfacce IP e continua il processo di configurazione automatica con il 
primo server TFTP che risponde.

- Per DHCPv6:  il processo di configurazione  automatica viene interrotto.

• Se il nome del file di configurazione è stato fornito dal server DHCP 
(DHCPv4: opzione 67; DHCPv6: opzione 60), allora viene selezionato il 
protocollo di copia (SCP/TFTP) come descritto in Protocollo di download 
della configurazione automatica (TFTP o SCP) .

• Quando si esegue un download tramite SCP, il dispositivo accetta qualsiasi 
server SCP/SSH (senza autenticazione) se sussiste una delle seguenti 
condizioni:

- Il processo di autenticazione del server SSH è disattivato. Per 
impostazione predefinita, l'autenticazione del server SSH è disattivata 
per agevolare il download del file di configurazione per i dispositivi con 
configurazione predefinita (ad esempio i dispositivi nuovi).

- Il server SSH viene configurato nell'elenco dei server SSH attendibili.

Se il processo di autenticazione del server SSH viene attivato, ma 
nell'elenco dei server SSH attendibili non viene trovato il server SSH, la 
procedura di configurazione automatica viene interrotta.

• Se queste informazioni sono disponibili,  viene effettuato l'accesso al server 
TFTP/SCP per scaricare il file.

Il download viene eseguito solo se il  nome del file è diverso da quello 
utilizzato per il file di configurazione (a nche se l'attuale file di configurazione 
è vuoto).

• Al termine della procedur a di configurazione auto matica viene generato un 
messaggio SYSLOG.
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Impostazione della config urazione automatica DHCP

Flusso di lavoro

Per definire la configurazione automatica  DHCP, attenersi alla seguente procedura:

1. Configurare i server DHCPv4 e/o DHCPv6 per inviare le opzioni richieste. 
Questo processo non viene descritto in questa guida. 

2. Impostare i parametri di configurazione automatica. 

3. Definire il dispositivo come client DHCPv4 nelle pagine Definizione di 
un'interfaccia IPv4 in modalità di sistema Livello 2  o Definizione 
dell'interfaccia IPv4 in modalità di sistema Livello 3  e/o definire il dispositivo 
come client DHCPv6 nella pagina Interfaccia IPv6 .

Configurazione Web

La pagina Configurazione automatica DHCP viene utilizzata per eseguire le 
seguenti azioni quando il messaggio DHCP non fornisce le informazioni 
necessarie:

• Attivare la funzione di configurazione automatica DHCP.

• Specificare il protocollo di download.

• Configurare il dispositivo per ricevere informazioni sulla configurazione da 
un file a un server specifico.

Tenere presente le seguenti informazioni relative alla procedura di configurazione 
automatica di DHCP:

• Un file di configurazione sul server TFTP/SCP deve corrispondere ai 
requisiti di formato del file di configurazione supportato. Il formato del file 
viene verificato ma la validità dei parametri  di configurazione non viene 
verificata prima che venga caricato  nella Configurazione di avvio.

• In IPv4, per garantire che la configuraz ione del dispositivo funzioni nel modo 
desiderato, a causa dell'allocazione di in dirizzi IP diversi con ogni ciclo di 
rinnovo di DHCP, si consiglia di associare gli indirizzi IP agli indirizzi MAC 
nella tabella server DHCP. In questo modo viene garantito che ogni 
dispositivo ha il suo indirizzo IP ri servato personale e altre informazioni 
importanti.
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Per impostare la configurazione automatica, attenersi alla seguente procedura:

PASSAGGIO  1 Scegliere Amministrazione  > Gestione di file  > Configurazione automatica 
DHCP.

PASSAGGIO  2 Immettere i valori.

• Configurazione automatica tramite DHCP : selezionare questo campo per 
attivare la configurazione automatica  DHCP. Questa funzione è attiva per 
impostazione predefinita, ma può essere disattivata qui.

• Protocollo di download : selezionare una delle opzioni riportate di seguito.

- Automatico per estensione del file : selezionare l'opzione per indicare che 
la configurazione automatica utilizza il protocollo TFTP o SCP, a seconda 
dell'estensione del file di configuraz ione. Selezionando questa opzione, 
non sarà necessario indicare l'estens ione del file di configurazione. Se 
non indicata, viene utilizzata l'estens ione predefinita (come indicato di 
seguito).

- Estensione del file per SCP : se si seleziona Automatico per estensione 
del file , è possibile indicare l'estensio ne del file. I file con questa 
estensione vengono scaricati tramite SCP. Se non si inserisce alcuna 
estensione, viene utilizzata  l'estensione predefinita .scp.

- Solo TFTP: selezionare l'opzione per indicare l'utilizzo esclusivo del 
protocollo TFTP per la co nfigurazione automatica.

- Solo SCP: selezionare l'opzione per indicare l'utilizzo esclusivo del 
protocollo SCP per la configurazione automatica.

• Impostazioni SSH per SCP : se si utilizza SCP per scaricare i file di 
configurazione, selezionare una delle seguenti opzioni:

- Autenticazione del server SSH remoto : fare clic sul collegamento Attiva/
Disattiva  per passare alla pagina Autenticazione del server SSH. A 
questo punto, è possibile attivare l'autenticazione del server SSH da 
utilizzare per il download e, se ne cessario, specificare il server SSH 
attendibile.

- Autenticazione del client SSH : fare clic sul collegamento Credenziali del 
sistema per immettere le credenziali utente nella pagina Autenticazione 
degli utenti SSH.
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PASSAGGIO  3 Immettere le seguenti informazioni facoltative da utilizzare se non è stato ricevuto 
alcun nome del file di configurazione dal server DHCP. 

• Definizione server di backup : scegliere Per indirizzo IP  o Per nome  per 
configurare il server.

• Versione IP : selezionare se viene utilizzato un indirizzo IPv4 o IPv6.

• Tipo di indirizzo IPv6 : selezionare il tipo di indirizzo IPv6 (se IPv6 viene 
utilizzato). Sono disponibili le seguenti opzioni:

- Collega locale : l'indirizzo IPv6 identifica in modo univoco gli host in un 
singolo collegamento di rete. Un indirizzo locale di collegamento 
presenta un prefisso FE80, non è instradabile e può essere utilizzato solo 
per le comunicazioni sulla rete locale. È supportato soltanto un indirizzo 
locale collegamento. Se sull'interfaccia è presente un indirizzo locale 
collegamento, questo sostituisce l'indirizzo della configurazione.

- Globale : l'IPv6 è un tipo di indirizzo IPv6 unicast globale visibile e 
raggiungibile da altre reti. 

• Interfaccia locale collegamento : selezionare l'interfaccia locale 
collegamento (se viene utilizzato IPv6) dall'elenco. 

• Indirizzo IP/Nome server di backup : immettere l'indirizzo IP o il nome del 
server da utilizzare se nel messaggio DHCP non è specificato alcun indirizzo 
IP del server.

• Nome del file di configurazione backup : immettere il percorso e il nome del 
file da utilizzare se nel messaggio DHCP non è specificato nessun nome di 
file di configurazione. 

PASSAGGIO  4 Fare clic su Applica . I parametri vengono copiati nel file di configurazione di 
esecuzione.
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Amministrazione: gestione stack

In questa sezione viene descritta la mo dalità di gestione degli stack Vengono 
trattati i seguenti argomenti:

• Panoramica

• Tipi di unità in stack

• Topologia stack

• Assegnazione ID unità

• Processo di selezione dell'unità master

• Modifiche dello stack

• Malfunzionamento dell'unità in stack

• Sincronizzazione automatica del software in stack

• Modalità dell'unità stack

• Porte stack

• Configurazione predefinita

• Interazioni con altre funzioni

• Modalità di sistema

Panoramica

I dispositivi possono funzionare autono mamente (modalità indipendente) oppure 
possono essere collegati in stack fino a un massimo di 8 dispositivi in varie 
modalità (vedere la sezione Modalità dell'unità stack ).
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I dispositivi (le unità) in uno stack sono colle gate tramite porte stack. Inoltre, questi 
dispositivi vengono gestiti congiuntamente come se si trattasse di un singolo 
dispositivo logico. 

Lo stack è basato su un modello composto da una singola unità master/backup e 
più unità dipendenti.

Di seguito viene riportato un esempio di  otto dispositivi collegati in stack:

Architettura stack (topologia a catena)

Uno stack offre i seguenti vantaggi:

• La capacità di rete può essere pote nziata o ridotta in modo dinamico. 
Aggiungendo un'unità, l'amministratore può aumentare il numero di porte 
nello stack in maniera dinamica, mant enendo un unico dispositivo gestito 
logicamente. In modo analogo, le uni tà possono essere rimosse per ridurre 
la capacità di rete.

• Ecco come il sistema in stack supporta la ridondanza:

- Se il master originale non funziona , l'unità di backup diventa l'unità 
master dello stack.

- Il sistema di stack supporta due ti pi di topologia: a catena (vedere 
“Architettura stack (topologia a catena)” ) e ad anello (vedere “Stack 
nella topologia ad anello” ). Nella topologia ad anello, se una delle porte 
stack non funziona, lo stack continua a funzionare in topologia a catena 
(vedere Topologia stack ).

- Il processo chiamato Rapido failover del collegamento allo stack è 
supportato nelle porte in stack ad anello per ridurre la durata della 
perdita dei pacchetti dati quando uno dei collegamenti alle porte stack 
non funziona. Fino a quando lo stack non ripristina la nuova topologia a 
catena, la porta stack non funzionante mantiene i pacchetti che 
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dovevano essere inviati, in modo tale che i pacchetti arrivino a 
destinazione utilizzando i restanti collegamenti allo stack. Durante il Fast 
Stack Link failover, le unità master/backup rimangono attive e 
funzionanti.

Tipi di unità in stack

Uno stack è formato da massimo otto unità. In uno stack l'unità può essere di due 
tipi:

• Master : l'ID dell'unità master deve essere 1 o 2. Lo stack è gestito dall'unità 
master che si autogestisce, dall'unità  di backup e dalle unità dipendenti.

• Backup : se l'unità master non funziona, l'unità di backup assume il ruolo di 
master (commutazione). L'ID dell'unità di backup deve essere 1 o 2. 

• Dipendente : queste unità sono gestite dall'unità master.

Per consentire a un gruppo di unità di funzionare come uno stack, è necessaria la 
presenza di un'unità master attiva. Quando l'unità master attiva ta non funziona, lo 
stack continua a operare finché c'è un'unità  di backup (l'unità attiva che assume il 
ruolo di master).

Se neanche l'unità di backup funziona e le uniche unità funzionanti sono quelle 
dipendenti, anche queste verranno blocca te dopo un minuto. Ciò significa, ad 
esempio, che se dopo un minuto si inseri sce un cavo in una delle unità dipendenti 
che funzionavano senza un'unità master , il collegamento non verrà attivato.

Compatibilità all'indietro del numero di unità in stack

Le versioni precedenti del dispositivo supportavano massimo quattro unità, 
mentre la versione attuale ne supporta otto. È possibile aggiornare versioni 
software precedenti senza modificare i file di configurazione.

Quando si carica una versione firmware che non supporta le modalità Stack ibrido 
e si riavvia lo stack, quest'ultimo pass a alla modalità Stack nativo. Se su un 
dispositivo in modalità stack ibrido viene caricata una versione del firmware che 
non supporta tale modalità, viene reimpostata la modalità di sistema predefinita 
(SG500X/EWS2-550X: L3 e L2; Sx500: L2).

In caso di stack con ID unità configurati manualmente, le unità con ID maggiore di 4 
passeranno alla numer azione automatica.
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LED unità

Il dispositivo presenta 4 LED contrassegnati  come 1, 2, 3, 4 che vengono utilizzati 
per visualizzare l'ID di ciascuna unità ad es empio, sull'ID unità 1, è acceso il LED 1 e 
gli altri LED sono spenti. Per supportare gli  ID unità maggiori di 4, il display LED 
viene modificato in base alla definizione seguente:

• Unità da 1 a 4: sono accesi, rispettivamente, i LED da 1 a 4.

• Unità 5: sono accesi i LED 1 e 4.

• Unità 6: sono accesi i LED 2 e 4.

• Unità 7: sono accesi i LED 3 e 4.

• Unità 8: sono accesi i LED 1, 3 e 4.

Topologia stack

Tipi di topologia stack

Le unità in uno stack possono essere collegate in uno dei seguenti tipi di 
topologie:

Topologia  a catena: la porta stack (destra o sinist ra) della prima unità è collegata 
alla porta stack della seconda unità. Tutte le unità nello stack sono collegate alla 
porta stack dell'unità successiva, ad ecce zione della prima e dell'ultima. Nella 
figura “Architettura stack (topologia a catena)”  viene mostrata una topologia a 
catena.

Topologia  ad anello : tutte le unità nello stack sono collegate in modo da formare un 
anello. L'ultima unità è collegata alla prim a. Di seguito viene mostrata una topologia 
ad anello su uno stack da otto unità:
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Stack nella topologia ad anello

La topologia ad anello è più affidabile di quella a catena. In una configurazione ad 
anello, il mancato funzionamento di un coll egamento non influisc e sull'attività dello 
stack, mentre in un collegamento a catena ne provocherebbe la suddivisione.

Rilevamento della topologia

Lo stack viene stabilito tramite un processo  chiamato "rilevamento della topologia". 
Tale processo viene attivato mediante una modifica dello stato attivo/inattivo della 
porta stack. 

Di seguito vengono riportati alcuni esempi di eventi che attivano questo processo:

• Modifica della topologia stack (da anello a catena).

• Unione di due stack in uno stack singolo.

• Suddivisione dello stack.

• Inserimento nello stack di altre unità dipendenti (ad esempio, perché in 
precedenza le unità non erano collegate allo stack a causa di un 
malfunzionamento). Ciò può verificarsi in  una topologia a catena se un'unità 
centrale dello stack non funziona.

Durante il rilevamento della topologia, ciascuna unità dello stack procede allo 
scambio di pacchetti che contengono in formazioni relative alla topologia.

Al termine del processo di rilevamento de lla topologia, in ciascuna unità sono 
presenti le informazioni di associazione allo stack di tutte le unità. 
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Assegnazione ID unità

Al termine del rilevamento della topologia,  viene assegnato un ID unità a ciascuna 
unità dello stack. 

L'ID unità viene impostato nella pagina Moda lità di sistema e Gestione stack in uno 
dei seguenti modi:

• Automaticamente (Auto) : l'ID unità viene assegnato dal processo di 
rilevamento della topologia. Questa è l'impostazione predefinita. 

• Manualmente : l'ID unità viene impostato manualmente su un numero intero 
compreso tra 1 e 8. Inoltre, la numer azione manuale include le seguenti 
opzioni:

- 1 - Forza master : impone l'impostazione dell'unità 1 come master.

- 2 - Forza master : impone l'impostazione dell'unità 2 come master.

Duplicare gli ID unità

Se si assegna lo stesso ID unità a due unità differenti, solo una di queste può 
essere collegata allo st ack con quell'ID unità. 

Se si sceglie la numerazione automatica , l'unità duplicata viene assegnata a un 
nuovo numero unità. Se non si sceglie la numerazione automatica, l'unità duplicata 
viene arrestata. 

Di seguito vengono riportati alcuni  esempi di ID unità duplicato. 

L'esempio seguente mostra un caso in cu i è stato assegnato manualmente lo stesso 
ID a due unità. L'unità 1 non si collega allo stack e viene arre stata. Non è uscita 
vincitrice dal processo di selezione master  tra le unità master attivate (1 o 2).

Unità duplicata arrestata
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