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Erste Schritte

In diesem Kapitel erhalten Sie eine Ubersicht iiber das webbasierte Switch-
Konfigurationsdienstprogramm. Es werden die folgenden Themen behandelt:

Starten des webbasierten Switch-Konfigurationsdienstprogramms
« Kurzanleitung fiir die Geratekonfiguration

« Fensternavigation

Starten des webbasierten Switch-
Konfigurationsdienstprogramms

In diesem Abschnitt wird beschrieben, wie Sie durch das webbasierte Switch-
Konfigurationsdienstprogramm navigieren.

Fur Browser gelten die folgenden Einschrankungen:

Wenn Sie Internet Explorer 8 verwenden, 6ffnen Sie ein Browserfenster, und
konfigurieren Sie die folgenden Einstellungen:

Klicken Sie auf Extras > Internetoptionen, und wahlen Sie die
Registerkarte Sicherheit aus. Wahlen Sie Lokales Intranet aus, und klicken
Sie auf Sites. Klicken Sie auf Erweitert und auf Hinzufligen. Figen Sie die
Intranetadresse des Switch (http://<IP-Adresse>) der lokalen Intranetzone
hinzu. Die IP-Adresse kann auch als Subnetz-IP-Adresse angegeben
werden, sodass alle Adressen im Subnetz der lokalen Intranetzone
hinzugefiigt werden.

= Wenn Sie Internet Explorer 6 verwenden, kdnnen Sie nicht Gber eine IPv6-
Adresse direkt auf den Switch zugreifen. Sie kdbnnen jedoch den DNS-
Server (Domain Name System) einsetzen, um einen Domanennamen mit der
IPv6-Adresse zu erstellen und diesen Doméanennamen in der Adresszeile
anstelle der IPv6-Adresse verwenden.

Wenn die Verwaltungsstation uber mehrere IPv6-Schnittstellen verfugt,
verwenden Sie die globale IPv6-Adresse anstelle der lokalen IPv6-Link-
Adresse, um Uber den Browser auf den Switch zuzugreifen.
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Erste Schritte

Starten des webbasierten Switch-Konfigurationsdienstprogramms 1

SCHRITT 1

SCHRITT 2

SCHRITT 1

SCHRITT 2

SCHRITT 3

Starten des Dienstprogramms

So 6ffnen Sie das webbasierte Switch-Konfigurationsdienstprogramm:

Offnen Sie einen Webbrowser.

Geben Sie die IP-Adresse des zu konfigurierenden Switch in die Adresszeile des
Browsers ein und driicken Sie die Eingabetaste. Die Seite Anmeldung wird
geoffnet.

Anmelden

So melden Sie sich am webbasierte Switch-Konfigurationsdienstprogramm an:

Geben Sie den Benutzernamen und das Kennwort ein. Der
Standardbenutzername lautet cisco, das Standardkennwort cisco.

Hinweis: Wenn der Switch mit den Werkseinstellungen gestartet wird, wird das
webbasierte Switch-Konfigurationsdienstprogramm in der Standardsprache
angezeigt. Nach der Anmeldung kénnen Sie Uber die Seite Firmware/Sprache
aktualisieren/sichern zusatzliche Sprachen herunterladen.

Wenn Sie sich zum ersten Mal mit dem Standardbenutzernamen (cisco) und dem
Standardkennwort (cisco) anmelden oder Ihr Kennwort abgelaufen ist, wird die
Seite Administrationskennwort édndern geo6ffnet. Geben Sie das neue Kennwort
ein, bestatigen Sie es, klicken Sie auf Ubernehmen und dann auf SchlieBen. Das
neue Kennwort wird gespeichert.

Klicken Sie auf Anmeldung.

Wenn der Anmeldeversuch erfolgreich verlauft, wird die Seite Erste Schritte
angezeigt.

Wenn Sie einen falschen Benutzernamen oder ein falsches Kennwort eingegeben
haben, wird eine Fehlermeldung angezeigt, und auf dem Bildschirm wird weiterhin
die Seite Anmeldung angezeigt.

Aktivieren Sie das Kontrollkastchen Diese Seite beim Starten nicht anzeigen, um
zu verhindern, dass die Seite Erste Schritte bei jeder Systemanmeldung
angezeigt wird. Wenn Sie diese Option aktivieren, wird anstelle der Seite Erste
Schritte die Seite Systemzusammenfassung angezeigt.
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Erste Schritte

Starten des webbasierten Switch-Konfigurationsdienstprogramms 1

VAN

Abmelden

StandardmaBig werden Sie nach zehn Minuten ohne Aktivitat automatisch
abgemeldet. Anweisungen zum Andern des standardmaBigen Timeout-Zeitraums
finden Sie unter Konfigurieren des Timeouts fiir Sitzungsleerlauf.

Um sich abzumelden, klicken Sie in der oberen rechten Ecke einer beliebigen
Seite auf Abmelden.

VORSICHT

Wenn Sie die aktuelle Konfiguration nicht in den Startkonfigurations-Dateityp
kopieren, gehen alle Anderungen seit dem letzten Speichern des Dateityps
verloren, wenn der Switch neu gestartet wird. Es wird empfohlen, die aktuelle
Konfiguration vor dem Abmelden als Startkonfiguration zu speichern, um alle
wahrend der aktuellen Sitzung durchgefiihrten Anderungen zu speichern.

Auf der linken Seite der Schaltflache ,,Speichern” weist ein rotes X darauf hin, dass
Anderungen an der ausgefuhrten Konfiguration durchgefuhrt wurden, die Sie noch
nicht im Startkonfigurations-Dateityp gespeichert haben.

Wenn Sie auf Speichern klicken, wird die Seite angezeigt (siehe Herunterladen
und Sichern der Konfigurations- und Protokolldateien). Speichern Sie die
aktuelle Konfiguration, indem Sie diese in den Startkonfigurations-Dateityp
kopieren. Nach dem Speichervorgang werden das rote X und die Schaltflache
~Speichern® nicht mehr angezeigt.

Administratorhandbuch fiir den Serie SG 200 8-Port Smart Switch von Cisco Small Business 10



Erste Schritte
Kurzanleitung fur die Geratekonfiguration

Kurzanleitung fiir die Geratekonfiguration

Um die Switch-Konfiguration zu vereinfachen, bietet die Seite Erste Schritte Links
zu den am haufigsten verwendeten Seiten.

Links auf der Seite Erste Schritte

Kategorie

Link-Name (auf der Seite)

Verlinkte Seite

Ersteinrichtung

Gerate-IP-Adresse andern

IPv4-Schnittstelle

VLAN erstellen

VLAN erstellen

Porteinstellungen
konfigurieren

Porteinstellungen

Geratestatus

Systemzusammenfassung

Systemzusammenfassung

Port-Statistik

Schnittstelle

RMON-Statistik

Statistik

Protokoll anzeigen

RAM-Speicher

Schnellzugriff

Geratekennwort andern

Benutzerkonten

Geratesoftware
aktualisieren

Firmware/Sprache
aktualisieren/sichern

Geratekonfiguration
sichern

Konfiguration/Protokoll
herunterladen/sichern

QoS konfigurieren

QoS-Eigenschaften

Port-Spiegelung
konfigurieren

Port-Spiegelung
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Erste Schritte
Fensternavigation

Fensternavigation

In diesem Abschnitt werden die Funktionen des webbasierten Switch-
Konfigurationsdienstprogramms beschrieben.

Anwendungsheader

Der Anwendungsheader wird auf jeder Seite angezeigt. Er bietet die folgenden

Schaltflachen:

Schaltflachen

Schaltflachenname

Beschreibung

=
[—===tm|

Die Schaltflache fiir den SYSLOG-Alarmstatus (roter Kreis
mit einem X) wird angezeigt, wenn eine neue SYSLOG-
Meldung Uber dem kritischen Schweregrad protokolliert
wird. Klicken Sie auf diese Schaltflache, um die Seite
Status und Statistik > Protokoll anzeigen > RAM-
Speicherprotokoll zu 6ffnen. Nachdem Sie auf diese Seite
zugegriffen haben, wird die Schaltflache fur den SYSLOG-
Alarmstatus nicht mehr angezeigt.

Links neben der Schaltflache ,,Speichern“ weist ein rotes X
darauf hin, dass Konfigurationsanderungen durchgefuhrt
wurden, die Sie noch nicht in der Startkonfigurationsdatei
gespeichert haben.

Wenn Sie auf diese Schaltflache klicken, wird die Seite
Konfiguration/Protokoll herunterladen/sichern angezeigt.
Speichern Sie die aktuelle Konfiguration, indem Sie diese
in den Startkonfigurations-Dateityp kopieren. Nach dem
Speichervorgang werden das rote X und die Schaltflache
s~Speichern“ nicht mehr angezeigt. Beim Neustart des
Switch wird der Startkonfigurations-Dateityp in die
aktuelle Konfiguration kopiert und die Switch-Parameter
werden entsprechend den Daten in der aktuellen
Konfiguration festgelegt.

Benutzer

Der Name des beim Switch angemeldeten Benutzers. Der
Standardbenutzername lautet cisco.
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Erste Schritte
Fensternavigation

Schaltflachen (Fortsetzung)

Schaltflachenname

Beschreibung

Sprachmenii

Wabhlen Sie eine Sprache aus, oder laden Sie eine neue
Sprachdatei in das Gerat. Wenn die gewulnschte Sprache
im Menu angezeigt wird, wahlen Sie diese aus. Wahlen Sie
anderenfalls Sprache herunterladen aus. Weitere
Informationen zum Hinzufiigen einer neuen Sprache finden
Sie auf der Seite Firmware/Sprache aktualisieren/
sichern.

Abmelden

Klicken Sie auf diese Schaltflache, um sich vom
webbasierten Switch-Konfigurationsdienstprogramms
abzumelden.

Info

Klicken Sie auf diese Schaltflache, um den Switch-Typ und
die Switch-Versionsnummer anzuzeigen.

Hilfe

Zeigt die Online-Hilfe an.

Andere Ressourcen

Uber die folgenden Links auf der Seite Erste Schritte erhalten Sie weitere
Informationen und Unterstitzung bei der Verwendung des Switch:

Support: Zeigt die Support-Webseite fur Cisco Small Business Managed

Switches an.

Foren: Zeigt die Webseite der Cisco Small Business Support Community

an.
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Erste Schritte 1
Fensternavigation

Navigationsfenster

Links auf jeder Seite befindet sich ein Navigationsfenster. Klicken Sie auf eine
Kategorie der obersten Ebene, um Links zu verwandten Seiten anzuzeigen. Bei
Links mit einem vorangestellten Pfeil handelt es sich um Unterkategorien, die Sie
erweitern kénnen, um die zugehdrigen Seitenlinks anzuzeigen.

:
]
i

§
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Erste Schritte
Fensternavigation

Verwaltungsschaltflachen

In der folgenden Tabelle werden die am haufigsten verwendeten Schaltflachen
beschrieben, die auf den verschiedenen Seiten des Systems zur Verfigung

stehen.

Verwaltungsschaltflachen

Schaltflachenname

Beschreibung

Seite 1 von 1

Abhangig von der Anzahl der Seiten und der zurzeit
angezeigten Seite kdnnen Sie mithilfe dieser Funktionen
durch die Seiten der Tabelle navigieren. Klicken Sie auf
I<, um zur ersten Seite zu gehen, auf <, um zur
vorherigen Seite zu gehen, auf >, um zur nachsten Seite
zu gehen oder auf >|, um zur letzten Seite zu gehen.
Mithilfe der Dropdown-Liste Seite <Zah/> von <Zahl>
kénnen Sie eine bestimmte Seite auswahlen.

Eintrage 1 - 10 von 20| 10 'v| pro Seite |

Wabhlen Sie die Anzahl der Tabelleneintrage aus, die auf
jeder Seite angezeigt werden sollen.

Zeigt ein obligatorisches Feld an.

Hinzufiigen

Klicken Sie auf diese Schaltflache, um die verbundene
Seite Hinzufliigen anzuzeigen und der Tabelle einen
Eintrag hinzuzufigen. Geben Sie die Informationen ein,
und klicken Sie auf Ubernehmen. Klicken Sie auf
SchlieBen, um zur Hauptseite zuriickzukehren.

Hinweis: Ihre Anderungen werden nur auf die aktuelle
Konfiguration angewendet. Wird der Switch neu
gestartet, geht die aktuelle Konfiguration verloren.
Klicken Sie zum Speichern der Anderungen auf
Speichern. Weitere Informationen finden Sie unter
Kopieren und Speichern von Konfigurationsdateien.
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Erste Schritte
Fensternavigation

Verwaltungsschaltflachen (Fortsetzung)

Schaltflachenname

Beschreibung

Ubernehmen

Klicken Sie auf diese Schaltflache, um die auf der
ausgewahlten Seite eingegebenen Anderungen zu
ubernehmen.

Hinweis: Ihre Anderungen werden nur auf die aktuelle
Konfiguration angewendet. Wird der Switch neu
gestartet, geht die aktuelle Konfiguration verloren.
Klicken Sie zum Speichern der Anderungen auf
Speichern. Weitere Informationen finden Sie unter
Kopieren und Speichern von Konfigurationsdateien.

Abbrechen

Klicken Sie auf diese Schaltflache, um die auf der Seite
vorgenommenen Anderungen riickgangig zu machen und
die Werte auf die vorher gultigen Eintrage zurlickzusetzen.

Alle
Schnittstellenzihler
l6schen

Klicken Sie auf diese Schaltflache, um die Statistikzahler
fur alle Schnittstellen zu I6schen.

Schnittstellenzahler
l6schen

Klicken Sie auf diese Schaltflache, um die Statistikzahler
fur die ausgewahlte Schnittstelle zu Iéschen.

Protokolle I6schen

Klicken Sie auf diese Schaltflache, um die
Protokollmeldungen zu I6schen.

Tabelle l6schen

Klicken Sie auf diese Schaltflache, um die
Tabelleneintrage zu léschen.

SchlieBen

Klicken Sie auf diese Schaltflache, um zur Hauptseite
zurickzukehren. Wenn Sie Anderungen vorgenommen
haben, die nicht in der aktuellen Konfiguration
Ubernommen wurden, wird eine Meldung angezeigt.

Einstellungen
kopieren

Eine Tabelle enthalt normalerweise einen oder mehrere
Eintrage mit Konfigurationseinstellungen. Anstatt jeden
Eintrag einzeln zu andern, kénnen Sie einen Eintrag
andern und diesen wie folgt in mehrere Eintrage kopieren:

Wahlen Sie den zu kopierenden Eintrag aus.
Klicken Sie auf Einstellungen kopieren.

Geben Sie die Nummern der Zieleintrage ein.

Klicken Sie auf Ubernehmen, um die Anderungen
in der aktuellen Konfiguration zu speichern.

Klicken Sie auf SchlieBen, um zur Hauptseite
zuruckzukehren.
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Erste Schritte
Fensternavigation

Verwaltungsschaltflachen (Fortsetzung)

Schaltflachenname

Beschreibung

Loschen

Wahlen Sie in der Tabelle den zu I6schenden Eintrag
aus, und klicken Sie auf Loschen. Der Eintrag wird
geldscht.

Details

Klicken Sie auf diese Schaltflache, um Informationen zu
dem auf der Hauptseite ausgewahlten Eintrag
anzuzeigen.

Bearbeiten

Wahlen Sie einen Eintrag aus und klicken Sie auf
Bearbeiten, um den Eintrag zu bearbeiten. Die Seite
Bearbeiten wird gedffnet, auf der Sie den Eintrag
andern kénnen.

Klicken Sie auf Ubernehmen, um die Anderungen
in der aktuellen Konfiguration zu speichern.

Klicken Sie auf SchlieBen, um zur Hauptseite
zurickzukehren.

Testen

Klicken Sie auf Testen, um die entsprechenden Tests
auszufihren.

Filter 16schen

Klicken Sie auf Filter I16schen, um die Daten auf der
Seite wieder gemaB den Standardkriterien anzuzeigen.

Los

Klicken Sie auf Los, um die auf einer Seite angezeigten
Daten nach den ausgewahlten Kriterien zu filtern.

Sortierschaltflachen

Wenn unter eine Tabelle die Meldung Diese Tabelle ist
sortierbar angezeigt wird, kdnnen die einzelnen
Spaltenuberschriften als Sortierschaltflachen verwendet
werden. Klicken Sie auf eine Spaltentberschrift, um die
Datensatze in aufsteigender Reihenfolge nach dem Inhalt
der ausgewahlten Spalte zu sortieren. Nach der
Anwendung der Sortierung wird in der Spalteniberschrift
ein Pfeil angezeigt. Sie kdbnnen auf diesen Pfeil klicken, um
die Sortierreihenfolge umzukehren.
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Anzeigen von Statistiken

In diesem Kapitel wird beschrieben, wie Sie Statistiken fur den Switch anzeigen.

Das Kapitel enthalt die folgenden Themen:

Systemzusammenfassung
Schnittstellenstatistiken
Etherlike-Statistik

802.1X EAP-Statistik
IPv6-DHCP-Statistik
Statistik

Protokolle

Systemzusammenfassung

Auf der Seite Systemzusammenfassung werden grundlegende Informationen
angezeigt, beispielsweise eine Beschreibung des Hardwaremodells, die
Softwareversion und die Systembetriebszeit.

Anzeigen der Systemzusammenfassung

Um Systeminformationen anzuzeigen, klicken Sie im Navigationsfenster auf Status
und Statistik > Systemzusammenfassung. Alternativ kdbnnen Sie auf der Seite
Erste Schritte unter Geratestatus auf Systemzusammenfassung klicken.

Auf der Seite Systemzusammenfassung werden die folgenden Informationen
angezeigt:

Systembeschreibung: Eine Beschreibung des Systems.
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Anzeigen von Statistiken 2
Systemzusammenfassung

Systemstandort: Physischer Standort des Switch. Klicken Sie auf
Bearbeiten, um die Seite Systemeinstellungen aufzurufen und diesen Wert
einzugeben.

Systemkontakt: Name einer Kontaktperson. Klicken Sie auf Bearbeiten, um
die Seite Systemeinstellungen aufzurufen und diesen Wert einzugeben.

Hostname: Name des Switch. Klicken Sie auf Bearbeiten, um die Seite
Systemeinstellungen aufzurufen und diesen Wert einzugeben.
StandardmaBig setzt sich der Switch-Hostname aus dem Wort switch und
den drei am wenigsten signifikanten Byte der MAC-Adresse des Switch
(die sechs ganz rechts befindlichen Hexadezimalstellen) zusammen.

Systembetriebszeit: Die seit dem letzten Neustart verstrichene Zeit.

Aktuelle Zeit: Die aktuelle Systemzeit.

MAC-Basisadresse: MAC-Adresse des Switch.
Hardware-Informationen und Firmware-Version:

Die folgenden Hardware- und Software-Informationen werden fur den Switch
angezeigt:

Seriennummer: Seriennummer des Switch.
PID VID: Teilenummer und Versions-ID.

Maximal verfiigbare Leistung (W): (nur bei PoE-Switches) Die maximale
Leistung, die vom PoE bereitgestellt werden kann.

Hauptleistungsaufnahme (W): (nur bei POE-Switches) Die zurzeit fur die
mit dem Switch verbundenen PoE-Gerate bereitgestellte PoE-Leistung.

Firmware-Version: Firmware-Versionsnummer des aktiven Images.
Firmware-MD5-Priifsumme: MD5-Prifsumme des aktiven Images.
Boot-Version: Version des Boot-Codes.

Boot-MD5-Priifsumme: MD5-Prifsumme des Boot-Codes.

AuBerdem kénnen Sie in der grafischen Ansicht des Switch Einstellungen fur die
einzelnen Switch-Ports anzeigen. Um die Seite Porteinstellungen anzuzeigen,
klicken Sie auf den Port.
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TCP- und UDP-Services

In dieser Tabelle werden die Informationen flr die einzelnen Services aufgeflihrt,
die TCP oder UDP verwenden.

Servicename: Der allgemein verwendete Name des Service, falls verfugbar
(beispielsweise HTTP).

Typ: Das fir diesen Service verwendete Transportprotokoll (TCP oder UDP).

Port: Die IANA-Port-Nummer (Internet Assigned Numbers Authority) fir den
Service.

IP-Adresse: Gegebenenfalls die IP-Adresse eines Remote-Gerats, das mit
diesem Service auf dem Switch verbunden ist.

Remote-Port: Die IANA-Port-Nummer eines Remote-Gerats, das mit
diesem Service kommuniziert.

Status: Der Status des Service. Bei UDP werden nur Verbindungen mit dem
Status ,,Aktiv“ in der Tabelle angezeigt. Beim Status , Aktiv“ ist eine
Verbindung zwischen dem Switch und einem Client oder Server hergestelit.
Die TCP-Status lauten:

- Mithoren: Der Dienst hort Verbindungsanforderungen mit.

- Aktiv: Eine Verbindungssitzung ist hergestellt, und es werden Pakete
gesendet und empfangen.

- Hergestellt: Zwischen dem Switch und einem Server oder Client
(abhangig von der Rolle des jeweiligen Gerats im Hinblick auf dieses
Protokoll) wurde eine Verbindungssitzung hergestellit.

Sprachpakettabelle

In dieser Tabelle werden Informationen zu den im Switch verfigbaren Sprachen
angezeigt. Der Administrator kann eine Sprache auswahlen, wenn er sich beim
Konfigurationsdienstprogramm anmeldet.

Englisch ist als Standardsprache in die Software integriert. Auf der Seite
Firmware/Sprache aktualisieren/sichern kénnen Sie weitere Sprachpakete
herunterladen. Sprachdateien stehen auf der Cisco-Seite fir Firmware-
Downloads zur Verfugung.

In der Sprachpakettabelle werden folgende Informationen fir die einzelnen
verfugbaren Sprachen angezeigt:

Sprache: Name der Sprache.

Gebietsschema: Gebietsschemacode der Internet Engineering Task Force
(IETF), mit dem die Sprache und das Land bzw. die Region identifiziert wird.
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Version: Version der Sprachdatei.

MD5-Priifsumme: 128-Bit-Hashcode, der zum Uberpriifen der
Dateiintegritat verwendet wird.

Dateityp: Gibt einen der folgenden Werte an:

- Integriert: In der Software enthaltene Standardsprache, die nicht als
separate Datei heruntergeladen werden kann.

- Extern: Eine Sprachdatei, die in den Switch heruntergeladen wurde und
bei der Anmeldung ausgewahlt werden kann.

DateigréBe: Die DateigroBe in KB.

Standard: Ja gibt an, dass die Anmeldeseite fur das webbasierte Switch-
Konfigurationsdienstprogramm nach jedem Neustart des Switch in dieser
Sprache angezeigt wird.

Status: Hier kann Aktiv oder Inaktiv angezeigt werden. Der Benutzer kann
bei der Anmeldung eine Sprache auswahlen. Die ausgewahlte Sprache ist
die aktive Sprache.

Konfigurieren von Systemeinstellungen

So konfigurieren Sie die Systemeinstellungen:

SCHRITT 1 Klicken Sie auf Status und Statistik > Systemzusammenfassung. Die Seite
Systemeinstellungen wird gedffnet.

SCHRITT 2 Klicken Sie auf Bearbeiten, um die folgenden Parameter zu andern:

Systemstandort: Geben Sie den Ort ein, an dem der Switch sich physisch
befindet.

Systemkontakt: Geben Sie den Namen einer Kontaktperson ein.

Hostname: Geben Sie den Hostnamen ein. Es sind nur Buchstaben, Ziffern
und Bindestriche zulassig. Der Hostname darf nicht mit einem Bindestrich
beginnen oder enden. Sonderzeichen, Satzzeichen oder Leerzeichen sind
nicht zulassig (gemaB RFC1033, RFC1034 und RFC1035). Der Standard-
Hostname besteht aus dem Wort switch gefolgt von den ersten drei Byte der
MAC-Basisadresse. Ein Switch mit der MAC-Adresse 010203040506
beispielsweise hat den Standard-Hostnamen switch010203.

SCHRITT 3 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.
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Schnittstellenstatistiken

Auf der Seite Schnittstelle kdnnen Sie Statistiken fir empfangene und gesendete
Pakete anzeigen. Um diese Seite anzuzeigen, klicken Sie im Navigationsfenster auf
Status und Statistik > Schnittstelle oder auf der Seite Erste Schritte unter
Geratestatus auf Portstatistik.

Wahlen Sie die Schnittstelle (Port oder LAG) aus, fir die Sie Statistiken anzeigen
mochten, und wahlen Sie dann eine Aktualisierungsrate fur die Statistiken aus. Fir
die ausgewahlte Schnittstelle werden die folgenden Informationen angezeigt:

Byte insgesamt (Oktette): Die Gesamtanzahl der Oktette, die die
ausgewahlte Schnittstelle seit der letzten Aktualisierung des Switch
gesendet oder empfangen hat.

Unicast-Pakete: Die Gesamtanzahl der Unicast-Pakete, die die
ausgewahlte Schnittstelle seit der letzten Aktualisierung des Switch
gesendet oder empfangen hat.

Multicast-Pakete: Die Gesamtanzahl der Multicast-Pakete, die die
ausgewahlte Schnittstelle seit der letzten Aktualisierung des Switch
gesendet oder empfangen hat.

Broadcast-Pakete: Die Gesamtanzahl der Broadcast-Pakete, die die
ausgewahlte Schnittstelle seit der letzten Aktualisierung des Switch
gesendet oder empfangen hat.

Pakete mit Fehlern: Die Gesamtanzahl der Pakete mit Fehlern, die die
ausgewahlte Schnittstelle seit der letzten Aktualisierung des Switch
gesendet oder empfangen hat.

STP-BPDUs: Die Gesamtanzahl der STP-BPDUs (Spanning Tree Protocol;
Bridge Protocol Data Units, Bridge-Protokoll-Dateneinheit), die die
ausgewabhlte Schnittstelle seit der letzten Aktualisierung des Switch
gesendet oder empfangen hat.

RSTP-BPDUs: Die Gesamtanzahl der RSTP-BPDUs (Rapid Spanning Tree
Protocol), die die ausgewahlte Schnittstelle seit der letzten Aktualisierung
des Switch gesendet oder empfangen hat.

So loschen Sie Statistikzahler:

Klicken Sie auf Schnittstellenzahler I16schen, um alle Zahler fur die
ausgewabhlte Schnittstelle auf O zurtickzusetzen.

Klicken Sie auf Alle Schnittstellenzahler l6schen, um die Zahler fir alle
Schnittstellen auf O zurlickzusetzen.
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Etherlike-Statistik

Das System sammelt und meldet Statistiken fur Ports und LAGs gemaB3 RFC2665.

Um diese Seite anzuzeigen, klicken Sie im Navigationsfenster auf Status und
Statistik > Etherlike.

Wahlen Sie die Schnittstelle (Port oder LAG) aus, fur die Sie Statistiken anzeigen
mochten, und wahlen Sie dann eine Aktualisierungsrate fur die Statistiken aus.
Diese Statistiken wurden seit der letzten Aktualisierung der Seite kumuliert. Fur
die ausgewahlte Schnittstelle werden die folgenden Informationen angezeigt:

Fehler bei Frame-Priifsequenz: Empfangene FCS Fehler.
Einzel-Kollisions-Frames: Empfangene Fehler bei Einzel-Kollisions-Frames.
Verspatete Kollisionen: Empfangene verspatete Kollisions-Frames.
UbermaBige Kollisionen: Empfangene iibermaBige Kollisions-Frames.
Mehrfach-Kollisionen: Empfangene Mehrfach-Kollisions-Frames.

Zu groBe Pakete: Die empfangenen Pakete waren mehr als 1518 Oktette
lang (ausschlieBlich Frame-Bits und einschlieBlich FCS-Oktetten) und
wiesen ansonsten die korrekte Form auf.

Interne MAC-Empfangsfehler: Von der LAG oder Schnittstelle
empfangene interne MAC-Fehler.

Ausrichtungsfehler: Empfangene Pakete mit Ausrichtungsfehlern.

Empfangene Pausen-Frames: Von der LAG oder Schnittstelle
empfangene Pausen-Frames.

Gesendete Pausen-Frames: Von der LAG oder Schnittstelle gesendete
Pausen-Frames.

So loschen Sie Statistikzahler:

Klicken Sie auf Schnittstellenzdhler 16schen, um alle Zahler fir die
ausgewahlte Schnittstelle auf O zurlickzusetzen.

Klicken Sie auf Alle Schnittstellenzahler l6schen, um die Zahler fir alle
Schnittstellen auf O zurlickzusetzen.
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802.1X EAP-Statistik

Sie kénnen die Switch-Ports so konfigurieren, dass der Netzwerkzugriff mithilfe
des IEEE 802.1X EAP-Protokolls (Extensible Authentication Protocol) gesteuert
wird (siehe 802.1X). Auf der Seite 802.1X EAP kdénnen Sie Informationen zu den an
einem Port empfangenen EAP-Paketen anzeigen.

Um die Seite 802.1X EAP anzuzeigen, klicken Sie im Navigationsfenster auf Status
und Statistik > 802.1X EAP.

SCHRITT 1 Wahlen Sie den Port aus, fir den Sie Statistiken anzeigen mdéchten.

SCHRITT 2 Wahlen Sie eine Aktualisierungsrate flr die Statistiken aus. Diese Statistiken
wurden seit der letzten Aktualisierung der Seite kumuliert.

Far die ausgewahlte Schnittstelle werden die folgenden Informationen angezeigt:

Empfangene EAPOL-Frames: Am Port empfangene gultige EAPOL-Frames
(Extensible Authentication Protocol).

Ubertragene EAPOL-Frames: Vom Port {ibertragene giiltige EAPOL-
Frames.

Empfangene EAPOL-Start-Frames: Am Port empfangene EAPOL-Start-
Frames.

Empfangene EAPOL-Logoff-Frames: Am Port empfangene EAPOL-Logoff-
Frames.

Empfangene ungiiltige EAPOL-Frames: An diesem Port empfangene und
nicht erkannte EAPOL-Frames.

Empfangene EAP-Langenfehler-Frames: An diesem Port empfangene
EAPOL-Frames mit einer ungultigen Paketkorperlange.

So loschen Sie Statistikzahler:

Klicken Sie auf Schnittstellenzahler 16schen, um alle Zahler fur die
ausgewabhlte Schnittstelle auf O zurtickzusetzen.

Klicken Sie auf Alle Schnittstellenzahler l6schen, um die Zahler fir alle
Schnittstellen auf O zurlickzusetzen.
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IPv6-DHCP-Statistik

Sie kdnnen den Switch so konfigurieren, dass dieser Uber eine IPv6-Schnittstelle
verwaltet werden kann und die IPv6-Adresse fur die Verwaltung iber das DHCP
(Dynamic Host Configuration Protocol, DHCPvG6) erhalt. Informationen zum
Konfigurieren von IPv6 und DHCP in der Verwaltungsschnittstelle finden Sie unter
Verwaltungsschnittstelle. Auf der Seite IPv6-DHCP-Statistik konnen Sie
Informationen zu gesendeten und empfangenen DHCPv6-Paketen anzeigen.

Um diese Seite anzuzeigen, klicken Sie im Navigationsfenster auf Status und
Statistik > IPv6-DHCP-Statistik.

Wahlen Sie eine Aktualisierungsrate fur die Seite aus. Auf der Seite werden die
folgenden Statistiken angezeigt, die seit der letzten Aktualisierung der Seite
kumuliert wurden.

Empfangene DHCPv6-Ankindigungspakete
Empfangene DHCPv6-Antwortpakete
Empfangene, verworfene DHCPvG6-Ankiindigungspakete
Empfangene, verworfene DHCPv6-Antwortpakete
Empfangene defekte DHCPv6-Pakete

Insgesamt empfangene DHCPv6-Pakete
Ubertragene DHCPv6-Anfragepakete
Ubertragene DHCPv6-Anforderungspakete
Ubertragene DHCPv6-Erneuerungspakete
Ubertragene DHCPv6-Neuanbindungspakete
Ubertragene DHCPv6-Freigabepakete

Insgesamt Ubertragene DHCPv6-Pakete

Klicken Sie auf Zahler I6schen, um alle Zahler auf O zuriickzusetzen.
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RADIUS-Statistik

Sie kdénnen den Switch fur die Kommunikation mit einem RADIUS-Server zur
Benutzerauthentifizierung konfigurieren. Um die Seite RADIUS-Statistik

anzuzeigen, klicken Sie im Navigationsfenster auf Status und Statistik > RADIUS-
Statistik.

Wahlen Sie einen RADIUS-Server aus der Liste aus, und wahlen Sie eine
Aktualisierungsrate fur die Seite aus. Auf der Seite werden die folgenden Statistiken
angezeigt, die seit der letzten Aktualisierung der Seite kumuliert wurden.

Zugriffsanfragen: Die Anzahl der an den RADIUS-Server gesendeten
Authentication-Request-Pakete.

Zugriffsneuiibertragungen: Die Anzahl der erneut an den RADIUS-Server

gesendeten Authentication-Request-Pakete.

Akzeptierte Zugriffsversuche: Die Anzahl der vom RADIUS-Server
akzeptierten Authentication-Request-Pakete.

Abgelehnte Zugriffsversuche: Die Anzahl der vom RADIUS-Server
abgelehnten Authentication-Request-Pakete.

Zugriffsherausforderungen: Die Anzahl der vom RADIUS-Server an den
Switch gesendeten Access-Challenge-Pakete.

Zugriffsantworten mit inkorrekter Form: Die Anzahl der vom RADIUS-
Server empfangenen Antwortpakete mit inkorrekter Form.

Fehlerhafte Authentifikatoren: Die Anzahl der Authentication-Request-
Pakete, die ungultige Meldungsauthentifikatorattribute enthielten.

Ausstehende Anforderungen: Die Anzahl der an den Server gesendeten
Authentication-Request-Pakete, die nicht beantwortet wurden.

Timeouts: Die Anzahl der Authentication-Request-Pakete, bei denen ein
Timeout aufgetreten ist, da der Server nicht geantwortet hat.

Unbekannte Typen: Die Anzahl der vom Switch empfangenen RADIUS-
Pakete unbekannten Typs.

Verworfene Pakete: Die Anzahl der vom Switch verworfenen RADIUS-
Pakete.

Klicken Sie auf Alle Statistiken l6schen, um alle Zahler auf O zuriickzusetzen.
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Statistik

Auf der Seite Statistik werden ausfiihrliche Informationen zu den PaketgréBen
sowie Informationen zu Fehlern in der physischen Schicht angezeigt. Die
Informationen werden entsprechend dem RMON-Standard abgebildet.

So zeigen Sie die Statistik an:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Status und Statistik > RMON > Statistik.

SCHRITT 2 Wahlen Sie den Port oder die LAG aus, fir den bzw. fiir die Sie Statistiken
anzeigen mdchten.

SCHRITT 3 Wabhlen Sie eine Aktualisierungsrate fur die Seite aus.
Fur die ausgewahlte Schnittstelle werden die folgenden Informationen angezeigt:

Empfangene Byte: Die Anzahl der Oktette, die die Schnittstelle seit der
letzten Aktualisierung des Switch empfangen hat. Diese Zahl beinhaltet
fehlerhafte Pakete und FCS-Oktette, jedoch keine Frame-Bits.

Drop-Ereignisse: Die Anzahl der Falle, in denen seit der letzten
Aktualisierung des Switch Pakete von der Schnittstelle verworfen wurden.

Empfangene Pakete: Die Anzahl der Pakete, die von der Schnittstelle
empfangen wurden. Dazu gehoéren fehlerhafte Pakete, Multicast- und
Broadcast-Pakete.

Empfangene Broadcast-Pakete: Die Anzahl der glltigen Broadcast-Pakete,
die die Schnittstelle seit der letzten Aktualisierung des Switch empfangen
hat. Multicast-Pakete sind hier nicht enthalten.

Empfangene Multicast-Pakete: Die Anzahl der gultigen Multicast-Pakete,
die die Schnittstelle seit der letzten Aktualisierung des Switch empfangen hat.

CRC- & Ausrichtungsfehler: Die Anzahl der CRC- und Ausrichtungsfehler,
die seit der letzten Aktualisierung des Switch aufgetreten sind.

Zu kleine Pakete: Die Anzahl der zu kleinen Pakete (weniger als 64 Oktette),
die die Schnittstelle seit der letzten Aktualisierung des Switch empfangen hat.

Zu groBBe Pakete: Die Anzahl der zu groBen Pakete (mehr als 1518 Oktette),
die die Schnittstelle seit der letzten Aktualisierung des Switch empfangen hat.

Fragmente: Die Anzahl der Fragmente (Pakete mit weniger als 64 Oktetten,
ausschlieBlich Frame-Bits, jedoch einschlieBlich Frame-Prifsequenz-
Oktetten), die die Schnittstelle seit der letzten Aktualisierung des Switch
empfangen hat.
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Jabbers: Die Anzahl der empfangenen Pakete, die mehr als 1518 Oktette
lang waren und bei denen wahrend der Stichprobensitzung ein FCS-Fehler
aufgetreten ist.

Kollisionen: Die Anzahl der Kollisionen, die die Schnittstelle seit der letzten
Aktualisierung des Switch empfangen hat.

Frames mit 64 Byte: Die Anzahl der Frames mit 64 Byte, die die
Schnittstelle seit der letzten Aktualisierung des Switch empfangen hat.

Frames mit 65 bis 127 Byte: Die Anzahl der Frames mit 65 bis 127 Byte, die
die Schnittstelle seit der letzten Aktualisierung des Switch empfangen hat.

Frames mit 128 bis 255 Byte: Die Anzahl der Frames mit 128 bis 255 Byte,
die die Schnittstelle seit der letzten Aktualisierung des Switch empfangen
hat.

Frames mit 256 bis 511 Byte: Die Anzahl der Frames mit 256 bis 511 Byte,
die die Schnittstelle seit der letzten Aktualisierung des Switch empfangen
hat.

Frames mit 512 bis 1023 Byte: Die Anzahl der Frames mit 512 bis
1023 Byte, die die Schnittstelle seit der letzten Aktualisierung des Switch
empfangen hat.

Frames mit 1024 bis 1518 Byte: Die Anzahl der Frames mit 1024 bis
1518 Byte, die die Schnittstelle seit der letzten Aktualisierung des Switch
empfangen hat.

Protokolle

Der Switch generiert Nachrichten, die den Status des Systems identifizieren und
die Diagnose von Problemen beim Betrieb des Switch erleichtern. Nachrichten
kénnen als Reaktion auf Ereignisse oder Fehler, die auf der Plattform auftreten,
sowie auf Konfigurationsanderungen generiert werden.

Die Protokolle dieser Nachrichten werden im RAM und im Flash-Speicher
gespeichert. Die Eintrage im Flash-Protokoll werden (im Gegensatz zu denen im
RAM) so gespeichert, dass sie auch nach einem Neustart der Plattform erhalten
bleiben.
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HINWEIS

Um auf die Elemente des Protokollmeniis zuzugreifen, klicken Sie im Navigationsfenster
auf Status und Statistik > Protokoll anzeigen. Das Protokollment enthalt die folgenden
Seiten:

RAM-Speicherprotokoll

Flash-Speicherprotokoll

RAM-Speicherprotokoll

Auf der Seite RAM-Speicher kénnen Sie Informationen zu bestimmten RAM-
Protokolleintragen (Cache) anzeigen, einschlieBlich des Zeitpunkts des
Protokolleintrags, des Protokollschweregrads und einer Beschreibung des
Protokolls.

Um diese Seite anzuzeigen, klicken Sie im Navigationsfenster auf Status und
Statistik > Protokoll anzeigen > RAM-Speicher.

Wenn die Tabelle die maximale Anzahl von Eintragen enthalt, kann das Laden der
Seite bis zu 45 Sekunden dauern.

Die RAM-Speicherprotokolltabelle enthalt die folgenden Felder:
Protokollindex: Die numerische ID des Protokolleintrags.

Protokollzeit: Der Zeitpunkt, zu dem das Protokoll in die RAM-
Speicherprotokolltabelle aufgenommen wurde.

Schweregrad: Fur den Protokollschweregrad sind folgende Werte moglich:
- Notfall (0): Das System kann nicht verwendet werden.

- Alarm (1): Es muss sofort eine Aktion ausgefiihrt werden.

- Kiritisch (2): Kritische Bedingungen.

- Fehler (3): Fehlerbedingungen.

- Warnung (4): Warnbedingungen.

- Hinweis (5): Normale, aber signifikante Bedingungen.

- Information (6): Informationsnachrichten.

- Debugging (7): Bietet detaillierte Informationen zu einem Ereignis.

Auf der Seite Protokolleinstellungen kénnen Sie die im Protokoll
aufgezeichneten Schweregrade auswahlen.
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Komponente: Die Softwarekomponente oder der Service, von der bzw. von
dem der Protokolleintrag erzeugt wurde.

Beschreibung: Die Protokollbeschreibung.

Sie kdonnen auf Protokolle I6schen klicken, um alle Protokolleintrage aus dem
RAM zu entfernen.

Flash-Speicherprotokoll

Die Protokolldatei enthalt Informationen zu bestimmten Protokolleintragen,
einschlieBlich des Zeitpunkts des Protokolleintrags, des Protokollschweregrads
und einer Beschreibung des Protokolls. Es werden verschiedene Protokolltypen
unterstutzt, und im System werden bis zu drei Versionen jedes Typs gespeichert.

So zeigen Sie ein Flash-Protokoll an:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Status und Statistik > Protokoll anzeigen >
Flash-Speicher.

SCHRITT 2 Wahlen Sie einen Protokolltyp aus der Liste aus:
Standard: TBD
Start: Enthalt Protokolleintrage, die bei Systemneustart erstellt werden.

Operativ: Enthalt Protokolleintrage, die wahrend des Systembetriebs erstellt
werden.

SCHRITT 3 Wahlen Sie eine Protokollversion zum Anzeigen aus.

Version 1 ist die aktuelle oder zuletzt erstellte Protokolldatei, Version 2 die
vorletzte und Version 3 die alteste. Wenn ein neues Protokoll des angegebenen
Typs erstellt wird, wird das Protokoll der Version 3 geléscht, und die Protokolle der
Versionen 1 und 2 werden in Version 2 bzw. Version 3 umbenannt.

Wenn eine andere Version und ein anderes Protokoll ausgewahlt werden, wird das
neue Protokoll automatisch in der Flash-Speicherprotokolltabelle angezeigt. Wenn
die Tabelle die maximale Anzahl von Eintragen enthalt, kann es bis zu 45 Sekunden
dauern, bis die Seite angezeigt wird.

Die Flash-Speicherprotokolltabelle enthalt die folgenden Felder:
Protokollindex: Die numerische ID des Protokolleintrags.

Protokollzeit: Der Zeitpunkt der Erstellung des Protokolls in der Flash-
Speichertabelle.

Administratorhandbuch fiir den Serie SG 200 8-Port Smart Switch von Cisco Small Business 30




Anzeigen von Statistiken 2
Protokolle

Schweregrad: Fur den Protokollschweregrad sind folgende Werte moglich:

Alarm (1): Es muss sofort eine Aktion ausgefuhrt werden.

Kritisch (2): Kritische Bedingungen.

- Fehler (3): Fehlerbedingungen.

- Warnung (4): Warnbedingungen.

- Hinweis (5): Normale, aber signifikante Bedingungen.

- Information (6): Informationsnachrichten.

- Debugging (7): Bietet detaillierte Informationen zu einem Ereignis.

Auf der Seite Protokolleinstellungen kénnen Sie die im Protokoll
aufgezeichneten Schweregrade auswahlen.

Komponente: Die Softwarekomponente, von der der Protokolleintrag
erzeugt wurde.

Beschreibung: Die Protokollbeschreibung.

HINWEIS Sie kénnen auf Protokolle I6schen klicken, um alle Protokolleintrage aus dem
Flash-Speicher zu entfernen. Sie kdnnen auf Protokolle sichern klicken, um die
Seite Konfiguration/Protokoll herunterladen/sichern zu 6ffnen, auf der Sie die
Protokolldateien mithilfe von TFTP oder HTTP auf einem TFTP-Server oder in
einem Netzwerkspeicherort sichern kénnen. Weitere Informationen finden Sie
unter Sichern der Konfigurationsdatei und der Protokolle.
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In diesem Kapitel wird das Konfigurieren globaler Systemeinstellungen und das
Ausfihren von Diagnosen beschrieben.

Das Kapitel enthalt die folgenden Themen:

Konfigurieren von Systemeinstellungen
Verwaltungsschnittstelle

Verwalten von Benutzerkonten

Aktivieren von Verwaltungsdiensten
Konfigurieren des Timeouts fiir Sitzungsleerlauf
Anmeldesitzungen

Anmeldeverlauf

Zeiteinstellungen

Systemprotokolle

Dateiverwaltung

Neustarten des Switch

Verwenden von Ping fiir Hosts

Konfigurieren der Weiterleitung von Kontrollpaketen
Diagnose

Aktivieren von Bonjour

LLDP-MED

Konfigurieren von DHCP-Client-Lieferantenoptionen
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Konfigurieren von Systemeinstellungen

Auf der Seite Systemeinstellungen kénnen Sie Informationen konfigurieren, die
den Switch innerhalb des Netzwerks identifizieren.

So konfigurieren Sie die Systemeinstellungen:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Administration > Systemeinstellungen.
Die Systembeschreibung ist fest in der Firmware codiert.
SCHRITT 2 Geben Sie die Parameter ein:

Systemstandort: Eine Beschreibung des physischen Standorts des Switch.
Systemkontakt: Eine Kontaktperson fur den Switch.

Hostname: Der administrativ zugewiesene Name dieses verwalteten
Knotens. KonventionsgemaB handelt es sich dabei um den vollstandigen
Hostnamen des Knotens. Der Standardhostname setzt sich aus dem Wort
,Switch” und den sechs letzten Hexadezimalstellen der MAC-Adresse des
Switch zusammen. Hostnamen dirfen nur Buchstaben, Ziffern und
Bindestriche enthalten. Der Hostname darf nicht mit einen Bindestrich
beginnen oder enden. Sonstige Symbole, Satzzeichen oder Leerzeichen
sind nicht zulassig.

SCHRITT 3 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.
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Verwaltungsschnittstelle

SCHRITT 1

SCHRITT 2

Mithilfe der Switch-Verwaltungsschnittstelle konnen Sie Uber eine Verwaltungsstation
im Netzwerk auf das webbasierte Switch-Konfigurationsdienstprogramm zugreifen.
Der Switch unterstitzt die Konfiguration eines Verwaltungs-VLANSs, das den
Verwaltungsverkehr von anderem Verkehr im Switch trennt.

Sie kénnen die Verwaltungsschnittstelle mit einer IPv4-Adresse oder einer IPv6-
Adresse konfigurieren. Die Adressen kdnnen statisch konfiguriert oder Uber
DHCP/BOQOTP-Server bezogen werden.

Weitere Informationen zu den Konfigurationsseiten im Ment Administration >
Verwaltungsschnittstelle finden Sie in den folgenden Themen:

Konfigurieren einer IPv4-Verwaltungsschnittstelle
Konfigurieren einer IPv6- Verwaltungsschnittstelle

Anzeigen und Hinzufiigen von IPv6-Nachbarn

Konfigurieren einer IPv4-Verwaltungsschnittstelle

Auf der Seite IPv4-Schnittstelle kdnnen Sie das Verwaltungs-VLAN und die IPv4-
Adresse konfigurieren.

So konfigurieren Sie die IPv4-Verwaltungsschnittstelle:

Klicken Sie im Navigationsfenster auf Administration > Verwaltung > IPv4-
Schnittstelle.

Wahlen Sie ein Verwaltungs-VLAN aus der Liste aus.

Damit ein Port auf das webbasierte Switch-Konfigurationsdienstprogramm
zugreifen kann, muss er Mitglied des Verwaltungs-VLANSs sein. VLAN 1 ist
standardmaBig als Verwaltungs-VLAN konfiguriert, und alle Switch-Ports sind als
Mitglieder von VLAN 1 konfiguriert.

Mindestens ein Port muss Mitglied des Verwaltungs-VLANSs sein. In der Liste
Mitglieder-Ports werden alle aktuellen Mitglieder des ausgewahlten
Verwaltungs-VLANs angezeigt.

Wenn Sie das Verwaltungs-VLAN andern, mussen Sie alle Mitglieder des
vorherigen Verwaltungs-VLANs dem neuen VLAN zuweisen, damit der
Verwaltungszugriff weiterhin moglich ist.
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SCHRITT 3 Wahlen Sie fir den IP-Adresstyp eine der folgenden Optionen aus:

DHCP: Die Verwaltungsschnittstelle bezieht ihre IPv4-Adresse von einem
DHCP-Server.

BOOTP: Die Verwaltungsschnittstelle bezieht ihre IPv4-Adresse von einem
BOOTP-Server.

Statisch: Die im Feld IP-Adresse zugewiesene IPv4-Adresse der
Verwaltungsschnittstelle.

StandardmaBig ist DHCP aktiviert, und der Switch fordert eine IP-Adresse
von einem DHCP-Server an. Wenn der Switch die IP-Adresse nicht von
einem Server beziehen kann, wird die statische IP-Adresse aus den
Werkseinstellungen verwendet. Die System-LED blinkt in diesem Fall
ununterbrochen. Der Switch versucht weiter, eine IP-Adresse von einem
DHCP-Server zu beziehen. Die statische IP-Adresse aus den
Werkseinstellungen lautet 192.168.1.254/24 und das Standard-Gateway
192.168.1.1.

Wenn der IP-Adresstyp auf ,,Statisch” festgelegt ist, geben Sie Folgendes an:
- IP-Adresse: Geben Sie eine IPv4-Adresse ein.

- Maske: Geben Sie eine 32-Bit-Netzwerkmaske ein (beispielsweise
255.255.255.0).
Alternativ wahlen Sie Prafixlange aus und geben die Anzahl der Bits (0 -
32) ein, aus denen das Netzwerkprafix besteht (beispielsweise 24).

- Standard-Gateway: Wahlen Sie Benutzerdefiniert aus, und geben Sie
die IP-Adresse des Standard-Gateways fir Verwaltungspakete an.
Alternativ wahlen Sie Ohne aus, um zu verhindern, dass
Verwaltungspakete auBerhalb des Subnetzes gesendet werden.

Betriebsstandard-Gateway: Das zurzeit verwendete Standard-Gateway.

SCHRITT 4 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen

Konfiguration gespeichert.

VAN

VORSICHT Wenn Sie die Verwaltungs-IP-Adresse und den IP-Adresstyp andern, wird die
aktuelle Verwaltungssitzung beendet. Durch die Anderung des Verwaltungs-
VLANSs und seiner Port-Mitgliedschaften wird moglicherweise die Kommunikation
mit dem Switch gestort, sodass die aktuelle Verwaltungssitzung beendet wird.
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SCHRITT 1

Konfigurieren einer IPv6- Verwaltungsschnittstelle

Auf der Seite IPv6-Schnittstelle konnen Sie den Zugriff auf das webbasierte
Switch-Konfigurationsdienstprogramm tber IPv6 aktivieren. Sie kbnnen den
Switch so konfigurieren, dass dieser seine IPv6-Adressen dynamisch lernt, und
Sie kénnen IPv6-Adressen statisch konfigurieren.

So aktivieren Sie den IPv6-Verwaltungszugriff:

Klicken Sie im Navigationsfenster auf Administration > Verwaltungsschnittstelle
> IPv6-Schnittstelle.

SCHRITT 2 Konfigurieren Sie die folgenden Einstellungen:

IPv6-Modus: Wahlen Sie diese Option aus, um den IPv6-Verwaltungszugriff
zu aktivieren.

Automatische IPv6-Adresskonfiguration: Wahlen Sie diese Option aus,
damit der Switch die Link Local-Adressen automatisch im EUI-64-Format
konfigurieren kann. Dabei wird die MAC-Adresse der Ports fur den Link
Local-Teil der Adresse verwendet. Der Switch hort
Routerbekanntmachungen mit, um den globalen Teil der Adresse zu
erkennen und automatisch zu konfigurieren.

DHCPvG6: Wahlen Sie diese Option aus, damit der Switch seine IPv6-
Adressen von einem DHCPv6-Server beziehen kann.

IPv6-Gateway: Geben Sie die Link Local-Adresse des IPv6-Routers an, an
die der Switch IPv6-Pakete senden soll, die fir ein Gerat auBerhalb des
Subnetzes bestimmt sind.

SCHRITT 3 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen

Konfiguration gespeichert. Sie kénnen auf Abbrechen klicken, um die Anderungen
zu léschen.

Hinzufiigen von IPv6-Adressen

In der IPv6-Adresstabelle werden die zurzeit im Switch konfigurierten statischen
Adressen aufgeflhrt. Die Tabelle enthalt die folgenden Felder:

IPv6-Adresse: IPv6-Adresse im globalen IPv6-Adressformat.
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SCHRITT

SCHRITT

SCHRITT

SCHRITT

DAD-Status: Der Duplicate Address Detection-Status. Wenn Sie eine IPv6-
Adresse im Switch konfigurieren, fihrt der Switch vor der tatsachlichen
Zuweisung der Adresse eine Nachbarerkennung aus, um festzustellen, ob
die Adresse bereits im Netzwerk verwendet wird.

- Wenn die Adresse bereits verwendet wird, entspricht der DAD-Status
»~Wahr®, und die Adresse kann nicht fur den Verwaltungszugriff
verwendet werden.

- Wenn festgestellt wird, dass die Adresse eindeutig ist, entspricht der
DAD-Status ,Falsch®, und die Adresse kann fiir den Verwaltungszugriff
verwendet werden.

Sie kdnnen mehrere IPv6-Adressen konfigurieren. Jede Adresse sollte ein
anderes Prafix haben, damit der Switch von Stationen in verschiedenen
Subnetzen verwaltet werden kann. Wenn eine Route zu einem Subnetz ausfallt,
kann der Switch Uber ein anderes Subnetz verwaltet werden.

So fligen Sie eine statische IPv6-Adresse hinzu:

Klicken Sie auf Hinzufiigen.

Geben Sie eine IPv6-Adresse gefolgt von einem Schragstrich (/) und der
Prafixlange ein.

Wahlen Sie EUI-64 aus, wenn die Adresse dem EUI-64-Format entspricht. Dabei
stellen die ersten drei bis finf Oktette die OUI (Organizationally Unique Identifier)
und die verbleibenden Oktette eine eindeutig zugewiesene Adresse dar.

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Tabelle der IPv6-Standardrouter

Wenn die IPv6-Verwaltung aktiviert ist, verwendet der Switch die IPv6-
Nachbarerkennung, um den Standardrouter flir die Kommunikation mit Geraten
auBerhalb des lokalen IPv6-Subnetzes zu identifizieren. Der Standardrouter in
IPv6-Netzwerken ist von der Funktion her vergleichbar mit dem Standardrouter in
IPv4-Netzwerken.

In der Tabelle der IPv6-Standardrouter werden die IP-Adressen der
Standardrouter fur die einzelnen IPv6-Verwaltungsadressen aufgefihrt. Eine
Standardrouteradresse besteht aus der Link Local-Adresse der IPv6-Schnittstelle
im Subnetz.
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SCHRITT
SCHRITT
SCHRITT
SCHRITT

1

2
3
4

Anzeigen und Hinzufiigen von IPv6-Nachbarn

Wenn die IPv6-Verwaltung aktiviert ist, identifiziert der Switch IPv6-fahige Gerate
an verbundenen Links. Der Switch unterstutzt die Erkennung von bis zu 1.000
dynamischen IPv6-Nachbarn und die statische Konfiguration von IPv6-Nachbarn.

Auf der Seite IPv6-Nachbarn werden dynamisch erkannte und statisch
konfigurierte Nachbarn aufgefihrt, und Sie kdnnen statische Hosts hinzufigen.

Um die IPv6-Nachbartabelle anzuzeigen, klicken Sie im Navigationsfenster auf
Administration > Verwaltungsschnittstelle > IPv6-Nachbarn.

In der IPv6-Nachbartabelle werden die folgenden Felder fir die einzelnen
dynamischen Eintrage angezeigt:

IPv6-Adresse: IPv6-Adresse des Nachbarn.
MAC-Adresse: MAC-Adresse des Nachbarn.

Status: Status des Nachbarn. Fur dynamische Eintrage sind die folgenden
Status méglich:

- Erreichbar: Es wurde innerhalb eines vorkonfigurierten Intervalls eine
Bestatigung empfangen, dass der Weiterleitungspfad zum Nachbarn
ordnungsgeman funktioniert. Im Status ,,Erreichbar” fihrt das Gerat beim
Senden von Paketen keine besonderen Aktionen aus.

- Verzdégerung: Seit dem Empfang der letzten Bestatigung der
ordnungsgemaBen Funktion des Weiterleitungspfads ist mehr Zeit
verstrichen als im Intervall vorkonfiguriert.

Alter aktualisiert: Die Zeit in Sekunden, die seit dem Hinzufligen eines
Eintrags zum Cache verstrichen ist.

Typ: Eintragstyp der Nachbarerkennungs-Cache-Informationen (statisch
oder dynamisch).

Sie konnen auf Dynamische Nachbarn l6schen klicken, um die Tabelle zu I6schen.
Hinzufiigen von statischen IPv6-Nachbarn

Der Switch unterstitzt bis zu 16 Eintrage fur statische IPv6 Nachbarn. So fligen
Sie einen statischen Nachbarn hinzu:

Klicken Sie auf Hinzufiigen.
Geben Sie eine globale IPv6-Adresse ein (ohne Prafixlange).
Geben Sie die MAC-Adresse des Nachbarn ein.

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen Konfiguration
gespeichert.

Administratorhandbuch fiir den Serie SG 200 8-Port Smart Switch von Cisco Small Business 38



Administration

Verwalten von Benutzerkonten 3

Verwalten von Benutzerkonten

SCHRITT

SCHRITT

SCHRITT

SCHRITT

Im Switch ist standardmaBig ein Verwaltungsbenutzer konfiguriert.
Benutzername: cisco
Kennwort: cisco

Auf der Seite Benutzerkonten konnen Sie bis zu finf zusatzliche Benutzer
konfigurieren und Benutzerkennworter andern.

Hinzufiigen eines Benutzers

So fugen Sie einen neuen Benutzer hinzu:

Klicken Sie im Navigationsfenster auf Administration > Benutzerkonten.
In der Benutzerkontentabelle werden die zurzeit konfigurierten Benutzer angezeigt.
Klicken Sie auf Hinzufiigen.

Geben Sie einen Benutzernamen mit 1 bis 32 alphanumerischen Zeichen ein. Fur
Benutzernamen sind nur die Zahlen O - 9 und die Buchstaben a - z (GroB- oder
Kleinbuchstaben) zulassig.

Geben Sie ein Kennwort mit 1 bis 64 Zeichen ein (abhangig von der Einstellung
Kennwortsicherheit), und bestatigen Sie das Kennwort.

Wenn Sie ein Kennwort eingeben, andert sich die Anzahl und Farbe der vertikalen
Balken. Damit wird die Kennwortsicherheit angegeben.

Rot: Das Kennwort erfillt nicht die Mindestanforderungen an die Komplexitat.
Rechts neben der Messanzeige wird der Text Unter Minimum angezeigt.

Orange: Das Kennwort erflllt die Mindestanforderungen an die Komplexitat,
die Kennwortsicherheit ist jedoch schwach. Rechts neben der Messanzeige
wird der Text Schwach angezeigt.

Grun: Das Kennwort ist stark. Rechts neben der Messanzeige wird der Text
Stark angezeigt.

Die Schaltflache ,Ubernehmen* ist erst verfiigbar, wenn die Messanzeige orange
dargestellt wird und das Kennwort bestatigt wurde.
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SCHRITT 5

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

Beim Hinzufiigen eines Benutzers kdnnen Sie die Funktion fir die Uberpriifung der
Kennwortsicherheit voriibergehend deaktivieren, damit Sie ein Kennwort
konfigurieren kdnnen, das die Kriterien der Sicherheitsiberprufung nicht erfullt.
Klicken Sie auf Durchsetzung der Kennwortkomplexitat deaktivieren, und
klicken Sie dann auf OK, wenn die Warnung anzeigt wird.

Auf der Seite Kennwortsicherheit kénnen Sie die Uberpriifung der
Kennwortsicherheit fir alle Benutzer deaktivieren oder die Merkmale der
Uberprufung konfigurieren.

Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

Andern eines Benutzerkennworts

So andern Sie ein Benutzerkennwort:

Klicken Sie im Navigationsfenster auf Administration > Benutzerkonten.
Wahlen Sie den zu konfigurierenden Benutzer aus, und klicken Sie auf Bearbeiten.

Geben Sie ein Kennwort mit 1 bis 64 Zeichen ein (abhangig von der Einstellung
Kennwortsicherheit), und bestatigen Sie das Kennwort.

Wenn Sie ein Kennwort eingeben, andert sich die Anzahl und Farbe der vertikalen
Balken. Damit wird die Kennwortsicherheit angegeben. Rote Balken weisen auf ein
schwacheres Kennwort hin. Orangefarbene Balken weisen auf ein starkeres
Kennwort hin, und griine Balken weisen auf die héchste Kennwortsicherheit hin.

Beim Andern eines Kennworts kénnen Sie die Funktion fiir die Uberpriifung der
Kennwortsicherheit voriibergehend deaktivieren, damit Sie ein Kennwort
konfigurieren kdnnen, das die Kriterien der Sicherheitsuberprufung nicht erfullt.
Klicken Sie auf Durchsetzung der Kennwortkomplexitat deaktivieren, und
klicken Sie dann auf OK, wenn die Warnung anzeigt wird.

Auf der Seite Kennwortsicherheit konnen Sie die Uberpriifung der
Kennwortsicherheit fir alle Benutzer deaktivieren oder die Merkmale der
Uberprufung konfigurieren.

Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.
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Loschen eines Benutzers

Sie konnen alle Benutzer I6schen, mit Ausnahme des Standardbenutzers, der
normalerweise die Benutzer-ID cisco hat.

Um einen Benutzer zu l0schen, wahlen Sie den Benutzernamen in der
Benutzerkontentabelle aus, und klicken Sie auf Loschen.

Aktivieren von Verwaltungsdiensten

SCHRITT 1

SCHRITT 2

SCHRITT 3

Auf der Seite Verwaltungsdienste kdnnen Sie die Nummer des TCP-Ports fir
HTTP-Verbindungen mit dem webbasierten Switch-Konfigurationsdienstprogramm
konfigurieren.

Die Standard-Port-Nummer fir HTTP-Verbindungen ist die allgemein bekannte
IANA-Port-Nummer 80. So konfigurieren Sie eine andere HTTP-Port-Nummer:

Klicken Sie im Navigationsfenster auf Administration > Verwaltungsdienste.

Geben Sie die zu verwendende logische Port-Nummer ein (1025 bis 65535). Der
Standardwert ist Port 80.

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Konfigurieren des Timeouts fiir Sitzungsleerlauf

Nach einer bestimmten Dauer der Inaktivitat werden die Benutzer automatisch bei
den Verwaltungsschnittstellen abgemeldet. Nach einem Timeout muss sich der
Benutzer erneut authentifizieren.

Auf der Seite Timeout fur Sitzungsleerlauf kdbnnen Sie den Timeout-Zeitraum
konfigurieren. Um diese Seite anzuzeigen, klicken Sie im Navigationsfenster auf
Administration > Timeout fiir Sitzungsleerlauf.

Das Inaktivitats-Timeout fur HT TP-Sitzungen kann 1 bis 60 Minuten betragen. Der
Standardwert betragt 10 Minuten.

Wenn Sie den Wert andern, klicken Sie auf Ubernehmen, um die Anderung in der
aktuellen Konfiguration zu speichern.

Administratorhandbuch fiir den Serie SG 200 8-Port Smart Switch von Cisco Small Business 41



Administration
Anmeldesitzungen

Anmeldesitzungen

Auf der Seite Anmeldesitzungen werden aktive Verwaltungsanmeldesitzungen
angezeigt. Um diese Seite anzuzeigen, klicken Sie im Navigationsfenster auf
Administration > Anmeldesitzungen.

Die Seite enthalt fur jeden zurzeit angemeldeten Benutzer die folgenden
Informationen:

Benutzername: Der Name, den der Benutzer bei der Anmeldung
verwendet hat.

Verbindung von: Die IP-Adresse des Hosts.

Leerlaufzeit: Die Zeit, die seit der letzten Aktivitat des Benutzers
verstrichen ist.

Sitzungszeit: Die Zeit, die seit der Anmeldung des Benutzers verstrichen
ist.

Sitzungstyp: Das fir die Verwaltungssitzung verwendete Protokoll (HTTP).

Anmeldeverlauf

Auf der Seite Anmeldeverlauf kdnnen Sie Daten zu vorherigen Anmeldungen bei
der Verwaltungssoftware anzeigen. Um diese Seite anzuzeigen, klicken Sie im
Navigationsfenster auf Administration > Anmeldeverlauf.

Auf dieser Seite werden folgende Felder angezeigt:

Anmeldezeitpunkt: Die Dauer der Verbindung des Benutzers mit dem
Netzwerk.

Benutzername: Der Name, den der Benutzer bei der Anmeldung
verwendet hat.

Protokoll: Das vom Benutzer fur die Verbindung mit der
Konfigurationssoftware verwendete Protokoll (HT TP, Telnet, Seriell, SSH
oder SNMP).

Standort: Die IP-Adresse des Hosts.
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Zeiteinstellungen

HINWEIS

SCHRITT 1

SCHRITT 2

SCHRITT 3

Uber eine Systemuhr wird ein mit dem Netzwerk synchronisierter
Zeitstempeldienst flir Switch-Softwareereignisse wie beispielsweise
Nachrichtenprotokolle bereitgestellt. Sie kdnnen die Systemuhr manuell
konfigurieren oder den Switch als SNTP-Client (Simple Network Time Protocol)
konfigurieren, der die Uhrzeitdaten von einem Server bezieht.

Informationen zu den Konfigurationsseiten im Menu ,,Administration >
Zeiteinstellungen® finden Sie in den folgenden Themen:

Festlegen der Systemzeit
Konfigurieren der SNTP-Einstellung

Konfigurieren der SNTP-Authentifizierung

Festlegen der Systemzeit

Auf der Seite Systemzeit kdnnen Sie die Systemzeit manuell festlegen oder das
System so konfigurieren, dass die Zeiteinstellungen von einem SNTP-Server
bezogen werden. Um diese Seite anzuzeigen, klicken Sie im Navigationsfenster
auf Administration > Zeiteinstellungen > Systemzeit.

StandardmaBig wird die Uhrzeit lokal im Switch konfiguriert.

Die tatsachlichen Informationen fur Systemzeit, Datum, Zeitzone und den
Sommerzeitstatus werden unten auf der Seite angezeigt.

Lokales Angeben der Zeiteinstellungen

So konfigurieren Sie die Zeiteinstellungen lokal:

Wahlen Sie auf der Seite Systemzeit die Option Lokale Einstellungen verwenden

aus.

Wabhlen Sie Zeitzonenquelle: DHCP aus, wenn der Switch die Zeitzone von einem

DHCP-Server beziehen soll.

Wabhlen Sie Datum/Zeit von Computer einstellen aus, wenn der Switch die
Zeiteinstellungen von dem Computer abrufen soll, iber den Sie auf den Switch
zugreifen.
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Alternativ kdnnen Sie das Feld I6schen und die folgenden Zeiteinstellungen
konfigurieren:

Datum: Geben Sie das Datum im Format MM/TT/JJJJ ein, beispielsweise
01/01/2010 fiur den 1. Januar 2010.

Lokale Zeit: Geben Sie die aktuelle Uhrzeit im Format HH:MM:SS ein,
beispielsweise 22:00:00 fir 22:00 Uhr. (Wenn die Uhrzeit auf dem 24-
Stunden-Format basiert, wird im Hinweistext HH angezeigt bzw. hh, wenn
die Uhrzeit auf dem 12-Stunden-Format basiert.)

GMT-Zeitzonendifferenz: Wahlen Sie die Differenz zwischen GMT
(Greenwich Mean Time) und der lokalen Uhrzeit in Stunden und Minuten aus.

SCHRITT 4 Geben Sie im Feld Zeitzonenakronym ein optionales Akronym aus bis zu vier
Buchstaben an, das die konfigurierten Einstellungen identifiziert. Dieses Feld dient
nur zu Referenzzwecken.

SCHRITT 5 Wahlen Sie Sommerzeit aus, um Sommerzeiteinstellungen zu konfigurieren, wenn
diese fir lhre Zeitzone gelten. Wenn Sie diese Option ausgewahlt haben,
konfigurieren Sie die folgenden Felder:

USA/Europiaisch/Andere: Wahlen Sie ,,USA" oder ,Europaisch“ aus, wenn
die Sommerzeitdifferenz mit den Werten fir diese Standorte konfiguriert
werden soll. Alternativ konnen Sie Andere auswahlen, um die Einstellungen
manuell zu konfigurieren. Bei der manuellen Konfiguration kénnen Sie nur die
Einstellungen fir die nachste Sommerzeit konfigurieren, oder Sie kénnen
wiederkehrende Einstellungen konfigurieren.

Zeitzonenakronym: Geben Sie ein optionales Akronym aus bis zu vier
Buchstaben an, das die konfigurierten Einstellungen identifiziert. Dieses Feld
dient nur zu Referenzzwecken.

Sommerzeitdifferenz: Geben Sie die Anzahl der Minuten an, um die die Uhr
zu Beginn der Sommerzeit vorgestellt werden soll.

Von/Bis: Geben Sie Datum und Uhrzeit fur Beginn und Ende der Sommerzeit an.

Wiederkehrend: Wahlen Sie diese Option aus, um wiederkehrende
Sommerzeiten anzugeben, indem Sie den Wochentag und die Nummer der
Kalenderwoche fur Beginn und Ende der Sommerzeit in jedem Jahr
angeben.
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SCHRITT 6

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Konfigurieren des Switch als SNTP-Client

Sie kdnnen den Switch auch so konfigurieren, dass dieser die Zeit von einem
SNTP-Server bezieht. Hierzu konfigurieren Sie die SNTP-Einstellungen fur den
Switch.

So konfigurieren Sie den Switch so, dass dieser die Zeiteinstellungen von einem
SNTP-Server bezieht:

Wabhlen Sie auf der Seite Systemzeit die Option SNTP-Server verwenden aus.
Konfigurieren Sie den SNTP-Clientbetriebsmodus des Switch:

Unicast: Konfiguriert den Switch so, dass Unicast-SNTP-Anforderungen nur
an konfigurierte Unicast-SNTP-Server gesendet werden. Um diese Funktion
zu aktivieren, mussen Sie mindestens einen Unicast-SNTP-Server
hinzufugen.

Broadcast: Konfiguriert den Switch so, dass dieser die Zeiteinstellungen aus
von SNTP-Servern gesendeten SNTP-Nachrichten bezieht.

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Verwenden Sie die Informationen unter Konfigurieren der SNTP-Einstellung und
Konfigurieren der SNTP-Authentifizierung zum Konfigurieren zusatzlicher
SNTP-Einstellungen (beispielsweise Abrufintervalle, Adressen von Unicast-
Servern und Authentifizierungsinformationen, die der Switch fur den Zugriff auf
SNTP-Server bendtigt).

Konfigurieren der SNTP-Einstellung

Der Switch unterstitzt SNTP (Simple Network Time Protocol). SNTP gewabhrleistet
die auf die Millisekunde genaue Zeitsynchronisation von Netzwerkgeraten. Die
Zeitsynchronisation wird von einem SNTP-Server im Netzwerk ausgefuhrt. Der
Switch wird nur als SNTP-Client betrieben und kann keine Zeitdienste fir andere
Systeme leisten.

Um die Seite SNTP-Einstellung anzuzeigen, klicken Sie im Navigationsfenster auf
Administration > Zeiteinstellungen > SNTP-Einstellung.
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Konfigurieren der SNTP-Einstellung

SCHRITT 1 Auf der Seite Systemzeit muss die Option ,SNTP-Server verwenden“ ausgewahlt
sein, und je nach Bedarf muss der Unicast- oder Broadcast-Modus ausgewahlt sein.

SCHRITT 2 Konfigurieren Sie auf der Seite SNTP-Einstellung Folgendes:

Client-Port: Die Nummer des logischen Ports, der fir den SNTP-Client auf
dem Switch verwendet werden soll. StandardmaBig wird fur diesen Dienst
die allgemein bekannte IANA-Port-Nummer 123 verwendet.

Unicast-Abrufintervall: Die relative Rate, mit der Synchronisationsnachrichten
vom Switch an den SNTP-Server gesendet werden. Dieses Feld kann nur
bearbeitet werden, wenn SNTP-Unicast-Empfang ausgewahltist. Geben Sie
einen Wert von 3 bis 16 ein. Das eigentliche Intervall in Sekunden ist der
angegebene Wert mit 2 potenziert. Wenn Sie beispielsweise 4 eingeben,
betragt das Abrufintervall 16 Sekunden.

SCHRITT 3 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Anzeigen der Eigenschaften und globalen Parameter des aktiven Servers

Auf der Seite SNTP-Einstellung werden gegebenenfalls die folgenden
Eigenschaften fir den SNTP-Server angezeigt, von dem der Switch zuletzt die
Zeiteinstellungen bezogen hat: AuBerdem werden auf dieser Seite globale (nicht
konfigurierbare) Parameter angezeigt.

Aktiver Server:
Server-Hostadresse: IP-Adresse des SNTP-Servers.

Servertyp: Version des vom Server verwendeten IP-Protokolls (IPv4 oder
IPvG).

Server-Stratum: Hierarchische Ebene des SNTP-Servers, die dessen
Abweichung von einer Referenzuhr identifiziert.

Serverreferenz-I1D: 32-Bit-Code, der die vom Server verwendete
Referenzuhr identifiziert.

Servermodus: Betriebsmodus des Servers:

- Unicast: Der SNTP-Server hort Unicast-Anforderungen von SNTP-
Clients mit.
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- Broadcast: Der SNTP-Server sendet regelmaBig Broadcast-
Nachrichten an SNTP-Clients.

- Reserviert: Von einem SNTP-Server wurde keine Antwort empfangen.
Bei Empfang einer Antwort von einem Server wird diese mit einem der
gultigen Status Uberschrieben (Broadcast oder Unicast).

Globale Parameter:

SNTP-Clientversion: Die hochste vom Switch unterstiitzte SNTP-
Protokollversion.

Zeitpunkt der letzten Aktualisierung: Der Zeitpunkt, zu dem das letzte
SNTP-Update empfangen wurde.

Zeitpunkt des letzten Unicast-Versuchs: Der Zeitpunkt des letzten
Versuchs, den Switch mit einem SNTP-Unicast-Server zu synchronisieren.

Client-Modus: Der konfigurierte SNTP-Clientmodus (Unicast oder
Broadcast). Informationen zum Konfigurieren dieses Modus finden Sie unter
Festlegen der Systemzeit.

Maximale Anzahl der Servereintriage: Die maximale Anzahl der Server, die
Sie im Switch konfigurieren kénnen.

Aktuelle Anzahl der Servereintrage: Die Anzahl der zurzeit im System
konfigurierten SNTP-Server, die in der Unicast-SNTP-Servertabelle
aufgefuhrt sind.

Broadcast-Anzahl: Die Anzahl der SNTP-Broadcast-Pakete, die der Switch
von SNTP-Servern empfangen hat.

Hinzufiigen und Andern von SNTP-Servern

In der Unicast-SNTP-Servertabelle werden die folgenden Informationen zu jedem

von lhnen konfigurierten SNTP-Server angezeigt:

SNTP-Server: IP-Adresse oder Hostname des SNTP-Servers.

Authentifizierungsschliissel-ID: Erforderlicher Verschlisselungsschlissel
fur die Kommunikation mit dem SNTP-Server.

Zeitpunkt des letzten Versuchs: Der Zeitpunkt des letzten Versuchs, den
Switch mit einem SNTP-Unicast-Server zu synchronisieren.

Status: Betriebsstatus des SNTP-Servers. Folgende Werte sind moglich:

- Erfolgreich: Der Client konnte die Zeit von diesem Server abrufen.
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Anforderungszeit liberschritten: Bei der Clientanforderung ist eine
Zeituberschreitung aufgetreten.

Fehlerhaftes Datum: Vom Server wurde ein fehlerhaftes Datumsformat
empfangen.

Nicht unterstiitzte Version: Der Server unterstitzt die im Switch
konfigurierte SNTP-Version nicht.

Nicht synchronisiert: Die Uhrzeit des Switch wurde nicht mit dem
Server synchronisiert.

Kiss of Death: Der SNTP-Server hat mit einem Kiss of Death-Paket
geantwortet, in dem der Switch angewiesen wird, aufgrund von
Verkehrsspitzen oder anderen Fehlerbedingungen keine Anforderungen
mehr an den Server zu senden.

Sonstiges: Der Status konnte nicht bestimmt werden.

Letzte Antwort: Zeitpunkt der letzten Antwort vom SNTP-Server.

Version: Version des vom Server verwendeten SNTP-Protokolls.

Port: Protokoll-Port-Nummer (123 ist eine allgemein bekannte Port-Nummer
far SNTP).

Abrufmodus: Gibt an, ob der Switch fiir das Senden von SNTP-
Anforderungen an diesen Server konfiguriert ist (aktiviert oder deaktiviert).

Unicast-Anforderungen insgesamt: Die Gesamtanzahl der
Synchronisationsanforderungen, die der Switch an den Unicast-Server
gesendet hat.

Um die Einstellungen fur einen Server zu bearbeiten, aktivieren Sie das
Kontrollkastchen, um den Server auszuwéahlen, und klicken Sie dann auf
Bearbeiten. Um einen Server zu entfernen, aktivieren Sie das Kontrollkastchen, um
den Server auszuwahlen, und klicken Sie dann auf Loschen. Um einen neuen
Server hinzuzufugen, klicken Sie auf Hinzufiigen, und geben Sie dann wie unten
beschrieben die Einstellungen ein.
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SCHRITT 1

SCHRITT 2

So fligen Sie einen SNTP-Server hinzu:

Klicken Sie auf Hinzufiigen.
Geben Sie die Parameter ein:

SNTP-Server: Geben Sie eine IPv4-Adresse oder einen Domanennamen
ein. Wenn Sie einen Domanennamen verwenden mochten, muss der DNS-
Dienst im Switch aktiviert sein (sieche Domain Name System).

Authentifizierungsschliissel: Wahlen Sie Aktivieren aus, wenn fir die
Kommunikation mit dem SNTP-Server Authentifizierung erforderlich ist.

Authentifizierungsschliissel-1D: Wenn Authentifizierung verwendet wird,
wahlen Sie die Authentifizierungsschlissel-ID aus der Liste aus.
Informationen zum Konfigurieren von Authentifizierungsschlisseln finden
Sie unter Konfigurieren der SNTP-Authentifizierung.

Abrufmodus: Wahlen Sie Aktivieren aus, um zuzulassen, dass der Switch
Anforderungen an diesen Server sendet.

Port: Geben Sie die Nummer des UDP-Ports an, die in den SNTP-
Nachrichten-Headern angegeben werden soll. StandardmaBig wird als Port-
Nummer der allgemein bekannte IANA-Wert 123 verwendet.

Version: Geben Sie die hochste SNTP-Version (1 - 4) an, die der Server
unterstatzt.

SCHRITT 3 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in

HINWEIS

der aktuellen Konfiguration gespeichert.

Konfigurieren der SNTP-Authentifizierung

Auf der Seite SNTP-Authentifizierung kénnen Sie Verschlisselungsschlissel
konfigurieren. Diese enthalten die identifizierenden Informationen, die der Switch
fur die Authentifizierung gegeniber STNP-Servern verwendet. AuBerdem kénnen
Sie auf dieser Seite den SNTP-Authentifizierungsdienst aktivieren.

Wenn Sie SNTP-Server definieren, die der Switch verwenden kann, geben Sie an,
ob ein Server Authentifizierung verwendet und welcher
Authentifizierungsschlissel verwendet wird.

Sie konnen die SNTP-Authentifizierung erst aktivieren, wenn Sie mindestens einen
vertrauenswurdigen Authentifizierungsschlissel konfiguriert haben. Anderenfalls
wird die Nachricht SNTP-Authentifizierung konnte nicht aktiviert
werden angezeigt.
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SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

So konfigurieren Sie einen Authentifizierungsschlissel und aktivieren diesen Dienst:

Klicken Sie im Navigationsfenster auf Administration > Zeiteinstellungen >
SNTP-Authentifizierung.

In der SNTP-Authentifizierungstabelle werden alle zurzeit konfigurierten
Authentifizierungsschlissel angezeigt, und es wird angegeben, ob der jeweilige
Schlussel zurzeit fir die Verwendung als vertrauenswurdiger Schllssel aktiviert ist.

Wabhlen Sie Aktivieren aus, damit sich der Switch vor dem Synchronisieren der
Uhrzeit gegenlber einem SNTP-Server authentifizieren muss.

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Klicken Sie in der SNTP-Authentifizierungstabelle auf Hinzufiigen, um der Liste
einen Schlussel hinzuzufugen.

Geben Sie die Parameter ein:

Authentifizierungsschliissel-ID: Die Schlisselnummer. Beim Definieren
eines SNTP-Servers im System geben Sie an, welcher Schlissel fur die
Authentifizierung verwendet werden soll.

Authentifizierungsschliissel: Der Wert des Schlissels. Der Wert ist der
Kryptographieschlissel, der zum Verschllsseln und Entschlisseln von
SNTP-Nachrichten zum und vom Server verwendet wird.

Vertrauenswiirdiger Schliissel: Gibt an, ob es sich bei diesem Schlissel
um einen vertrauenswirdigen Schllissel handelt. Nur vertrauenswirdige
Schlussel kénnen verwendet werden. Zum Aktivieren des SNTP-
Authentifizierungsdiensts muss mindestens ein vertrauenswurdiger
Schlussel konfiguriert sein.

Schlussel werden nur fur Unicast-SNTP-Server verwendet. Nur als
vertrauenswurdig aktivierte Schlissel werden zum Authentifizieren eines
SNTP-Servers verwendet. Ein Schlissel, der im Switch konfiguriert, aber als
nicht vertrauenswirdig angegeben ist, wird nicht verwendet. Ein
Administrator kann einen nicht vertrauenswiurdigen Schlissel hinzufigen,
um diesen zu einem anderen Zeitpunkt zu verwenden.

SCHRITT 6 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in

der aktuellen Konfiguration gespeichert.
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Der Switch generiert Nachrichten als Reaktion auf Ereignisse, Fehler, Anderungen
an der Konfiguration und andere Vorkommnisse. Diese Nachrichten werden lokal
im Systemspeicher gespeichert und zur Uberwachung oder zur langfristigen
Archivierung an eine oder mehrere zentrale Sammelstellen weitergeleitet.

Weitere Informationen zu den Konfigurationsseiten im Menu ,Administration >
Systemprotokoll“ finden Sie in den folgenden Themen:

Konfigurieren von Protokolleinstellungen

Konfigurieren von Remote-Protokoll-Servern

Konfigurieren von Protokolleinstellungen

Auf der Seite Protokolleinstellungen kénnen Sie Protokolle global aktivieren und
definieren, welche Ereignistypen im temporaren Speicher (RAM) und im
dauerhaften Speicher (Flash) protokolliert werden sollen. Protokollnachrichten im
Flash-Speicher bleiben auch nach einem Neustart erhalten. Wenn das Protokoll
voll ist, werden automatisch die altesten Ereignisse geldscht und durch die neuen
Eintrage ersetzt.

So konfigurieren Sie Protokolleinstellungen:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Administration > Systemprotokoll >
Protokolleinstellungen.

SCHRITT 2 Aktivieren Sie die Protokollierungsarten, die im System ausgefuhrt werden sollen:

Protokollaggregation: Wenn diese Funktion aktiviert ist, werden mehrere
Protokolle des gleichen Typs in einer einzigen Protokollnachricht kombiniert.
Wenn zwei oder mehr identische Protokollnachrichten nacheinander
innerhalb eines konfigurierten Zeitintervalls empfangen werden, werden
diese Nachrichten in einer einzigen Protokollnachricht aggregiert.

Intervall fiir Protokollaggregation: Geben Sie, wenn die
Protokollaggregation aktiviert ist, das Intervall in Sekunden an. Innerhalb
dieses Intervalls empfangene aufeinander folgende Nachrichten werden in
einer einzigen Protokollnachricht aggregiert. Méglich sind Werte im Bereich
von 15 bis 120 Sekunden.

RAM-Speicherprotokollierung: Wahlen Sie diese Option aus, um die
Protokollierung im RAM zu aktivieren.
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Flash-Speicherprotokollierung: Wahlen Sie diese Option aus, um die
Protokollierung im Flash-Speicher zu aktivieren.

Flash-ProtokollgréBe: Geben Sie die maximale Anzahl von
Protokollnachrichten ein, die im Flash-Speicherprotokoll gespeichert
werden sollen.

SCHRITT 3 Aktivieren Sie die Ereignisschweregrade, die fur die einzelnen Protokolltypen

protokolliert werden sollen. Die folgenden Schweregrade stehen zur Verfliigung,
aufgelistet von der hdchsten bis zur niedrigsten Gewichtung:

Notfall: Das System kann nicht verwendet werden.

Alarm: Es ist eine Aktion erforderlich.

Kritisch: Das System befindet sich in einem kritischen Zustand.
Fehler: Das System befindet sich im Fehlerzustand.

Warnung: Es ist eine Systemwarnung aufgetreten.

Hinweis: Das System funktioniert ordnungsgemaB, jedoch ist ein
Systemhinweis aufgetreten.

Information: Gerateinformationen.

Debugging: Bietet detaillierte Informationen zu einem Ereignis.

HINWEIS: Wenn Sie einen Schweregrad auswahlen, werden automatisch alle
Ereignisse mit diesem oder einem héheren Schweregrad fur die Protokollierung
ausgewahilt.

SCHRITT 4 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen Konfiguration

gespeichert.
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Konfigurieren von Remote-Protokoll-Servern

Sie kdnnen einen oder mehrere Remote-Protokoll-Server definieren, an die
Syslog-Nachrichten vom Switch gesendet werden. Auf der Seite Remote-
Protokoll-Server konnen Sie Protokoll-Server definieren und den Schweregrad
der an den Server zu sendenden Protokollereignisse festlegen.

So aktivieren Sie die Syslog-Verwendung und konfigurieren Remote-Protokoll-
Server:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Administration > Remote-Protokoll-Server.

SCHRITT 2 Klicken Sie neben dem Syslog-Protokollierungsmodus auf Aktivieren, und
konfigurieren Sie dann die folgenden Einstellungen:

Einrichtung: Wahlen Sie einen Wert aus der Liste aus, der die Klassifizierung
der Syslog-Nachrichten von diesem Switch identifiziert. Die Bedeutung der
Werte (Lokal O bis Lokal 7) bestimmt der Netzwerkadministrator.

Lokaler Port: Geben Sie die IANA-Port-Nummer fir den Switch an.
StandardmaBig wird die allgemein bekannte Port-Nummer 514 fur das
Syslog-Protokoll verwendet.

SCHRITT 3 Klicken Sie in der Tabelle fir Remote-Protokoll-Server auf Hinzufiigen.
SCHRITT 4 Geben Sie die Parameter ein:

Protokoll-Server: Die IPv4-Adresse oder der Hosthame des Servers, an
den die Protokolle gesendet werden sollen.

UDP-Port: Die Nummer des logischen UDP-Ports, der auf dem Remote-
Server fir das Syslog-Protokoll verwendet wird. Der Standardwert ist die
allgemein bekannte IANA-Syslog-Port-Nummer 514.

Mindestschweregrad: Nur Eintrdge mit diesem oder einem hdéheren
Schweregrad werden an den Remote-Server gesendet. Eine Beschreibung der
Schweregrade finden Sie unter Konfigurieren von Protokolleinstellungen.

SCHRITT 5 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.
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HINWEIS

Sie kénnen die Dateiverwaltungsfunktionen verwenden, um die Firmware zu
aktualisieren oder zu sichern, die Sprachdateien zu aktualisieren,
Konfigurationsanderungen zu speichern, Konfigurationsdateien innerhalb des
Switch zu kopieren und die Funktion fir die automatische Konfiguration
einzurichten.

Wahrend eines laufenden Downloads oder Uploads zum p_zw. vom Switch ist der
Verwaltungszugriff auf den Switch bis zum Abschluss der Ubertragung vollstandig
blockiert. Dies soll den Switch vor unbekannten Anderungen schitzen.

Weitere Informationen zu den Konfigurationsseiten im Menu ,,Administration >
Dateiverwaltung“ und den zugehérigen Aufgaben finden Sie in den folgenden
Themen:

Aktualisieren und Sichern der Firmware und der Sprachdateien
Herunterladen und Sichern der Konfigurations- und Protokolldateien
Konfiguration I6schen
Kopieren und Speichern von Konfigurationsdateien
Automatische DHCP-Konfiguration
Firmware-Wiederherstellung tiber HTTP

Dateien und Dateitypen

Der Switch verflugt Gber die folgenden Typen von Konfigurations- und
Betriebsdateien:

Aktuelle Konfiguration: Die aktuellen Switch-Parameter. Dies ist der einzige
Dateityp, den Sie andern, wenn Sie die Parameterwerte Uber eine der
Konfigurationsschnittstellen andern. Der Dateityp muss manuell unter einem
anderen Dateityp, beispielsweise als Startkonfiguration, gespeichert
werden, damit er nach einem Neustart erhalten bleibt.

Wird der Switch neu gestartet, geht die aktuelle Konfiguration verloren.
Wenn Sie den Switch neu starten, wird die im Flash-Speicher abgelegte
Startkonfiguration in die im RAM gespeicherte aktuelle Konfiguration kopiert.

Administratorhandbuch fiir den Serie SG 200 8-Port Smart Switch von Cisco Small Business 54




Administration
Dateiverwaltung

3

Startkonfiguration: Die Parameterwerte, die Sie durch Kopieren aus einer
anderen Konfiguration (normalerweise der aktuellen Konfiguration) in der
Startkonfiguration gespeichert haben.

Die Startkonfiguration befindet sich im Flash-Speicher und bleibt bei einem
Switch-Neustart erhalten. Bei einem Neustart wird die Startkonfiguration in
das RAM kopiert und als aktuelle Konfiguration identifiziert.

Backup-Konfiguration: Eine manuell erstellte Kopie der
Parameterdefinitionen zum Schutz vor Systemausfallen oder zum Erhalten
eines bestimmten Betriebszustands. Sie kénnen die Spiegelkonfiguration,
die Startkonfiguration oder die aktuelle Konfiguration in einer Backup-
Konfigurationsdatei speichern. Die Backup-Konfiguration befindet sich im
Flash-Speicher und bleibt bei einem Neustart des Gerats erhalten.

Spiegelkonfiguration: Eine Kopie der Startkonfiguration, die der Switch in
folgenden Fallen erstellt:

- Der Switch war 24 Stunden lang ununterbrochen in Betrieb.

- In den vergangenen 24 Stunden wurden Anderungen an der aktuellen
Konfiguration vorgenommen, die noch nicht gespeichert wurden.

Nur der Switch kann die Startkonfiguration in die Spiegelkonfiguration
kopieren. Sie kdnnen jedoch Elemente aus der Spiegelkonfiguration in
andere Dateitypen oder auf ein anderes Gerat kopieren.

Firmware: Das Betriebssystem. Wird meist als Image bezeichnet.

Boot-Code: Steuert den grundlegenden Systemstart und startet das
Firmware-lmage.

Sprachdatei: Das Worterbuch, das die Anzeige von Fenstern in der
ausgewahlten Sprache ermoglicht.

Flash-Protokoll: Im Flash-Speicher abgelegte SYSLOG-Meldungen.
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SCHRITT 1

Aktualisieren und Sichern der Firmware und der
Sprachdateien

Auf der Seite Firmware/Sprache aktualisieren/sichern kénnen Sie die folgenden
Aufgaben ausfuhren:

Aktualisieren der Firmware durch Herunterladen eines neuen Images von
einem Server.

Aktualisieren des Boot-Codes durch Herunterladen einer neuen Boot-Datei
von einem Server.

Aktualisieren der Sprachdateien durch Herunterladen einer neuen Datei von
einem Server. Die Sprachdateien bestimmen die Sprachoptionen fur das
webbasierte Switch-Konfigurationsdienstprogramm. Sie kédnnen die
Anzeigesprache bei der Anmeldung auswahlen.

Sichern des Firmware-Images auf einem Server.
Englisch istimmer die Standardsprache.

AuBerdem kdnnen Sie die Konfigurationsdateien sichern oder wiederherstellen.
Weitere Informationen finden Sie unter Herunterladen und Sichern der
Konfigurations- und Protokolldateien.

So aktualisieren oder sichern Sie die Firmware oder aktualisieren den Boot-Code
oder die Sprachdatei:

Klicken Sie im Navigationsfenster auf Administration > Dateiverwaltung >
Firmware/Sprache aktualisieren/sichern.

SCHRITT 2 Geben Sie die Parameter ein:

Ubertragungsmethode: Wihlen Sie das fiir die Dateilibertragung zu
verwendende Protokoll (FTP oder HTTP) aus, das dem Typ des Servers
entspricht, auf den Sie Dateien herunterladen bzw. von dem Sie Dateien
hochladen.

Speichermethode: Wahlen Sie Aktualisieren aus, um eine Datei in den
Switch herunterzuladen, oder Sichern, um eine Datei vom Switch auf den
Server zu kopieren.

Dateityp: Wahlen Sie den Typ der Datei aus, die aktualisiert oder gesichert
werden soll (Sie kénnen nur das Firmware-Image sichern):

- Firmware-Image: Software zum Steuern aller Switch-Funktionen und
-Schnittstellen.
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SCHRITT 3

A

WARNUNG

- Boot-Code: Software zum Steuern des anfanglichen Systemstarts.

- Sprachdatei: Die Dateien, mit deren Hilfe die Systemoberflache in der
vom Benutzer auf der Anmeldeseite angegebenen Sprache angezeigt
werden kann.

IP-Version (nur TFTP): Wahlen Sie die Version des Internetprotokolls aus,
das fiir das Upgrade verwendet werden soll. Der Server muss die
ausgewabhlte Version unterstiitzen. Alternativ kdnnen Sie DNS auswahlen,
um anstelle der IP-Adresse den Servernamen einzugeben. Wenn Sie einen
DNS-Namen verwenden mdchten, muss im Switch ein DNS-Server
konfiguriert sein (siehe Seite DNS-Server).

TFTP-Server (nur TFTP): Geben Sie die IP-Adresse des TFTP-Servers an.
Wenn Sie DNS als IP-Version ausgewahlt haben, geben Sie den
Servernamen an.

Name der Quelldatei: Geben Sie bei Upgrades Uber TFTP den Dateinamen
einschlieBlich des Pfades ein. Bei Upgrades Uber HTTP navigieren Sie zur
Datei auf dem Computer und wahlen diese aus.

Name der Zieldatei: Geben Sie bei Sicherungen Giber TFTP den Dateinamen
einschlieBlich des Pfades ein. Bei Sicherungen tber HTTP wird dieses Feld
nicht angezeigt.

Klicken Sie auf Ubernehmen, um das Upgrade bzw. die Sicherung zu starten. Ein
Ifortschrittsbalken gibt den Status der Dateiubertragung an. Eine typische Image-
Ubertragung kann 5 - 6 Minuten dauern.

Die Stromversorgung des Switch darf beim Herunterladen einer Image- oder Boot-
Code-Datei nicht unterbrochen werden. Wenn beim Herunterladen einer Datei der
Strom ausfallt, geht der Inhalt der Datei im dauerhaften Speicher verloren.

Wenn es beim Herunterladen einer Boot-Code-Datei zu einem Stromausfall kommt,
kann der Switch nicht gestartet werden. Bitten Sie das Supportcenter von Cisco
Small Business um Unterstitzung.

Wenn es beim Herunterladen eines Images zu einem Stromausfall kommt, wird das
Image nicht geladen, aber der Boot Loader bleibt betriebsbereit. Anweisungen
zum Herunterladen eines funktionsfahigen Images finden Sie unter Firmware-
Wiederherstellung Giber HTTP.
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SCHRITT

SCHRITT

SCHRITT

SCHRITT

Herunterladen und Sichern der Konfigurations- und
Protokolldateien

Auf der Seite Konfiguration/Protokoll herunterladen/sichern kdnnen Sie eine
gespeicherte Konfigurationsdatei in den Switch herunterladen, um zuvor
gespeicherte Einstellungen wiederherzustellen, oder die aktuelle
Konfigurationsdatei in einem Netzwerkspeicherort sichern. AuBerdem kénnen Sie
diese Seiten zum Sichern von Protokolldateien verwenden.

Herunterladen einer Konfigurationsdatei zum Wiederherstellen von
Einstellungen

Sichern der Konfigurationsdatei und der Protokolle

Herunterladen einer Konfigurationsdatei zum Wiederherstellen von
Einstellungen

So laden Sie eine Konfigurationsdatei in den Switch herunter, um eine zuvor
gesicherte Datei wiederherzustellen:

Klicken Sie im Navigationsfenster auf Administration > Dateiverwaltung >
Konfiguration/Protokoll herunterladen/sichern.

Wahlen Sie die Ubertragungsmethode aus (HTTP oder TFTP).

Wabhlen Sie Aktualisieren als Speichermethode aus, um die Datei
herunterzuladen, die Sie unten angeben.

4 Geben Sie die folgenden Parameter ein:

IP-Version (nur TFTP): Wahlen Sie die Version des Internetprotokolls aus,
das fir das Upgrade verwendet werden soll. Der Server muss die
ausgewabhlte Version unterstiitzen. Alternativ kdnnen Sie DNS auswahlen,
um anstelle der IP-Adresse den Servernamen einzugeben. Wenn Sie einen
DNS-Namen verwenden mdchten, muss im Switch ein DNS-Server
konfiguriert sein (siehe Seite DNS-Server).

TFTP-Server (nur TFTP): Geben Sie die IP-Adresse des TFTP-Servers an.
Wenn Sie DNS als IP-Version ausgewahlt haben, geben Sie den
Servernamen an.

Name der Quelldatei: Geben Sie bei TFTP den Dateinamen einschlieBlich
des Pfades ein. Bei HT TP navigieren Sie zur Datei auf dem Computer und
wahlen diese aus.
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Typ der Zieldatei: Wahlen Sie eine der folgenden Optionen aus:

- Startkonfiguration: Wenn die angegebene Konfigurationsdatei glltig ist,
wird die aktuelle Startkonfigurationsdatei durch sie ersetzt. Diese Datei
ist dann beim Neustart die aktive Konfigurationsdatei.

- Backup-Konfiguration: Die angegebene Datei ersetzt die aktuelle
Backup-Konfigurationsdatei.

SCHRITT 5 Klicken Sie auf Ubernehmen, um das Upgrade zu starten. Ein Fortschrittsbalken

AN

gibt den Status des Upgrades an.

VORSICHT

SCHRITT 1

Die Stromversorgung des Switch darf beim Herunterladen der Konfigurationsdatei
nicht unterbrochen werden. Wenn beim Herunterladen der Konfigurationsdatei der
Strom ausfallt, geht die Datei verloren, und Sie mussen den Vorgang neu starten.

Sichern der Konfigurationsdatei und der Protokolle

So sichern Sie die Konfigurationsdatei oder das Protokoll:

Klicken Sie im Navigationsfenster auf Administration > Dateiverwaltung >
Konfiguration/Protokoll herunterladen/sichern.

SCHRITT 2 Wahlen Sie die Ubertragungsmethode aus (HTTP oder TFTP).

SCHRITT 3 Wabhlen Sie Sichern als Speichermethode aus.

SCHRITT 4 Geben Sie die Parameter ein:

IP-Version (nur TFTP): Wahlen Sie die Version des Internetprotokolls aus,
das fur das Upgrade verwendet werden soll. Der Server muss die
ausgewabhlte Version unterstitzen. Alternativ kdnnen Sie DNS auswahlen,
um anstelle der IP-Adresse den Domanennamen des Servers einzugeben.
Wenn Sie einen DNS-Namen verwenden mochten, muss im Switch ein DNS-
Server konfiguriert sein (siehe Seite DNS-Server).

TFTP-Server (nur TFTP): Geben Sie die IP-Adresse des TFTP-Servers an.
Wenn Sie DNS als IP-Version ausgewahlt haben, geben Sie den
Domanennamen des Servers an.

Name der Zieldatei (nur TFTP): Geben Sie einen Namen fir die
gespeicherte Datei einschlieBlich des Pfades auf dem TFTP-Server an.
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Typ der Quelldatei: Wahlen Sie den Typ der Konfigurationsdatei aus.

- Aktuelle Konfiguration: Die aktuelle Konfiguration einschlieBlich aller in
der aktuellen Verwaltungssitzung angewendeten Anderungen.

- Startkonfiguration: Die im Flash-Speicher abgelegte
Konfigurationsdatei. Diese Datei enthalt keine angewendeten und im
RAM gespeicherten Konfigurationsdnderungen, die noch nicht im Switch
gespeichert sind.

- Backup-Konfiguration: Eine zusatzliche Konfigurationsdatei, die als
Backup im Switch gespeichert ist. Der Administrator kann die Backup-
Konfigurationsdatei in den Startkonfigurations-Dateityp kopieren und
dann den Switch neu starten, um die Backup-Konfigurationsdatei zu
verwenden.

- Spiegelkonfiguration: Wenn die aktuelle Konfiguration mindestens
24 Stunden nicht gedndert wurde, wird diese automatisch in einem
Spiegelkonfigurations-Dateityp gespeichert. AuBerdem wird eine
Protokollnachricht mit dem Schweregrad Warnung generiert, aus der
hervorgeht, dass eine neue Spiegeldatei zur Verfugung steht. Mit dieser
Funktion kann der Administrator die vorherige Version der Konfiguration
anzeigen, bevor diese im Startkonfigurations-Dateityp gespeichert wird,
oder um den Spiegelkonfigurations-Dateityp in einen anderen
Konfigurationsdateityp zu kopieren. Wird der Switch neu gestartet, wird
die Spiegelkonfiguration auf die werksseitig eingestellten
Standardparameter zurickgesetzt.

- Flash-Protokoll: Im Flash-Speicher abgelegtes Ereignisprotokoll.

- Betriebsprotokoll: Im Switch-RAM, aber nicht im Flash-Speicher
abgelegtes Ereignisprotokoll.

- Startprotokoll: Protokoll der Startnachrichten.
SCHRITT 5 Klicken Sie auf Ubernehmen.

Bei HTTP-Sicherungen werden Sie aufgefordert, zu einem Speicherort zu
navigieren, in dem die Datei gespeichert werden soll. Ein Fortschrittsbalken gibt
den Status der Dateilibertragung an.
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SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 1

SCHRITT 2

Konfiguration I6schen

Auf der Seite Konfiguration I6schen kénnen Sie die Startkonfiguration oder die
Backup-Konfiguration I6schen. Wenn Sie sowohl die Startkonfigurationsdateien
als auch die Backup-Konfigurationsdateien I6schen, wird beim Neustart des
Switch die Standardkonfigurationsdatei verwendet.

So I6schen Sie die Startkonfigurationsdatei oder die Backup-Konfigurationsdatei:

Klicken Sie im Navigationsfenster auf Administration > Dateiverwaltung >
Konfiguration I6schen.

Wahlen Sie den Dateityp Startkonfiguration oder Backup-Konfiguration aus.

Klicken Sie auf Ubernehmen.

Kopieren und Speichern von Konfigurationsdateien

Auf der Seite Konfiguration kopieren/speichern kdnnen Sie Dateien innerhalb des
Dateisystems kopieren. Sie kdnnen beispielsweise die Backup-
Konfigurationsdatei in die Startkonfigurationsdatei kopieren, damit sie beim
nachsten Start des Switch verwendet wird.

So kopieren Sie eine Datei in die Startkonfigurationsdatei oder Backup-
Konfigurationsdatei:

Klicken Sie im Navigationsfenster auf Administration > Dateiverwaltung >
Konfiguration kopieren/speichern.

Wahlen Sie den Namen der Quelldatei aus:

Aktuelle Konfiguration: Die aktuelle Konfiguration einschlieBlich aller in der
aktuellen Verwaltungssitzung angewendeten Anderungen.

Startkonfiguration: Der beim letzten Start des Switch verwendete
Konfigurationsdateityp. Diese Datei enthalt keine angewendeten
Konfigurationsanderungen, die noch nicht im Switch gespeichert sind.

Backup-Konfiguration: Der im Switch gespeicherte Backup-
Konfigurationsdateityp.

Spiegelkonfiguration: Wenn die aktuelle Konfiguration mindestens
24 Stunden nicht geandert wurde, wird diese automatisch im
Spiegelkonfigurations-Dateityp gespeichert. AuBerdem wird eine
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SCHRITT 3

SCHRITT 4

HINWEIS

Protokollnachricht mit dem Schweregrad Warnung generiert, aus der
hervorgeht, dass eine neue Spiegelkonfigurationsdatei zur Verfliigung steht.
Sie kénnen die Spiegelkonfigurationsdatei verwenden, wenn beim Starten
des Switch mit dem Startkonfigurations- oder Backup-
Konfigurationsdateityp Probleme auftreten. In solchen Fallen kann der
Administrator die Spiegelkonfiguration in den Startkonfigurations-Dateityp
oder Backup-Konfigurationsdateityp kopieren und den Switch neu starten.

Wabhlen Sie als Namen der Zieldatei den Dateityp aus, den Sie mit der zu
kopierenden Datei Uberschreiben mdchten.

Startkonfiguration: Der beim letzten Start des Switch verwendete
Konfigurationsdateityp. Diese Datei enthalt keine angewendeten
Konfigurationsanderungen, die noch nicht im Switch gespeichert sind.

Backup-Konfiguration: Der im Switch gespeicherte Backup-
Konfigurationsdateityp.

Klicken Sie auf Ubernehmen, um den Kopiervorgang zu starten.

Nach Abschluss des Vorgangs wird in einem Fenster die Meldung ,,Kopiervorgang
erfolgreich® angezeigt.

Automatische DHCP-Konfiguration

Der Switch unterstitzt die automatische Konfiguration tiber DHCP, um die
Bereitstellung und Aktualisierung von Konfigurationen zu erleichtern. Bei dieser
Funktion wird die Konfiguration eines Switch automatisch aktiviert, wenn beim
Startvorgang im Geratespeicher keine Konfigurationsdatei gefunden wird oder
wenn eine neuere Konfigurationsdatei zum Herunterladen zur Verfigung steht.

Voraussetzung fir die Funktion fur die automatische Konfiguration ist, dass andere
Gerate im Netzwerk (beispielsweise ein DHCP- oder BOOTP-Server, ein TFTP-
Server und gegebenenfalls ein DNS-Server) richtig konfiguriert sind.

Ubersicht

Beim Start versucht der Switch mit einem DCHP-Server zu kommunizieren, um
eine IP-Adresse und weitere Informationen abzurufen. Wenn die automatische
Konfiguration aktiviert ist, ladt der Switch abhangig vom TFTP-Server und vom
Namen der vom DHCP-Server erhaltenen Startkonfigurationsdatei
moglicherweise auch eine Startkonfigurationsdatei herunter. Die automatische
Konfiguration ist standardmaBig aktiviert.
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HINWEIS

Die automatische DHCP-Konfiguration wird initiiert, wenn der Switch mit
aktivierter automatischer Konfiguration neu gestartet wird und eine der folgenden
Bedingungen zutrifft:

1. Es werden Informationen auf dem TFTP-Server und eine Startkonfiguration vom
DHCP-Server empfangen, und die Konfigurationsdatei wurde nicht vorher bei
der automatischen Konfiguration heruntergeladen.

2. Eswerden Informationen auf dem TFTP-Server und eine Startkonfiguration vom
DHCP-Server empfangen, und der Name der Konfigurationsdatei stimmt nicht
mit dem vorher in einer DHCP-Nachricht bekannt gemachten Dateinamen
tberein.

3. Die Startkonfigurationsdatei ist nicht vorhanden, und es werden keine
Informationen auf dem TFTP-Server oder eine Startkonfiguration vom DHCP-
Server empfangen.

Wenn die Bedingungen 1 und 2 vorliegen, wird die Datei im Flash-Speicher des
Switch gespeichert. Bei nachfolgenden Starts wird der gespeicherte Dateiname
mit dem in Option 66/67 in der aktuellen DHCP-Nachricht angegebenen Namen
verglichen. Wenn die Namen nicht Ubereinstimmen, wird die neue Datei
heruntergeladen und in den Flash-Speicher geschrieben.

Beim ersten Start des Systems hat der Switch keinen bestimmten Namen fir die
vom DHCP-Server empfangene Konfigurationsdatei, da noch keine
Startkonfigurationsdatei heruntergeladen wurde. Wenn diese Optionen in der
DHCP-Nachricht empfangen werden, wird der Dateiname gespeichert, und der
Downloadvorgang beginnt.

Im Fall von Option 3 sucht der Switch den TFTP-Server und die
Startkonfigurationsdatei wie unter Standard-Netzwerkkonfigurationsdatei
beschrieben.

Details der DHCP-Servernachricht

Einige oder alle der folgenden Felder kdnnen von einem BOOTP- oder DHCP-
Server zurickgegeben und vom Switch verarbeitet werden:

Der Name der Konfigurationsdatei (Boot-Datei oder Option 67), die vom
TFTP-Server heruntergeladen werden soll.

Die ID des TFTP-Servers, von dem die Boot-Datei bezogen werden soll.
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Die IP-Adresse des TFTP-Servers kann aus mehreren Quellen in einer
DHCP-Antwort abgeleitet werden. Der Switch nimmt die Auswahl anhand
der folgenden Kriterien vor (von der héchsten bis zur niedrigsten Prioritat):

1. Feld sname in einer DHCP- oder BOOTP-Antwort
2. Feld mit dem Namen des TFTP-Servers (Option 66) in einer DHCP-Antwort
3. Feld mit der Adresse des TFTP-Servers (Option 150) in einer DHCP-Antwort
4. Feld siaddr in einer DHCP- oder BOOTP-Antwort

Wenn nur die Werte fir ,sname” oder fir ,,Option 66“ an den Switch
zurickgegeben werden, wird zum Auflésen der IP-Adresse des TFTP-
Servers ein DNS-Server benétigt. Wenn dem Switch eine IP-Adresse
zugewiesen wurde und noch kein Hostname zugewiesen ist, sendet die
Funktion fur die automatische Konfiguration eine DNS-Anforderung fir den
entsprechenden Hostnamen.

Alternativer TFTP-Server und Dateiname

Auf der Seite Automatische DHCP-Konfiguration kdnnen Sie einen alternativen
TFTP-Server konfigurieren sowie den Dateinamen, der verwendet werden soll,
wenn der vom DHCP-Server angegebene Server oder Dateiname nicht gefunden
werden kann. Dies verlauft nach dem folgenden Verfahren:

1.

identifizierten TFTP-Server.

Der Switch sendet Unicast-Nachrichten an den gegebenenfalls tber DHCP

2. Wenn die DHCP-Informationen nicht bereitgestellt werden oder der Server oder
Dateiname nicht gefunden werden kann, verwendet der Server die alternativen

Informationen, sofern diese konfiguriert sind.

3. Wenndie alternativen Informationen nicht konfiguriert sind oder der Server oder

Dateiname nicht gefunden werden kénnen, sendet der Switch Broadcast-
Nachrichten an den iber DHCP identifizierten TFTP-Server.
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Details zum Herunterladen von Konfigurationsdateien

Der Switch versucht zuerst, eine hostspezifische Konfigurationsdatei
herunterzuladen. Wenn dies nicht moglich ist und der Modus fur die Standard-
Netzwerkkonfiguration aktiviert ist, Iadt er die Konfigurationsdatei
~<Hostname>.cfg“ herunter.

Hostspezifische Konfigurationsdatei

Der Switch versucht, die hostspezifische Konfigurationsdatei herunterzuladen,
deren Name als Boot-Dateiname in der Antwort eines DHCP-/BOOTP-Servers
angegeben oder als Backup-Konfigurationsdatei fur die automatische DHCP-
Konfiguration konfiguriert ist. Der Switch sendet drei Unicast-TF TP-Anforderungen
fur die angegebene Boot-Datei. Wenn die Unicast-Versuche fehlschlagen oder
wenn keine Adresse eines TFTP-Servers angegeben wurde, sendet der Switch
drei Broadcast-Anforderungen fur die angegebene Boot-Datei an alle verfigbaren
TFTP-Server. Wenn der Switch die Konfigurationsdatei erhalt, wird die
Konfiguration auf Fehler tiberpriift. Nach erfolgreicher Uberpriifung kopiert der
Switch die Konfiguration in den Startkonfigurations-Dateityp, speichert den
Konfigurationsdateinamen im nicht flichtigen Speicher und startet das Gerat neu.

Der Name der Boot-Datei muss dem Schema *.cfg entsprechen.
Standard-Netzwerkkonfigurationsdatei

Wenn der Modus flir die Standard-Netzwerkkonfiguration aktiviert ist und eine der
folgenden Bedingungen zutrifft, Iadt der Switch die Konfigurationsdatei
~<Hostname>.cfg“ herunter:

Es ist keine hostspezifische Konfigurationsdatei angegeben oder
konfiguriert.

Auf dem TFTP-Server ist keine hostspezifische Konfigurationsdatei
vorhanden.

Beim Herunterladen tritt ein Fehler auf.

Um den Hostnamen in der Konfigurationsdatei aufzulésen, ladt der Switch zuerst
die Datei ,,fp-net.cfg” vom TFTP-Server herunter. Die Datei ,fp-net.cfg“ wird als
Standard-Netzwerkkonfigurationsdatei bezeichnet und enthalt eine oder mehrere
Zuordnungen zwischen IP-Adressen und Hostnamen. Der Switch ermittelt den
Hostnamen anhand der Zuordnungen zur IP-Adresse. Wenn keine Zuordnung
vorhanden ist, ermittelt der Switch den Hosthamen mit einem Reverse DNS
Lookup.
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Beispiel fur die Datei ,fp-net.cfg“
config

ip host switch to setup 192.168.1.10
ip host another switch 192.168.1.11
. <other hostname definitions>
exit

Wenn ein Hostname ermittelt wurde, gibt der Switch eine TFTP-Anforderung fir
eine Datei mit dem Namen ,<Hostname>.cfg“ aus. Dabei entspricht <Hostname>
den ersten acht Zeichen des Switch-Hostnamens.

Der Switch verwendet die IP-Adresse fir einen DNS Reverse Name Lookup. Wenn
die IP-Adresse des Switch beispielsweise 192.168.1.10 lautet, entspricht der
Hostname switch_t.cfg (den ersten acht Zeichen aus dem oben gezeigten
Beispiel).

Der Standard-Switch-Name wird abgeleitet nach dem Schema Switch+letzte

6 Ziffern der hexadezimalen Adresse. Die Zuordnungsdatei sollte die Hostnamen
enthalten, beispielsweise ip host switchD99FA5 192.168.1.10. Dann lautet der
Hostname, der fiir ,<Hostname.cfg>“ ermittelt wurde, switchD9.cfg fiir den Switch
mit der IP-Adresse 192.168.1.10.

Wenn der Switch die IP-Adresse nicht einem Hosthamen zuordnen kann, sendet
die Funktion fir die automatische Konfiguration TFTP-Anforderungen fur die
Standardkonfigurationsdatei host.cfg.

Wenn der Switch die Standardkonfigurationsdatei erhalt, wird die Konfiguration
auf Fehler tiberpriift. Nach erfolgreicher Uberpriifung kopiert der Switch die
Konfiguration in den Startkonfigurations-Dateityp und wird neu gestartet. In
diesem Fall wird der Name der Standardkonfigurationsdatei nicht im nicht
flichtigen Speicher abgelegt.

Wenn der Switch die gultige Konfigurationsdatei nicht abrufen kann, wird der oben
beschriebene Vorgang alle 20 Minuten wiederholt, bis der Switch eine giltige
Konfigurationsdatei erhalt. Der Administrator kann eine Startkonfigurationsdatei
erstellen, indem er die aktuelle Konfiguration manuell speichert. Der Administrator
kann die automatische Konfiguration bei Bedarf auch deaktivieren.

Die folgende Tabelle enthalt eine Ubersicht iiber die Konfigurationsdateien, die
heruntergeladen werden kdénnen, sowie die Reihenfolge, in der nach den Dateien
gesucht wird.
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Suchrei- Dateiname Beschreibung Letzte

henfolge gesuchte
Datei

1 <Boot-Datei>.cfg | Hostspezifische Ja

Konfigurationsdatei mit der
Dateinamenerweiterung *.cfg!

2 fp-net.cfg Standard- Nein
Netzwerkkonfigurationsdatei

3 <Hostname>.cfg | Hostspezifische Ja
Konfigurationsdatei, die dem
Hostnamen zugeordnet ist

4 host.cfg Standardkonfigurationsdatei Ja

1. Diesen Dateinamen kénnen Sie gemaB der Beschreibung unter Alternativer TFTP-
Server und Dateiname tuber DHCP ermitteln oder manuell konfigurieren.

Ein Benutzer kann die automatische Konfiguration jederzeit vor dem Herunterladen
der Datei beenden. Dies sollte geschehen, wenn der Switch vom Netzwerk
getrennt wird oder wenn Sie die Konfigurationsdateien nicht auf TFTP-Servern
eingerichtet haben.

Wenn Sie eine Konfigurationsdatei erfolgreich heruntergeladen und im
Startkonfigurations-Dateityp gespeichert haben, protokolliert der Switch vor dem
Neustart eine Nachricht mit dem Schweregrad ,,Alarm®.

Einrichten der automatischen DHCP-Konfiguration

Auf der Seite Automatische DHCP-Konfiguration kénnen Sie die Funktion
aktivieren und deaktivieren, Einstellungen fir den TFTP-Server und fiir Dateinamen
konfigurieren und Statusinformationen anzeigen.

Wenn die automatische DHCP-Konfiguration aktiviert ist, hat die Funktion bis zum
Erhalt einer Benachrichtigung vom DHCP-Client den Status Auf Startoptionen
warten. Der DHCP-Client I6st bei Empfang der IP-Adresse vom DHCP-Server den
automatischen Installationsvorgang aus. AnschlieBend wechselt der Status zu
DHCP/BOOTP-Optionen verarbeiten, Voraussetzungen iiberpriifen.

Administratorhandbuch fiir den Serie SG 200 8-Port Smart Switch von Cisco Small Business 67



Administration 3
Dateiverwaltung

Moglicherweise werden auBerdem die folgenden Nachrichten angezeigt:
Auf Startoptionen warten
DHCP/BOOTP-Optionen verarbeiten, Voraussetzungen Uberprifen
tftp://<TFTP-Adresse>/<Dateiname> herunterladen
Heruntergeladene Konfiguration anwenden
Auf Neustart-Timeout warten
Heruntergeladene Konfiguration speichern
Gestoppt
Automatische Installation abgeschlossen

Automatischer Installationsvorgang beendet: Uberpriifung von Datei
<Dateiname> fehlgeschlagen.

Automatischer Installationsvorgang beendet: Die heruntergeladene
Konfigurationsdatei <Boot-Datei> konnte nicht in der Startkonfiguration
gespeichert werden.

Automatischer Installationsvorgang beendet: Startkonfiguration wird
manuell erstellt.

Automatischer Installationsvorgang beendet: Boot-Datei ist mit der letzten
heruntergeladenen Datei identisch.

Automatischer Installationsvorgang beendet: Der Name der Boot-Datei
konnte nicht aufgeldst werden.

So konfigurieren Sie die automatische DHCP-Konfiguration:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Administration > Automatische DHCP-
Konfiguration.

SCHRITT 2 Geben Sie die Parameter ein:

Automatische Konfiguration iiber DHCP: Wahlen Sie Aktivieren aus, um
diese Funktion im Switch zu aktivieren.

Standard-Netzwerkkonfigurationsmodus: Wahlen Sie Aktivieren aus,
damit der Switch eine Standardkonfigurationsdatei mit dem Namen fp-
net.cfg herunterladt, wenn im Switch keine hostspezifische Datei gefunden
wird. Weitere Informationen finden Sie unter Standard-
Netzwerkkonfigurationsdatei.

Administratorhandbuch fiir den Serie SG 200 8-Port Smart Switch von Cisco Small Business 68




Administration
Dateiverwaltung

3

Alternativer TFTP-Server: Geben Sie die IP-Adresse eines TFTP-Servers
an, der als Backup dienen soll. Ein alternativer TFTP-Server wird verwendet,
wenn Unicast-Anforderungen an den in Option 66 angegebenen TFTP-
Server dreimal fehlschlagen.

Alternative Konfigurationsdatei: Geben Sie den Namen einer alternativen
Konfigurationsdatei an, die als Backup dienen soll. Wenn in DHCP-Option 67
keine Startkonfigurationsdatei identifiziert wurde oder wenn die
angegebene Datei nicht auf dem TFTP-Server gefunden wird, sucht die
automatische Konfiguration nach dem alternativen Dateinamen.

Dateiname der letzten autmatischen Konfiguration: Der Name der
Konfigurationsdatei, die bei der letzten Ausfihrung der automatischen
Konfiguration verwendet wurde. Wenn tber DHCP ein anderer Dateiname
identifiziert wird, beginnt der Dateidownload.

Aktueller Status: Der Status des automatischen Konfigurationsvorgangs.
Méglich sind die Werte ,,Abgeschlossen” oder ,,Wird durchgefiuhrt®.

SCHRITT 3 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen

Konfiguration gespeichert.

Firmware-Wiederherstellung tiber HTTP

Der Switch verfugt Gber eine Firmware-Wiederherstellungsfunktion, mit der Sie
nach einem fehlgeschlagenen Download im Switch ein gultiges Image
wiederherstellen kdnnen. Wenn beim Herunterladen eines Images der Strom
ausfallt, kdbnnen Sie den Switch moglicherweise nicht starten. Obwohl das Image
nicht verwendet werden kann, sollte in diesem Fall die Boot Loader-Datei, von der
das Firmware-Image aus dem Flash-Speicher in das RAM geladen wird, weiterhin
funktionsfahig sein. In die Boot Loader-Datei ist ein HTTP-Server eingebettet, mit
dessen Hilfe der Administrator eine Verbindung mit dem Switch tUber einen
Switch-Port herstellen und dann mithilfe eines Webbrowsers ein neues Firmware-
Image herunterladen und installieren kann.

Der Switch wechselt in den HTTP-Firmware-Wiederherstellungsmodus, wenn der
Switch gestartet wird und der Boot Loader im Flash-Speicher kein gultiges Image
findet. In diesem Modus legt der Boot Loader den internen Netzwerk-Port des
Switch auf die folgende statische IP-Adresse fest:

IP-Adresse: 192.168.1.254
Netzwerkmaske: 255.255.255.0
Standard-Gateway: 192.168.1.1
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SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

Ein HTTP-Server wird gestartet und hoért Clientverbindungen an Port 80 mit.

So verwenden Sie die Funktion zum Herunterladen eines neuen Firmware-Images:

Verbinden Sie einen Verwaltungs-PC direkt mit einem beliebigen Switch-Port.

Konfigurieren Sie die IP-Adresse und die Maske auf dem Verwaltungs-PC so, dass
sich diese im gleichen Subnetz befinden wie der Switch.

HINWEIS: Sie kdénnen Uber ein Netzwerk auf das System zugreifen, wenn die IP-
Adresse des Standard-Gateways 192.168.1.1 lautet.

Offnen Sie einen Webbrowser, und geben Sie die IP-Adresse des Switch
(192.168.1.254) in die Adressleiste ein.

HINWEIS: Die HTTP-Firmware-Wiederherstellungsfunktion unterstitzt die
folgenden Browser:

Firefox 3.0 und héhere Versionen
Internet Explorer 6 und héhere Versionen

Es wird eine Firmware-Wiederherstellungsseite angezeigt. Eine Authentifizierung
ist nicht erforderlich.

Auf der Webseite werden PIC VID (Produkt-ID und Anbieter-ID), Seriennummer
und MAC-Adresse des Switch angezeigt.

Klicken Sie auf Durchsuchen, und wahlen Sie ein glltiges Firmware-Image zum
Herunterladen aus.

Wahrend des Downloads wird ein Fortschrittsbalken angezeigt. Nach dem
erfolgreichen Download wird die folgende Nachricht angezeigt:

100 % abgeschlossen

Datei erfolgreich heruntergeladen. Bitte warten Sie, wiahrend die Datei in
den Flash-Speicher geschrieben wird. System wird automatisch neu
gestartet.

Die vom Administrator ausgewahlte Datei wird in das RAM heruntergeladen und
auf die folgenden Bedingungen uberprift:

Die CRC der Datei ist gultig.
Die STK-Datei wurde fur diese Plattform erstelit.

Die GroBe der STK-Datei liegt innerhalb der Partitionsgrenzen (fur diese
Datei sind 4,5 MB reserviert).
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Wenn diese Bedingungen erflllt sind, wird die Datei in den Flash-Speicher
geschrieben, und das System wird mit der neuen Firmware neu gestartet.

Wenn eine dieser Uberpriifungen fehlschlagt, wird das Image nicht in den Flash-
Speicher geschrieben, und der Wiederherstellungsvorgang wird beendet. Sie
kénnen den Wiederherstellungsvorgang mit einer korrekten Image-Datei neu
starten.

Wenn die Ubertragung abgebrochen wird, da das Browserfenster aktualisiert
oder geschlossen wurde, wird die Sitzung geldscht, und es tritt sofort ein Timeout
auf. Wenn die Ubertragung abgebrochen wird, da das Netzwerk nicht erreichbar
ist, tritt nach 45 Sekunden ein Sitzungs-Timeout auf. Nach dem Sitzungs-Timeout
kénnen Sie den Wiederherstellungsvorgang erneut beginnen.

Neustarten des Switch

Auf der Seite Neustart konnen Sie den Switch neu starten. So starten Sie den
Switch neu:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Administration > Neustart.
SCHRITT 2 Wabhlen Sie eine der folgenden Optionen aus:

Neustart: Der Switch wird mit der letzten gespeicherten Konfiguration neu
gestartet.

Neustart mit Werkseinstellungen: Der Switch wird mit der
Standardkonfigurationsdatei mit den Werkseinstellungen neu gestartet. Alle
angepassten Einstellungen gehen verloren.

Es wird ein Fenster angezeigt, in dem Sie den Neustart bestatigen oder abbrechen
kénnen. Die aktuelle Verwaltungssitzung wird méglicherweise beendet.

SCHRITT 3 Bestatigen Sie den Neustart, oder brechen Sie den Vorgang ab.
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Verwenden von Ping fiir Hosts

Auf der Seite Ping kénnen Sie eine Ping-Anforderung vom Switch an eine
bestimmte IP-Adresse senden. Mithilfe dieser Funktion kénnen Sie Uberprifen, ob
die Kommunikation zwischen dem Switch und einem bestimmten Netzwerkhost
maoglich ist.

So verwenden Sie Ping fur einen Netzwerkhost:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Administration > Ping.

SCHRITT 2 Wahlen Sie IPv4 oder IPv6 als Adresstyp aus.

SCHRITT 3 Geben Sie bei einer IPv4-Adresse die folgenden Parameter ein:

IP-Adresse/Hostname: Geben Sie die IP-Adresse oder den Hosthamen der
Station ein, an die der Switch den Ping senden soll.

Anzahl: Geben Sie die Anzahl der zu sendenden Pings an.

Intervall: Geben Sie die Anzahl der Sekunden zwischen den gesendeten
Pings an.

DatagrammgroéBe: Geben Sie die DatengréBe des zu sendenden Ping-
Pakets an.

Geben Sie bei einer IPv6-Adresse die folgenden Parameter ein:

Ping-Typ: Wahlen Sie ,,Global“ aus, um einen Ping an eine Adresse
auBerhalb des lokalen Subnetzes zu senden. Wahlen Sie ,Link Local“aus,um
einen Ping an eine Adresse im lokalen Subnetz zu senden.

IPv6-Adresse/Hostname: (nur bei globalen Adressen) Geben Sie die
globale 128-Bit-Adresse ein.

IPv6 Link Local-Adresse: (nur bei Link Local-Adressen) Geben Sie die Link
Local-Adresse ein, wenn sich die Adresse im gleichen Subnetz befindet wie
der Switch.

DatagrammgréBe: Geben Sie die DatengréBe des zu sendenden Ping-
Pakets an (zwischen 48 und 2048 Byte).

SCHRITT 4 Klicken Sie auf Ubernehmen, um den Ping zu senden. Im Ping-Fenster kénnen Sie
den Status anzeigen.
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Konfigurieren der Weiterleitung von Kontrollpaketen

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

Auf der Seite Weiterleitung des Kontrollpakets konnen Sie konfigurieren, wie der
Switch Pakete der folgenden Protokolltypen behandelt:

CPD: Das CDP-Protokoll (Cisco Discovery Protocol), das von vielen
Netzwerkgeratetypen von Cisco unterstitzt wird. Mit CDP kénnen direkt
verbundene Gerate Informationen austauschen, beispielsweise IP-
Adressen, Funktionen und Softwareversionen. Obwohl der Switch selbst
CDP nicht unterstutzt, leitet er standardmaBig CDP-Pakete fur verbundene
Gerate in einem VLAN weiter.

Dot1X: Das IEEE 802.1X-Protokoll definiert, wie EAP-Pakete (Extensible
Authentication Protocol) uber ein LAN gekapselt werden. Mit Dot1X kénnen
Sie Benutzer authentifizieren und diesen den Zugriff auf Gber die Switch-
Ports zur Verfligung gestellte Dienste ermdglichen oder verweigern.
Informationen zum Konfigurieren der Dot1X-Funktion im Switch finden Sie
unter 802.1X.

LLDP: Netzwerkgerate verwenden das Link Layer Discovery Protocol, um
anderen Geraten ihre Funktionen bekannt zu machen. Informationen zum
Konfigurieren der LLDP-Funktion im Switch finden Sie unter LLDP-MED.

So konfigurieren Sie die Weiterleitung von Kontrollpaketen:

Klicken Sie im Navigationsfenster auf Administration > Weiterleitung des
Kontrollpakets.

Wahlen Sie das Protokoll aus, das Sie konfigurieren méchten (CDP, LLPD oder
DOT1x).

Wahlen Sie die Aktion aus, die ein Port bei Empfang von Paketen des
angegebenen Typs ausfluhren soll:

Léschen: Alle Pakete des ausgewahlten Typs werden geldscht.

Weiterleiten: Alle Pakete des ausgewahlten Typs werden im angegebenen
VLAN weitergeleitet.

Beenden: Das Paket wird angenommen und im Switch verarbeitet. Diese
Option ist fur CPD-Pakete nicht verfugbar.

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.
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Auf den Diagnoseseiten kénnen Sie virtuelle Kabeltests fur Kupfer- und
Glasfaserkabel ausfuhren, eine Diagnoseuberwachung fir einen Port oder ein
VLAN einrichten und CPU-Auslastungsdaten anzeigen.

Weitere Informationen zu den Konfigurationsseiten im Menu ,,Administration >
Diagnose” finden Sie in den folgenden Themen:

Testen von Kupfer-Ports
Konfigurieren der Port-Spiegelung

CPU-Auslastung/Speicherauslastung

Testen von Kupfer-Ports

Auf der Seite Kupfer-Ports kénnen Sie Tests fur Kupferkabel ausfuhren. Mithilfe
dieser Diagnose der physikalischen Schicht kénnen Sie ermitteln, an welcher
Stelle das Kabel mdglicherweise gebrochen ist.

In der Tabelle fur Kupfer-Ports werden die einzelnen Ports und die folgenden
Daten aufgeflihrt, die aus dem letzten Test hervorgehen (wenn der Port nicht
getestet wurde, werden Standarddaten angezeigt):

Testergebnis: Ergebnisse des letzten Kabeltests. Folgende Werte sind
moglich:

- Normal: Das Kabel funktioniert ordnungsgemag.

- Offen: Das Kabel ist getrennt, oder der Stecker ist defekt.
- Kurz: Am Kabel liegt ein Kurzschluss vor.

- Nicht getestet: Es wurde kein Test ausgefihrt.

- Kabeltest fehlgeschlagen: Der Kabelstatus konnte mit dem Test nicht
ermittelt werden. Mdglicherweise ist das Kabel funktionsfahig.

Abstand zu Fehler: Entfernung in Metern von dem Port, an dem der
Kabelfehler gegebenenfalls beim letzten Kabeltest festgestellt wurde.

Letzte Aktualisierung: Zeitpunkt des letzten Port-Tests.

Kabelldnge: Lange des Kabels in Metern.
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SCHRITT 2

HINWEIS

So starten Sie einen Kupfer-Port-Test:

Klicken Sie im Navigationsfenster auf Administration > Diagnose > Kupfer-Ports.
Wahlen Sie einen Port aus, und klicken Sie auf Testen.

Wenn wahrend des Kabeltests an dem Port eine Verbindung aktiv ist, wird die
Verbindung moglicherweise fur die Dauer des Tests getrennt. Der Test kann
mehrere Sekunden dauern. Nach Abschluss des Tests wird ein Fenster mit den
Testergebnissen angezeigt.

Konfigurieren der Port-Spiegelung

Mit der Funktion fur die Port-Spiegelung kénnen Sie Netzwerkverkehr an einem
Port zur Analyse durch ein Netzwerkanalysegerat an einen anderen Port kopieren.

Eine Spiegelungssitzung umfasst einen Ziel-Test-Port und mindestens einen
Quell-Port. Eine Spiegelkopie des Verkehrs an den zu testenden Quell-Ports wird
vom Quell-Port an den Ziel-Test-Port gesendet. Sie kdnnen ein
Netzwerkanalysegerat mit einem Ziel-Test-Port verbinden, um den
Netzwerkverkehr zu analysieren.

Ein als Ziel-Test-Port konfigurierter Port fungiert als Spiegelungs-Port, solange die
Sitzung aktiv ist. Wenn die Sitzung nicht aktiv ist, sendet und empfangt der Port
Verkehr auf der Grundlage der anderen Konfigurationsparameter.

Wenn ein Port als Test-Port konfiguriert ist, leitet der Switch keinen Verkehr weiter,
empfangt keinen Verkehr und antwortet nicht auf einen Ping.

Um die Seite Port-Spiegelung anzuzeigen, klicken Sie im Navigationsfenster auf
Administration > Diagnose > Port-Spiegelung.

Vier standardmaBig deaktivierte Spiegelungssitzungen stehen zur Konfiguration
zur Verfigung. In der Tabelle fir Port-Spiegelungssitzungen werden fir jede
Sitzung die folgenden Felder angezeigt:

Sitzungs-ID: Eine ID-Nummer fiir die Uberwachungssitzung.

Administrationsmodus: Gibt an, ob die Port-Spiegelungssitzung aktiviert
oder deaktiviert ist.

Zielschnittstelle: Zum Aktivieren der Funktion wahlen Sie diese aus und
wahlen dann den Ziel-Test-Port aus, an dem der Verkehr des Quell-Ports
gespiegelt werden soll.

Quellschnittstelle: Liste der Quellschnittstellen, die Sie fir die Teilnahme an
dieser Spiegelungssitzung ausgewahlt haben.
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SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

In der Tabelle fir die Quellschnittstellen fur die Port- Spiegelung werden die den
einzelnen Sitzungen zugewiesenen Quellschnittstellen aufgefiuhrt. Sie konnen auf
~Filter® klicken und eine Sitzungs-ID auswahlen, um Daten fir nur eine Sitzung
anzuzeigen.

Um die Port-Spiegelung einzurichten, weisen Sie zuerst einer Sitzung
Quellschnittstellen zu. Dann definieren Sie einen Ziel-Port und aktivieren die
Sitzung.

So konfigurieren Sie eine Spiegelungssitzung:

Klicken Sie in der Tabelle fur die Quellschnittstellen fur die Port-Spiegelung auf
Hinzufiigen.

Wahlen Sie eine Sitzungs-ID aus.
Wahlen Sie die Quellschnittstelle und den Typ des zu spiegelnden Verkehrs aus.

Geben Sie mithilfe des Optionsfelds ,, Typ“ die Richtung des Verkehrs an der zu
Uberwachenden Quellschnittstelle an:

Nur Rx: Eingehender Verkehr
Nur Tx: Ausgehender Verkehr
Rx und Tx: Ein- und ausgehender Verkehr

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Sie kénnen den Vorgang wiederholen, um der gleichen Sitzung mehrere
Quellschnittstellen zuzuweisen. Eine Quellschnittstelle kann jedoch nur jeweils in
einer aktiven Sitzung verwendet werden.

Wahlen Sie in der Tabelle fur die Port-Spiegelungssitzung die zu aktivierende
Sitzung aus, und klicken Sie auf Bearbeiten.

Wahlen Sie flir den Administrationsmodus die Option Aktivieren aus.

Wabhlen Sie fur die Zielschnittstelle die Option Aktivieren aus, und wahlen Sie
einen Port zum Spiegeln der Daten aus.
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VORSICHT Wenn ein Port als Ziel-Test-Port konfiguriert ist, leitet der Switch keinen Verkehr
weiter, empfangt keinen Verkehr und antwortet nicht auf an diesem Port
empfangene Pings. Alle bisherigen Konfigurationsparameter fur diesen Port
werden geldscht, und Sie mussen den Port neu konfigurieren, wenn Sie die
Spiegelung aus der Port-Konfiguration entfernen.

SCHRITT 9 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Testsitzung beginnt.

HINWEIS Um eine Testsitzung zu beenden, wahlen Sie die Sitzung in der Tabelle fur die Port-
Spiegelungssitzung aus, und klicken Sie auf Bearbeiten. Deaktivieren Sie das
Kontrollkastchen fiir den Administrationsmodus, und klicken Sie auf Ubernehmen
und dann auf SchlieBen.

CPU-Auslastung/Speicherauslastung

Auf der Seite CPU-Auslastung/Speicherauslastung kénnen Sie die CPU-
Auslastung und die Speicherauslastung iberwachen. Um diese Seite anzuzeigen,
klicken Sie im Navigationsfenster auf Administration > Diagnose > CPU-
Auslastung/Speicherauslastung.

Auf dieser Seite werden die folgenden Daten angezeigt:

Aktualisierungsrate: Geben Sie an, dass die Seite alle 15, 30 oder
60 Sekunden mit den neuesten Daten aktualisiert werden soll, oder
Ubernehmen Sie die Standardeinstellung ,,Keine Aktualisierung®.

CPU-Auslastungsbericht: Die prozentuelle Auslastung Gber Intervalle von
5 Sekunden, 1 Minute und 5 Minuten.

Speicherauslastungsbericht: Die folgenden Daten werden gemeldet:

- Reservierter Speicher: Menge des fiir das Betriebssystem verfligbaren
Speichers.

- Freier Speicher: Menge des fur das Betriebssystem verfigbaren
Speichers, der zurzeit frei ist.

- Gesamtspeicher: Der gesamte Systemspeicher, einschlieBlich des
reservierten Speichers, des freien Speichers sowie des flr die
Verwendung durch Code und Datenabschnitte des Software-Images
reservierten Speichers.
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Aktivieren von Bonjour

SCHRITT 1

Bonjour ermdéglicht die Erkennung des Switch und der zugehérigen Dienste
mithilfe von Multicast-DNS (mDNS). Bonjour macht Switch-Dienste im Netzwerk
bekannt und beantwortet Anfragen fur die unterstutzten Diensttypen. Dadurch
wird die Netzwerkkonfiguration in den Umgebungen kleiner und mittlerer
Unternehmen vereinfacht.

Die folgenden Diensttypen werden vom Switch bekannt gemacht:

Cisco-spezifische Geratebeschreibung (csco-sb): Dieser Dienst
ermoglicht Clients die Erkennung von Switches von Cisco und anderen
Produkten, die in Netzwerken kleiner und mittlerer Unternehmen
bereitgestellt sind.

Verwaltungsbenutzeroberflachen: Dieser Dienst identifiziert die im
Switch verfluigbaren Verwaltungsschnittstellen (HTTP).

Wenn ein Bonjour-fahiger Switch mit einem Netzwerk verbunden wird, kdnnen alle
Bonjour-Clients ohne vorherige Konfiguration die Verwaltungsschnittstelle
erkennen und auf diese zugreifen.

Ein Systemadministrator kann den Switch mithilfe eines installierten Internet
Explorer-Plug-Ins erkennen. Das webbasierte Switch-
Konfigurationsdienstprogramm wird als Registerkarte im Browser angezeigt.

Bonjour kann in IPv4- und IPv6-Netzwerken verwendet werden.

So aktivieren Sie die Erkennung des Switch durch Bonjour:

Klicken Sie im Navigationsfenster auf Administration > Discovery: Bonjour.

SCHRITT 2 Wahlen Sie die Option , Aktivieren® aus.

SCHRITT 3 Klicken Sie auf Ubernehmen.
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Der IEEE 802.1AB-Standard, Link Layer Discovery Protocol (LLDP), beschreibt eine
Methode, mit der Stationen in einem LAN Identifizierungsinformationen,
Funktionen und physische Beschreibung bekannt machen. Die Informationen
werden in LLDP-Dateneinheiten (LLDP Data Units, LLDPDUs) ausgetauscht, die
TLV-Strukturen (Type-Length-Value) enthalten. LLDPDUs kdnnen abhangig von den
Informationen, fir deren Bekanntmachung der Administrator den Port konfiguriert
hat, verschiedene TLVs enthalten.

Die aus LLDPDUs hervorgehenden Informationen werden in MIBs gespeichert,
und die Informationen sind méglicherweise Uber ein Netzwerkverwaltungssystem
(Network Management System, NMS) wie beispielsweise SNMP zuganglich.
Dieses Framework ist erweiterbar und ermdglicht die erweiterte Nutzung in
Bereichen wie beispielsweise VolP-Netzwerken.

LLDPDUs kommunizieren nur Informationen; der Switch wird damit nicht
automatisch konfiguriert.

Der Switch unterstitzt die LLDP-MED-Erweiterungen (LLDP Media Endpoint
Discovery) fur das LLDP-Protokoll. LLDP-MED ermdglicht die automatische
Erkennung von LAN-Richtlinien, Geratestandorten sowie anderen
Geratemerkmalen und automatisiert die Verwaltung von PoE-Endpunkten (Power-
over-Ethernet).

Weitere Informationen zu den Konfigurationsseiten im Menu ,,Administration >
Erkennung - LLDP* finden Sie in den folgenden Themen:

Konfigurieren von globalen LLDP-MED-Eigenschaften
Konfigurieren von LLDP-MED an einem Port
LLDP-MED-Port-Statusdetails

LLDP-MED-Nachbarinformationen
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Konfigurieren von globalen LLDP-MED-Eigenschaften

Auf der Seite LLDP-MED-Eigenschaften kdnnen Sie globale Parameter fur diese
Funktion angeben.

So konfigurieren Sie globale LLDP-MED-Eigenschaften:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Administration > Discovery: LLDP-MED >
Eigenschaften.

SCHRITT 2 Geben Sie unter Bestands-ID die Bestands-ID des Switch ein, die in Bestands-
TLVs bekannt gemacht wird.

SCHRITT 3 Geben Sie die Standortparameter an, um fur Notrufe den physischen Standort des
Switch zu identifizieren:

Subtyp: Wahlen Sie eine der folgenden Optionen aus, um zu konfigurieren,
wie der Switch-Standort in TLVs identifiziert wird:

- Koordinatenbasiert: Die Switch-URL wird anhand von GPS-Koordinaten
im Hexadezimalformat identifiziert.

- Hausadresse: Der Switch-Standort wird anhand einer geografischen
Beschreibung des Standorts identifiziert (beispielsweise Stadt, StraB3e
und Gebaude).

- ELIN: Der Switch-Standort wird anhand seiner ELIN (Emergency Location
Identification Number) identifiziert.

Koordinaten: GPS-Koordinaten des Switch im Hexadezimalformat.
ELIN-Adresse: Die ELIN-Nummer.

Land: Das Land, in dem sich die Stadt befindet.

Stadt: Die Stadt, in der sich die StraBBe befindet.

StrafBe: Die StraBe, in der sich das Gebaude befindet.

Gebéaude: Das Gebaude, in dem sich der Switch befindet.

SCHRITT 4 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.
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SCHRITT

SCHRITT

SCHRITT

SCHRITT

Konfigurieren von LLDP-MED an einem Port

Das LLDP-MED-Protokoll (LLDP for Media Endpoint Devices) bietet Erweiterungen
fur den LLDP-Standard fur Netzwerkkonfiguration und -richtlinien, Geratestandort,
Power-over-Ethernet-Verwaltung und Bestandsverwaltung.

Auf der Seite LLDP-MED-Porteinstellungen kénnen Sie den LLDP-MED-Betrieb an
Ports anzeigen und konfigurieren.

So konfigurieren Sie diese Einstellungen an einem Port:

Klicken Sie im Navigationsfenster auf Administration > Discovery: LLDP-MED >
LLDP MED-Porteinstellungen.

In jedem Eintrag in der LLDP-MED-Port-Einstellungstabelle wird die LLDP-MED-
Konfiguration fur einen Port angezeigt.

Wahlen Sie den zu konfigurierenden Port aus, und klicken Sie auf Bearbeiten.
Geben Sie fir den ausgewahlten Port Folgendes an:

LLDP-MED-Status: Wahlen Sie diese Option aus, um den LLDP-MED-
Betrieb am Port zu aktivieren.

Konfigurationsbenachrichtigung: Wahlen Sie diese Option aus, damit der
Switch Benachrichtigungen sendet, wenn Topologie-Anderungen am
Netzwerk vorgenommen werden.

Wahlen Sie die verfugbaren TLVs aus, die in den LLDP-Bekanntmachungen des
Ports enthalten sein sollen:

Netzwerkrichtlinie: Die VLAN-ID, der Wert fiir die 802.1p-Serviceklasse und
der DSCP-Wert (Differentiated Services Code Point). Diese Informationen
werden zum Implementieren der Voice-VLAN-Funktion verwendet (siehe
Sprache und Medien).

Standort: Die GPS-Standortkoordinaten des Switch im Hexadezimalformat.

PSE: Gibt an, ob der Port sich als PSE-Gerat (Power Sourcing Equipment)
bekannt macht, das ein angeschlossenes Power-over-Ethernet-Gerat mit
Strom versorgen kann. Diese Option wird nur bei SG 200-08p-Geraten
angezeigt.

PD: Gibt an, ob sich der Port als PD-Gerat (Powered Device) bekannt macht,
das Power-over-Ethernet empfangen kann. Diese Option kénnen Sie nur flr
Port g1 von SG 200-08-Geraten auswahlen.

Bestand: Versionsinformationen fir Hardware und Software.

Systemfunktionen: Identifiziert die grundlegende Funktionalitat des Switch
(beispielsweise Bridging).
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SCHRITT 5 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in

HINWEIS

der aktuellen Konfiguration gespeichert.

Sie konnen auf Netzwerkrichtlinie konfigurieren klicken, um die Seite Medien-
VLAN anzuzeigen. (Sie kdnnen auch im Navigationsfenster auf VLAN-Verwaltung
> Sprache und Medien > Medien-VLAN klicken.) Auf dieser Seite konnen Sie
LLDP-MED-Anwendungen VLANs zuweisen und Prioritatseinstellungen fir den
zugehdrigen Verkehr konfigurieren.

LLDP-MED-Port-Statusdetails

Auf der Seite LLDP-MED-Port-Statusdetails wird die LLDP-MED-Konfiguration far
alle Ports angezeigt, an denen die Funktion aktiviert ist. Um diese Seite
anzuzeigen, klicken Sie im Navigationsfenster auf Administration > Discovery:
LLDP-MED > LLDP-MED-Port-Statusdetails.

Wahlen Sie einen Port aus der Port-Liste aus. In der Netzwerkrichtlinientabelle
werden die Felder flr die einzelnen Dienste oder Richtlinien angezeigt, die tUber
LLDP bekannt gemacht werden:

Medienrichtlinien-Anwendungstyp: Der Typ des der LLDP-
Netzwerkrichtlinie zugeordneten Dienstes (beispielsweise Sprache).

VLAN-ID: Die der Netzwerkrichtlinie zugeordnete VLAN-ID.

Prioritat: Der der Netzwerkrichtlinie zugeordnete 802.1p-
Serviceklassenwert.

DSCP: Der DSCP-Wert fur die Netzwerkrichtlinie.
Mit Tag: Die Netzwerkrichtlinie ist fur VLANs mit Tag definiert.

Die folgenden Switch-Parameter werden in Bestands-TLVs bekannt gemacht.
Hardware-Version: Versions-ID der Switch-Hardware.
Firmware-Version: Die Versionsnummer der Switch-Firmware.
Software-Version: Die Versionsnummer der Switch-Software.
Seriennummer: Die Seriennummer des Switch.

Herstellername: Der Name des Herstellers des Gerats.
Modellname: Der Modellname des Switch.

Bestands-ID: Die LLDP-MED-Bestands-ID fir den Switch.
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Die folgenden Switch-Parameter werden in System-TLVs bekannt gemacht.
Gerate-ID: Die Hardwareadresse des Switch.
Gerate-ID-Subtyp: Der Typ der Hardwareadresse.
Systembeschreibung: Eine vorkonfigurierte Systembeschreibung.

Systemname: Der vom Benutzer konfigurierte Hostname (siehe Seite
Systemeinstellungen).

Verwaltungsadressen-Subtyp: Die Protokollversion fir die Verwaltungs-
IP-Adresse.

Verwaltungsadresse: Die |IP-Adresse des Verwaltungs-Ports (siehe Seite
IPv4-Schnittstelle oder IPv6-Schnittstelle).

Port-ID-Subtyp: Der Typ der Port-ID.

Port-ID: Die Port-ID.

Port-Beschreibung: Die Port-Beschreibung.

Aktivierte Systemfunktionen: Die im Switch aktivierten Funktionen.

Unterstiitzte Systemfunktionen: Die Funktionen, die zurzeit als vom
Switch unterstltzt bekannt gemacht werden.

Die folgenden Switch-Parameter werden in Standort-TLVs bekannt gemacht.

Subtyp: Der unterstitzte Standortinformationstyp (Hausadresse, ELIN oder
koordinatenbasiert).

Koordinaten: Die GPS-Koordinaten des Switch im Hexadezimalformat,
wenn der koordinatenbasierte Standortinformationstyp verwendet wird.

ELIN-Adresse: Die ELIN-Nummer, wenn dieser Standortinformationstyp
verwendet wird.

Land: Das Land, in dem sich die Stadt befindet, wenn der
Standortinformationstyp ,Hausadresse” verwendet wird.

Stadt: Die Stadt, in der sich die StraBe befindet, wenn der
Standortinformationstyp ,Hausadresse“ verwendet wird.

StraBe: Die StraBe, in der sich das Gebaude befindet, wenn der
Standortinformationstyp ,Hausadresse® verwendet wird.

Gebaude: Das Gebaude, in dem sich der Switch befindet, wenn der
Standortinformationstyp ,Hausadresse® verwendet wird.
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LLDP-MED-Nachbarinformationen

Auf der Seite Nachbarinformationen werden Informationen angezeigt, die von
anderen LLDP-MED-fahigen Geraten im Netzwerk empfangen wurden. Um diese
Seite anzuzeigen, klicken Sie im Navigationsfenster auf Administration >
Erkennung - LLDP-MED > Nachbarinformationen.

In der Nachbarinformationentabelle werden die folgenden Felder fur die einzelnen
LLDP-Nachbargerate angezeigt, fur die eine Bekanntmachung empfangen wurde:

Lokaler Port: Die Port-Nummer des lokalen Gerats, an der die LLDP-
Bekanntmachung empfangen wurde.

Remote-ID: Die physische Adresse des Ports am Nachbargerat.
Gerateklasse: Die bekannt gemachte Klasse des Remote-Gerats.

Sie kénnen einen Eintrag auswahlen und auf Details klicken, um zusatzliche
Informationen aus der LLDP-MED-Bekanntmachung des Nachbarn anzuzeigen.

Auf der Seite Details der Nachbarinformationen werden die folgenden
Informationen angezeigt:

MED-Funktionen:
Gemeldete Funktionen: Die bekannt gemachten Funktionen des Gerats.

Aktivierte Funktionen: Die bekannt gemachten im Gerat aktivierten
Funktionen.

Gerateklasse: Die bekannt gemachte Klasse des Remote-Gerats.
Netzwerkrichtlinien:

Medienrichtlinien-Anwendungstyp: Der Typ des der LLDP-
Netzwerkrichtlinie zugeordneten Dienstes (beispielsweise Sprache).

VLAN-ID: Die der Netzwerkrichtlinie zugeordnete VLAN-ID.

Prioritat: Der der Netzwerkrichtlinie zugeordnete 802.1p-
Serviceklassenwert.

DSCP: Der DSCP-Wert fur die Netzwerkrichtlinie.

Unbekannt: Fir diese Netzwerkrichtlinie ist weder der 802.1p-Wert noch
der DSCP-Wert konfiguriert.

Mit Tag: Die Netzwerkrichtlinie ist fur VLANs mit Tag definiert.
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Bestand:

Hardware-Version: Versions-ID der Switch-Hardware.
Firmware-Version: Die Versionsnummer der Switch-Firmware.
Software-Version: Die Versionsnummer der Switch-Software.
Herstellername: Der Name des Herstellers des Gerats.
Modellname: Der Modellname des Switch.

Bestands-ID: Die LLDP-MED-Bestands-ID fur den Switch.

Standort:

Subtyp: Wahlen Sie eine der folgenden Optionen aus, um zu konfigurieren,
wie der Switch-Standort in TLVs identifiziert wird:

- Koordinatenbasiert: Die Switch-URL wird anhand von GPS-Koordinaten
im Hexadezimalformat identifiziert.

- Hausadresse: Der Switch-Standort wird anhand einer geografischen
Beschreibung des Standorts identifiziert (beispielsweise Stadt, StraBe
und Gebaude).

- ELIN: Der Switch-Standort wird anhand seiner ELIN (Emergency
Location Identification Number) identifiziert.

Standortinformationen: Standortinformationen fir den Switch in dem im
Feld ,,Subtyp® angegebenen Format.

Erweitertes PoE:

PoE-Geratetyp: Wenn die PoE-Funktionalitat bekannt gemacht wird, gibt
dieses Feld an, ob es sich bei dem Gerat um ein PD-Gerat (Powered
Device) oder um ein PSE-Gerat (Power Sourcing Equipment) handelt.

Erweitertes PoE-PD:

Wenn das Gerat Uber PoE mit Strom versorgt wird, konnen die folgenden
Eigenschaften bekannt gemacht werden:

PoE-Stromwert: Der vom Gerat angeforderte Netzstrom in Watt.

PoE-Stromquelle: Gibt an, wie das PD-Gerat (Powered Device) mit Strom
versorgt wird:

- Primar: Das Gerat ist direkt an eine Stromversorgung angeschlossen.
- Backup: Das Gerat wird Uber ein POE-PSE-Gerat mit Strom versorgt.

PoE-Stromprioritat: Gibt mit ,Hoch", ,Niedrig“ oder ,Kritisch“ an, welche
Prioritat dem Port zugewiesen wird, wenn nicht so viel POE-Strom
bereitgestellt werden kann wie von allen PD-Geraten angefordert.
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Konfigurieren von DHCP-Client-Lieferantenoptionen

SCHRITT

SCHRITT

SCHRITT

SCHRITT

Sie kdnnen die DHCP-Clientfunktionalitat im Switch so konfigurieren, dass die
DHCP-Anforderungen Lieferanteninformationen enthalten (DHCP-Option 60). Ein
DHCP-Server kann Lieferanteninformationen verwenden, um Clients anhand des
Typs oder der Funktionalitdt der Hardware zu unterscheiden.

So konfigurieren Sie die Zeichenkette fir DHCP-Lieferantenoptionen:

Klicken Sie im Navigationsfenster auf Administration > DHCP-Optionen.

Neben der Lieferantenoption und der Zeichenkette wird auf der Seite das Format
angezeigt, das der Switch beim Beziehen der Zeitzoneninformationen von einem
DHCP-Server verwendet. AuBerdem wird angegeben, ob solche Informationen
empfangen wurden. Informationen zum Konfigurieren des Switch zum Beziehen
der Zeitzone Uber DHCP finden Sie unter Zeiteinstellungen.

Wabhlen Sie fur die Lieferantenoption ,Aktivieren“ aus.
Geben Sie in das Textfeld ,Zeichenkette flr Lieferantenoptionen® einen Wert ein.

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.
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In diesem Kapitel wird das Konfigurieren von Switch-Porteinstellungen, das
Kombinieren von Ports in Link-Aggregationsgruppen und das Konfigurieren von
Funktionen fir die Stromversorgung des Ports beschrieben.

Folgende Themen sind enthalten:
= Konfigurieren von Porteinstellungen
= Link-Aggregation
« Konfigurieren von PoE

» Green Ethernet

Konfigurieren von Porteinstellungen

Auf der Seite Porteinstellungen kénnen Sie administrativ Ports aktivieren und
deaktivieren und die automatische Aushandlung der Port-Geschwindigkeit und
des Duplex-Modus konfigurieren. AuBerdem koénnen Sie auf dieser Seite die
Flusskontrolle fir den Port konfigurieren.

So konfigurieren Sie Porteinstellungen:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Portverwaltung > Porteinstellungen.

SCHRITT 2 Wahlen Sie die zu konfigurierende Schnittstelle aus, und klicken Sie auf
Bearbeiten.

SCHRITT 3 Geben Sie fir den ausgewahlten Port Folgendes an:

Administrativer Status: Wahlen Sie ,,Ein“ aus, um den Port zu aktivieren,
oder ,Aus®, um den Port zu deaktivieren.
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Autom. Aushandlung: Wahlen Sie , Aktivieren® aus, damit der Switch die
Port-Geschwindigkeit und den Duplex-Modus mit dem verbundenen Gerat
automatisch aushandeln kann. Wenn die automatische Aushandlung aktiviert
ist, konnen Sie die Felder ,Geschwindigkeit von Administrations-Port“ und
sDuplex-Modus® nicht bearbeiten.

Geschwindigkeit von Administrations-Port: Wenn die automatische
Aushandlung deaktiviert ist, wahlen Sie aus, ob der Port den Betrieb mit
10 Mbit/s oder 100 Mbit/s unterstutzt.

Administrativer Duplex-Modus: Wenn die automatische Aushandlung
deaktiviert ist, wahlen Sie ,Halb* fir den Betrieb im Halbduplex-Modus oder
»Voll* fir den Betrieb im Vollduplex-Modus aus.

Administrator-Ankiindigung: Wenn die automatische Aushandlung aktiviert
ist, wahlen Sie die hochste Port-Geschwindigkeit und Duplex-Einstellung
aus, die der Port aushandeln soll. Wenn Sie ,,Max. Leistungsfahigkeit*
auswahlen, handelt der Port automatisch maximal die hochste von der
Hardware unterstitzte Port-Geschwindigkeit und Duplex-Einstellung aus.

Flusssteuerung: Wahlen Sie diese Option aus, um die IEEE 802.3x-
Flusskontrolle zu aktivieren. Die Flusskontrolle tragt zur Vermeidung von
Datenverlusten bei, wenn der Port mit der Menge der vermittelten Pakete
nicht Schritt halten kann. Wenn diese Option aktiviert ist, kann der Switch
einen PAUSE-Frame senden, um den Verkehr an einem Port anzuhalten,
wenn die von den Paketen am Port verwendete Speichermenge einen
vorkonfigurierten Schwellenwert Gberschreitet. Wahrend des im PAUSE-
Frame angegebenen Zeitraums werden von dem angehaltenen Port keine
Pakete weitergeleitet. Wenn der im PAUSE-Frame angegebene Zeitraum
verstrichen ist oder die Auslastung zu einem angegebenen niedrigen
Schwellenwert zuriickkehrt, lasst der Switch die Ubertragung von Frames
durch den Port wieder zu.

Mitglied in LAG: Gibt an, ob der Port Mitglied einer Link-
Aggregationsgruppe ist. Informationen zum Konfigurieren von LAGs finden
Sie unter Link-Aggregation.

MTU: Gibt die MTU-GroBe (Maximum Transmission Unit, Maximale
Ubertragungseinheit) in Byte an. Die Standard-MTU betragt 1518. Giltig
sind Werte im Bereich zwischen 1518 und 9216 Byte.

SCHRITT 4 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.
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Mithilfe von Link-Aggregation kénnen Sie einen oder mehrere Ethernet-Links mit
Vollduplex aggregieren, um eine Link-Aggregationsgruppe (Link Aggregation
Group, LAG) zu bilden. Die LAG wird vom Switch wie ein einziger physischer Port
behandelt und bietet verbesserte Fehlertoleranz und Lastenausgleichsfunktionen.

Eine LAG-Schnittstelle kann statisch oder dynamisch sein.

Statische LAG: Der Administrator weist die Ports direkt einer LAG zu. Die
Ports bleiben dedizierte LAG-Mitglieder, bis sie anders konfiguriert werden.

Dynamische LAG: Eine dynamische LAG ist mit einem oder mehreren
Kandidaten-Ports konfiguriert. Die LAG wird gebildet durch den Austausch
von LACP-Dateneinheiten (Link Aggregation Control Protocol, Link-
Aggregationsteuerungsprotokoll) mit dem Remote-Gerat, das eine
Verbindung mit den Kandidaten-Ports herstellt. Die so gebildete LAG
enthalt moglicherweise abhangig von den Port-Einschrankungen fir LAGs
und anderen Faktoren nur eine Teilmenge der infrage kommenden Ports.
Kandidaten-Ports, die nicht als aktive Mitglieder-Ports einer LAG
ausgewabhlt sind, fungieren als Standby-Ports. Ein Standby-Port kann als
aktives Mitglied ausgewahlt werden, wenn ein aktiver Port in der gleichen
LAG ausfallt.

Die folgenden Themen enthalten zusatzliche Informationen zu den
Konfigurationsseiten im Menu ,,Portverwaltung > Link-Aggregation®:

Konfigurieren von LAGs
Konfigurieren von LAG-Einstellungen

Konfigurieren von LACP-Einstellungen

Konfigurieren von LAGs

Der Switch unterstutzt bis zu 4 LAGs mit 8 Ports pro LAG. Auf der Seite LAG-
Verwaltung kénnen Sie LAGs und LACPs Ports zuweisen.

Um diese Seite anzuzeigen, klicken Sie im Navigationsfenster auf Portverwaltung
> Link-Aggregation > LAG-Verwaltung.

StandardmaBig sind vier dynamische LAGs mit den Standardnamen ch? bis ch4
vorkonfiguriert. Diese LAGs haben keine Port-Mitglieder und sind deaktiviert.

Sie kdonnen einer LAG Ports hinzufligen oder Ports aus einer LAG entfernen, ohne
den Verkehr in der LAG zu storen.
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SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 1

SCHRITT 2

Sie kdnnen LAGs die Mitgliedschaft in VLANs zuweisen; einzelne Ports verlieren
jedoch durch die LAG-Mitgliedschaft ihre individuellen VLAN-Mitgliedschaften.
Wenn Sie einen Port aus einer LAG entfernen, tritt dieser wieder den VLANSs bei,
zu denen er gemaRB der Startkonfiguration vorher gehorte.

So konfigurieren Sie eine LAG:

Wahlen Sie die zu konfigurierende LAG aus, und klicken Sie auf Bearbeiten.
Geben Sie fur die ausgewahlite LAG Folgendes an:

LAG-Name: Geben Sie bis zu 15 alphanumerische Zeichen ein, um die LAG
zu identifizieren.

Typ: Wahlen Sie ,,Statisch® aus, um der LAG manuell Ports zuzuweisen.
Wahlen Sie ,,Dynamisch” aus, damit die Ports LACPDUs austauschen
kénnen, um die LAG dynamisch zu bilden.

Port-Liste/LAG-Mitglieder: Um einer statischen LAG Ports hinzuzufugen
bzw. Ports aus einer statischen LAG zu entfernen, wahlen Sie die einzelnen
Ports aus. Klicken Sie auf den nach links oder nach rechts zeigenden Pfeil,
um den Port zwischen der Port-Liste und der LAG-Mitgliederliste zu
verschieben.

Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

Konfigurieren von LAG-Einstellungen

Auf der Seite LAG-Einstellungen kénnen Sie eine LAG administrativ aktivieren
oder deaktivieren und Einstellungen fur den Lastenausgleich konfigurieren.

So konfigurieren Sie LAG-Einstellungen:

Klicken Sie im Navigationsfenster auf Portverwaltung > Link-Aggregation >
LAG-Einstellungen.

In der LAG-Einstellungstabelle werden alle verfigbaren LAGs aufgefihrt.

Wahlen Sie die zu konfigurierende LAG aus, und klicken Sie auf Bearbeiten.
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SCHRITT 3 Geben Sie fir die ausgewahlte LAG Folgendes an:

Administrativer Status: Wahlen Sie ,,Ein“ bzw. ,Aus” aus, um die LAG
administrativ zu aktivieren oder zu deaktivieren. Wenn eine LAG deaktiviert
ist, fungieren die Mitglieder-Ports als eigenstandige physische Ports.

Lastausgleichslogarithmus: Wahlen Sie eine der Optionen aus, damit der
Switch fur ausgehende Pakete einen Lastenausgleich zwischen den
Mitglieder-Ports einer LAG ausflihrt. Der Switch wahlt einen der Links im
Kanal fiir die Ubermittlung eines bestimmten Pakets aus. Die Kriterien fiir den
Lastenausgleich werden in der in der Option aufgelisteten Reihenfolge
priorisiert. Folgende Optionen sind moglich:

- Quelle/Ziel MAC, VLAN, ETyp, Eingangsport: Quell- und Ziel-MAC-
Adressen, VLAN-Mitgliedschaft, das Ethertype-Feld und der Port, an
dem das Paket empfangen wurde.

- Felder Quell-/Ziel-1P und TCP/UDP-Port (Quell-IP): Quell- und Ziel-IP-
Adresse und die TCP- oder UDP-Port-Nummer im IP-Paket.

Wenn die Option fur IP-Pakete ausgewahlt ist, wird der Lastenausgleich fur
am Port empfangene Nicht-IP-Pakete anhand der Quell- und Ziel-MAC-
Adresse ausgefuhrt.

l_\_IITU: Gibt die MTU-GroBe (Maximum Transmission Unit, Maximale
Ubertragungseinheit) in Byte an. Die Standard-MTU betragt 1518. Giltig
sind Werte im Bereich zwischen 1518 und 9216 Byte.

SCHRITT 4 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

Konfigurieren von LACP-Einstellungen

Der Switch automatisiert die Bildung dynamischer LAGs mithilfe des Link-
Aggregationsteuerungsprotokolls (Link Aggregation Control Protocol, LACP).
LACP-fahige Ports senden Protokolldateneinheiten (LACPDUSs), um sich
gegenseitig in einem Netzwerk zu erkennen und eine LAG auszuhandeln.

Auf der Seite LACP kdnnen Sie die Protokollfunktion anzeigen und konfigurieren.
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So konfigurieren Sie LACP-Einstellungen fir einzelne Ports:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Portverwaltung > Link-Aggregation >
LACP.

In der LACP-Schnittstellentabelle werden die lokalen LACP-Konfigurationen
(aktiver Port) und Remote-LACP-Konfigurationen (Partner-Port) fir die einzelnen
Ports am Switch angezeigt. Zu den Einstellungen fir den aktiven LACP-Port
gehdren die Systemprioritat fir den Switch und der Admininistrationsschlissel,
durch den der Port in LACP-Nachrichten eindeutig identifiziert wird. Diese Werte
sind nicht konfigurierbar.

So bearbeiten Sie die LACP-Einstellungen:

SCHRITT 1 Wahlen Sie den zu konfigurierenden Port aus, und klicken Sie auf Bearbeiten.
SCHRITT 2 Konfigurieren Sie die folgenden Einstellungen fur den ausgewahlten Port:

Modus: Aktivieren Sie das Kontrollkastchen, um LACP fiur den Port zu
aktivieren.

Timeout fiir aktiven Port: Die Informationen vom aktiven Port sind nach
Ablauf des Timeout-Zeitraums nicht mehr gultig.

- Kurz: Das kurze LACP-Timeq_ut entspricht dem Dreifachen des kurzen
periodischen Timers fur die Ubertragung von LACP-Paketen. Der
Standardwert fur das kurze LACP-Timeout betragt 3 Sekunden.

- Lang: Das lange LACP-Time(_)_ut entspricht dem Dreifachen des langen
periodischen Timers fur die Ubertragung von LACP-Paketen. Der
Standardwert fur das lange LACP-Timeout betragt 90 Sekunden.

Partner-Timeout: Die Informationen vom Partner sind nach Ablauf des
Timeout-Zeitraums nicht mehr gltig.

- Kurz: Das kurze LACP-Timeo__ut entspricht dem Dreifachen des kurzen
periodischen Timers fur die Ubertragung von LACP-Paketen. Der
Standardwert fur das kurze LACP-Timeout betragt 3 Sekunden.

- Lang: Das lange LACP-Timegut entspricht dem Dreifachen des langen
periodischen Timers fur die Ubertragung von LACP-Paketen. Der
Standardwert fur das lange LACP-Timeout betragt 90 Sekunden.

SCHRITT 3 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.
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Konfigurieren von PoE

Beim SG 200-08P kénnen die Ports 1 - 4 als POE-PSE-Ports betrieben werden. Ein
PSE kann angeschlossene PoE-PD-Gerate (Powered Devices) mit Strom
versorgen.

Fuar die Switches SG 200-08P finden Sie Informationen zu den
Konfigurationsseiten im Menu ,,Portverwaltung > PoE“ in den folgenden Themen:

Konfigurieren von PoE-Eigenschaften
Konfigurieren von PoE-Porteinstellungen

HINWEIS Diese Konfigurationsseiten werden fur Switches ohne Unterstitzung fir die PSE-
Funktionalitat nicht angezeigt.

Konfigurieren von PoE-Eigenschaften

Auf der Seite Eigenschaften konnen Sie konfigurieren, ob der Switch unter
bestimmten Umstanden Trap-Nachrichten generiert, und die aktuellen
Leistungseinstellungen anzeigen.

So konfigurieren Sie PoE-Eigenschaften:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Portverwaltung > PoE > Eigenschaften.
SCHRITT 2 Legen Sie die folgenden Parameter fest:

Schwellenwert fiir Leistungs-Trap: Geben Sie einen Prozentanteil der
insgesamt verfigbaren Systemleistung an. Wenn die an PoE-Ports
angeforderte Leistung den Schwellenwert Ubersteigt, wird im Protokoll ein
Trap generiert.

Energieverwaltungsmodus: Wahlen Sie aus, wie der Switch die an
mehreren Ports bereitgestellte Leistung priorisieren soll:

- Statisch mit Port-Prioritat: Statisch mit Energieverwaltung und
Priorisierung. Dieser Algorithmus weist die Leistung vorab auf der Basis
des konfigurierten Leistungslimits und der Prioritat des Ports zu.

- Dynamisch mit Port-Prioritat: Dynamisch mit Energieverwaltung und
Priorisierung. Dieser Algorithmus versorgt Gerate mit Strom, solange der
Verbrauch die konfigurierten Werte fur Limit und Prioritat nicht Ubersteigt.
Eine Vorabzuweisung der Leistung erfolgt nicht.
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In beiden Modi hat ein Port mit einer héheren Port-Prioritat Vorrang, wenn
der Switch mehrere Ports mit Strom versorgt. Wenn zwei oder mehr Port-
Prioritaten gleich sind, hat der Port mit der niedrigeren Port-Nummer
Vorrang.

Modus zuriicksetzen: Wahlen Sie ,,Aktivieren” aus, damit der Switch den
Status der Gerate an allen PoE-Ports initialisieren kann.

SCHRITT 3 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen

Konfiguration gespeichert.

HINWEIS Auf dieser Seite werden die folgenden Daten fir die PoE-Leistung des Switch

SCHRITT 1

angezeigt:

Leistung: Der aktuelle Leistungsstatus. Ein: Der Switch versorgt zurzeit ein
angeschlossenes Gerat uber PoE mit Strom. Aus: Der Switch versorgt
zurzeit kein angeschlossenes Gerat tiber PoE mit Strom.

Nennleistung: Die Gesamtleistung in Watt, die der Switch fir alle
angeschlossenen PD-Gerate bereitstellen kann.

Leistungsschwellenwert: Wenn dieser Schwellenwert Gberschritten ist,
werden keine weiteren PD-Gerate mehr mit Strom versorgt. Der
Schwellenwert wird auf der Basis der Einstellung ,,Schwellenwert fir
Leistungs-Trap“ berechnet.

Verbrauchte Leistung: Die insgesamt vom Switch fur PoE-Ports
bereitgestellte Leistung in Watt.

Konfigurieren von PoE-Porteinstellungen

Auf der Seite Porteinstellungen kénnen Sie Einstellungen fur als PSEs fungierende
Ports anzeigen und konfigurieren.

So konfigurieren Sie PoE-Einstellungen fir einen Port:

Klicken Sie im Navigationsfenster auf Portverwaltung > PoE > Porteinstellungen.

In der PoE-Einstellungstabelle wird angezeigt, welche Ports fir den PoE-Betrieb
aktiviert sind. AuBerdem sehen Sie fur jeden Port die Prioritat, die
Leistungszuweisung in Milliwatt und weitere Einstellungen.

SCHRITT 2 Wahlen Sie den zu konfigurierenden Port aus, und klicken Sie auf Bearbeiten.
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SCHRITT 3 Konfigurieren Sie die folgenden Einstellungen:

PoE: Aktivieren Sie das Kontrollkastchen , Aktivieren“, um den Port als PSE zu
konfigurieren.

Leistungsprioritatsstufe: Wahlen Sie ,Kritisch, ,Hoch® oder ,Niedrig*“ aus,
um die Port-Prioritatsstufe fir die Stromversorgung eines angeschlossenen
Gerats zu konfigurieren.

Der Switch kann méglicherweise nicht fur alle angeschlossenen Gerate die
angeforderte Leistung bereitstellen. Wenn die Leistungskapazitat nicht fur
alle aktivierten Ports ausreicht, bestimmt die Port-Prioritat, welche Ports
Leistung bereitstellen. Bei Ports mit gleicher Prioritatsstufe hat der Port mit
der niedrigeren Nummer die héhere Prioritat. Wenn bei einem System, das
eine bestimmte Anzahl von Geraten mit der Hochstleistung versorgt, ein
neues Gerat an einem Port mit hoher Prioritat angeschlossen wird, wird die
Stromversorgung eines Gerats mit einem Port mit niedrigerer Prioritat
eingestellt, und das neue Gerat wird mit Strom versorgt.

Art der Leistungsbegrenzung: Wahlen Sie eine der folgenden Methoden
aus, um die Leistung zu begrenzen, die der Switch einem angeschlossenen
Gerat bereitstellt.

- Dot3AF: Die maximale Leistung, die vom Port bereitgestellt werden
kann, wird durch die erkannte IEEE 802.3af-Klasse begrenzt.

- Benutzerdefiniert: Der Benutzer gibt die maximale Leistung an, die vom
Port bereitgestellt werden kann. Wenn Sie diese Option auswahlen,
mussen Sie im Feld ,Leistungszuweisung“ einen Wert angeben.

- LLDP-MED: Die maximale Leistung, die vom Port bereitgestellt werden
kann, wird durch den Wert in den von einem Port-Gerat empfangenen
LLDP-MED-TLVs begrenzt. Der vom Gerat angegebene Wert muss sich
im Bereich von 3 - 16,2 Watt befinden. Anderenfalls wird der
Standardwert 16,2 Watt verwendet.

Hinweis: Wenn fir das Leistungslimit der Typ ,,LLDP-MED* ausgewahit
ist, wird die Prioritatseinstellung des Remote-Gerats nicht beachtet;
stattdessen verwendet der Switch die fur den Port konfigurierte
Einstellung fur die Leistungsprioritatsstufe.

-  Dot3AF und LLDP-MED: Die maximale Leistung, die vom Port
bereitgestellt werden kann, wird durch den Wert in den von einem Port-
Gerat empfangenen LLDP-MED-TLVs begrenzt. Der vom Gerat
angegebene Wert muss sich im Bereich von 3 - 16,2 Watt befinden.
Anderenfalls wird die maximale Leistung durch die IEEE 802.3AF-Klasse
begrenzt.
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- Benutzerdefiniert und LLDP-MED: Die maximale Leistung, die vom Port
bereitgestellt werden kann, wird durch den Wert in den von einem Port-
Gerat empfangenen LLDP-MED-TLVs begrenzt. Der vom Gerat
angegebene Wert muss sich im Bereich von 3 - 16,2 Watt befinden.
Anderenfalls wird die maximale Leistung durch den Wert begrenzt, den
Sie im Feld ,Leistungszuweisung®“ angeben.

Leistungszuweisung: Wenn Sie fir den Typ des Leistungslimits eine
benutzerdefinierte Option konfiguriert haben, geben Sie die Leistung in
Milliwatt ein, die Sie dem Port zuweisen mochten (zwischen 3000 und
16200 Milliwatt).

Erkennungstyp: Wahlen Sie eine der folgenden Methoden aus, um an den
Ports angeschlossene Uiber PoE mit Strom versorgte Gerate zu erkennen.

- Nur Legacy: Es werden nur Gerate mit Kapazitats-Signatur erkannt.

- Nur 802.3af 4point: Mit dem ersten Algorithmus werden nur Gerate mit
Widerstands-Signatur erkannt.

- 802.3af 4point und Legacy: Mit dem zweiten Algorithmus werden
Gerate mit Kapazitats-Signatur sowie Gerate mit Widerstands-Signatur
erkannt.

- Nur 802.3af 2point: Mit dem ersten Algorithmus werden nur Gerate mit
Widerstands-Signatur erkannt.

- 802.3af 2point und Legacy: Mit dem ersten Algorithmus werden Gerate
mit Kapazitats-Signatur sowie Gerate mit Widerstands-Signatur erkannt.

Modus zuriicksetzen: Wahlen Sie ,,Aktivieren” aus, damit der Switch den
Status der Gerate an den PoE-Ports initialisieren kann.

AuBerdem werden die folgenden Statistiken angezeigt:

Leistungsaufnahme: Die tatsachliche Leistungsaufnahme am Port.

Zahler fiir Uberlastung: Die Gesamtanzahl der Ereignisse, bei denen die
Leistungsversorgung uberlastet wurde.

Zahler fiir Kurz: Die Gesamtanzahl der Ereignisse, bei denen ein
elektrischer Kurzschluss an einem Port aufgetreten ist.

Zahler fir Verweigert: Die Anzahl der Ereignisse, bei denen dem PD-Gerat
die Leistung verweigert wurde.
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Zahler fiir Nicht vorhanden: Die Anzahl der Ereignisse, bei denen die
Leistungsversorgung des PD-Gerats unterbunden wurde, weil dieses nicht
mehr erkannt wurde.

Zahler fir ungiiltige Signaturen: Die Anzahl der Ereignisse, bei denen eine
ungultige Signatur empfangen wurde. Signaturen werden von PD-Geraten
verwendet, um sich beim PSE zu identifizieren. Eine Signatur wird bei der
Erkennung, Klassifizierung oder Wartung eines PD-Gerats generiert.

SCHRITT 4 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in

der aktuellen Konfiguration gespeichert.

Green Ethernet

Uber die Gigabit Ethernet-Kupfer-Ports des Switch kénnen die Green Ethernet-
Energiesparfunktionen genutzt werden. Zu den Green Ethernet-Funktionen

gehoren:

Energieerkennungsmodus: Tragt dazu bei, den Stromverbrauch des Chips
zu reduzieren, indem ein Port-PHY gezwungen wird, in einen
Energiesparmodus zu wechseln, wenn kein Signal von einem Kupfer-Link-
Partner vorliegt.

Bei aktivierter Energieerkennung wechselt der Switch automatisch in den
Energiesparmodus, wenn in der Leitung keine Energie vorhanden ist, und
nimmt den Normalbetrieb wieder auf, wenn Energie erkannt wird. Wenn sich
der Port-PHY im Energiesparmodus befindet, wacht der PHY nach einer
bestimmten Zeit auf und tUberwacht durch Senden von Link-Impulsen, ob
Energie vom Link-Partner vorliegt. Wenn Energie erkannt wird, wahrend sich
der Port im Aufwachmodus befindet, nimmt der Switch den Normalbetrieb
am Port wieder auf. Nach Ablauf des Aufwachzeitraums kehrt der Port in
den Energiesparmodus zurtck.

Automatischer Modus bei kurzer Reichweite: Wenn diese Funktion
aktiviert ist, wird bei Aktivierung eines Links ein Kabeltest ausgefuhrt. Wenn
ein kurzes Kabel erkannt wird, wechselt der Port in den Energiesparmodus.
Wenn die Verbindung getrennt wird, wird der Energiesparmodus
deaktiviert.
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HINWEIS

SCHRITT 1

Der Switch unterstitzt auBerdem die Konfiguration der Funktion ,,Kurze
Reichweite®, mit der die Kabelldnge ermittelt wird. Wenn die Kabellange
weniger als 10 Meter betragt, wird der PHY in den Energiesparmodus
versetzt, sodass nur fur ein kurzes Kabel ausreichender Strom verbraucht
wird. Es gibt zwei Moglichkeiten zum Konfigurieren der Funktion ,Kurze
Reichweite*:

- Kurze Reichweite — automatisch: Der Kabeltest wird automatisch
ausgefihrt, wenn der Link aktiv wird, und wenn ein kurzes Kabel erkannt
wird, wird der Port-PHY in den Energiesparmodus versetzt. Wenn die
Verbindung getrennt wird, wird der Energiesparmodus deaktiviert.

- Kurze Reichweite erzwingen: Der Port wird administrativ gezwungen,
in den Energiesparmodus fir Kabel mit kurzer Reichweite zu wechseln.

Die Green Ethernet-Funktionen sind unabhangig davon, ob automatische
Aushandlung fiir den Port aktiviert oder deaktiviert ist, und kbnnen vom
Administrator aktiviert bzw. deaktiviert werden. Die Eigenschaften des Green
Ethernet-Modus kénnen pro Port konfiguriert werden.

Konfigurieren von Green Ethernet-Eigenschaften

Auf der Seite Green Ethernet-Eigenschaften kdnnen Sie die Green Ethernet-
Funktionalitat global aktivieren. Die globalen Einstellungen werden auf alle Ports
angewendet.

Sie kdonnen die globalen Einstellungen auBer Kraft setzen, indem Sie diese
Funktionen fir einzelne Ports konfigurieren (siehe Konfigurieren von Green
Ethernet-Porteinstellungen); spatere Anderungen an den globalen Eigenschaften
setzen jedoch alle individuellen Port-Konfigurationen auBer Kraft.

So konfigurieren Sie globale Green Ethernet-Eigenschaften:

Klicken Sie im Navigationsfenster auf Portverwaltung > Green Ethernet >
Eigenschaften.

StandardmaBig sind der Energieerkennungsmodus und der automatische Modus
bei kurzer Reichweite global und fur alle Ports aktiviert.
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SCHRITT 2

SCHRITT 3

HINWEIS

SCHRITT 1

Konfigurieren Sie die folgenden Einstellungen:

Energieerkennung: Wahlen Sie ,Aktivieren“ aus, um den
Energieerkennungsmodus im Switch zu aktivieren. Der Switch wechselt
automatisch in den Energiesparmodus, wenn in der Leitung keine Energie
vorhanden ist, und nimmt den Normalbetrieb wieder auf, wenn Energie
erkannt wird.

Kurze Reichweite — automatisch: Wahlen Sie ,,Aktivieren“ aus, damit

automatisch der Kabeltest ausgefiihrt wird, wenn der Link aktiv wird. Wenn
ein kurzes Kabel erkannt wird, wechselt der Port in den Energiesparmodus.
Wenn die Verbindung getrennt wird, wird der Energiesparmodus deaktiviert.

Kurze Reichweite erzwingen: Wahlen Sie ,,Aktivieren“ aus, um administrativ
zu erzwingen, dass alle Ports standardmaBig in den Energiesparmodus flr
Kabel mit kurzer Reichweite wechseln. Diese Einstellung kann auBer Kraft
gesetzt werden.

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Konfigurieren von Green Ethernet-Porteinstellungen

Auf der Seite Green Ethernet-Einstellungen kénnen Sie die Green Ethernet-
Einstellungen fir einzelne Ports anzeigen und konfigurieren.

Die Green Ethernet-Porteinstellungen werden auBer Kraft gesetzt, wenn die
globalen Einstellungen spater gedndert werden (siehe Konfigurieren von Green
Ethernet-Eigenschaften).

So konfigurieren Sie Green Ethernet-Porteinstellungen:

Klicken Sie im Navigationsfenster auf Portverwaltung > Green Ethernet >
Porteinstellungen.

In der Tabelle fur Green Ethernet-Einstellungen werden fir jeden Port die
folgenden Informationen angezeigt:

Felder unter ,Energieerkennung®
Administrator: Gibt an, ob die Energieerkennung fur den Port aktiviert ist.

Operativ: Gibt an, ob der Energieerkennungsmodus am Port zurzeit in
Betrieb ist (,Aktiviert®).
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Grund: Gibt an, aus welchem Grund der Betriebsstatus aktiviert oder
deaktiviert ist. Der folgende Grund kann angezeigt werden, wenn der
Betriebsstatus der Energieerkennung , Aktiviert” entspricht:

- Keine Energie erkannt: Im Link wird keine Energie erkannt.

Die folgenden Grinde kénnen angezeigt werden, wenn der Betriebsstatus
der Energieerkennung ,,Deaktiviert” entspricht:

- Portim Glasfasermodus: Mdglicherweise ist der Administrationsstatus
aktiv, aber der Port funktioniert im Glasfasermodus. (Die Green Ethernet-
Funktionalitat gilt nur fir Kupfer-Ports.)

- Link ist aktiv: Im Link liegen Aktivitaten vor.

- Administrationsmodus deaktiviert: Der Energieerkennungsmodus
wurde administrativ deaktiviert.

Felder unter ,,Kurze Reichweite*:

Automatisch: Gibt an, ob der Modus ,,Kurze Reichweite” administrativam
Port aktiviert ist.

Erzwingen: Gibt an, ob der Modus ,Kurze Reichweite erzwingen® am Port
aktiviert ist.

Betrieb: Gibt an, ob der Modus ,Kurze Reichweite” am Port in Betrieb
(aktiviert) ist.

Grund: Gibt an, aus welchem Grund der Betriebsstatus ,Kurze Reichweite*
aktiv oder inaktiv ist. Der folgende Grund kann angezeigt werden, wenn der
Betriebsstatus , Kurze Reichweite”“ aktiviert ist:

- Kurzes Kabel < 10 m: Am Port wurden Kabel mit kurzer Reichweite
erkannt.

- Erzwungen: Der Modus ,,Kurze Reichweite” wurde administrativam Port
erzwungen.

Die folgenden Grinde kénnen angezeigt werden, wenn der Betriebsstatus
,Kurze Reichweite” deaktiviert ist:

- Langes Kabel > 10 m: Das Kabel ist Ianger als 10 m.
- Link inaktiv: Der Link ist inaktiv.

- Glasfaser: Der Port befindet sich im Glasfasermodus, und der Green
Ethernet-Betrieb ist nicht moglich.
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- Administrationsmodus deaktiviert: ,Kurze Reichweite® ist administrativ
deaktiviert.

- Keine GIG-Geschwindigkeit: Der Port arbeitet nicht mit 1G-
Geschwindigkeit, daher ist der Green Ethernet-Betrieb nicht moglich.

- Kabellange unbekannt: Die Kabellange konnte nicht ermittelt werden.
SCHRITT 2 Wahlen Sie den zu konfigurierenden Port aus, und klicken Sie auf Bearbeiten.
SCHRITT 3 Konfigurieren Sie die folgenden Einstellungen:

Energieerkennung: Wahlen Sie diese Option aus, um die Energieerkennung
administrativ am Port zu aktivieren.

Kurze Reichweite — automatisch: Wahlen Sie diese Option aus, um den
Modus ,,Kurze Reichweite“ am Port zu aktivieren.

Kurze Reichweite erzwingen: Wahlen Sie diese Option aus, um den Modus
»Kurze Reichweite erzwingen® am Port zu aktivieren.

SCHRITT 4 Klicken Sie auf Ubernehmen, um die Anderungen in der aktuellen Konfiguration zu
speichern.
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In diesem Kapitel wird das Konfigurieren virtueller VLANs beschrieben.
Das Kapitel enthalt die folgenden Themen:

Erstellen von VLANs

Konfigurieren der VLAN-Schnittstelleneinstellungen

Konfigurieren der VLAN-Mitgliedschaft

Konfigurieren der Port-VLAN-Mitgliedschaft

Festlegen des Standard-VLAN

Medien-VLAN

Sprache und Medien

Ein virtuelles LAN (VLAN) an einem Layer 2-Switch bietet einige der Vorteile von
Bridging und Routing. Wie eine Bridge leitet ein VLAN-Switch Verkehr basierend
auf dem Layer 2-Header weiter, was Geschwindigkeitsvorteile bietet. Wie ein
Router unterteilt der VLAN-Switch das Netzwerk in logische Segmente und
ermoglicht damit eine bessere Administration, Sicherheit und Verwaltung von
Multicast-Verkehr.

Bei einem VLAN handelt es sich um eine Gruppe von Endstationen und die Switch-
Ports, Uber die die Endstationen verbunden sind. Fur die logische Unterteilung sind
viele Grinde madglich, beispielsweise die Zugehdrigkeit zu Abteilungen oder
Projekten. Voraussetzung ist lediglich, dass die Endstation und der Port, mit dem
die Endstation verbunden ist, zu den gleichen VLANs gehdren.

Jedem VLAN in einem Netzwerk ist eine VLAN-ID zugeordnet, die im auch als
VLAN-Tag bezeichneten IEEE 802.1Q-Tag im Layer 2-Header von Paketen
angezeigt wird, die Gber ein VLAN Ubertragen werden. Wenn eine Endstation das
Tag oder den VLAN-Teil des Tags weglasst, verwirft der erste Switch-Port, der
das Paket empfangt, das Paket oder fugt ein Tag ein, das der VLAN-ID entspricht.
Ein Port kann Verkehr fir mehrere VLANs verarbeiten, er kann jedoch nur die Port-
VLAN-ID (PVID) unterstitzen.

Der Switch ist mit der VLAN-ID 1 als Standard-VLAN vorkonfiguriert. Alle Ports
sind Mitglieder dieses VLAN und verwenden dessen VLAN-ID (1) als eigene PVID.

Administratorhandbuch fiir den Serie SG 200 8-Port Smart Switch von Cisco Small Business 102



VLAN-Verwaltung
Erstellen von VLANS

Erstellen von VLANs

SCHRITT

SCHRITT

SCHRITT

SCHRITT

Auf der Seite VLAN erstellen kénnen Sie VLANs im Netzwerk definieren und
konfigurieren. Um diese Seite anzuzeigen, klicken Sie im Navigationsfenster auf
VLAN-Verwaltung > VLAN erstellen.

In der VLAN-Tabelle werden die VLAN-ID, gegebenenfalls der Name und der Typ
fur das vorkonfigurierte VLAN (VLAN-ID 1) sowie alle von lhnen hinzugefiigten
VLANSs angezeigt. Ein Port muss als Standard-VLAN konfiguriert sein. Der Typ aller
Ports ist ,Statisch®. Der Switch ist mit der VLAN-ID 1 als Standard-VLAN
vorkonfiguriert. Alle Ports sind Mitglieder dieses VLAN und verwenden dessen
VLAN-ID (1) als eigene PVID.

Wenn Sie zusatzliche VLANSs erstellen, konnen Sie eines dieser VLANS als
Standard-VLAN konfigurieren. (Informationen hierzu finden Sie unter Festlegen
des Standard-VLAN.) Sie kénnen das konfigurierte Standard-VLAN nicht I6schen.
Ein statisches VLAN kénnen Sie I16schen. VLAN-ID 1 kann jedoch nicht geléscht
werden, auch wenn dieses VLAN als statisches VLAN konfiguriert ist.

Sie konnen bis zu 16 VLANSs erstellen und VLAN-IDs bis 4094 zuweisen. So
erstellen Sie ein neues VLAN oder einen VLAN-Bereich:

Klicken Sie auf Hinzufiigen.
Wahlen Sie ,,VLAN" aus, und geben Sie eine VLAN-ID ein.

Alternativ konnen Sie einen VLAN-Bereich erstellen, indem Sie ,,Bereich®
auswahlen und die erste und letzte VLAN-ID des Bereichs eingeben.

Wenn Sie ein einfaches VLAN erstellen, kdnnen Sie einen optionalen VLAN-Namen
eingeben, an dem Sie das VLAN leicht erkennen.

Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

Konfigurieren der VLAN-Schnittstelleneinstellungen

Auf der Seite Schnittstelleneinstellungen kdénnen Sie Port-Funktionen fur VLAN-
Tagging anzeigen und konfigurieren. Um diese Seite anzuzeigen, klicken Sie im
Navigationsfenster auf VLAN-Verwaltung > Schnittstelleneinstellungen.

In der Schnittstellen-Einstellungstabelle wird die VLAN-Konfiguration der einzelnen
Ports angezeigt. Um die VLAN-Konfiguration fir Link-Aggregationsgruppen
anzuzeigen, wahlen Sie aus der Liste ,,Schnittstellentyp” die Option ,,LAG" aus.
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So konfigurieren Sie VLAN-Schnittstelleneinstellungen:

SCHRITT 1 Wahlen Sie den Port oder die LAG aus, den bzw. die Sie konfigurieren mochten,
und klicken Sie auf Bearbeiten.

SCHRITT 2 Konfigurieren Sie die folgenden Einstellungen fir den ausgewahlten Port bzw. die
ausgewabhlte LAG:

Schnittstellen-VLAN-Modus: Wahlen Sie eine Option aus, um den Port-Typ
im Hinblick auf die VLAN-Mitgliedschaft und Tagging zu konfigurieren.

- Allgemein: Der Port kann Mitglied eines oder mehrerer VLANs mit oder
ohne Tags sein. Dieser Modus lasst samtliche Funktionen zu, die in der
IEEE 802.1Q-Spezifikation unter ,,VLAN Tagging“ angegeben sind.

- Zugriff: Der Port kann nur Frames ohne Tag annehmen. Ein Zugriffs-Port
kann nur Mitglied eines einzigen VLAN sein und verwendet die VLAN-ID
als eigene Port-VLAN-ID (PVID). Zugriffs-Ports werden normalerweise
zum Verbinden von Hosts verwendet, die durch die physische
Verbindung mit dem Port Mitglieder des VLAN werden.

- Trunk:Der Port kann nur Mitglied eines einzigen VLAN ohne Tag sein (das
so genannte native VLAN) und kann Mitglied beliebig vieler VLANs mit
Tag sein (oder Mitglied keines VLAN). Trunk-Ports werden in der Regel
verwendet, um Verkehr fir mehrere VLANs vom Switch an andere
Netzwerkgerate zu Ubertragen, beispielsweise an einen Upstream-
Router oder einen Edge-Switch.

PVID: Die Port-VLAN-ID gibt das Standard-VLAN an, in dem die Schnittstelle
Mitglied ist. Bei Trunk-Ports wird die PVID auf die konfigurierte ID des nativen
VLAN festgelegt. Bei allgemeinen Ports konnen Sie die PVID als beliebige
gultige VLAN-ID im Switch konfigurieren. Bei Zugriffs-Ports wird die PVID auf
die Zugriffs-VLAN-ID festgelegt.

Natives VLAN: (nur bei Trunk-Ports) Das native VLAN identifiziert die einzige
VLAN-Mitgliedschaft ohne Tag fur einen Trunk-Port. Wahlen Sie ,,Standard-
VLAN" aus, um diesen Wert auf das Standard-VLAN des Ports festzulegen,
oder wahlen Sie ,,Benutzerdefiniert” aus, um eine andere VLAN-ID
anzugeben.

PVID: (nur bei allgemeinen Ports) Die Port-VLAN-ID. Die PVID entspricht der
ID des VLAN, in dem ein Port Mitglied ohne Tag ist.

Zugriffs-VLAN: (nur bei Zugriffs-Ports) Ein Zugriffs-Port kann nur Mitglied
eines einzigen VLAN sein, das als Zugriffs-VLAN bezeichnet wird. Die
Zugriffs-VLAN-ID entspricht der Port-VLAN-ID eines Zugriffs-Ports.
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Frame-Typ: Gibt den am Port angenommenen Frame-Typ an:

- Nur ohne Tag zulassen: Nur Frames ohne Tag werden am Port
angenommen. Frames mit Tag werden verworfen.

- Nur mit Tag zulassen: Nur Frames mit Tag werden am Port angenommen.
Frames ohne Tag werden verworfen.

- Alle zulassen: Am Port werden sowohl Frames mit Tag als auch Frames
ohne Tag angenommen.

Ein Zugriffs-Port kann nur Frames ohne Tag annehmen. Ein Trunk-Port kann
Mitglied hochstens eines VLAN ohne Tag und eines oder mehrerer VLANs
mit Tag sein. Ein Trunk-Port, der Mitglied sowohl von VLANs ohne Tag als
auch von VLANs mit Tag ist, nimmt alle Frame-Typen an. Ein Trunk-Port, der
nur Mitglied von VLANs mit Tag ist, nimmt nur Frames mit Tag an.

Ingress-Filterung: Wahlen Sie diese Option aus, um die Ingress-Filterung
am Port zu aktivieren. Wenn die Ingress-Filterung aktiviert ist, nimmt der
Switch nur Frames von den VLANSs an, in denen er Mitglied ist. Von anderen
VLANs empfangene Frames werden verworfen. Fir Ports im Zugriffs- oder
Trunk-Modus ist die Ingress-Filterung immer aktiviert. Die Méglichkeit zum
Deaktivieren bzw. Aktivieren der Ingress-Filterung ist nur fir Ports méglich,
fur die der allgemeine Modus festgelegt ist.

VLAN-Prioritat: Der standardmaBige 802.1p-Prioritatswert fir den Port. Der
Wert wird basierend auf dem am Port konfigurierten QoS-Vertrauensmodus
und den Pakettypen auf die eingehenden Pakete angewendet.
Informationen und Anweisungen zum Konfigurieren des Port-
Vertrauensmodus finden Sie unter QoS-Eigenschaften.

SCHRITT 3 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in

der aktuellen Konfiguration gespeichert.

Andern des Schnittstellen-VLAN-Modus

Wenn der Schnittstellen-VLAN-Modus eines Ports geandert wird, behandelt der
Switch die betroffene VLAN-Mitgliedschaftskonfiguration automatisch wie folgt:

Andern von Zugriffs-Port in Trunk-Port

Die VLAN-Konfiguration bleibt unverandert. Das Zugriffs-Port-VLAN wird zum
nativen VLAN fir den Trunk-Port. Fir den Port gelten die Einschrankungen fur
Trunk-Ports.
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Andern von Trunk-Port in Zugriffs-Port

Wenn am urspringlichen Trunk-Port ein VLAN-Mitglied ohne Tag vorhanden ist,
wird der Port aus allen am Port vorhandenen VLANs mit Ausnahme des VLAN
ohne Tag entfernt. Die PVID wird auf die VLAN-ID ohne Tag festgelegt.

Wenn am ursprunglichen Trunk-Port kein VLAN-Mitglied ohne Tag vorhanden ist,
wird der Port aus allen seinen VLANs entfernt und wird Mitglied des Standard-
VLAN. Die PVID des Ports wird auf die Standard-VLAN-ID festgelegt, und der Port
wird so eingestellt, dass nur Pakete ohne Tag oder Pakete mit Prioritats-Tag
angenommen werden. Fur das Standard-VLAN wird der Port ohne Tag verwendet.

Andern von Zugriffs-Port in allgemeinen Port

Die VLAN-Konfiguration bleibt unverandert, jedoch kann der Port jetzt alle Frames
annehmen. Als allgemeiner Port kann der Port in beliebigen VLANs Mitglied mit
Tag oder Mitglied ohne Tag sein.

Andern von allgemeinem Port in Zugriffs-Port

Wenn am ursprunglichen allgemeinen Port ein VLAN-Mitglied ohne Tag vorhanden
ist, wird der Port aus allen seinen VLANSs entfernt, mit Ausnahme des VLAN, in dem
der Port Mitglied ohne Tag ist. Der Port wird als Mitglied ohne Tag in diesem VLAN
konfiguriert.

Wenn am ursprunglichen allgemeinen Port kein VLAN-Mitglied ohne Tag
vorhanden ist, wird der Port aus allen seinen VLANs entfernt und wird Mitglied des
Standard-VLAN. Die PVID des Ports wird auf die Standard-VLAN-ID festgelegt,
und der Port wird so konfiguriert, dass nur Pakete ohne Tag oder Pakete mit
Prioritats-Tag angenommen werden. Fur das Standard-VLAN wird der Port ohne
Tag verwendet.

Andern von Trunk-Port in allgemeinen Port

Die VLAN-Konfiguration bleibt unverandert. Als allgemeiner Port kann der Port in
beliebigen VLANs Mitglied mit Tag oder Mitglied ohne Tag sein.

Andern von allgemeinem Port in Trunk-Port

Die VLAN-Konfiguration bleibt unverandert. Das native VLAN des Trunk-Ports wird
mit der PVID des allgemeinen Ports konfiguriert. Fur den Port gelten die
Einschrankungen des Trunk-Ports.

Beispiel: Ein allgemeiner Port ist Mitglied ohne Tag in den VLANs 1, 10 und 20, und
die PVID des Ports lautet 1.
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Wenn der Port in einen Trunk-Port geandert wird, wird VLAN 1 zum nativen VLAN.
Der Trunk-Port bleibt Mitglied der VLANs 10 und 20, jedoch ist jetzt Tagging
aktiviert.

Léschen eines VLAN
Beim Léschen eines VLAN werden die folgenden Aktionen ausgeflhrt:

Wenn das geldschte VLAN das native VLAN eines Trunk-Ports war, werden
das native VLAN und die PVID des Trunk-Ports in die des Standard-VLAN
geandert.

Wenn ein Zugriffs-Port Mitglied des geléschten VLAN war, wird der
Zugriffs-Port Mitglied des Standard-VLAN, und die PVID des Ports wird in
die des Standard-VLAN geandert.

Wenn ein allgemeiner Port fur die Verwendung der VLAN-ID als PVID
konfiguriert war, wird die PVID des allgemeinen Ports in die Standard-
VLAN-ID geandert. Andere VLAN-Mitgliedschaften werden nicht geandert.

Konfigurieren der VLAN-Mitgliedschaft

Auf diesen Seiten kdnnen Sie VLAN-Mitgliedschaften anzeigen und konfigurieren:

Auf der Seite Port zu VLAN koénnen Sie ein VLAN auswahlen und dessen
Mitglieder-Ports konfigurieren. Informationen hierzu finden Sie unter
Konfigurieren von ,,Port zu VLAN*,

Auf der Seite Port-VLAN-Mitgliedschaft kdnnen Sie einen Port auswahlen
und diesen als Mitglied eines oder mehrerer VLANs konfigurieren.
Informationen hierzu finden Sie unter Konfigurieren der Port-VLAN-
Mitgliedschaft.

Alle Ports sind standardmaBig Mitglieder von VLAN 1. Sie kénnen die VLAN-
Mitgliedschaft aller Ports andern. VLAN-Mitgliedschaften kdnnen mit Tag oder
ohne Tag konfiguriert sein.

Wenn der Switch einen Frame ohne Tag von einem VLAN empfangt, fugt
der Switch ein VLAN-Tag ein, bevor der Frame an die Egress-Ports
weitergeleitet wird, die als VLAN-Mitglieder mit Tag konfiguriert sind.

Wenn der Switch einen Frame ohne Tag von einem VLAN empfangt, leitet
der Switch den Frame unverandert an Egress-Ports weiter, die als VLAN-
Mitglieder ohne Tag konfiguriert sind.
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Wenn der Switch einen Frame mit Tag von einem VLAN empfangt, entfernt
der Switch das VLAN-Tag, bevor der Frame an die Egress-Ports
weitergeleitet wird, die als VLAN-Mitglieder ohne Tag konfiguriert sind.

Wenn der Switch einen Frame mit Tag von einem VLAN empfangt, leitet der
Switch den Frame unverandert an Egress-Ports weiter, die als VLAN-
Mitglieder mit Tag konfiguriert sind.

Konfigurieren von ,,Port zu VLAN*“

Auf der Seite Port zu VLAN konnen Sie VLANs Ports zuweisen.

Klicken Sie im Navigationsfenster auf VLAN-Verwaltung > Port zu VLAN.

Auf dieser Seite werden fur die ausgewahlte VLAN-ID sowie fur den
ausgewahlten Port und die ausgewahlte LAG die administrative Konfiguration des
Schnittstellen-Port-Modus (,,Zugriff, ,, Trunk“ und ,,Allgemein®), die Mitgliedschaft,
die Tagging-Option und die PVID jedes Ports im Hinblick auf das VLAN angezeigt.
(Anweisungen zum Konfigurieren dieser Einstellung finden Sie unter
Konfigurieren der VLAN-Schnittstelleneinstellungen.)

Wahlen Sie die zu konfigurierende VLAN-ID aus, und zeigen Sie mithilfe der Liste
~Schnittstellentyp® entweder Ports oder LAGs an.

SCHRITT 3 Konfigurieren Sie fur jede Schnittstelle die folgenden Parameter:

Mitglied: Aktivieren Sie dieses Kontrollkastchen, wenn ein Port Mitglied des
VLAN sein soll. Deaktivieren Sie das Kontrollkastchen, wenn ein Port nicht
Mitglied des VLAN sein soll. Ein Port ist nicht standardmaBig Mitglied des
VLAN.

Mit Tag: Wahlen Sie diese Option aus, wenn alle Pakete des VLAN-
Regresses zum Port Tags enthalten sollen. Wahlen Sie anderenfalls ,,Ohne
Tag“ aus. An einem Trunk-Port werden standardmaBig Tags verwendet.
Diese Option ist nur relevant, wenn der Port Mitglied des VLAN ist.

Ohne Tag: Wahlen Sie diese Option aus, wenn fiur die Pakete vom VLAN-
Egress an den Port keine Tags verwendet werden sollen. Wahlen Sie
anderenfalls ,Mit Tag® aus. An einem Zugriffs-Port werden nie Tags
verwendet. An einem allgemeinen Port werden standardmaBig keine Tags
verwendet. Diese Option ist nur relevant, wenn der Port Mitglied des VLAN ist.
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PVID: Aktivieren Sie dieses Kontrollkastchen, wenn ein Port die ausgewahlte
VLAN-ID als eigene Port-VLAN-ID (PVID) verwenden soll. Deaktivieren Sie
das Kontrollkastchen anderenfalls. Wenn fir einen Zugriffs- oder Trunk-Port
die Option ,,PVID* ausgewahlt ist, muss der Port VLAN-Mitglied ohne Tag
sein. Vom Port empfangene Pakete ohne Tag werden dem entsprechenden
VLAN zugewiesen.

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen Konfiguration
gespeichert.

Konfigurieren der Port-VLAN-Mitgliedschaft

So konfigurieren Sie VLAN-Einstellungen fur Ports:

Klicken Sie im Navigationsfenster auf VLAN-Verwaltung > Port-VLAN-
Mitgliedschaft.

StandardmaBig werden auf der Seite VLAN-Informationen fir die einzelnen Ports
angezeigt. Mithilfe der Filtereinstellungen kénnen Sie die VLAN-Informationen fur
LAG-Ports anzeigen. Auf der Seite werden der Schnittstellen-VLAN-Modus

(» Trunk“ oder ,,Zugriff“), die PVID und die VLAN-Mitgliedschaften angezeigt. Wenn
ein Port Mitglied mehrerer VLANSs ist, kbnnen Sie den Port auswahlen und auf
Detail klicken, um die Informationen flir einen einzigen Port anzuzeigen.

Wahlen Sie den Port oder die LAG aus, den bzw. die Sie konfigurieren méchten,
und klicken Sie auf Bearbeiten.

Um eine VLAN-Mitgliedschaft zuzuweisen oder zu entfernen, verwenden Sie die
Pfeilschaltflachen wie oben beschrieben.

So fligen Sie eine VLAN-Mitgliedschaft hinzu: Klicken Sie in der Liste
sverfugbar® auf ein VLAN, andern Sie gegebenenfalls dessen Tagging-
Eigenschaften (siehe unten), und klicken Sie dann auf die Schaltflache mit
dem Pfeil nach rechts, um das VLAN in die Liste ,,Ausgewahlit“ zu
verschieben.

So entfernen Sie eine VLAN-Mitgliedschaft: Klicken Sie in der Liste
~Ausgewahlt” auf ein VLAN, und klicken Sie dann auf die Schaltflache mit
dem Pfeil nach links, um das VLAN in die Liste ,Verfigbar® zu verschieben.
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Abhangig vom Schnittstellen-VLAN-Modus (,, Trunk®, ,,Zugriff“ oder ,Allgemein®)
kénnen Sie, wenn Sie ein VLAN aus der Liste ,Verfugbar® auswahlen, die
folgenden Eigenschaften fur die Schnittstelle angeben, bevor Sie das VLAN in die
Liste ,,Ausgewahlt” fur die Schnittstelle verschieben.

Mitgliedschaft: Sie kdnnen die Schnittstelle als Mitglied mit Tag oder
Mitglied ohne Tag im ausgewahlten VLAN konfigurieren.

- Mit Tag: Wenn diese Option ausgewahlt ist, ist der Port Mitglied mit Tag
im ausgewahlten VLAN. Wenn der Switch Uber diese Schnittstelle fur
dieses VLAN empfangene Pakete weiterleitet, fligt er dem Paket die
VLAN-ID hinzu.

- Ohne Tag: Wenn diese Option ausgewahlt ist, ist der Port Mitglied ohne
Tag im ausgewahlten VLAN. Wenn der Switch tber diese Schnittstelle
Pakete fur dieses VLAN weiterleitet, fligt er dem Paket nicht die VLAN-ID
hinzu.

Wenn der Schnittstellen-VLAN-Modus ,,Allgemein® entspricht, konnen Sie flr
jedes VLAN eine beliebige Option auswahlen. Wenn der Schnittstellen-
VLAN-Modus ,,Zugriff® entspricht, konnen Sie nur ein VLAN auswahlen und
mussen fur die Schnittstelle die Option ,,Ohne Tag“ auswahlen. Wenn der
Schnittstellen-VLAN-Modus ,, Trunk® entspricht, kdnnen Sie die Schnittstelle
als Mitglied ohne Tag in einem VLAN und als Mitglied mit Tag in anderen
VLANSs angeben.

PVID: Wenn diese Option ausgewahlt ist, verwendet der Port die
ausgewahlte VLAN-ID als eigene Port-VLAN-ID (PVID). Der Port weist die
PVID vor der Weiterleitung allen am Port empfangenen Frames ohne Tag zu.
Far die Konfiguration gelten die folgenden Regeln:

- Wenn der Schnittstellen-VLAN-Modus ,Allgemein® entspricht, kénnen
Sie jedes VLAN, in dem die Schnittstelle Mitglied mit Tag oder Mitglied
ohne Tag ist, zum Bereitstellen der PVID auswahlen.

- Wenn der Schnittstellen-VLAN-Modus ,, Trunk® entspricht, wird die PVID
auf die ID des VLAN festgelegt, in dem der Port Mitglied ohne Tag ist.

- Wenn der Schnittstellen-VLAN-Typ ,,Zugriff“ entspricht, wird die PVID auf
die Zugriffs-VLAN-ID festgelegt, und dieses Feld kann nicht geandert
werden.

Wenn Sie die Optionen ,,Ohne Tag“, ,,Mit Tag“ und ,,PVID“ auswahlen und das VLAN
in die Liste ,,Ausgewahlt” verschieben, wird der VID ein O, M und/oder P angefligt.

SCHRITT 4 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in

der aktuellen Konfiguration gespeichert.
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Festlegen des Standard-VLAN

Der Switch erstellt standardmaBig automatisch VLAN 1 als Standard-VLAN fur alle
Ports und Link-Aggregationsgruppen (LAGs). Ein Port, der keine VLAN-
Mitgliedschaften hat, wird vom Switch automatisch als Mitglied des Standard-
VLAN konfiguriert.

Auf der Seite VLAN-Standardeinstellungen kénnen Sie das Standard-VLAN andern.

Wenn Sie die VID des Standard-VLAN andern, gilt Folgendes:

Ports, die Mitglieder des urspriinglichen Standard-VLAN waren, werden als
Mitglieder dieses VLAN entfernt und als Mitglieder des neuen Standard-
VLAN konfiguriert.

Die Port-VLAN-ID (PVID) der Ports, die Mitglieder des urspringlichen
Standard-VLAN waren, wird in die VID des neuen Standard-VLAN geandert.

Wenn das Verwaltungs-VLAN mit dem des urspringlichen Standard-VLAN
identisch war, wird das Verwaltungs-VLAN so aktualisiert, dass es dem
neuen Standard-VLAN entspricht.

Der Typ des urspringlichen Standard-VLAN wird von ,,.Standard® in
~otatisch® geandert, und das Standard-VLAN kann geldscht werden. Eine
Ausnahme ist VLAN 1. Auch wenn VLAN 1 nicht mehr als Standard-VLAN
festgelegt ist, konnen Sie dieses VLAN nicht I6schen.

So wahlen Sie ein Standard-VLAN aus:

SCHRITT 1 Klicken Sie im Navigationsfenster auf VLAN-Verwaltung > VLAN-
Standardeinstellungen.

SCHRITT 2 Wahlen Sie das VLAN aus der Liste aus.

SCHRITT 3 Klicken Sie auf Ubernehmen.
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Sprache und Medien

Mithilfe von VolP (Voice-over-Internet Protocol) kénnen Sie ein
Computerdatennetzwerk flir Sprachtelefongesprache verwenden. Angesichts der
zunehmenden Bereitstellung verzégerungsempfindlicher Anwendungen wie
beispielsweise VoIP in modernen Netzwerken mussen Sie QoS richtig
konfigurieren, um hohe Qualitat sicherzustellen. Die Funktion ,,Sprache und
Medien® bietet einen einfachen Klassifizierungsmechanismus fur Sprachpakete,
sodass diese gegenuber Datenpaketen priorisiert werden kénnen.

Die Funktion ,,Sprache und Medien® identifiziert VolP-Datenstréome in Ethernet-
Switches und stellt diesen eine bessere Serviceklasse (Class of Service, CoS)
bereit als gewdhnlichem Verkehr. Der Switch unterstutzt zwei Arten von Sprache
und Medien:

Protokollbasiert: Identifiziert eine VolP-Sitzung mithilfe des SIP-Protokolls
(Session Initiation Protocol, SIP) und von H.323-Steuerungsverkehr und
weist diesen Paketen die héchste Prioritat im Voice-VLAN zu.

OUl-basiert: Ports, fur die diese Funktion aktiviert ist, werden automatisch
Mitglieder des konfigurierten Voice-VLAN. Der Switch erkennt OUI-Werte
(Organizationally Unique Identifier) in den ersten drei Byte der MAC-
Adressen in Clientpaketen, um diese im VolP-VLAN zu klassifizieren und an
Ports zu priorisieren, an denen die Option ,,Autom. VolP* aktiviert ist.

In den folgenden Themen finden Sie weitere Informationen zu den
Konfigurationsseiten im Menu ,,VLAN-Verwaltung > Sprache und Medien®

Anzeigen und Hinzufiigen von Telefonie-OUI
Konfigurieren von OUl-basierter Sprache und Medien

Konfigurieren von SIP/H.323 basierter Sprache und Medien

Anzeigen und Hinzufiligen von Telefonie-OUI

Auf der Seite Telefonie-OUI werden die OUIls (Organizationally Unique Identifiers)
aufgefuhrt, die den verschiedenen Voice-VLANs zugeordnet sind.

Um diese Seite anzuzeigen, klicken Sie im Navigationsfenster auf VLAN-
Verwaltung > Autom. VoIlP > Telefonie-OUL.
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Die Telefonie-OUl-Tabelle ist mit IDs fiir haufig verwendete Telefoniegerate
vorkonfiguriert. Der Administrator kann OUls hinzufigen oder entfernen. Wenn
~Sprache und Medien* aktiviert ist, verwenden die Ports die OUI-Ziffern in den
Quell- und/oder Ziel-MAC-Adressen eingehender Pakete, um Sprachverkehr
automatisch einem Voice-VLAN zuzuweisen. Anweisungen zum Zuordnen einer
IEEE 802.1p-Prioritdt zum VLAN und zum Aktivieren von Ports fir Sprache und
Medien finden Sie unter Konfigurieren von OUl-basierter Sprache und Medien.

So fugen Sie eine neue OUI-Beschreibung hinzu:

Klicken Sie auf Hinzufiigen.
Geben Sie die folgenden Werte an:

Telefonie-OUI: Geben Sie eine aus drei Oktetten bestehende ID fir die
Telefonieanwendung ein.

Beschreibung: Geben Sie eine Beschreibung fur den Dienst ein,
beispielsweise den Namen des Herstellers oder des Telefonieprodukts.

Klicken Sie auf Ubernehmen und dann auf SchlieBen.

Konfigurieren von OUl-basierter Sprache und Medien

Auf der Seite ,,Autom. VoIP, OUI-basiert” kdbnnen Sie folgende Aufgaben ausflihren:

Konfigurieren Sie eine IEEE 802.1p-Prioritatsstufe fur Sprach- und
Medienverkehr, der anhand der OUI-Ziffern in MAC-Adressen identifiziert
wird.

Geben Sie das VLAN fir OUI-basierte VolP-Pakete an. Sie konnen zwar eine
noch nicht im Switch erstellte VLAN-ID zuweisen, aber Sie missen das
VLAN anschlieBend erstellen, damit die Funktion verwendet werden kann
(siehe Erstellen von VLANS).

Aktivieren Sie Ports fir die Funktion. Wenn die Funktion an einem Port
aktiviert ist, wird der Port automatisch Mitglied des konfigurierten Voice-
VLAN (das heiB3t, der Administrator muss den Port nicht manuell als Mitglied
des VLAN hinzuftigen).
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So konfigurieren Sie OUIl-basierte Sprache und Medien:

Klicken Sie im Navigationsfenster auf VLAN-Verwaltung > Sprache und Medien >
OUl-basiert.

Aktivieren die Sie Option ,VLAN", damit die Felder ,,VLAN-ID“ und ,Prioritat*
geandert werden kdnnen.

Geben Sie im Feld ,,VLAN-ID“ das VLAN fiir die Ubertragung von Sprachverkehr
an. Dieses VLAN muss bereits im Switch konfiguriert sein (siehe Erstellen von
VLANS).

Geben Sie im Feld ,,Prioritat” die Prioritatsstufe der IEEE 802.1p-Serviceklasse fir
VolP-Verkehr an.

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Wahlen Sie in der Tabelle fur die Telefonie-OUI-basierten
Schnittstelleneinstellungen die zu konfigurierende Schnittstelle aus, und klicken
Sie dann auf Bearbeiten.

Wabhlen Sie fur den automatischen VolP-Modus die Option ,,Aktivieren® aus. Der
Port wird automatisch als Mitglied des Voice-VLAN hinzugefugt.

Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

Konfigurieren von SIP/H.323 basierter Sprache und Medien

Auf der Seite Autom. VolP, SIP/H.323-basiert kdnnen Sie den Switch so
konfigurieren, dass VolP-Verkehr am Protokoll erkannt wird (beispielsweise SIP
(Session Initiation Protocol) und H.323). Der Verkehr wird automatisch auf der
Grundlage der Datenverkehrsklasse fir den an den Ports konfigurierten VolP-
Verkehr priorisiert.

So konfigurieren Sie SIP/H.323-basierte Sprache und Medien:

Klicken Sie im Navigationsfenster auf VLAN-Verwaltung > Sprache und Medien >
Autom. VoIP, SIP/H.323-basiert.

Im Meni ,,Schnittstellentyp” konnen Sie Ports oder LAGs in der Tabelle fur
protokollbasierte Schnittstelleneinstellungen anzeigen.
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Wahlen Sie den Port oder die LAG-Schnittstelle aus, den bzw. die Sie
konfigurieren mochten, und klicken Sie auf Bearbeiten.

Wahlen Sie fur den automatischen VolP-Modus die Option ,,Aktivieren® aus.

Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

Medien-VLAN

Die Funktion ,Medien-VLAN" erméglicht die Ubertragung von Sprach-, Video- und
Signalisierungsverkehr mit zugewiesenem Prioritatswert tber Switch-Ports.
Durch die Zuweisung unterschiedlicher Prioritaten fir Verkehr kénnen Sie an
einem Port eingehenden Medien- und Datenverkehr trennen. Sie kdnnen mithilfe
der Funktion ,,Medien-VLAN" sicherstellen, dass die Ton- oder Videoqualitat eines
IP-Telefons oder Videogerats vor Beeintrachtigungen durch hohes
Datenverkehrsaufkommen am Port geschutzt wird.

Die durch VLANSs bereitgestellte inhdrente Verkehrsisolierung stellt sicher, dass
der Verkehr zwischen VLANSs verwaltet wird und dass mit dem Netzwerk
verbundene Clients keinen direkten Angriff auf Sprachkomponenten initiieren
kénnen. Der Switch verwendet den IP-DSCP- oder 802.1p-Wert in den Paketen
von Mediengeraten, um diesen Verkehr Warteschlangen mit hoher Prioritat
zuzuweisen.

Der Switch verwendet Medien-VLANS fur die Unterstutzung von LLDP-MED-
Anwendungen. (Informationen zu diesem Protokoll finden Sie unter LLDP-MED.)
Jedes Medien-VLAN entspricht einer LLDP-MED-Anwendung fur einen
bestimmten Medienverkehrstyp. Es gibt folgende LLDP-MED-Anwendungen:
Voice, Voice-Signalisierung, Gast-Voice, Gast-Voice-Signalisierung, Softphone-
Voice, Videokonferenzen, Streaming-Video und Videosignalisierung. Jedem
Medien-VLAN sind die folgenden Parameter zugeordnet:

Ein VLAN mit optionalen VLAN-Tags
Ein IEEE 802.1p-Prioritatswert
Ein DSCP-Wert
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VAN

Wenn an einem Port LLDP-MED mit Netzwerkrichtlinien aktiviert ist, macht der
Switch die Medien-VLANSs in den an den Port gesendeten LLDP-MED-
Netzwerkrichtlinien-TLVs bekannt. Wenn ein LLDP-Medienendpunkt erkannt wird,
installiert der Switch das Medien-VLAN am entsprechenden Port. Sie kdbnnen
LLDP-MED und Netzwerkrichtlinien auf den Seiten in ,,Administration - Erkennung -
LLDP“ aktivieren.

Die Funktion ,,Medien-VLAN® wird global aktiviert und deaktiviert. Die einzelnen
Anwendungen und die zugehoérigen Medien-VLANs konfigurieren Sie pro Port.
Beispielsweise kann sich ,,Gast-Voice® in Medien-VLAN 1 an Schnittstelle g1, aber
in Medien-VLAN 10 an Schnittstelle g2 befinden.

In der Tabelle fir Medien-VLAN-Schnittstelleneinstellungen werden die einzelnen
Medienverkehrstypen angezeigt, die Sie aktivieren kdnnen. AuBerdem sehen Sie
den Status und die Einstellungen des ausgewahlten Ports.

So konfigurieren Sie Medien-VLAN-Anwendungen:

Klicken Sie im Navigationsfenster auf VLAN-Verwaltung > Sprache und Medien >
Medien-VLAN.

Wahlen Sie fir den Administrationsmodus die Option , Aktivieren“ aus, um die
Funktion im Switch global zu aktivieren, und klicken Sie auf Ubernehmen.

Wahlen Sie aus der Schnittstellenliste die Schnittstelle aus, die Sie konfigurieren
mochten.

VORSICHT

SCHRITT 4

SCHRITT 5

Ports, die Mitglied einer LAG sind, kénnen Sie nicht fir Medien-VLAN-
Anwendungen aktivieren (siehe Konfigurieren von LAGSs).

Klicken Sie auf Bearbeiten.

Wahlen Sie aus der Anwendungsliste den Medienverkehrstyp aus, den Sie
konfigurieren méchten:

Voice
Voice-Signalisierung
Gast-Voice
Gast-Voice-Signalisierung

Softphone-Voice
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Videokonferenzen
Streaming-Video
Videosignalisierung

SCHRITT 6 Wahlen Sie unter ,Anwendungsstatus” die Option ,Aktivieren“ aus, um die
Prioritatszuweisung fir die ausgewahlte Anwendung zu aktivieren. Deaktivieren
Sie das Kontrollkdstchen, um die Funktion zu deaktivieren.

SCHRITT 7 Wenn Sie ,,Anwendungsstatus” aktiviert haben, aktivieren oder deaktivieren Sie
die folgenden Funktionen:

Ohne Tag: Wahlen Sie die Option ,Aktivieren“ aus, wenn das Mediengerat
(LLDP-MED-Endpunkt) Pakete ohne Tags senden soll. Diese Ausnahme muss
auch aus dem Netzwerkrichtlinien-TLV des Switch hervorgehen, und ein
Mediengerat muss bestatigen, dass es Frames ohne Tag verwendet.
Deaktivieren Sie das Kontrollkdstchen, um die Funktion zu deaktivieren.

VLAN und VLAN-ID: Wahlen Sie die Option ,,Aktivieren® aus, und wahlen Sie
dann eine VLAN-ID aus der Liste aus. Deaktivieren Sie das Kontrollkastchen,
um die Funktion zu deaktivieren.

Prioritat und Prioritatswert: Wahlen Sie die Option ,, Aktivieren® aus, um
Pakete der ausgewahlten Anwendung zu priorisieren. Geben Sie dann einen
Tag-Wert fur die IEEE 802.1p-Serviceklassenprioritat fir Medien-VLAN-
Verkehr ein. Méglich sind Prioritats-Tags im Bereich von 0 -7,

DSCP und DSCP-Wert: Wahlen Sie die Option , Aktivieren® aus, um einen
DSCP fir die ausgewahlte Anwendung anzugeben. Geben Sie dann einen
DSCP-Wert fur den Port ein. Moglich sind Werte im Bereich von O - 63.

SCHRITT 8 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

SCHRITT 9 An der Schnittstelle muss LLDP-MED aktiviert sein. Anweisungen finden Sie unter
LLDP-MED.
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Autom. VoIP-Sitzungen

Autom. VolP-Sitzungen

Auf der Seite Autom. VolP-Sitzungen werden Informationen zu Quelle, Ziel und
Protokoll fur die einzelnen VolP-Sitzungen angezeigt.
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In diesem Kapitel wird das Konfigurieren des STP-Protokolls (Spanning Tree
Protocol) im Switch beschrieben.

Das Kapitel enthalt die folgenden Themen:
- Ubersicht iiber Spanning Tree
= Konfigurieren des STP-Status und der globalen Einstellungen
» Konfigurieren von STP-Schnittstelleneinstellungen

RSTP-Schnittstelleneinstellungen

Ubersicht tiber Spanning Tree

Das STP-Protokoll ermdglicht die effiziente Kommunikation in Netzwerken mit
mehreren Bridges. Die Gerate in diesen Netzwerken kdnnen mehrere (das heiBt
redundante) Pfade zum gleichen Endpunkt lernen. Pfadredundanz ist zwar
wiinschenswert, um den Verkehrsfluss bei Ausfall bestimmter Links
aufrechtzuerhalten, kann jedoch zu Verkehrsschleifen fuhren, die die
Netzwerkleistung beeintrachtigen und Weiterleitungsalgorithmen verwirren.

Jede STP-fahige Bridge tauscht mit anderen Bridges BPDUs (Bridge Protocol Data
Units, Bridge-Protokoll-Dateneinheiten) aus. BPDUs identifizieren die MAC-
Adressen der Bridge-Ports sowie die den einzelnen Ports zugeordneten
Prioritaten und Kosten. STP erstellt anhand dieser Informationen eine Topologie,
die einen einzigen aktiven Pfad zwischen zwei beliebigen Stationen im Netzwerk
bereitstellt. Doppelte Pfade zwischen diesen Stationen werden in einen Standby-
Status versetzt und nur verwendet, wenn der aktive Pfad nicht mehr verfliigbar ist.
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Ausgetausche BPDU-Nachrichten ermdglichen auBerdem die Auswabhl einer Root-
Bridge und eines Root-Ports fir das Netzwerk. Die Root-Bridge wird von den
anderen Bridges als Referenz bei der Berechnung des kostenglinstigsten Pfads
verwendet. Dabei werden die Kosten der Ports in den einzelnen Pfaden summiert,
und anschlieBend wird der Pfad mit der niedrigsten Summe ausgewahlt. Der Port,
der eine Bridge mit dem kostenglinstigsten Pfad verbindet, wird als Root-Port der
Bridge bezeichnet.

Wenn die Root-Bridge ausgewahlt ist und die einzelnen Root-Ports eingerichtet
sind, kann jedes Netzwerksegment die Bridge ermitteln, die den
kostenglnstigsten Pfad zum Root-Port bereitstellt. Der Port, der diesen Pfad
bereitstellt, wird als designierter Port fir das Netzwerksegment bezeichnet.
Spanning Tree deaktiviert andere Ports fur dieses Netzwerksegment oder legt sie
als alternative Ports oder Backup-Ports fest.

Unterstitzt werden unter anderem die Spanning Tree-Versionen Common
Spanning Tree (CST) Rapid STP (RSTP).

CST (IEEE 802.1D) ist die urspriingliche Protokollversion, die einen einzigen
Pfad zwischen Endstationen bereitstellt und dadurch Schieifen vermeidet
und beseitigt.

RSTP (IEEE 802.1w) bietet Protokollerweiterungen, mit deren Hilfe Sie in
einem Netzwerk schneller die optimale STP-Topologie einrichten kénnen.

Konfigurieren des STP-Status und der globalen Einstellungen

Auf der Seite STP-Status und globale Einstellungen konnen Sie STP aktivieren,
den STP-Betriebsmodus auswahlen und Bridge-Prioritatseinstellungen
konfigurieren. AuBerdem kénnen Sie Statusinformationen zur STP-Topologie
anzeigen. Um diese Seite anzuzeigen, klicken Sie im Navigationsfenster auf
Spanning Tree > STP-Status und globale Einstellungen.

Auf dieser Seite kdnnen Sie globale Einstellungen und Bridge-Einstellungen
konfigurieren und Informationen zur designierten Root-Bridge anzeigen.
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Konfigurieren von globalen Einstellungen und Bridge-
Einstellungen

So konfigurieren Sie globale STP-Einstellungen und Bridge-Einstellungen:

SCHRITT 1 Geben Sie die folgenden globalen Einstellungen an:

Spanning Tree-Status: Wahlen Sie diese Option aus, um den STP-Betrieb
im Switch zu aktivieren. Sie missen den STP-Betrieb auch an den einzelnen
Ports aktivieren (siehe Konfigurieren von STP-
Schnittstelleneinstellungen).

STP-Betriebsmodus: Wahlen Sie den Modus ,,Classic STP* oder ,,Rapid
STP* aus. Das Rapid Spanning Tree-Protokoll (RSTP) ist eine
Weiterentwicklung des Spanning Tree-Protokolls (802.1D-Standard) und
bietet eine schnellere Spanning Tree-Konvergenz nach einer
Topologieanderung.

BPDU-Bearbeitung: Bridge-Protokoll-Dateneinheiten (Bridge Protocol Data
Units, BPDUs) sind Nachrichten, die zwischen Switches ausgetauscht
werden, um die STP-Topologie zu berechnen. Wahlen Sie die Methode aus,
die fur die BPDU-Paketbearbeitung verwendet werden soll, wenn Spanning
Tree an einer Schnittstelle deaktiviert ist:

- Filterung: Ermoglicht dem Port das Verwerfen von BPDUs, die an
Schnittstellen empfangen wurden, fir die STP nicht aktiviert ist.

- Uberlauf: Erméglicht den Uberlauf von BPDUs, die an Ports ohne
Spanning Tree empfangen werden, an alle anderen Ports ohne Spanning
Tree.

SCHRITT 2 Geben Sie die folgende Bridge-Einstellung an:

Prioritat: Der Prioritatswert der Bridge. Wenn STP von Switches oder
Bridges ausgefuhrt wird, wird jedem Switch bzw. jeder Bridge eine Prioritat
zugewiesen. Nach dem Austausch von BPDUs wird das Gerat mit der
niedrigsten Bridge-ID zur Root-Bridge. Die Bridge-Prioritdt muss ein
Vielfaches von 4096 sein. Wenn Sie eine Prioritat angeben, die nicht ein
Vielfaches von 4096 ist, wird die Prioritat automatisch auf das
nachstniedrigere Vielfache von 4096 festgelegt. Wenn Sie beispielsweise
versuchen, die Prioritat auf einen Wert zwischen O und 4095 festzulegen,
wird die Prioritat auf O festgelegt. Die Standardprioritat lautet 32768. Gultig
sind Werte im Bereich von O - 61440.
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In diesem Abschnitt der Seite werden die folgenden Informationen angezeigt:

Hello-Zeit: Das Intervall, in dem eine Bridge Konfigurationsnachrichten
sendet.

Maximales Alter: Die Zeit in Sekunden, die eine Bridge wartet, bevor eine
Topologieanderung implementiert wird.

Max. Hops: Die Anzahl der Hops, die auftreten, bevor eine BDPU verworfen
wird und die Port-Informationen als veraltet gekennzeichnet werden. Die
maximale Hop-Anzahl ist auf 20 festgelegt und ist nicht konfigurierbar.

Weiterleitungsverzégerung: Der Zeitraum in Sekunden fur den Verbleib
einer Bridge im Mithdr- und Lernzustand vor dem Weiterleiten von Paketen.

Aufbewahrungszeitraum: Der Zeitraum in Sekunden, der zwischen der
Ubertragung von Konfigurations-BPDUs uber einen Bridge-Port mindestens
verstreicht.

Im Abschnitt ,Designierte Root“ werden die folgenden Informationen angezeigt:

Bridge-ID: Die Bridge-ID, das heiBt eine Verkettung der Bridge-Prioritat und
der MAC-Basisadresse der Bridge.

Root-Bridge-ID: Die Bridge-ID der Root-Bridge. Die Bridge mit der
niedrigsten Bridge-ID aller Bridges wird zur Root-Bridge.

Root-Port: Die Nummer des Ports, der den Pfad mit den niedrigsten Kosten
von dieser Bridge zur Root-Bridge bietet. Dies ist wichtig, wenn es sich bei
der Bridge nicht um die Root-Bridge handelt. Der Standardwert lautet O.

Root-Pfadkosten: Die Kosten des Pfads von dieser Bridge zur Root-Bridge.

Anzahl der Topologieanderungen: Die Gesamtanzahl der aufgetretenen
STP-Statusanderungen.

Letzte Topologiednderung: Die Zeit, die insgesamt seit der letzten
Topologieanderung verstrichen ist.

SCHRITT 3 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.
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Konfigurieren von STP-Schnittstelleneinstellungen

SCHRITT 1

SCHRITT 2

SCHRITT 3

Auf der Seite STP-Schnittstelleneinstellungen kénnen Sie einzelnen Ports oder
LAGs STP-Eigenschaften zuweisen. Diese Einstellungen gelten sowohl fiir Classic
STP als auch fir Rapid STP.

So bearbeiten Sie die Einstellungen fur einen Port oder eine LAG:

Klicken Sie im Navigationsfenster auf Spanning Tree > STP-
Schnittstelleneinstellungen.

In der Tabelle fir STP-Schnittstelleneinstellungen werden
Konfigurationsinformationen fir die einzelnen Ports und LAGs angezeigt.
StandardmaBig ist der STP-Betrieb fir alle Ports aktiviert.

HINWEIS: Die Liste der Ports und LAGs kann aus mehreren Seiten bestehen.
Mithilfe der Seitenliste kdnnen Sie die nachste Eintragsgruppe anzeigen.

Wahlen Sie den Port oder die LAG aus, den bzw. die Sie konfigurieren mochten,
und klicken Sie auf Bearbeiten.

Geben Sie die Parameter ein:

STP: Wahlen Sie diese Option aus,um den STP-Betrieb fir den Port bzw. die
LAG zu aktivieren.

Autom. Edge: Wahlen Sie die Option , Aktivieren” aus, damit der Switch
automatisch ermitteln kann, ob es sich um einen Edge-Port handelt. Ein Port
ist ein Edge-Port, wenn er nicht mit einer Bridge verbunden ist. Die
automatische Erkennung beschleunigt den Ubergang des Ports in den
Weiterleitungsstatus. Ein Port, der sich im Weiterleitungsstatus befindet,
kann Verkehr weiterleiten und MAC-Adressen lernen.

Edge-Port: Wahlen Sie die Option ,Aktivieren“ aus, um den Port manuell als
Edge-Port zu konfigurieren.

BPDU-Bearbeitung: Bridge-Protokoll-Dateneinheiten (Bridge Protocol Data
Units, BPDUs) sind Nachrichten, die zwischen Switches ausgetauscht
werden, um die STP-Topologie zu berechnen. Wahlen Sie die Methode aus,
die fur die BPDU-Paketbearbeitung verwendet werden soll, wenn Spanning
Tree an einer Schnittstelle deaktiviert ist:

- Filterung: Erméglicht dem Port das Verwerfen von BPDUs, die an
Schnittstellen empfangen wurden, fir die STP nicht aktiviert ist.

- Uberlauf: Erméglicht den Uberlauf von BPDUS, die an Ports ohne Spanning
Tree empfangen werden, an alle anderen Ports ohne Spanning Tree.
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Pfadkosten: Geben Sie die Pfadkosten fir den Port an. Bei den Pfadkosten
eines Ports handelt es sich um den Anteil des Ports an den Kosten fir den
Pfad zur Root-Bridge. Die Pfadkosten werden verwendet, um Verkehr
weiterzuleiten, wenn ein Pfad umgeleitet wird. Wahlen Sie die Option
~Standard verwenden® aus, um die Pfadkosten auf die Port-Geschwindigkeit
festzulegen. Wahlen Sie alternativ ,,Benutzerdefiniert” aus, um einen
benutzerdefinierten Wert zwischen 0 und 200.000.000 festzulegen. Der
Wert O bedeutet, dass die Pfadkosten gemaB der Geschwindigkeit des
Ports festgelegt werden.

SCHRITT 4 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

Die neue Konfiguration wird zusammen mit den folgenden Informationen zum Port
bzw. zur LAG in der STP-Schnittstellentabelle angezeigt.

Edge-Betriebsstatus: Gibt an, ob ein Port zurzeit als Edge-Port betrieben
wird. ,Aktiviert* bedeutet, dass sich der Port aufgrund einer der folgenden
Konfigurationen im Weiterleitungsstatus befindet:

- Der Port ist als Edge-Port konfiguriert und befindet sich daher
automatisch im Weiterleitungsstatus.

- Der Port ist als automatischer Edge-Port konfiguriert und hat, da er keine
BDPUs empfangen hat, den Weiterleitungsstatus angenommen.

Port-Status: Der aktuelle STP-Status eines Ports. Wenn diese Option
aktiviert ist, bestimmt der Port-Status, welche Weiterleitungsaktion flr
Verkehr ausgefihrt wird. Folgende Port-Status sind mdglich:

- Deaktiviert: STP ist zurzeit fir den Port deaktiviert. Der Port nimmt nicht
am Spanning Tree teil, befindet sich jedoch in einem Betriebsstatus, in
dem er MAC-Adressen lernt und Verkehr weiterleitet.

- Blockieren: Der Port wird zurzeit blockiert und kann nicht zum
Weiterleiten von Verkehr oder zum Lernen von MAC-Adressen
verwendet werden.

- Mithoren: Der Port befindet sich zurzeit im Mithormodus. Der Anschluss
kann weder Datenverkehr weiterleiten noch MAC-Adressen lernen.

- Lernen: Der Port befindet sich zurzeit im Lernmodus. Der Port kann
keinen Verkehr weiterleiten, er kann jedoch neue MAC-Adressen lernen.
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- Weiterleitung: Der Port befindet sich zurzeit im Weiterleitungsmodus.
Der Port kann Datenverkehr weiterleiten und neue MAC-Adressen
lernen.

Designierte Bridge-ID: Die Bridge-ID der Bridge, die den
kostenglinstigsten Root-Pfad zu einem LAN bietet. Die Bridge-ID ist eine
Verkettung der Bridge-Prioritat und der MAC-Basisadresse der Bridge.

Designierte Port-ID: Die Port-ID der designierten Bridge, die den
kostengunstigsten Root-Pfad zum LAN bietet. Bei der ID handelt es sich um
eine Verkettung der Port-Prioritat und der Schnittstellennummer des Ports.

Designierte Kosten: Die Root-Pfadkosten von der designierten Bridge zur
Root-Bridge. Ports mit niedrigeren designierten Kosten werden mit
geringerer Wahrscheinlichkeit blockiert, wenn STP Schleifen erkennt.

Geschwindigkeit: Die Port-Geschwindigkeit.
LAG: Gegebenenfalls die LAG, in der der Port Mitglied ist.

RSTP-Schnittstelleneinstellungen

Mit dem Rapid Spanning Tree-Protokoll (RSTP) kénnen Sie in jedem Uberbrickten
LAN die schnellere Konvergenz eines schleifenfreien Spanning Trees
sicherstellen. Um die Seite RSTP-Schnittstelleneinstellungen anzuzeigen, klicken
Sie im Navigationsfenster auf Spanning Tree > RSTP-
Schnittstelleneinstellungen.

Eine RSTP-Topologie wird automatisch gebildet, wenn RSTP als Spanning Tree-
Modus ausgewahlt ist. Auf der Seite STP-Status und globale Einstellungen
kénnen Sie den RSTP-Modus aktivieren.

In der Tabelle fur RSTP-Schnittstelleneinstellungen werden standardmaBig
Informationen fir die einzelnen Ports angezeigt. Mithilfe der Liste
~Schnittstellentyp® kdnnen Sie Ports oder LAGs in der Tabelle anzeigen. In der
RSTP-Schnittstellentabelle werden die folgenden Informationen fiir die einzelnen
Ports angezeigt:

Punkt-zu-Punkt-Betriebsstatus: Ein physischer Port verfugt Uber eine
Punkt-zu-Punkt-Verbindung mit einem LAN, wenn der Port im Vollduplex-
Modus betrieben wird.
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Portrolle: Die Port-Rolle, die vom STP-Algorithmus zugewiesen wird, um
STP-Pfade bereitzustellen. Folgende Feldwerte sind méglich:

Root: Bietet von allen Ports im Switch die niedrigsten Kosten fiir den
Root-Pfad zur Root-Bridge.

Designiert: Bietet die niedrigsten Kosten fur den Root-Pfad von einem
LAN zur Root-Bridge. Der Switch ist die designierte Bridge im LAN.

Alternativ: Bietet einen Alternativpfad von der Root-Schnittstelle zur
Root-Bridge.

Backup: Bietet einen Backup-Pfad fiir den designierten Port-Pfad zu den
Spanning Tree-Endelementen. Backup-Ports werden nur verwendet,
wenn zwei Ports mithilfe einer Punkt-zu-Punkt-Verbindung in einer
Schleife verbunden sind oder wenn ein LAN zwei oder mehr
Verbindungen enthalt, die mit einem gemeinsamen Segment verbunden
sind.

Deaktiviert: Der Port nimmt nicht am Spanning-Tree teil.

Modus: Gibt an, ob der RSTP-Administrationsmodus flir den Port aktiviert
oder deaktiviert ist.

Edge-Port-Betriebsstatus: Wenn diese Option fir den Port oder die LAG
aktiviert ist, wird der Port automatisch in den Weiterleitungsstatus versetzt.
Anweisungen zum Andern dieser Einstellung finden Sie unter Konfigurieren
von STP-Schnittstelleneinstellungen.

Portstatus: Der Betriebsstatus des Ports.

Sie kdnnen einen Port auswahlen und auf Protokollmigration aktivieren klicken,
damit der Switch RSTP-BPDUs an den Port sendet. Auf diese Weise konnen Sie
testen, ob alle Legacy-Bridges aus dem LAN entfernt wurden.
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In diesem Kapitel werden die statische Konfiguration und die dynamische
Aufnahme von MAC-Adressen (Media Access Control, Medienzugriffssteuerung)
in die Filterdatenbank des Switch beschrieben. Der Switch durchsucht seine
Filterdatenbank, um zu ermitteln, an welchen Port ein Paket weitergeleitet werden
soll. Die Filterdatenbank wird in diesem Dokument auch als Bridging-Tabelle
bezeichnet. Die Suche basiert auf dem VLAN und der Ziel-MAC-Adresse des
Pakets. Wenn bei der Suche kein Gibereinstimmender Eintrag gefunden wird, flutet
der Switch die Pakete unter Ausschluss des Ingress-Ports an das VLAN.

Das Kapitel enthalt die folgenden Themen:
« Konfigurieren von statischen MAC-Adressen
« Konfigurieren der Félligkeitszeit fiir dynamische Adressen

» Dynamische MAC-Adressen

Konfigurieren von statischen MAC-Adressen

Auf der Seite Statische Adressen wird eine Liste der MAC-Adressen angezeigt,
die manuell in der Bridging-Tabelle des Switch konfiguriert sind. Eine statische
MAC-Adresse ist auBerdem einem VLAN und einem Port zugeordnet.

So fugen Sie statische MAC-Adresseintrage hinzu:

SCHRITT 1 Klicken Sie im Navigationsfenster auf MAC-Adresstabellen > Statische Adressen.

SCHRITT 2 Klicken Sie auf Hinzufiigen.
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SCHRITT 3 Geben Sie die Parameter ein:

VLAN-ID: Wahlen Sie das VLAN aus, in dem sich das Gerat mit der
statischen MAC-Adresse befindet.

Schnittstelle: Geben Sie den Port bzw. die LAG an, Gber den bzw. tiber die
die statischen MAC-Adressen erreichbar sind.

MAC-Adresse: Geben Sie die statische MAC-Adresse ein.

Status: Wahlen Sie einen Status flr diese statische MAC-Adresse aus:

Permanent: Wenn dieser Status ausgewahlt ist, lauft die statische MAC-
Adresse nicht ab. Beachten Sie jedoch, dass der Eintrag bei einem
Neustart des Switch nur wiederhergestellt wird, wenn Sie den Dateityp
der aktuellen Konfiguration in den Startkonfigurations-Dateityp kopiert
haben. Informationen hierzu finden Sie unter Kopieren und Speichern
von Konfigurationsdateien.

Sicher: Wenn dieser Status ausgewabhlt ist, wird die MAC-Adresse
gesichert und in Verbindung mit der Funktion fiir die Port-Sicherheit
verwendet. Wenn eine MAC-Adresse an einem Port gesichert wird,
kénnen Pakete, die von der MAC-Adresse stammen, nur von dem
gesicherten Port eingehen. Anderenfalls werden die Pakete verworfen.
Wenn Port-Sicherheit fir den Port deaktiviert ist, wird die MAC-Adresse
aus der Liste der statischen MAC-Adressen geloscht. Wenn Port-
Sicherheit fiir einen Port aktiviert ist, kann der Port maximal 256 statische
und dynamische MAC-Adressen unterstitzen. (Weitere Informationen
finden Sie unter Aktivieren der Port-Sicherheit).

Bei Timeout I6schen: Wenn dieser Status ausgewahlt ist, ist die MAC-
Adresse statisch, kann aber aufgrund von Inaktivitat ablaufen. In dieser
Hinsicht wird die Adresse wie eine dynamisch gelernte MAC-Adresse
behandelt. Informationen zum Festlegen des Falligkeitszeitraums finden
Sie unter Einstellungen fur dynamische Adressen.

SCHRITT 4 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

HINWEIS Um eine statische MAC-Adresse zu loschen, wahlen Sie diese in der Tabelle aus
und klicken Sie auf Loschen.
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Konfigurieren der Falligkeitszeit fiir dynamische Adressen

Auf der Seite Einstellungen fir dynamische Adressen kdénnen Sie eine
Falligkeitszeit festlegen, nach der nicht aktualisierte Adressen aus der Tabelle der
dynamischen MAC-Adressen vom System entfernt werden. Die Falligkeitszeit gilt
fur dynamisch gelernte Adressen und fur statische Adressen, fur die das Loschen
bei Timeout konfiguriert ist. Die standardmaBige Falligkeitszeit betragt

300 Sekunden.

So konfigurieren Sie die Falligkeitszeit:

SCHRITT 1 Klicken Sie im Navigationsfenster auf MAC-Adresstabellen > Einstellungen fiir
dynamische Adressen.

SCHRITT 2 Geben Sie eine Falligkeitszeit von 10 bis 1.000.000 Sekunden an.

SCHRITT 3 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Dynamische MAC-Adressen

Wenn der Switch in der Bridging-Tabelle keinen Eintrag findet, der dem VLAN und
der MAC-Zieladresse eines eingehenden Pakets entspricht, lernt der Switch die
MAC-Adresse, das VLAN und den Ingress-Port des Pakets und flgt der Tabelle
der dynamischen Adressen einen Eintrag hinzu.

Um ein Uberlaufen der Bridging-Tabelle zu verhindern und Platz fiir neue Adressen
zu schaffen, wird eine Adresse aus der Bridging-Tabelle geldscht, wenn innerhalb
der konfigurierten Falligkeitszeit kein Verkehr von einer dynamischen MAC-
Adresse empfangen wird (siehe Konfigurieren der Falligkeitszeit fiir
dynamische Adressen).

Um die Seite Dynamische Adressen anzuzeigen, klicken Sie im
Navigationsfenster auf MAC-Adresstabellen > Dynamische Adressen.

HINWEIS Wenn die Tabelle der dynamischen Adressen die maximale Anzahl von Eintragen
enthalt, kann das Laden der Seite bis zu 45 Sekunden dauern.
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StandardmaBig werden in der Tabelle der dynamischen Adressen alle dynamisch
gelernten MAC-Adressen angezeigt. Sie kénnen Filterkriterien eingeben und auf
Los klicken, um die Anzeige zu filtern. Mit dem Filter VLAN-ID kénnen Sie
Tabelleneintrage fur ein bestimmtes VLAN anzeigen. Mit dem Filter MAC-Adresse
kénnen Sie Eintrage fur eine bestimmte MAC-Adresse anzeigen. Mit dem Filter
Schnittstelle kdnnen Sie Eintrage fur einen bestimmten Port bzw. eine bestimmte
LAG anzeigen. Klicken Sie auf Filter I6schen, um alle Eintrage zu léschen.

In der Tabelle der dynamischen Adressen werden fir jeden gelernten Eintrag die
folgenden Felder angezeigt:

VLAN-ID: Das VLAN, in dem die MAC-Adresse gelernt wurde. Frames
werden nur an die Schnittstelle weitergeleitet, wenn sie diesem VLAN
zugeordnet sind.

MAC-Adresse: Die dynamisch gelernte MAC-Adresse.

Schnittstelle: Der Port, an dem die MAC-Adresse dynamisch gelernt
wurde. Frames, in denen diese MAC-Adresse und dieses VLAN als Ziel
angegeben ist, werden an diesen Port weitergeleitet.

Klicken Sie auf Tabelle I6schen, um alle dynamischen MAC-Adresseintrage aus
der Tabelle zu I6schen.
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In diesem Kapitel wird das Konfigurieren der Multicast-Protokolle beschrieben, mit
denen Pakete von einer Quelle an mehrere Ziele weitergeleitet werden.

Das Kapitel enthalt die folgenden Themen:
= Multicast-Eigenschaften
= Konfigurieren von MAC-Gruppenadressen
« Konfigurieren von IGMP-Snooping
= Konfigurieren von MLD-Snooping
Konfigurieren von IGMP-Multicast-Routerschnittstellen
Konfigurieren von MLD-Multicast-Routerschnittstellen

Multicast-Protokolle Gbermitteln Pakete von einer Quelle an mehrere Empfanger.
Sie ermoéglichen eine bessere Bandbreitenauslastung und tragen dazu bei, die
Verarbeitungslast von Hosts und Routern zu reduzieren. Daher sind sie ideal fur die
Verwendung in Anwendungen wie beispielsweise Video- und Audiokonferenzen,
Whiteboard-Tools und Bérsenticker.

Der Switch verwaltet eine Multicast-Weiterleitungstabelle, um
Weiterleitungsentscheidungen fir eingehende Pakete mit einer Multicast-Ziel-
MAC-Adresse zu treffen. Wenn Multicasts auf bestimmte Ports beschrankt sind,
wird die Weiterleitung des Verkehrs an Netzwerkbereiche ohne Empfanger
verhindert. Wenn ein Paket im Switch eintrifft, wird die Ziel-MAC-Adresse mit der
VLAN-ID kombiniert, und es wird eine Suche in der Multicast-Weiterleitungstabelle
ausgefiihrt. Wenn keine Ubereinstimmung gefunden wird, wird das Paket je nach
Switch-Konfiguration entweder an alle Ports im VLAN geflutet oder verworfen.
Wenn eine Ubereinstimmung gefunden wird, wird das Paket nur an die Ports
weitergeleitet, die Mitglieder der jeweiligen Multicast-Gruppe sind.
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Multicast-Eintrage kénnen durch Snooping (Mithéren) der Layer 3-Protokolle zur
Verwaltung von Multicast-Mitgliedschaften gelernt werden:

IPv4-Multicast-Gruppenadressen kdnnen iber das IGMP-Protokoll (Internet
Group Management Protocol) gelernt werden.

IPv6-Multicast-Gruppenadressen konnen uber das MLD-Protokoll
(Multicast Listener Discovery) gelernt werden.

Schnittstellen mit IGMP- und MLD-Multicast-Routern fir ein bestimmtes VLAN
kénnen statisch oder dynamisch konfiguriert sein. Die Multicast-Router verwenden
IGMP und MLD zum Verwalten der Mitgliedschaft in den Multicast-Gruppen. Ein
Multicast-Router ist auBerdem erforderlich, damit der Switch IGMP/MLD-Snooping
in einem VLAN richtig unterstatzt.

Multicast-Eigenschaften

Auf der Seite Multicast-Eigenschaften konnen Sie angeben, wie Multicast-Pakete
innerhalb von VLANs weitergeleitet werden.

Konfigurieren eines Multicast-Weiterleitungsmodus fiir alle
VLANSs

Sie kénnen fur jedes VLAN einzeln konfigurieren, wie der Switch Multicast-Pakete
weiterleitet. Wenn Sie ein VLAN erstellen, wird eine Standardoption fir die
Multicast-Weiterleitung zugewiesen. Sie kénnen die Einstellung ,,Globaler
Multicast-Modus® verwenden, um einen ausgewahlten Weiterleitungsmodus fur
alle zurzeit im Switch konfigurierten VLANSs festzulegen. Mit der globalen
Einstellung wird keine Standardeinstellung fur spater konfigurierte VLANSs erstellt,
sondern es wird lediglich sichergestellt, dass alle vorhandenen VLANs mit dem
angegebenen Modus konfiguriert sind.
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So konfigurieren Sie alle aktuellen VLANs mit einem bestimmten Multicast-
Weiterleitungsmodus:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Multicast > Eigenschaften.

SCHRITT 2 Wahlen Sie einen globalen Multicast-Modus aus, um diesen auf alle VLANs
anzuwenden. Wenn ein VLAN mit einem anderen Modus konfiguriert ist, wird das
VLAN auf den folgenden Modus zurlickgesetzt:

Nicht registrierte weiterleiten: Wenn ein Paket von einem VLAN mit einer
Multicast-Zieladresse empfangen wird und kein Port im VLAN fir den
Empfang von Multicast-Paketen fir diese Adresse registriert ist, wird das
Paket an alle Ports im VLAN geflutet. Flir das Akzeptieren oder Verwerfen
der Pakete sind die Hosts zustandig. Wenn ein Multicast-Paket empfangen
wird und Ports fur den Empfang des Pakets registriert sind, wird das Paket
nur an die registrierten Ports gesendet.

Alle weiterleiten: Alle von einem VLAN empfangenen Multicast-Pakete
werden unabhangig von den Port-Registrierungen fur Multicast-Adressen an
alle Ports im VLAN geflutet.

Filter nicht registriert: Wenn ein Paket von einem VLAN fir eine Multicast-
Zieladresse empfangen wird und kein Port im VLAN fir den Empfang von
Multicast-Paketen fur diese Adresse registriert ist, werden die Pakete
verworfen.

SCHRITT 3 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Konfigurieren von Multicast-Eigenschaften fiir ein VLAN

So konfigurieren Sie ein VLAN mit einem anderen Weiterleitungsmodus als der
Einstellung ,,Globaler Multicast-Modus*:

SCHRITT 1 Wahlen Sie im Meni ,,VLAN-ID* das VLAN aus, und klicken Sie auf Bearbeiten.

SCHRITT 2 Wahlen Sie den Multicast-Modus gemaB der Beschreibung in Konfigurieren eines
Multicast-Weiterleitungsmodus fiir alle VLANSs aus.

SCHRITT 3 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.
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Konfigurieren von MAC-Gruppenadressen

Auf der Seite MAC-Gruppenadresse kdnnen Sie Zuordnungen zwischen MAC-
Adressen von Multicast-Gruppen und VLANs im Switch konfigurieren. Sie kdnnen
statische Zuordnungen konfigurieren, oder die Zuordnungen kénnen dynamisch
Uber IGMP- oder MLD-Snooping gelernt werden. Wenn ein Paket fir eine
Multicast-Gruppenadresse empfangen wird, die mit einem Eintrag in der Tabelle
fur MAC-Gruppenadressen Ubereinstimmt, wird das Paket nur an Ports gesendet,
die Mitglieder des VLAN sind.

Der Switch unterstitzt bis zu 32 statische und dynamische Eintrage in der Tabelle
fur MAC-Gruppenadressen. Ein dynamischer Eintrag wird nach Ablauf der
Falligkeitszeit entfernt, wenn wahrend eines konfigurierbaren Zeitraums keine
Pakete fir die MAC-Gruppenadresse empfangen werden (Informationen zum
Konfigurieren der Zeitspanne fur die IGMP-Gruppenmitgliedschaft finden Sie im
Abschnitt zur Seite IGMP-Snooping).

Anzeigen der Tabelle fiir MAC-Gruppenadressen

Um die Tabelle fur MAC-Gruppenadressen anzuzeigen, klicken Sie im
Navigationsfenster auf Multicast > MAC-Gruppenadresse.

StandardmaBig werden in der Tabelle alle Eintrage angezeigt. Mit den Filtern
»VLAN-ID“ und ,,MAC-Gruppenadresse” kdnnen Sie nur Eintrdge anzeigen, die mit
den angegebenen Werten Gbereinstimmen. Die folgenden Felder werden
angezeigt:

Typ: Gibt an, ob der Eintrag statisch konfiguriert oder dynamisch gelernt
wurde.

VLAN-ID: Die VLAN-ID, an die Multicast-Pakete weitergeleitet werden, die
mit der angegebenen Multicast-MAC-Adresse Ubereinstimmen.

MAC-Gruppenadresse: MAC-Adresse einer Multicast-Gruppe im
Hexadezimalformat, die mit der Ziel-MAC-Adresse eines eingehenden
Pakets verglichen wird.
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Hinzufiigen eines statischen Eintrags zur Tabelle fiir MAC-
Gruppenadressen

So flgen Sie eine statische Multicast-MAC-Adresse hinzu und ordnen diese einem
VLAN zu:

SCHRITT 1 Klicken Sie auf der Seite MAC-Gruppenadresse auf Hinzufligen.
SCHRITT 2 Geben Sie die Parameter ein:
VLAN-ID: Wahlen Sie ein VLAN aus der Liste aus.

Adresstyp: Wahlen Sie ,IPv4“ aus, um eine Adresse in der 32-Bit-IPv4-
Schreibweise (Xxxx.xxXx.XxXX.XxX) anzugeben, oder wahlen Sie ,MAC* aus, um
die Adresse im 6-Byte-Hexadezimalformat (Xx.Xx.XX.XX.XX.XX) anzugeben.

MAC-Gruppenadresse: Geben Sie die Adresse im ausgewahlten Format
ein. Bei einer IPv4-Adresse werden die 23 am wenigsten signifikanten Bit
einer Ethernet-MAC-Adresse zugeordnet.

SCHRITT 3 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Der Eintrag wird in der
Tabelle fir MAC-Gruppenadressen angezeigt.
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Konfigurieren der Mitgliedschaft von Ports in MAC-
Adressgruppen

StandardmaBig werden an eine Multicast-MAC-Adresse gerichtete Pakete an alle
Ports geflutet. Ports kdnnen dynamisch durch Austausch von IGMP-Paketen
Mitglieder einer bestimmten MAC-Adressgruppe werden. Alternativ kdnnen Sie
die Ports statisch als Mitglieder konfigurieren.

So zeigen Sie Details an und konfigurieren die Port-Mitglieder einer Multicast-
Gruppenadresse:

SCHRITT 1 Wahlen Sie auf der Seite MAC-Gruppenadresse einen Eintrag aus, und klicken Sie
auf Details.

Auf der Seite werden die Mitglieder der Multicast-Gruppenadresse an jedem Port
angegeben. Der Status ,,Ohne”“ bedeutet, dass der Port keine Mitglieder hat.

SCHRITT 2 Klicken Sie auf Statisch, um einen Port als statisches Mitglied der Multicast-MAC-
Adresse zu konfigurieren.

SCHRITT 3 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.
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Konfigurieren von IGMP-Snooping

Das IGMP-Protokoll (Internet Group Management Protocol) ist ein Layer 3-
Internetprotokoll, mit dem Sie in IPv4-Netzwerken die Mitgliedschaft in Multicast-
Gruppen verwalten kénnen. (IPv6-Multicast-Verkehr wird wie unter Konfigurieren
von MLD-Snooping beschrieben mithilfe des MLD-Protokolls verwaltet.) IGMP-
Kommunikation findet zwischen IGMP-Routern und IGMP-fahigen Hosts (Clients)
statt. Obwohl der Switch IGMP-Pakete weder initiiert noch beantwortet, kdnnen
Sie ihn zum Mithéren der IGMP-Kommunikation zwischen Gber den Switch
verbundenen Routern und Clients konfigurieren. AuBerdem kénnen Sie
konfigurieren, dass der Switch Weiterleitungsentscheidungen trifft, mit deren Hilfe
nicht notwendiger Netzwerkverkehr reduziert werden kann. Dieses
Mithoérverhalten wird als IGMP-Snooping bezeichnet. Dies ist besonders
vorteilhaft bei Multicast-Netzwerkverkehr mit hoher Bandbreite.

Normalerweise leitet der Switch bei Empfang von Broadcast- oder Multicast-
Paketen an jedes der verbleibenden Netzwerksegmente eine Kopie weiter. Diese
Methode eignet sich gut fiir Broadcast-Pakete, die von allen verbundenen Knoten
verarbeitet werden sollen. Bei Multicast-Paketen kann diese Methode jedoch zu
einer weniger effizienten Nutzung der Netzwerkbandbreite fuhren, insbesondere
wenn das Paket nur fur eine kleine Anzahl von Knoten bestimmt ist; die Pakete
werden an Netzwerksegmente geflutet, in denen kein Knoten Interesse daran hat,
das Paket zu empfangen.

Mithilfe von IGMP-Snooping kann der Switch Mitgliedschaftsberichte von IGMP-
Clients und Abfragen von Routern abfangen. Wenn aus der abgefangenen
Kommunikation hervorgeht, dass in einem Link kein IGMP-Client fur eine
bestimmte Multicast-Zieladresse innerhalb eines VLAN vorhanden ist, sendet der
Switch keine Kopien dieser Multicast-Pakete an dieses Netzwerksegment.

Sie kdnnen IGMP-Snooping fur jedes VLAN aktivieren oder deaktivieren. Wenn die
Funktion fur ein VLAN aktiviert ist, wird IGMP-Snooping an allen Schnittstellen
ausgefihrt, die Mitglieder dieses VLAN sind.

Obwohl IGMP auf IP-Multicast-Adressen basiert, erfolgt die eigentliche Multicast-
Weiterleitung im Switch auf der Grundlage der aquivalenten MAC-Adressen.
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So konfigurieren Sie IGMP-Snooping:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Multicast > IGMP-Snooping.

SCHRITT 2 Wahlen Sie fur den IGMP-Snooping-Status die Option , Aktivieren® aus.

SCHRITT 3 Klicken Sie in der IGMP-Snooping-Tabelle auf Hinzufiigen.

SCHRITT 4 Wahlen Sie unter VLAN-ID das VLAN aus, das IGMP-Snooping unterstiutzen soll.

SCHRITT 5 Konfigurieren Sie die folgenden Einstellungen:

IGMP Fast Leave: Wahlen Sie ,,Aktivieren“ aus, damit der Switch einen Port
(oder eine LAG) sofort aus der Multicast-Weiterleitungstabelle entfernen
kann, wenn er eine IGMP-Leave-Nachricht fir diese Multicast-Gruppe
empfangt. Wenn die Option aktiviert ist, entfernt der Switch den Port, ohne
vorher allgemeine Abfragen an die Schnittstelle zu senden. Aktivieren Sie
den Fast Leave-Modus nur fir VLANS, in denen mit jedem Port nur ein Host
verbunden ist. Dadurch verhindern Sie das versehentliche Verwerfen der
anderen Hosts, die mit dem gleichen Port verbunden sind und weiterhin
Interesse daran haben, an diese Gruppe gerichteten Multicast-Verkehr zu
empfangen.

IGMP: Zeitspanne fiir Gruppenmitgliedschaft: Geben Sie an, wie viele
Sekunden der Switch auf einen IGMP-Mitgliedschaftsbericht von einer
bestimmten Gruppe an einer bestimmten Schnittstelle wartet, bevor die
Schnittstelle aus dem Eintrag in der Multicast-Weiterleitungsdatenbank
geldscht wird. Wahlen Sie ,Standard“ aus, um 260 Sekunden anzugeben,
oder wahlen Sie ,,Benutzerdefiniert” aus, und geben Sie einen Wert im
Bereich von 2 bis 3600 Sekunden ein.

IGMP: maximale Reaktionszeit: Geben Sie an, wie viele Sekunden der
Switch auf eine Antwort wartet, nachdem er eine Abfrage an eine
Schnittstelle gesendet hat, da er fiir eine bestimmte Gruppe an dieser
Schnittstelle keinen Bericht erhalten hat. Dieser Wert muss kleiner sein als
der Wert fur ,IGMP: Zeitspanne fur Gruppenmitgliedschaft®. Wahlen Sie
~Standard” aus, um 10 Sekunden anzugeben, oder wahlen Sie
~Benutzerdefiniert” aus, und geben Sie einen Wert im Bereich von 1 bis 25
Sekunden ein.

IGMP: MRouter-Ablaufzeit: Geben Sie an, wie viele Sekunden der Switch
auf den Empfang einer Abfrage an einer dynamischen MRouter-Schnittstelle
wartet, bevor die Schnittstelle aus dem VLAN entfernt wird. Der Wert O gibt
ein unbegrenztes Timeout an (das heiBt kein Ablauf). Wahlen Sie ,,Standard*
aus, um 0 Sekunden anzugeben, oder wahlen Sie ,Benutzerdefiniert” aus,
und geben Sie einen Wert im Bereich von 0 bis 3600 Sekunden ein.
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SCHRITT 6 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

Der neue VLAN-Eintrag wird in der IGMP-Snooping-Tabelle angezeigt.

SCHRITT 7 Fuirdieses VLAN (oder fur alle VLANs) muss eine IGMP-Mrouter-Schnittstelle
konfiguriert sein. Informationen hierzu finden Sie unter Konfigurieren von IGMP-
Multicast-Routerschnittstellen.

Konfigurieren von MLD-Snooping

MLD ist ein Protokoll, das von IPv6-Multicast-Routern verwendet wird, um die
Anwesenheit von Multicast-Listenern (Knoten, die IPv6-Multicast-Pakete
empfangen sollen) an den direkt verbundenen Links zu erkennen und zu erkennen,
welche Multicast-Pakete fiir Nachbarknoten von Interesse sind. MLD wurde von
IGMP abgeleitet, das eine ahnliche Funktion fur IPv4-Multicast-Verkehr ausibt
(siehe Konfigurieren von IGMP-Snooping).

Wenn MLD-Snooping aktiviert ist, leitet der Switch selektiv IPv6-Multicast-Pakete
an eine Liste von Ports weiter, die die Daten empfangen sollen, anstatt die Pakete
an alle Ports im VLAN zu fluten. Die Liste wird durch Snooping von IPv6-Multicast-
Kontrollpaketen erstellt.

HINWEIS Der Switch unterstitzt MLD-Snooping von Paketen der MLD-Versionen 1 und 2. Sie
kénnen den Switch so konfigurieren, dass MLD-Snooping und IGMP-Snooping
gleichzeitig ausgefuhrt werden.

Sie kdnnen MLD-Snooping fur jedes VLAN getrennt aktivieren oder deaktivieren.
Obwohl MLD auf IPv6-Adressen basiert, erfolgt die eigentliche Multicast-
Weiterleitung im Switch auf der Grundlage der dquivalenten MAC-Adressen.
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So aktivieren und konfigurieren Sie MLD-Snooping:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Multicast > MLD-Snooping.

In der MLD-Snooping-Tabelle werden die einzelnen VLANs aufgefiihrt, in denen
die Funktion aktiviert ist.

SCHRITT 2 Wahlen Sie fur den MLD-Snooping-Status die Option , Aktivieren® aus.

SCHRITT 3 Klicken Sie in der MLD-Snooping-Tabelle auf Hinzufligen.

SCHRITT 4 Wahlen Sie unter VLAN-ID das VLAN aus, das MLD-Snooping unterstutzen soll.

SCHRITT 5 Geben Sie die Parameter ein:

MLD Fast Leave: Wahlen Sie ,,Aktivieren“ aus, damit der Switch einen Port
(oder eine LAG) sofort aus der Multicast-Weiterleitungstabelle entfernen
kann, wenn er eine MLD-Leave-Nachricht fir diese Multicast-Gruppe
empfangt. Wenn die Option aktiviert ist, entfernt der Switch den Port, ohne
vorher allgemeine MAC-basierte Abfragen an die Schnittstelle zu senden.
Aktivieren Sie den Fast Leave-Modus nur fur VLANS, in denen mit jedem Port
nur ein Host verbunden ist. Dadurch verhindern Sie das versehentliche
Verwerfen der anderen Hosts, die mit dem gleichen Port verbunden sind und
weiterhin Interesse daran haben, an diese Gruppe gerichteten Multicast-
Verkehr zu empfangen.

MLD: Zeitspanne fiir Gruppenmitgliedschaft: Geben Sie an, wie viele
Sekunden der Switch auf einen MLD-Mitgliedschaftsbericht von einer
bestimmten Gruppe an einer bestimmten Schnittstelle wartet, bevor die
Schnittstelle aus dem Eintrag in der Multicast-Weiterleitungsdatenbank
geldscht wird. Wahlen Sie ,Standard“ aus, um 260 Sekunden anzugeben,
oder wahlen Sie ,,Benutzerdefiniert® aus, und geben Sie einen Wert im
Bereich von 2 bis 3600 Sekunden ein.

MLD: maximale Reaktionszeit: Geben Sie an, wie viele Sekunden der
Switch auf eine Antwort wartet, nachdem er eine Abfrage an eine
Schnittstelle gesendet hat, da er fiir eine bestimmte Gruppe an dieser
Schnittstelle keinen Bericht erhalten hat. Dieser Wert muss kleiner sein als
der Wert fur ,,MLD: Zeitspanne fur Gruppenmitgliedschaft®. Wahlen Sie
~Standard” aus, um 10 Sekunden anzugeben, oder wahlen Sie
~Benutzerdefiniert” aus, und geben Sie einen Wert im Bereich von 1 bis 65
Sekunden ein.
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MLD: Mrouter-Ablaufzeit: Geben Sie an, wie viele Sekunden der Switch auf
den Empfang einer Abfrage an einer Schnittstelle wartet, bevor die
Schnittstelle aus der Liste der Schnittstellen mit angeschlossenem MLD-
Multicast-Router entfernt wird. Der Wert O gibt ein unbegrenztes Timeout an
(das heiBt kein Ablauf). Wahlen Sie ,Standard” aus, um O Sekunden
anzugeben, oder wahlen Sie ,Benutzerdefiniert” aus, und geben Sie einen
Wert im Bereich von 0 bis 3600 Sekunden ein.

SCHRITT 6 Klicken Sie auf Ubernehmen und dann auf SchlieBen.
Der neue VLAN-Eintrag wird in der MLD-Snooping-Tabelle angezeigt.

SCHRITT 7 Fur dieses VLAN muss eine MLD-Mrouter-Schnittstelle konfiguriert sein.
Informationen hierzu finden Sie unter Konfigurieren von MLD-Multicast-
Routerschnittstellen.

Administratorhandbuch fiir den Serie SG 200 8-Port Smart Switch von Cisco Small Business 141



Multicast

Konfigurieren von IGMP-Multicast-Routerschnittstellen 8

Konfigurieren von IGMP-Multicast-Routerschnittstellen

SCHRITT

SCHRITT

SCHRITT

SCHRITT

Zum Verwalten der IGMP-Clients in einem VLAN muss ein IGMP-Router vorhanden
sein. Der Switch muss fur jedes VLAN, das IGMP-Snooping unterstitzt, statisch
mit mindestens einer Schnittstelle mit einem IGMP-Router konfiguriert sein oder
eine solche Schnittstelle dynamisch lernen. Eine Schnittstelle mit einem IGMP-
Router wird als IGMP-Multicast-Routerschnittstelle bezeichnet. Ein VLAN, fur das
IGMP-Snooping aktiviert ist, muss Gber mindestens eine IGMP-Multicast-
Routerschnittstelle verfigen. Ein IGMP-Multicast-Router kann ein oder mehrere
VLANSs bedienen.

So aktivieren Sie einen Switch-Port oder eine LAG als IGMP-Mrouter-Schnittstelle
und konfigurieren die zugehorigen Einstellungen:

Klicken Sie im Navigationsfenster auf Multicast > IGMP-Mrouter.

StandardmaBig werden in der IGMP-MRouter-Tabelle alle Switch-Ports aufgefihrt.
Um LAGs anzuzeigen, wahlen Sie in der Liste der Schnittstellentypen den Typ
~LAG" aus.

Wahlen Sie den Port oder die LAG aus, den bzw. die Sie konfigurieren méchten,
und klicken Sie auf Bearbeiten.

Wabhlen Sie fur den Modus die Option ,Aktivieren“ aus.

Um die VLANs anzugeben, in denen diese Schnittstelle als IGMP-Mrouter-
Schnittstelle verwendet wird, verschieben Sie das VLAN wie unten beschriebenin
die Liste ,Ausgewahlt®.

So wahlen Sie ein VLAN aus: Klicken Sie in der Liste ,Verfugbar® auf ein
VLAN, und klicken Sie dann auf die Schaltflache mit dem Pfeil nach rechts,
um das VLAN in die Liste ,,Ausgewahlt” zu verschieben.

So entfernen Sie ein VLAN: Klicken Sie in der Liste ,,Ausgewahlt” auf ein
VLAN, und klicken Sie dann auf die Schaltflache mit dem Pfeil nach links, um
das VLAN in die Liste ,Verfugbar® zu verschieben.

SCHRITT 5 Klicken Sie auf Ubernehmen und dann auf SchlieBen.

In der IGMP-Mrouter-Tabelle wird flr die Schnittstelle in der Spalte ,Modus® die
Option Aktivieren angezeigt, und die ausgewahlten VLANs werden aufgefuhrt.
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Konfigurieren von MLD-Multicast-Routerschnittstellen

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

Zum Verwalten der MLD-Clients in einem VLAN muss ein MLD-Multicast-Router
vorhanden sein. Der Switch muss fir jedes VLAN, das MLD-Snooping unterstitzt,
statisch mit mindestens einer Schnittstelle mit einem MLD-Multicast-Router
konfiguriert sein oder eine solche Schnittstelle dynamisch lernen. Die Schnittstelle
mit einem MLD-Multicast-Router wird als MLD-Multicast-Routerschnittstelle
bezeichnet. Ein VLAN, flir das MLD-Snooping aktiviert ist, muss Giber mindestens
eine MLD-Multicast-Routerschnittstelle verfigen. Ein MLD-Multicast-Router kann
ein oder mehrere VLANs bedienen.

So aktivieren Sie einen Switch-Port oder eine LAG als MLD-Mrouter-Schnittstelle:

Klicken Sie im Navigationsfenster auf Multicast > IGMP-Mrouter.

StandardmaBig werden in der MLD-MRouter-Tabelle alle Switch-Ports aufgefihrt.
Um LAGs anzuzeigen, wahlen Sie in der Liste der Schnittstellentypen den Typ
~LAG" aus.

Wabhlen Sie den Port oder die LAG aus, den bzw. die Sie konfigurieren moéchten,
und klicken Sie auf Bearbeiten.

Wabhlen Sie fur den Modus die Option ,Aktivieren“ aus.

Verwenden Sie den nach links bzw. nach rechts zeigenden Pfeil, um VLAN-IDs
zwischen den Listen ,Verfugbar® und ,,Ausgewahit” zu verschieben. Die VLANSs in
der Liste ,,Ausgewahlt” verwenden diesen Port bzw. diese LAG als MLD-Mrouter-
Schnittstelle.

Klicken Sie auf Ubernehmen und dann auf SchlieBen.

In der MLD-Mrouter-Tabelle wird fir die Schnittstelle in der Spalte ,,Modus* die
Option ,,Aktivieren angezeigt, und die enthaltenen VLANs werden aufgefihrt.
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In diesem Kapitel werden die Clientfunktionen fir das Address Resolution
Protocol (ARP) und das Domain Name System (DNS) beschrieben.

Das Kapitel enthalt die folgenden Themen:
= ARP-Tabelle

=  Domain Name System

ARP-Tabelle

Im Switch wird eine ARP-Tabelle (Address Resolution Protocol) verwaltet. Jeder
Eintrag in der Tabelle enthalt die IP-Adresse und die MAC-Adressen eines Gerats,
das bereits mit dem Switch kommuniziert hat.

Auf der Seite ARP kénnen Sie die aus dem Verwaltungs-VLAN bezogenen ARP-
Eintrage anzeigen. Um diese Seite anzuzeigen, klicken Sie im Navigationsfenster
auf IP-Konfiguration > ARP.

Sie konnen auf ARP I6schen klicken, um alle Eintrage mit Ausnahme der IP-
Adresse und der MAC-Adresse des Verwaltungs-Ports aus der Tabelle zu
I6schen.
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Domain Name System

Der Switch unterstitzt IPv4-DNS-Clientfunktionen. Wenn der Switch als DNS-
Client aktiviert ist, stellt er fir andere Anwendungen im Switch (beispielsweise
Ping, RADIUS, Syslog, automatische Konfiguration und TFTP) einen Suchdienst fur
Hostnamen bereit. Sie kdnnen den Switch mit DNS-Servern konfigurieren, die
Hostnamen in IP-Adressen auflésen. AuBerdem kénnen Sie den Switch mit
statischen Zuordnungen zwischen Hostnamen und IP-Adressen konfigurieren, um
den DNS-Server zu umgehen.

Weitere Informationen zu den Konfigurationsseiten im Menu ,,|IP-Konfiguration >
Domain Name System® finden Sie in den folgenden Themen:

Konfigurieren von DNS-Servern

Zuordnung von Hosthamen

Konfigurieren von DNS-Servern

Um einen Hostnamen in eine IP-Adresse aufzuldsen, stellt der Client eine
Verbindung mit einem oder mehreren DNS-Servern her. DNS-Server kénnen
dynamisch gelernt werden, wenn die Verwaltungsschnittstelle ebenfalls als
DHCP-Client konfiguriert ist (siehe Verwaltungsschnittstelle). Sie kdnnen DNS-
Server auch auf der Seite DNS-Server statisch konfigurieren.

Die DNS-Clientfunktionalitat ist standardmaBig aktiviert.

Konfigurieren von globalen DNS-Einstellungen

So konfigurieren Sie den DNS-Servermodus und globale Einstellungen:

SCHRITT 1 Klicken Sie im Navigationsfenster auf IP-Konfiguration > Domain Name System >
DNS-Server.

SCHRITT 2 Wahlen Sie gegebenenfalls die Option , Aktivieren® aus, um die DNS-
Clientfunktionalitat im Switch zu implementieren.

SCHRITT 3 Geben Sie die folgenden Parameter ein:

Standarddomanenname: Geben Sie einen Domanennamen an, mit dem
nicht qualifizierte Hostnamen vervollstandigt werden sollen.
finance.yahoo.com ist beispielsweise ein vollstandiger Hosthame. Wenn nur
der nicht qualifizierte Hostname finance angegeben ist, wird der
Standarddomanenname yahoo.com mit einem Punkt dazwischen angefligt.
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SCHRITT 4

SCHRITT 1

SCHRITT 2

SCHRITT 3

Lassen Sie in lhrem Eintrag den Punkt weg, der den nicht qualifizierten
Hostnamen vom Domanennamen trennt. Gultig sind alphanumerische
Zeichen im Bereich von 1 - 255.

Domane: erneuter Versuch: Gibt die Anzahl der erneuten Versuche zum
Senden von DNS-Abfragen an. Gultig sind Werte im Bereich von O - 100, und
der Standardwert lautet 2.

Domanen-Timeout: Geben Sie an, wie viele Sekunden der Switch auf eine
Antwort auf eine DNS-Abfrage wartet. Giiltig sind Werte im Bereich von
0 - 3600 Sekunden. Der Standardwert lautet 3 Sekunden.

Hinweis: Wenn die Standarddomanennamen aus DHCP-Antwortnachrichten
gelernt werden, werden die Namen in der Liste mit den Standarddomanennamen
angezeigt.

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Hinzufligen von DNS-Servern
In der DNS-Servertabelle werden die konfigurierten Server aufgefihrt.

So fligen Sie einen DNS-Server hinzu:

Klicken Sie auf Hinzufiigen.
Geben Sie die IPv4- oder IPv6-Adresse des DNS-Servers an.

Klicken Sie auf Ubernehmen und dann auf SchlieBen. Anderungen werden in der
aktuellen Konfiguration gespeichert und der Server wird in der DNS-Servertabelle
angezeigt.

Zuordnung von Hosthamen

Auf der Seite Host-Zuordnung kénnen Sie Zuordnungen zwischen Hostnamen und
IP-Adressen anzeigen und konfigurieren. Sie kdnnen einen Hostnamen statisch
einer IP-Adresse zuordnen. AuBerdem kénnen Sie Hostnamen anzeigen, die
dynamisch Uber Anwendungen gelernt wurden, die den DNS-Suchdienst
verwenden.
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SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

Konfigurieren von statischen DNS-Zuordnungen

In der Host-Zuordnungstabelle werden Hostnamen aufgeflihrt, die IP-Adressen
auf dem Switch statisch zugewiesen sind. So konfigurieren Sie eine statische
Hostnamenzuordnung:

Klicken Sie im Navigationsfenster auf IP-Konfiguration > Domain Name System >
Host-Zuordnung.

Klicken Sie auf Hinzufiigen.

Geben Sie einen Hostnamen aus 1 - 255 alphanumerischen Zeichen ein. Der
Hostname muss mit einem Buchstaben beginnen.

Geben Sie eine IPv4- oder IPv6-Adresse ein, die dem Hostnamen zugeordnet
werden soll.

Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

Anzeigen und L6schen von dynamischen DNS-Eintragen

In der Tabelle fir dynamische DNS-Eintrage werden Hostnamen angezeigt, die
von Anwendungen gelernt wurden, die DNS-Suchdienste verwenden. Wenn Sie
beispielsweise einen Ping an einen Hostnamen senden, wird der DNS-Suchdienst
aufgerufen, und eine zugeordnete IP-Adresse wird gelernt und der Tabelle
hinzugefugt.

In der Tabelle flr dynamische DNS-Eintrage werden die folgenden Felder angezeigt:

Hostname: Der der IP-Adresse zugewiesene Hostname (oder ein offizieller
Hostname).

Gesamt: Die Anzahl von Minuten der Reservierung des Hostnamens fir
diese Zuweisung.

Verstrichen: Die Anzahl der Minuten, die seit der Zuweisung des
Hostnamens verstrichen sind.

Typ: Identifiziert den Hostnamen als einen der folgenden Typen:
- IP: Der zugewiesene Hostname ist einer IP-Adresse zugeordnet.

- Autorisiert: Der zugewiesene Hostname ist ein Alias oder Ersatzname
fur einen ordnungsgemaB angegebenen (offiziellen) Hostnamen.
Beispielsweise kann www.google.com ein Hostnamenalias sein, das
dem offiziellen Hosthamen www.l.google.com zugewiesen ist.
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= Adressen: Wenn der Typ ,,IP“ entspricht, wird in diesem Feld die dem
Hostnamen zugeordnete IPv4- oder IPv6-Adresse angezeigt. Wenn der Typ
LJAutorisiert” entspricht, wird in diesem Feld der dem Alias zugeordnete
autorisierte Hostname angezeigt. Einer autorisierten DNS-Adresse kénnen
mehrere Hostnamenaliase zugeordnet sein.

Um einen dynamischen Eintrag zu I6schen, wahlen Sie diesen aus, und klicken Sie
auf Léschen. Um alle dynamischen Eintrage aus der Tabelle zu I6schen, klicken Sie
auf Alle dynamischen Eintréage I6schen.
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In diesem Kapitel werden die Sicherheitsfunktionen fir den Port, den Benutzer und
den Server beschrieben.

Das Kapitel enthalt die folgenden Themen:
« RADIUS
» Kennwortsicherheit
= Regeln fiir Verwaltungszugriffsprofile
Authentifizierungsmethoden
« Sturmsteuerung
= Portsicherheit

- 802.1X

Der Switch unterstutzt die RADIUS-Clientfunktionalitat (Remote Authorization Dial-
In User Service). RADIUS ist bei Administratoren groBer zugriffsbereiter Netzwerke
das bevorzugte Protokoll fur die Authentifizierung von Benutzern vor dem Zugriff.
Zur sicheren Authentifizierung von Benutzern konfigurieren Sie einen RADIUS-Client
und einen RADIUS-Server mit dem gleichen gemeinsamen Kennwort oder
geheimen Schlissel. Mithilfe dieses geheimen Schlussels werden unidirektionale
verschlisselte Authentifikatoren erstellt, die in allen RADIUS-Paketen enthalten sind.
Wenn ein béswilliger Benutzer den geheimen Schlissel nicht kennt, ist die
Wahrscheinlichkeit sehr gering, dass ihm das Spoofing von Paketen gelingt.

Der RADIUS-Client im Switch wird fur die Authentifizierung des
Verwaltungszugriffs und fiir die Port-Zugriffssteuerung nach IEEE 802.1X (,,dot1X")
verwendet (siehe Regeln fiir Verwaltungszugriffsprofile und 802.1X).

Auf der Seite RADIUS konnen Sie globale RADIUS-Einstellungen konfigurieren
und RADIUS-Server hinzufigen.
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Konfigurieren von globalen RADIUS-Einstellungen

So konfigurieren Sie die globalen Einstellungen:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Sicherheit > RADIUS.
SCHRITT 2 Geben Sie die Parameter ein:

Wiederholungen: Die maximale Anzahl der Neulbertragungen von
Anforderungen vom RADIUS-Client an den RADIUS-Server. Der Bereich
lautet 1 bis 10. Der Standardwert ist 3.

Timeout fiir Antwort: Geben Sie an, wie viele Sekunden der Switch auf die
Antwort eines RADIUS-Servers auf eine Serveranforderung wartet, bevor er
eine weitere Anforderung sendet. Der Bereich lautet 1 bis 30. Der
Standardwert ist 3.

Stillstandszeit: Geben Sie an, wie lange ein RADIUS-Server umgangen
wird, der vom Switch fur nicht verfugbar befunden wird. Durch die
Umgehung nicht verfigbarer Switches kdnnen Sie die Switch-Antwortzeiten
verbessern. Der Bereich lautet O bis 2000. Der Standardwert ist O.

RADIUS-Attribut 4 (NAS-IP-Adresse): Wahlen Sie diese Option aus, damit der
Switch das NAS-Attribut (Network Access Server, Netzwerkzugangsserver) in
Access Request-Pakete flir den RADIUS-Server einschlieBt. Wenn diese
Option deaktiviert ist, verwendet der RADIUS-Client die Adresse des
Switch-Verwaltungs-Ports als NAS-IP-Adresse.

NAS-IP-Adresse: Die in Access Request-Pakete einzuschlieBende IP-
Adresse. Dieses Feld kann nur bearbeitet werden, wenn das RADIUS-
Attribut 4 aktiviertist. Die Adresse muss im Bereich des RADIUS-Servers flr
den NAS eindeutig sein.

SCHRITT 3 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.
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VAN

Hinzufiigen eines RADIUS-Servers

Sie kébnnen mehrere RADIUS-Server konfigurieren und Prioritatsstufen
konfigurieren, die die Reihenfolge bestimmen, in der Verbindungen mit den
Servern hergestellt werden.

VORSICHT Alle Verwaltungsbenutzer werden mit Lese-/Schreibberechtigungen erstellt. Sie

SCHRITT 1

mussen RADIUS-Serverbenutzer mit den gleichen Berechtigungsstufen
konfigurieren; anderenfalls wird diesen Benutzern der Zugriff auf den Switch nicht
gewabhrt.

So fligen Sie der RADIUS-Tabelle einen RADIUS-Server hinzu:

Klicken Sie auf Hinzufiigen

SCHRITT 2 Geben Sie die Parameter ein:

RADIUS-IP-Adresse/-Hostname: Die IP-Adresse oder der Hostname des
Servers.

Prioritat: Je niedriger der Prioritatswert, umso hoher die tatsachliche
Prioritat des Servers. So hat beispielsweise ein mit dem Prioritatswert 1
konfigurierter Server eine hdhere Prioritat als ein mit dem Prioritatswert 2
konfigurierter Server. Wenn alle Server mit dem gleichen Prioritatswert oder
mit dem Standardprioritatswert konfiguriert sind, versucht der Switch, die
Verbindung mit den RADIUS-Servern in der Reihenfolge des Eingangs der
Anforderung herzustellen. Der Bereich lautet 1 bis 65535. Der Standardwert
ist 8.

Schliisselzeichenfolge: Eine Zeichenfolge flir einen gemeinsamen
geheimen Schlussel, der fur die Authentifizierung und Verschlisselung der
gesamten RADIUS-Kommunikation zwischen dem Switch und dem RADIUS-
Server verwendet wird. Dieser geheime Schlissel muss mit dem auf dem
RADIUS-Server konfigurierten geheimen Schllissel Ubereinstimmen. Sie
kénnen den geheimen Schllussel bearbeiten, indem Sie den Eintrag I16schen
und einen neuen Eintrag mit dem gewtunschten geheimen Schlissel
erstellen. Dabei muss es sich um einen alphanumerischen ASCII-Wert aus
32 bis 176 Zeichen handeln.

Authentifizierungs-Port: Die fir RADIUS-Authentifizierungsanforderungen
und -antworten verwendete Port-Nummer. Der Standard-Port 1812 ist die
allgemein bekannte IANA-Port-Nummer fir RADIUS-Authentifizierungsdienste.
Der Bereich lautet 1025 bis 65535. Der Standardwert ist 1812.
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Meldungsauthentifikator: Dieses Feld ist standardmaBig ausgewahlt.
Wenn diese Option aktiviert ist, ist das Meldungsauthentifikator-Attribut in
RADIUS-Anforderungsnachrichten an den Server enthalten. Mit diesem
Attribut werden die RADIUS-Nachrichten vor Spoofing und Manipulationen
geschutzt. Als Schlissel wird der gemeinsame geheime Schlussel
verwendet. Wenn das RADIUS-Meldungsauthentifikator-Attribut im Paket
enthalten ist, wird es vom Server {iberpriift. Wenn die Uberpriifung nicht
erfolgreich ist, verwirft der Server das Anforderungspaket.

SCHRITT 3 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in

der aktuellen Konfiguration gespeichert.

Kennwortsicherheit

Auf der Seite Kennwortsicherheit konnen Sie die Merkmale sicherer Kennworter
fur Verwaltungsbenutzer konfigurieren.

So konfigurieren Sie Kennwortsicherheitseinstellungen:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Sicherheit > Kennwortsicherheit.

SCHRITT 2 Geben Sie die folgenden Parameter ein:

Kennwort-Mindestlange: Die Mindestanzahl an Zeichen, die fur das
Kennwort eines Verwaltungsbenutzers erforderlich ist. Geben Sie 0 an, um
die Kennwortlange auf einen Bereich von 1-7 Zeichen festzulegen.
Alternativ kdnnen Sie eine konkrete Kennwortlange festlegen, indem Sie
einen Wert im Bereich von 8 - 64 Zeichen verwenden.

Kennwortfilligkeitszeit: Aktivieren Sie das Kontrollkastchen,und geben Sie
ein, nach welcher Zeit ein Kennwort ablauft (1 - 365 Tage). Wenn das
Kennwort ablauft, kann der Benutzer den Vorgang erst fortsetzen, wenn er
ein neues Kennwort eingegeben hat.

SCHRITT 3 Wahlen Sie fir das Feld ,Sicherheitsiiberprifung“ die Option ,Aktivieren“ aus, um

die Typen der auszufiihrenden Uberpriifungen zu konfigurieren.

Schliisselwort-Ausschlussiiberpriifung fiir Kennwort: Wahlen Sie
LAktivieren“ aus, damit der Switch beim Versuch des Benutzers, das
Kennwort zu erstellen oder zu andern, tberpruft, ob in einem Kennwort
vorkonfigurierte Schlisselworter vorkommen. Die vorkonfigurierten
Schlisselworter lauten cisco und ocsic.
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Benutzernameniiberpriifung fiir Kennwort: Wahlen Sie , Aktivieren® aus,
um zu verhindern, dass Benutzer beim Erstellen oder Andern von
Kennwoartern ihren Benutzernamen im Kennwort verwenden.

Zeichen kann maximal dreimal hintereinander wiederholt werden:
Wahlen Sie ,Aktivieren“ aus, damit der Switch Uberprift, ob ein Zeichen im
Kennwort mehr als dreimal hintereinander wiederholt wird.

Mindestanzahl an Zeichenklassen: Aktivieren Sie das Kontrollkastchen,
und geben Sie die Mindestanzahl an Zeichenklassen ein, die in der
Kennwortzeichenfolge enthalten enthalten sein mussen. Folgende vier
Zeichenklassen sind moglich: GroBbuchstaben, Kleinbuchstaben, Zahlen
und auf einer Standardtastatur verfiigbare Sonderzeichen.

SCHRITT 4 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in

der aktuellen Konfiguration gespeichert.

Regeln fiir Verwaltungszugriffsprofile

Auf der Seite Regeln fiir Verwaltungszugriffsprofile konnen Sie ein Profil und
Regeln fir den Zugriff auf das Gerat zu Verwaltungszwecken definieren.

Sie kénnen den Zugriff auf bestimmte Benutzernamen, Ingress-Ports oder LAGs
und Quell-IP-Adressen beschranken.

Um diese Seite anzuzeigen, klicken Sie im Navigationsfenster auf Sicherheit >
Regeln fiir Verwaltungszugriffsprofile.

In der Zugriffsprofiltabelle wird der Profilname des zurzeit konfigurierten Profils
(falls vorhanden) angegeben. In der Profilregeltabelle werden die vorhandenen
Regeln fir das Profil angezeigt. StandardmaBig sind im Switch keine
Zugriffsprofile oder Regeln konfiguriert. Sie kdnnen nur ein Profil erstellen und
aktivieren, und alle Regeln, die Sie erstellen, werden diesem Profil zugewiesen.
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SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

Konfigurieren von Zugriffsprofilen und Regeln

So erstellen Sie ein Zugriffsprofil und weisen diesem Regeln zu:

Klicken Sie in der Zugriffsprofiltabelle auf Hinzufiigen.
Geben Sie den Zugriffsprofilnamen an, und wahlen Sie die Option ,,Aktivieren® aus.
Klicken Sie auf Ubernehmen und dann auf SchlieBen.

Das neue Profil wird in der Zugriffsprofiltabelle angezeigt. Nun kénnen Sie dem
Profil Regeln hinzufigen.

Klicken Sie in der Profilregeltabelle auf Hinzufligen.

Geben Sie beliebige der folgenden Parameter an, um den Zugriff einzuschranken
oder zuzulassen:

Regelprioritat: Die Regeln werden nach aufsteigender Prioritat mit der
eingehenden Verwaltungsanforderung verglichen. Wenn eine Regel
ubereinstimmt, wird die angegebene Aktion ausgeflhrt, und die Regeln mit
niedrigerer Prioritat werden ignoriert. Wenn Sie beispielsweise fur die
Quell-IP-Adresse 10.10.10.10 mit Prioritat 1 die Option ,Zulassen®
konfigurieren und fur die Quell-IP-Adresse 10.10.10.10 mit Prioritat 2 die
Option ,Verweigern® konfigurieren und das Profil aktiv ist, wird dieser IP-
Adresse der Zugriff gewahrt, und die zweite Regel wird ignoriert. Der
Bereich lautet 1 bis 16, wobei 1 der hochsten Prioritat entspricht.

Verwaltungsmethode: Die fiir den Zugriff auf die Switch-Konfiguration
verwendete Methode. StandardmaBig ist HT TP-Zugriff zugelassen, sodass
alle Benutzer das webbasierte Switch-Konfigurationsdienstprogramm
verwenden kénnen. Wenn Sie beispielsweise nur bestimmte Benutzer
zulassen mdéchten, kdnnen Sie eine Regel erstellen, mit der allen Benutzern
HTTP-Zugriff verweigert wird, und dann eine weitere Regel erstellen, in der
bestimmte Benutzer zugelassen werden. Die Regel, die bestimmte Benutzer
zulasst, muss eine hohere Regelprioritat haben als die Regel, die allen
Benutzern den Zugriff verweigert.

HINWEIS: Da HTTP die einzige Methode fir den Verwaltungszugriff ist, sind
die Optionen ,HTTP*“ und ,Alle“ gleichwertig.

Aktion: Wahlen Sie die Aktion aus, die ausgefihrt werden soll, wenn eine
Ubereinstimmung mit den Regelkriterien vorliegt.
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- Zulassen: Die angegebene Schnittstelle, der angegebene Benutzer oder
die angegebene IP-Adresse kann auf den Switch zugreifen, obwohl dies
ansonsten durch eine Verweigerungsregel explizit nicht zulassig ist.

- Verweigern: Der angegebenen Schnittstelle, dem angegebenen
Benutzer oder der angegebenen IP-Adresse wird der Zugriff auf den
Switch verweigert.

Anwenden fiir Schnittstelle: Wahlen Sie ,Alle” aus, um diese Regel auf alle
Schnittstellen (Ports und LAGs) anzuwenden. Wahlen Sie alternativ
~Benutzerdefiniert” aus, und wahlen Sie einen Port oder eine LAG aus, auf
den bzw. auf die die Regel angewendet werden soll.

Anwenden fiir Benutzer: Wahlen Sie ,,Aktivieren“ aus, und wahlen Sie den
konfigurierten Benutzer aus, auf den die Regel angewendet werden soll. Auf
diese Weise kdnnen Sie einen Verwaltungsbenutzer im System behalten
und gleichzeitig verhindern, dass er auf den Switch zugreift, wahrend diese
Regel fir das Zugriffsprofil gilt.

Anwenden auf Quell-IP-Adresse: Wahlen Sie ,Alle” aus, um die Regel auf
alle Quell-IP-Adressen anzuwenden. Wahlen Sie alternativ
~Benutzerdefiniert” aus, und geben Sie eine Quell-IPv4-Adresse und Maske
an, auf die diese Regel angewendet werden soll.

SCHRITT 6 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

Die neue Regel wird in der Profilregeltabelle angezeigt. Sie kdnnen die Regel
auswahlen und auf Bearbeiten klicken, um sie zu bearbeiten, oder auf L6schen
klicken, um die Regel aus dem Zugriffsprofil zu entfernen.

HINWEIS Dem Benutzer cisco wird der Verwaltungszugriff nicht verweigert.

VAN

VORSICHT Wenn ein Profil aktiviert ist, das den Zugriff auf ein Intranet oder eine Domane mit einer
zurzeit aktiven Internetverwaltungssitzung verweigert, bleibt die Sitzung bis zur
Abmeldung oder bis zum Timeout aktiv. Zuklinftige Sitzungen werden durch das Profil
blockiert. Aktive Sitzungen, in denen Internet Explorer 8 verwendet wird, werden sofort
beendet, sofern die Verwaltungs-IP-Adresse des Switch nicht der Liste der lokalen
Intranetsites in Internet Explorer hinzugeftigt wird. Anweisungen finden Sie unter
Starten des webbasierten Switch-Konfigurationsdienstprogrammes.
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SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

Andern und Léschen von Zugriffsprofilen und Regeln

Bevor Sie ein Zugriffsprofil Idschen oder Regeln andern kénnen, missen Sie das
Profil deaktivieren.

So deaktivieren Sie ein Zugriffsprofil:

Wabhlen Sie das Profil in der Zugriffsprofiltabelle aus, und klicken Sie auf
Bearbeiten.

Deaktivieren Sie das Kontrollkastchen ,,Aktivieren®
Klicken Sie auf Ubernehmen und dann auf SchlieBen.

Wenn Sie mit den Anderungen fertig sind, aktivieren Sie das Zugriffsprofil wieder.

So l6schen Sie ein Zugriffsprofil (nachdem Sie dieses deaktiviert haben):

Wahlen Sie das Profil in der Zugriffsprofiltabelle aus.

Klicken Sie auf Loschen.

So lI6schen Sie eine Profilregel (hachdem Sie das Zugriffsprofil deaktiviert haben):

Wahlen Sie die Regel in der Profilregeltabelle aus.

Klicken Sie auf Loschen.

So andern Sie eine Profilregel (nachdem Sie das Zugriffsprofil deaktiviert haben):

Wahlen Sie die Regel in der Profilregeltabelle aus, und klicken Sie auf Bearbeiten.
Geben Sie die neuen Einstellungen ein.

Klicken Sie auf Ubernehmen und dann auf SchlieBen.

So aktivieren Sie ein Zugriffsprofil (nachdem Sie alle Anderungen vorgenommen
haben):
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SCHRITT 1 Wahlen Sie das Profil in der Zugriffsprofiltabelle aus, und klicken Sie auf

Bearbeiten.

SCHRITT 2 Aktivieren Sie das Kontrollkastchen , Aktivieren®.

SCHRITT 3 Klicken Sie auf Ubernehmen und dann auf SchlieBen.

Authentifizierungsmethoden

Auf der Seite Klicken Sie im Navigationsfenster auf Sicherheit >
Authentifizierungsmethoden.Authentifizierungsmethoden kénnen Sie angeben,

wie Benutzern der Zugriff auf Switch-Ports gewahrt wird.

So wahlen Sie die Authentifizierungsmethode aus:

SCHRITT 1

Klicken Sie im Navigationsfenster auf Sicherheit > Authentifizierungsmethoden.

SCHRITT 2 Wahlen Sie aus der Methodenliste eine Authentifizierungsmethode aus:

Lokal: Eine Kombination aus Benutzer-ID und Kennwort des Anfragers wird
mit einer lokal gespeicherten Benutzerdatenbank im Switch verglichen.

Ohne: Es wird keine Authentifizierungsmethode verwendet.

RADIUS: Der Switch gibt Authentifizierungsanforderungen an einen
RADIUS-Server weiter, der mit RADIUS-Access-Accept- oder -Access-
Reject-Frames antwortet.

RADIUS, Ohne: Der Switch gibt Authentifizierungsanforderungen an einen
RADIUS-Server weiter. Wenn er den Server nicht erreicht, wird keine
Authentifizierung verwendet.

RADIUS, Lokal: Der Switch gibt Authentifizierungsanforderungen an einen
RADIUS-Server weiter. Wenn er den Server nicht erreicht, wird die lokale
Benutzerdatenbank verwendet.

SCHRITT 3 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen

Konfiguration gespeichert.
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Sturmsteuerung

SCHRITT 1

SCHRITT 2

Ein Verkehrssturm ist das Ergebnis einer ubermaBig hohen Anzahl von Broadcast-
Nachrichten, Multicast-Nachrichten oder unbekannten Unicast-Nachrichten, die
gleichzeitig von einem einzigen Port in einem Netzwerk Ubertragen werden.
Weitergeleitete Antworten auf Nachrichten kdnnen die Netzwerkressourcen
uberlasten und zu Timeouts im Netzwerk fuhren.

Der Switch misst die Rate der pro Port eingehenden Broadcast-Pakete, Multicast-
Pakete und unbekannten Unicast-Pakete und verwirft Pakete, wenn die Rate einen
definierten Wert Uberschreitet. Die Sturmsteuerung kann pro Schnittstelle aktiviert
oder deaktiviert werden.

Auf der Seite Sturmsteuerung kénnen Sie die Sturmsteuerung fur Switch-
Schnittstellen aktivieren und konfigurieren. Um diese Seite anzuzeigen, klicken Sie
im Navigationsfenster auf Sicherheit > Sturmsteuerung.

Die Sturmsteuerung ist standardmaBig an allen Ports fur alle Pakettypen
deaktiviert. So bearbeiten Sie Sturmsteuerungseinstellungen fur einen Port:

Wahlen Sie den zu konfigurierenden Port aus, und klicken Sie auf Bearbeiten.

Geben Sie fur Broadcast-, Multicast- und Unicast-Verkehr die folgenden Parameter
fur den ausgewahliten Port an:

Sturmsteuerung: Wahlen Sie ,Aktivieren“ aus, um den
Sturmsteuerungsschutz fur den Verkehrstyp zu aktivieren.

Ratenschwellenwerttyp: Wahlen Sie aus, wie der Switch bestimmt, ob
Verkehr den Schwellenwert Giberschreitet:

- Prozent: Der Verkehr wird verworfen, wenn ein Prozentanteil der Link-
Kapazitat Uberschritten ist.

- pps: Pakete pro Sekunde. Der Verkehr wird verworfen, wenn beim Link
ein Schwellenwert fir Pakete pro Sekunde lGberschritten ist.

Ratenschwellenwert Sturmsteuerung: Geben Sie die maximale Rate an,
mit der Pakete weitergeleitet werden. Wenn Sie den
Ratenschwellenwerttyp ,,Prozent” ausgewahlt haben, geben Sie einen
Prozentanteil der gesamten Port-Kapazitat ein (0 % - 100 %). Wenn Sie den
Ratenschwellenwerttyp ,pps“ ausgewahlt haben, geben Sie eine Rate flr
die Pakete pro Sekunde ein (0 - 14880000). Ports, die mit 10 MbPS,

100 MbPS und 1000 MbPS betrieben werden, haben einen maximalen
Durchsatz von 14880, 148800 bzw. 1488000 Paketen pro Sekunde.
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HINWEIS: Die tatsachlich zum Aktivieren der Sturmsteuerung erforderliche
Rate des Ingress-Verkehrs basiert auf der GroBe der eingehenden Pakete
und der fest codierten durchschnittlichen PaketgrdoBe (512 Byte). Die Rate
fur die Pakete pro Sekunde wird berechnet, da die Hardware anstelle einer
absoluten Rate in kBps einen pps-Wert benoétigt. Wenn das konfigurierte
Limit beispielsweise 10 % betragt, wird dies in ~25000 pps (flr einen 100M-
Port) konvertiert, und dieses pps-Limit wird in der Hardware festgelegt.

SCHRITT 3 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

Portsicherheit

Sie kénnen die Port-Sicherheit pro Port aktivieren. Wenn ein Port gesichert
(gesperrt) ist, leitet der Switch nur Pakete weiter, deren Quell-MAC-Adresse am
Port gesichert wird. Alle anderen Pakete werden verworfen. Der Switch verwirft
auBerdem Pakete von Ports, deren Quell-MAC-Adresse an einem anderen Port
gesichert wird.

Eine sichere MAC-Adresse kann statisch konfiguriert oder dynamisch gelernt
werden. An einem gesicherten Port sind maximal 256 sichere MAC-Adressen
maoglich. Statische sichere MAC-Adressen konnen Sie auf der Seite Statische
Adressen konfigurieren. Fur statische und dynamische sichere MAC-Adressen
gelten Falligkeitslimits (siehe Konfigurieren der Falligkeitszeit fiir dynamische
Adressen).

Um die Seite Port-Sicherheit anzuzeigen, klicken Sie im Navigationsfenster auf
Sicherheit > Portsicherheit.

In der Port-Sicherheitstabelle wird die aktuelle Sicherheitskonfiguration der
einzelnen Ports angezeigt. Sie kdnnen aus der Liste Schnittstellentyp die Option
-LAG" auswahlen, um nur Daten fiir LAGs anzuzeigen. StandardmaBig ist die Port-
Sicherheit global und fur jede Schnittstelle deaktiviert.
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Aktivieren der Port-Sicherheit

So konfigurieren Sie die Port-Sicherheit:

SCHRITT 1 Wahlen Sie auf der Seite Port-Sicherheit fur den globalen Administrationsmodus
die Option ,Aktivieren“ aus, und klicken Sie auf Ubernehmen.

SCHRITT 2 Wahlen Sie den Port oder die LAG aus, den bzw. die Sie konfigurieren mochten,
und klicken Sie auf Bearbeiten.

SCHRITT 3 Konfigurieren Sie die folgenden Einstellungen:

Schnittstellenstatus: Wahlen Sie ,Sperren® aus, um die Port-Sicherheit flr
die Schnittstelle zu aktivieren. Wenn eine Schnittstelle vom nicht gesperrten
in den gesperrten Modus wechselt, werden alle vom Switch an diesem Port
dynamisch gelernten Adressen aus der MAC-Adressliste geldscht.

Max. Anzahl der statischen MAC-Adressen: Geben Sie die maximale
Anzahl der statischen sicheren MAC-Adressen am Port bzw. in der LAG an.
Statische sichere MAC-Adressen konnen Sie auf der Seite Statische
Adressen konfigurieren. Die Gesamtanzahl der sichereren Adressen darf
nicht 256 Uberschreiten.

Max. Anzahl der dynamischen MAC-Adressen: Geben Sie die maximale
Anzahl der dynamischen sicheren MAC-Adressen an, die vom Port bzw. von
der LAG gelernt werden kdnnen. Die Gesamtanzahl der sichereren
Adressen darf nicht 256 Uberschreiten.

Wenn die Port-Sicherheit flr einen Port aktiviert ist und fur statische oder
dynamische Limits neue Werte festgelegt werden, gelten folgende Regeln:

- Wenn der neue Wert groBer ist als der alte Wert, werden fir die
dynamischen oder statischen Adressen keine Aktionen ausgefuhrt.

- Wenn der neue Wert kleiner ist als der alte Wert, werden die folgenden
Aktionen ausgefihrt:

Dynamische Adressen: Der Switch initiiert die Léschung aller gelernten
Adressen im Port.

Statische Adressen: Der Switch behalt die statischen Adressen bei (bis
zum Limit fur statische Adressen). Dabei spielt es keine Rolle, ob die
Adressen als sicher, permanent oder zum Léschen bei Timeout
konfiguriert sind. Dann werden die verbleibenden statischen Adressen
aus der MAC-Adresstabelle geldscht.

Administratorhandbuch fiir den Serie SG 200 8-Port Smart Switch von Cisco Small Business 160




Sicherheit 1 O
Portsicherheit

Aktion bei VerstoB: Wahlen Sie aus, wie der Switch eingehende Pakete
behandelt, die am gesperrten Port nicht zulassig sind:

- Verwerfen: Die Pakete werden verworfen.

- Weiterleiten: Die Pakete werden weitergeleitet, aber die Quell-MAC-
Adressen werden nicht der Weiterleitungsdatenbank hinzugefugt.

- Herunterfahren: Die Pakete werden verworfen, und der Port wird
heruntergefahren.

Dynamische Adressen in statische konvertieren: Wahlen Sie , Aktivieren®
aus, um alle dynamischen sicheren MAC-Adressen in statische sichere
MAC-Adressen zu konvertieren.

Port zuriicksetzen: Wahlen Sie diese Option aus, um den Port
zuriickzusetzen, wenn dieser von der Funktion fiir die Port-Sicherheit
heruntergefahren wurde.

SCHRITT 4 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

Anzeigen und Konfigurieren von sicheren MAC-Adressen

Um die aktuelle Liste der sicheren MAC-Adressen und der zugeordneten Ports
und VLANSs anzuzeigen, klicken Sie auf der Seite Port-Sicherheit auf Tabelle fir
sichere Adressen.

In der Tabelle fir sichere Adressen werden fir jede Schnittstelle die gesicherten
statisch konfigurierten MAC-Adressen angezeigt. Dabei spielt es keine Rolle, ob
der Port gesperrt ist. AuBerdem werden in der Tabelle die dynamisch gelernten
MAC-Adressen fur gesperrte Ports aufgeflihrt. Dynamische Eintrage fur einen Port
werden geldscht, wenn der Status des Ports von ,,Gesperrt“ in ,,Nicht gesperrt®
geandert wird oder wenn der Link deaktiviert wird.

Sie kdnnen auf Tabelle fiir statische Adressen klicken, um die Seite zum
Konfigurieren statischer Adressen anzuzeigen. Informationen hierzu finden Sie
unter Konfigurieren von statischen MAC-Adressen. Sie missen das Feld
~Status” fur den Eintrag auf ,,Sicher” festlegen.

Sie konnen auf Port-Sicherheitstabelle klicken, um wieder die Seite Port-Sicherheit
anzuzeigen.
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Lokale Netzwerke (Local Area Networks, LANs) werden oft in Umgebungen
bereitgestellt, in denen nicht autorisierte Gerate physisch mit der LAN-
Infrastruktur verbunden werden kénnen oder nicht autorisierte Benutzer
versuchen kdnnen, Uber bereits verbundene Gerate auf das LAN zuzugreifen. In
einer derartigen Umgebung ist es mdglicherweise wiinschenswert, den Zugriff
auf die vom LAN angebotenen Dienste auf diejenigen Benutzer und Gerate zu
beschranken, denen die Verwendung dieser Dienste erlaubt ist.

Mithilfe der Port-basierten Zugriffssteuerung kdnnen Sie in Netzwerken steuern,
ob Hosts auf an einem verbundenen Port bereitgestellte Dienste zugreifen kénnen.
Sie kdnnen den Switch fur die Verwendung der Port-basierten
Netzwerkzugriffssteuerung auf der Grundlage des IEEE 802.1x-Protokolls
konfigurieren.

Im 802.1x-Protokoll werden drei Arten von Einheiten definiert:

« Anfrager: Eine Einheit, die Zugriff auf einen Port auf der Remote-Seite des
Links anfordert. Der Anfrager prasentiert dem Netzwerk
Anmeldeinformationen, die der andere Knoten im Netzwerk (der
Authentifikator) verwendet, um bei einem Server die Authentifizierung
anzufordern.

« Authentifikator: Eine Einheit, die die Authentifizierung des Anfragers auf der
Remote-Seite eines Links ermodglicht. Ein Authentifikator gewahrt einem
Anfrager Zugriff auf den Port, wenn die Authentifizierung erfolgreich war.

Authentifizierungsserver: Ein Server, beispielsweise ein RADIUS-Server,
der die Authentifizierung im Auftrag des Authentifikators ausfuhrt und
angibt, ob der Anfrager autorisiert ist, auf die tiber den authentifizierenden
Port bereitgestellten Dienste zuzugreifen.

Beim Authentifizierungsvorgang unterstitzt 802.1X den Austausch von EAPOL-
Nachrichten (Extensible Authentication Protocol over LAN) zwischen Anfragern
und Authentifikatoren.

Ein Switch-Port kann als Authentifikator oder Anfrager konfiguriert sein, aber nicht
beides.
Definieren der 802.1X-Eigenschaften

Auf der Seite 802.1X-Eigenschaften kdnnen Sie den globalen 802.1X-
Administrationsmodus fir den Switch konfigurieren.
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So aktivieren Sie die 802.1X-Sicherheit global:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Sicherheit > 802.1X > Eigenschaften.

SCHRITT 2 Wahlen Sie unter ,Port-basierter Authentifizierungsstatus” die Option , Aktivieren®
aus, um die Port-basierte 802.1X-Authentifizierung global flir den Switch
zuzulassen.

SCHRITT 3 Wahlen Sie aus der Liste der Authentifizierungsmethoden eine
Authentifizierungsmethode aus:

Ohne: Es wird keine Authentifizierungsmethode verwendet.

Lokal: Der Switch authentifiziert einen Remote-Anfrager lokal auf der
Grundlage von EAP-MD5. Der Anfrager muss sich als einer der im Switch
konfigurierten Verwaltungsbenutzer identifizieren (siehe Verwalten von
Benutzerkonten).

RADIUS: Der Switch verwendet fir die Ausfihrung der Authentifizierung
einen oder mehrere externe RADIUS-Server. Sie missen die Identitat und
Authentifizierung des Anfragers direkt auf den Servern konfigurieren.
(Informationen hierzu finden Sie unter RADIUS.)

RADIUS, Ohne: Der Switch verwendet fir die Ausfiihrung der
Authentifizierung einen oder mehrere externe RADIUS-Server. (Weitere
Informationen finden Sie weiter oben in der Beschreibung von RADIUS.)
Wenn der Switch keinen Server erreichen kann, wird keine Authentifizierung
verwendet.

RADIUS, Lokal: Der Switch verwendet fir die Ausflihrung der
Authentifizierung einen oder mehrere externe RADIUS-Server (siehe
Beschreibung von RADIUS weiter oben). Wenn der Switch keinen Server
erreichen kann, wird die Authentifizierung lokal ausgefuhrt (siehe
Beschreibung von ,Lokal“ weiter oben).

SCHRITT 4 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

HINWEIS Anweisungen zum Auswahlen der Rollen fur die einzelnen Ports finden Sie unter
Andern von Port-PAE-Funktionen, und Anweisungen zum Konfigurieren der
Authentifizierung fur einzelne Ports finden Sie unter Konfigurieren der Port-
Authentifizierung.
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Andern von Port-PAE-Funktionen

Auf der Seite Port-PAE-Funktionen kénnen Sie die 802.1X-Rolle der einzelnen
Ports als Authentifikator oder Anfrager anzeigen und konfigurieren.

So andern Sie die Rolle eines Ports als Authentifikator oder Anfrager:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Sicherheit > 802.1X > Eigenschaften.
SCHRITT 2 Wahlen Sie den zu konfigurierenden Port aus, und klicken Sie auf Bearbeiten.
SCHRITT 3 Wahlen Sie die Rolle fiir den Port aus:

Authentifikator: Wahlen Sie diese Option aus, wenn der Port den Remote-
Anfrager authentifizieren muss, bevor er den Zugriff auf einen lokalen Port
gewahrt.

Anfrager: Wahlen Sie diese Option aus, wenn der Port vor dem Zugriff auf
einen Remote-Port die Genehmigung des Remote-Authentifikators einholen
muss.

SCHRITT 4 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.
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SCHRITT 1

Konfigurieren der Port-Authentifizierung

Auf der Seite Port-Authentifizierung kénnen Sie die Port-Zugriffssteuerung fur
Ports konfigurieren, die als Authentifikatoren dienen. Informationen zum Aktivieren
eines Ports als Authentifikator finden Sie unter Andern von Port-PAE-Funktionen.

So bearbeiten Sie die Einstellungen eines Port-Authentifikators:

Klicken Sie im Navigationsfenster auf Sicherheit > 802.1X >
Portauthentifizierung.

In der Port-Authentifizierungstabelle wird die aktuelle Konfiguration der einzelnen
Ports angezeigt.

SCHRITT 2 Wahlen Sie den zu konfigurierenden Port aus, und klicken Sie auf Bearbeiten.

SCHRITT 3 Geben Sie die Parameter ein:

Name des lokalen Datenbankbenutzers: Verwenden Sie den nach links
bzw. nach rechts zeigenden Pfeil, um die konfigurierten
Verwaltungsbenutzer zwischen den Listen ,,Verfliigbar® und ,,Ausgewahlt” zu
verschieben. Nur Benutzer aus der Liste ,Ausgewahlt* haben (nach
Authentifizierung) Zugriff auf den Port. Diese Liste gilt nur fur die lokale
Authentifizierung und nicht, wenn far die Authentifizierung ein RADIUS-
Server verwendet wird.

Aktueller Port-Steuerungsstatus: Der aktuelle Autorisierungsstatus des
Ports (,Autorisiert“ oder ,Nicht autorisiert").

Port-Steuerung: Wahlen Sie den Port-Autorisierungsmodus aus. Folgende
Werte sind gultig:

- Nicht-Autorisierung erzwingen: Wahlen Sie diese Option aus, um den
Port-Zugriff durch Anfrager, die sich mit dem Port verbinden, immer zu
verweigern. Wenn diese Option ausgewabhlt ist, nimmt die Port-
Steuerung den Status ,,Nicht autorisiert” an.

- Automatisch: Wahlen Sie diese Option aus, wenn die Port-Steuerung auf
dem Ergebnis des Authentifizierungsvorgangs basiert. Wenn der
Anfrager authentifiziert wurde, nimmt die Port-Steuerung den Status
J~Autorisiert® an, das heiBt, dem Anfrager wird Zugriff auf den Port
gewahrt. Wenn der Anfrager nicht authentifiziert wurde, nimmt die Port-
Steuerung den Status ,,Nicht autorisiert” an, das heiBt, dem Anfrager wird
der Zugriff verweigert.

- Autorisierung erzwingen: Wahlen Sie diese Option aus, um den Port-
Zugriff immer zuzulassen, wenn die Authentifizierung von Remote-
Anfragern nicht erforderlich ist. Wenn diese Option ausgewahlt ist, nimmt
die Port-Steuerung den Status , Autorisiert” an.
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Periodische Neuauthentifizierung: Wahlen Sie diese Option aus, wenn der
Port den Anfrager regelmaBig erneut authentifizieren soll. Der Port
authentifiziert den Anfrager gemafi dem geplanten Intervall erneut, auch
wenn der Anfrager noch authentifiziert ist.

Zeitspanne fiir Neuauthentifizierung: Das Intervall zwischen
Neuauthentifizierungsversuchen. Der Bereich lautet 300 - 4294967295
Sekunden. Der Standardwert betragt 3600 Sekunden.

Jetzt erneut authentifizieren: Erzwingt die sofortige Port-
Neuauthentifizierung, wenn die Option ausgewahlt ist.

Status des Authentifikators: Der aktuelle Status der Port-Autorisierung.
Folgende Status sind moéglich: ,Initialisieren®, ,,Getrennt®, ,,Wird verbunden®,
»,Wird authentifiziert®, ,Authentifiziert®, ,Wird abgebrochen®, ,,Gehalten®,
~Authentifizierung erzwingen® und ,Nicht-Authentifizierung erzwingen®.

Back-End-Status: Der aktuelle Status des Computers flir die Back-End-
Authentifizierung. Folgende Werte sind mdglich: ,Anforderung®, ,,Antwort",
sErfolgreich®, ,Fehler®, , Timeout®, ,Leerlauf und ,Initialisieren®.

Ruhezeit: Geben Sie den Zeitraum ein, den der Switch nach einem
fehlgeschlagenen Authentifizierungsaustausch im Ruhestatus verweilt.
Wahrend der Ruhezeit nimmt der Switch keine
Authentifizierungsanforderungen an und initiiert diese nicht. Andern Sie den
Standardwert fiir diesen Befehl nur, wenn ungewodhnliche Umstande
vorliegen, beispielsweise unzuverlassige Links oder konkrete
Verhaltensprobleme bei bestimmten Clients und Authentifizierungsservern.
Wenn Sie den Benutzern kiirzere Reaktionszeiten bieten méchten, geben Sie
einen kleineren Wert als den Standardwert (60 Sekunden) ein. Der Bereich
lautet O - 65535 Sekunden.

EAP wird erneut gesendet: Die Zeit, die verstreicht, bevor EAP-
Anforderungen erneut gesendet werden. Gultig sind Werte im Bereich von
1- 65535 Sekunden, und der Standardwert lautet 30 Sekunden.

Anfrager-Timeout: Die Zeit, die verstreicht, bevor EAP-Anforderungen
erneut an Anfrager gesendet werden. Andern Sie den Standardwert

(80 Sekunden) fir diesen Befehl nur, wenn ungewoéhnliche Umstande
vorliegen, beispielsweise unzuverlassige Links oder konkrete
Verhaltensprobleme bei bestimmten Clients und Authentifizierungsservern.
Wenn Sie den Benutzern kiirzere Reaktionszeiten bieten méchten, geben Sie
einen kleineren Wert als den Standardwert ein. Der Bereich lautet 1- 65535
Sekunden.
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SCHRITT 4

SCHRITT 1

SCHRITT 2

SCHRITT 3

Server-Timeout: Der Zeitraum, der verstreicht, bevor EAP-Anforderungen
erneut an den Authentifizierungsserver gesendet werden. Giiltig sind Werte
im Bereich von 1- 65535 Sekunden, und der Standardwert lautet

30 Sekunden.

Max. EAP-Anforderungen: Die vorkonfigurierte maximale Anzahl der EAP-
Anforderungen, die ein Switch, wenn er keine Antwort erhalt, senden kann,
bevor der Authentifizierungsvorgang neu gestartet wird.

Grund fiir Abbruch: Der Grund fir den Abbruch.

Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

Konfigurieren der Anfrager-Port-Authentifizierung

Auf der Seite Anfrager-Portauthentifizierung kdnnen Sie die Port-
Zugriffssteuerung fur Ports konfigurieren, die mit der Rolle des Anfragers
konfiguriert sind. Informationen zum Aktivieren eines Ports als Anfrager finden Sie
unter Andern von Port-PAE-Funktionen.

So konfigurieren Sie die Anfrager-Port-Authentifizierung:

Klicken Sie im Navigationsfenster auf Sicherheit > 802.1X > Anfrager-
Portauthentifizierung.

Wahlen Sie den zu konfigurierenden Port aus, und klicken Sie auf Bearbeiten.

Im Feld ,,Aktuelle Port-Steuerung“ wird der aktuelle Autorisierungsmodus des
Ports angezeigt.

Konfigurieren Sie die folgenden Felder:

Administrative Port-Steuerung: Wahlen Sie den Port-Autorisierungsmodus
aus. Folgende Werte sind glltig:

- Nicht-Autorisierung erzwingen: Der ausgewahlten Schnittstelle wird
durch Versetzen in den Status ,Nicht autorisiert” der Zugriff auf das
System verweigert.

- Automatisch: Der Switch erkennt den Modus der Schnittstelle anhand
des Ergebnisses des Authentifizierungsaustausches zwischen Anfrager,
Authentifikator und Authentifizierungsserver.
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- Autorisierung erzwingen: Der Port wird in den Status ,,Autorisiert”
versetzt, ohne dass eine Authentifizierung gegenuber dem
Authentifizierungsserver erforderlich ist. Die Schnittstelle sendet und
empfangt normalen Verkehr ohne Port-basierte Authentifizierung des
Clients.

Benutzername: Wahlen Sie den Benutzer aus, den der Port verwenden soll,
um sich als Anfrager zu identifizieren. Der Benutzer muss einer der im Switch
konfigurierten Verwaltungsbenutzer sein. Bei der Authentifizierung wird das
fur den Benutzer konfigurierte Kennwort verwendet. Als Anfrager unterstitzt
der Switch die EAP-MD5-Authentifizierungsmethode. (Informationen zum
Einrichten der Benutzer finden Sie unter Verwalten von Benutzerkonten.)

SCHRITT 4 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.

Anzeigen von authentifizierten Hosts

Um auf der Seite Authentifizierte Hosts Ports mit authentifizierten Benutzern
anzuzeigen, klicken Sie im Navigationsfenster auf Sicherheit > 802.1X >
Authentifizierte Hosts.

In der Tabelle fur authentifizierte Hosts werden fur jeden Host die folgenden
Informationen angezeigt:

Port: Der fur die Authentifizierung verwendete Port.
Benutzername: Der Benutzername des Hosts.
Anfrager-MAC-Adresse: Die MAC-Adresse des Anfragergerats.

Sitzungszeit: Die seit der Anmeldung des Benutzers verstrichene Zeit in
Sekunden.

Sitzungs-Timeout: Die Gultigkeitsdauer der jeweiligen Sitzung. Der
Zeitraum in Sekunden wird vom RADIUS-Server bei der Authentifizierung
des Ports zuriickgegeben.
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Quality of Service

Dieses Kapitel enthalt eine Ubersicht iiber Quality of Service (QoS, Servicequalitit)
und Erlauterungen der QoS-Funktionen im Menu ,,Quality of Service*.

QoS-Eigenschaften
= Definieren von Warteschlangen
« Zuordnen von CoS/802.1p-Prioritdten zu Warteschlangen
= Zuordnen der IP-Prioritat zu Warteschlangen
Zuordnen von DSCP-Werten zu Warteschlangen
Definieren von Ratenbegrenzungsprofilen
Anwenden von Ratenbegrenzungsprofilen auf Schnittstellen
= Verkehrsgestaltung

In einem typischen Switch besteht jeder physische Port aus einer oder mehreren
Warteschlangen fiir die Ubertragung von Paketen im verbundenen Netzwerk. Oft
werden pro Port mehrere Warteschlangen konfiguriert, um bestimmten Paketen
auf der Grundlage benutzerdefinierter Kriterien den Vorzug vor anderen zu geben.
Wenn ein Paket zur Ubertragung an einem Port in eine Warteschlange eingereiht
wird, hangt die Verarbeitungsrate von der Konfiguration der Warteschlange und
maoglicherweise vom in den anderen Warteschlangen des Ports vorhandenen
Verkehr ab. Wenn eine Verzdégerung notwendig ist, bleiben Pakete in der
Warteschlange, bis das Planungsmodul die Ubertragung der Warteschlange
autorisiert. Wenn die Warteschlangen voll sind, ist kein Platz fur die Aufbewahrung
der zu Gbertragenden Pakete vorhanden, und die Pakete werden méglicherweise
vom Switch verworfen.

Mit QoS koénnen Sie eine konsistente, vorhersehbare Datenlibermittlung
ermdglichen, bei der Pakete mit strikten zeitlichen Anforderungen von
verzdgerungstoleranteren Paketen unterschieden werden. Pakete mit strikten
zeitlichen Anforderungen werden in einem QoS-fahigen Netzwerk bevorzugt
behandelt.
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QoS-Eigenschaften

In Netzwerken, in denen der QoS-Betrieb aktiviert ist, miissen alle Elemente des
Netzwerks QoS-fahig sein. Das Vorhandensein mindestens eines Knotens, der
nicht QoS-fahig ist, fuhrt zu einem Fehler im Netzwerkpfad, und die Leistung des
gesamten Pakets ist beeintrachtigt.

Der Switch unterstitzt vier Egress-Warteschlangen pro Port oder LAG.
Warteschlange 1 hat die niedrigste und Warteschlange 4 die héchste Prioritat.

Auf den Seiten im Menu ,,Quality of Service® kdnnen Sie Eigenschaften der
Warteschlangen definieren und diesen Verkehr zuordnen, der bestimmte
Merkmale aufweist oder an bestimmten Schnittstellen eingeht. AuBerdem kénnen
Sie Ratenbegrenzungsprofile erstellen, in denen Kriterien definiert werden,
anhand derer ermittelt wird, ob ein Port mehr Verkehr empfangt als er verarbeiten
kann. AnschlieBend kénnen Sie die Ratenbegrenzungsprofile Ports zuweisen.

QoS-Eigenschaften

Sie kdnnen Switch-Ports konfigurieren, um Verkehr basierend auf den in Ethernet-
Frames oder IP-Paket-Headern codierten Prioritatsinformationen Egress-
Warteschlangen zuzuweisen. Alternativ kann fur den Verkehr ein
Standardprioritatswert verwendet werden, der fiir den Port konfiguriert ist, an
dem der Verkehr eingeht. Wenn ein Port fur die Verwendung des codierten
Prioritatswerts (beispielsweise 802.1p, IP-Prioritat oder DSCP-Wert) konfiguriert
ist, wird der Port als vertrauenswdrdig betrachtet. Ein Port, der fir die
Verwendung eines eigenen Prioritatswerts anstelle des im Frame oder Paket
codierten Werts konfiguriert ist, wird bei Entscheidungen tber die
Warteschlangenzuweisung als nicht vertrauenswdirdig betrachtet.

Wenn ein Port als vertrauenswirdig konfiguriert ist, wahrend der Frame oder das
Paket keine Prioritatsinformationen aufweisen, wird dem Paket die Standard-Port-
Prioritat zugewiesen. Die Standard-Port-Prioritat entspricht null.

Auf der Seite VLAN-Verwaltung > Schnittstelleneinstellungen kdnnen Sie den
Wert der VLAN-Prioritat andern.

Auf der Seite QoS-Eigenschaften kénnen Sie einen Port als vertrauenswiurdig
oder nicht vertrauenswiirdig definieren und konfigurieren, welchen
Prioritatswerten der Port vertraut.
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SCHRITT

SCHRITT

SCHRITT

SCHRITT

So konfigurieren Sie den Vertrauensmodus fir einen Port oder eine LAG:

Klicken Sie im Navigationsfenster auf Quality of Service > QoS-Eigenschaften.

Im Meni ,,Schnittstellentyp” konnen Sie Ports oder LAGs in der Tabelle fur die
Vertrauensmoduskonfiguration anzeigen.

Wahlen Sie die zu konfigurierende Schnittstelle aus, und klicken Sie auf
Bearbeiten.

Um den Typ der Prioritatswerte anzugeben, mit deren Hilfe die Egress-
Warteschlangen der Pakete ermittelt werden sollen, wahlen Sie einen der
folgenden Vertrauensmodi aus:

Nicht vertrauenswiirdig: Der Port weist eine eigene standardmaBige
802.1p-Prioritat zu (0).

dot1p vertrauen: Der Port verwendet in Ethernet-Frames mit VLAN-Tag den
802.1p-Prioritatswert. Fir Frames ohne Tag wird die Standardprioritat des
Ports zugewiesen.

ip-precedence vertrauen: Der Port verwendet den IP-Prioritatswert im IP-
Paket-Header. Wenn kein Wert angegeben ist, wird die Standardprioritat
des Ports zugewiesen. Nicht-IP-Frames mit VLAN-Tag und Frames ohne Tag
wird die Standardprioritat des Ports zugewiesen.

ip-dscp vertrauen: Der Port verwendet die DSCP-Markierung im IP-Paket-
Header sowohl fur IP-Pakete mit VLAN-Tag als auch fir IP-Pakete ohne Tag.
Nicht-IP-Frames mit VLAN-Tag und Frames ohne Tag wird die
Standardprioritat des Ports zugewiesen.

Allen vertrauen: Der Port verwendet fir IP-Pakete die DSCP-Markierung,
um die Prioritat zu ermitteln. Fur Nicht-IP-Frames verwendet der Port die
802.1p-Prioritat, wenn der Frame Uber VLAN-Tags verfligt, und die
Standardprioritat des Ports, wenn der Frame nicht iber VLAN-Tags verfugt.

SCHRITT 5 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in

der aktuellen Konfiguration gespeichert.
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Definieren von Warteschlangen

Auf der Seite Warteschlange kénnen Sie konfigurieren, wie das
Verkehrsplanungsmodul bestimmt, welche Warteschlange auf den Egress-Port
zugreifen kann. Sie kdnnen eine Warteschlange im strikten Prioritdtsmodus oder
im WRR-Modus (Weighted Round-Robin) konfigurieren. StandardmaBig sind alle
Warteschlangen als Warteschlangen mit strikter Prioritat konfiguriert.

Pakete werden nach den folgenden Prinzipien Gbermittelt:

Pakete aus der Warteschlange mit der héchsten Prioritat werden zuerst
Ubermittelt.

Wenn sich eine Warteschlange im strikten Prioritatsmodus befindet, darf sie
Ubertragen, bis keine Pakete mehr vorhanden sind oder bis eine
Warteschlange mit einer héheren Prioritat zu sendende Pakete enthalt.

Wenn sich eine Warteschlange im WRR-Modus befindet, ist die Anzahl der
Pakete, die sie Ubermitteln darf, proportional zu ihrem konfigurierbaren
Gewichtungswert. Die Gewichtung wird fur jeden Port als Prozentanteil der
Gesamtbandbreite ausgedrickt.

Sie kénnen fir einen Port eine Kombination aus einer strikten Warteschlange und
WRR-Warteschlangen konfigurieren.

Empfehlungen fiir die Warteschlangenkonfiguration

Sie sollten Warteschlangen mit héheren Nummern mit héherer Prioritat und
Gewichtung und mit Einstellungen fiir die Mindestbandbreite konfigurieren.

Die folgenden Szenarien werden fir strikte Prioritat (SP) und WRR in den
Warteschlangen 1- 4 empfohlen:

Alle vier Warteschlangen im SP-Modus (Q4 > Q3 > Q2 > Q1). Q4 wird
Bandbreite zugewiesen, solange in Q4 Pakete zur Verarbeitung vorhanden
sind. Dann wird Q3 verarbeitet, gefolgt von Q2 und dann Q1.

Alle 4 Warteschlangen im WRR-Modus (Q4:Q03:Q2:Q1 = A:B:C:D). In
diesem Modus wird jeder Warteschlange eine Mindestbandbreite
zugewiesen, die der jeweils konfigurierten Gewichtung entspricht.

Eine Warteschlange im SP-Modus und drei Warteschlangen im WRR-Modus
(Q4 > Q38/Q2/Q1;Q3:Q2:Q1 = A:B:C). In diesem Szenario wird empfohlen, Q4
im SP-Modus und Q3, Q2 und Q1 im WRR-Modus zu konfigurieren.

Zwei Warteschlangen im SP-Modus und zwei Warteschlangen im WRR-
Modus (g4 > g3 > g2/g1; g2:q1 = A:B): In diesem Szenario wird empfohlen,
Q4 und Q8 im strikten Modus und Q2 und Q1 im WRR-Modus zu konfigurieren.
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SCHRITT 1
SCHRITT 2

SCHRITT 3

SCHRITT 4

SCHRITT 5

Diese Szenarien veranschaulichen, dass es in einem System, in dem mehr Ingress-
Ports mit fur verschiedene Warteschlangen an Egress-Ports bestimmtem Verkehr
vorhanden sind, zu Head of Line Blocking (HOL) kormmen kann. HOL kann dazu
fuhren, dass Warteschlangen mit hheren Nummern mehr Bandbreite erhalten,
obwohl Warteschlangen mit héheren Nummern mit einer niedrigen Mindestbandbreite
und Gewichtung konfiguriert sind. Es wird empfohlen, Warteschlangen mit
héheren Nummern immer im SP-Modus zu konfigurieren, damit auch bei Auftreten
von HOL die gewilinschte Egress-Trennung zwischen den Warteschlangen erfolgt.

Konfigurieren von Warteschlangen

So konfigurieren Sie QoS-Eigenschaften:

Klicken Sie im Navigationsfenster auf Quality of Service > Warteschlange.
Wahlen Sie den zu konfigurierenden Port bzw. die zu konfigurierende LAG aus.

Wahlen Sie fir jede Warteschlange an der ausgewahlten Schnittstelle einen der
folgenden Modi aus.

Strikte Prioritat: Wahlen Sie diesen Modus aus, damit das Planungsmodul
den Verkehr strikt auf der Grundlage der Prioritatsstufen in den
Warteschlangen weiterleitet. Die Warteschlange mit dem Verkehr mit der
héchsten Prioritat kann auf den Egress-Port zugreifen, bis dieser Verkehr
vollstandig weitergeleitet ist. Sie konnen den Modus ,,Strikte Prioritat”
verwenden, um fir Verkehrsklassen mit héherer Prioritat niedrige Latenz
bereitzustellen.

WRR: Wahlen Sie diesen Modus aus, damit das Planungsmodul die
Warteschlange basierend auf dem relativen Bandbreitenprozentanteil
gegenuber anderen WRR-Warteschlangen abwechselnd mit anderen WRR-
Warteschlangen verarbeitet. Strikte Warteschlangen werden weiter
verarbeitet, solange sie Verkehr mit hdherer Prioritat enthalten.

Wenn Sie den WRR-Modus fur eine Warteschlange auswahlen, geben Sie in das

Feld ,Prozentanteil der WRR-Bandbreite® einen Bandbreitenprozentanteil ein. Die
Summe aller Bandbreitenprozentanteile fur alle Warteschlangen darf nicht 100 %
Uberschreiten.

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Um diese Warteschlangeneigenschaften auf alle Schnittstellen des Switch
anzuwenden, klicken Sie auf Einstellungen in alle Schnittstellen kopieren.
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Zuordnen von CoS/802.1p-Prioritaten zu Warteschlangen

HINWEIS

SCHRITT 1

SCHRITT 2

SCHRITT 3

SCHRITT 4

SCHRITT 5

Die Prioritat eines an einer Schnittstelle eingehenden Pakets kann mdéglicherweise
durch einen IEEE 802.1p-Prioritatswert im Header des Ethernet-Frames
identifiziert werden. 802.1p gibt acht Prioritatsstufen an (O - 7). Auf der Seite CoS/
802.1p zu Warteschlange kénnen Sie diese Prioritatsstufen den vier CoS-
Warteschlangen zuordnen, um Pakete in die entsprechende ausgehende
Warteschlange zu leiten. Warteschlange 1 hat die niedrigste und Warteschlange 4
die héchste Prioritat.

Die Zuordnung von CoS/802.1p-Prioritatsstufen zu Warteschlangen wird pro
Schnittstelle konfiguriert. Konfigurieren Sie diese Zuordnungswerte flr die
eingehende Schnittstelle.

So ordnen Sie Warteschlangen 802.1p-Prioritatswerte zu:

Klicken Sie im Navigationsfenster auf Quality of Service > CoS/802.1p zu
Warteschlange.

Wahlen Sie den zu konfigurierenden Port bzw. die zu konfigurierende LAG aus.

Wabhlen Sie fur jede 802.1p-Serviceklasse eine Warteschlange aus der Liste der
Ausgabewarteschlangen aus. Warteschlange 1 hat die niedrigste und
Warteschlange 4 die hochste Prioritat.

Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Um diese Zuordnungen auf alle Schnittstellen des Switch anzuwenden, klicken Sie
auf Einstellungen in alle Schnittstellen kopieren.
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HINWEIS Wenn Sie auf Standards wiederherstellen klicken, werden die folgenden
Zuordnungen auf alle Schnittstellen angewendet.

802.1p-Prioritat Ausgabewarteschlange
0 1
1 1
2 2
3 3
4 3
5 4
6 4
7 4

Zuordnen der IP-Prioritat zu Warteschlangen

Die Prioritat eines an einer Schnittstelle eingehenden Pakets kann anhand des
ToS-Felds (Type of Service) in einem IP-Paket-Header identifiziert werden. Es gibt
acht definierte Prioritatsstufen (O - 7). Auf der Seite IP-Prioritdt zu Warteschlange
kénnen Sie diese Werte den vier CoS-Warteschlangen zuordnen, um Pakete in die
entsprechende ausgehende Warteschlange zu leiten. Warteschlange 1 hat die
niedrigste und Warteschlange 4 die héchste Prioritat.

HINWEIS Die Zuordnung von IP-Prioritatsstufen zu Warteschlangen wird pro Schnittstelle
konfiguriert. Konfigurieren Sie diese Zuordnungswerte fir die eingehende
Schnittstelle.

So ordnen Sie die IP-Prioritatswerte Warteschlangen zu:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Quality of Service > IP-Prioritat zu
Warteschlange.

SCHRITT 2 Wahlen Sie den zu konfigurierenden Port bzw. die zu konfigurierende LAG aus.
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SCHRITT 3 Wahlen Sie fiur jeden IP-Prioritatswert eine Warteschlange aus der Liste der
Ausgabewarteschlangen aus. Warteschlange 1 hat die niedrigste und
Warteschlange 4 die hochste Prioritat.

SCHRITT 4 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

Um diese Zuordnungen auf alle Schnittstellen des Switch anzuwenden, klicken Sie
auf Einstellungen in alle Schnittstellen kopieren.

HINWEIS Wenn Sie auf Standards wiederherstellen klicken, werden die folgenden
Zuordnungen auf alle Schnittstellen angewendet.

IP-Prioritat

Ausgabewarteschlange

0

1

N| o o | WO| N

W W] | W WO DN

Zuordnen von DSCP-Werten zu Warteschlangen

Die Prioritat eines an einer Schnittstelle eingehenden Pakets kann anhand des
DSCP-Werts (Differentiated Service Code Point) in einem IP-Paket-Header
identifiziert werden. Das IP-DSCP-Feld kann einen der 64 Werte enthalten (O - 63).
Auf der Seite DSCP zu Warteschlange kdnnen Sie diese Werte den vier Egress-
Warteschlangen zuordnen. Warteschlange 1 hat die niedrigste und
Warteschlange 4 die hdchste Prioritat.

DSCP-Zuordnungseinstellungen werden global auf alle Ports angewendet.
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So ordnen Sie DSCP-Werte Warteschlangen zu:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Quality of Service > DSCP zu
Warteschlange.

SCHRITT 2 Wabhlen Sie fur jeden Ingress-DSCP-Wert eine Warteschlange aus der Liste der
Ausgabewarteschlangen aus. Warteschlange 1 hat die niedrigste und
Warteschlange 4 die héchste Prioritat.

SCHRITT 3 Klicken Sie auf Ubernehmen. Die Anderungen werden in der aktuellen
Konfiguration gespeichert.

HINWEIS Wenn Sie auf Standards wiederherstellen klicken, werden die folgenden
Zuordnungen auf alle Schnittstellen angewendet.

DSCP-Wert Ausgabewarteschlange

00-07 1

08-15 1

16-23

24-31

32-39

40-47

48-55

W| W| | WO WO DN

56-63
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Definieren von Ratenbegrenzungsprofilen

SCHRITT 1

Mithilfe der Ratenbegrenzungsfunktion kdnnen Sie eine maximale Rate fur den an
einem Port eingehenden Verkehr festlegen. Wenn die Datenrate die konfigurierte
Rate Uberschreitet, verwirft der Switch samtlichen weiteren Verkehr von diesem
Port. Ratenbegrenzungen werden pro Port angewendet.

Um Ratenbegrenzungen anzuwenden, erstellen Sie zunachst auf dieser Seite
mindestens ein Ratenbegrenzungsprofil. In Profilen geben Sie die Kriterien an,
anhand derer bestimmt wird, wann die Ratenbegrenzung Uberschritten ist. Dann
weisen Sie Ratenbegrenzungsprofile Schnittstellen zu (siehe Anwenden von
Ratenbegrenzungsprofilen auf Schnittstellen).

So fuigen Sie der Ratenbegrenzungsprofil-Tabelle einen Eintrag hinzu:

Klicken Sie im Navigationsfenster auf Quality of Service >
Ratenbegrenzungsprofil.

SCHRITT 2 Klicken Sie auf Hinzufiigen.

SCHRITT 3 Geben Sie die Parameter ein:

Profil-ID: Geben Sie eine Zahl von 1 - 64 an, um das Profil zu identifizieren.

CIR: Geben Sie die vereinbarte Ubertragungsrate (Committed Information
Rate, CIR) an, das heiBt die Rate, mit der Daten ubermittelt werden. Fur die
Datenrate wird Uber ein Mindestzeitintervall ein Durchschnittswert ermittelt.
Der Bereich lautet 64 - 1048576 kBps.

CBS: Geben Sie eine vereinbarte Burst-GroBe (Committed Burst Size, CBS)
an, das heif3t die garantierte Bandbreitenmenge fir diskontinuierlichen
Verkehr am Port. Der Bereich lautet 4 - 16384 KB.

SCHRITT 4 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in

der aktuellen Konfiguration gespeichert.
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Anwenden von Ratenbegrenzungsprofilen auf Schnittstellen

Wenn Sie ein oder mehrere Ratenbegrenzungsprofile erstellt haben, kdnnen Sie
diese auf dieser Seite Schnittstellen zuordnen. Anweisungen zum Erstellen von
Profilen finden Sie unter Definieren von Ratenbegrenzungsprofilen.

So wenden Sie ein Ratenbegrenzungsprofil auf eine Schnittstelle an:

SCHRITT 1 Klicken Sie im Navigationsfenster auf Quality of Service > Schnittstellen-
Ratenbegrenzung.

SCHRITT 2 Mithilfe der Liste ,,Schnittstellentyp” kénnen Sie Ports oder LAGs in der Tabelle fur
die Schnittstellen-Ratenbegrenzung anzeigen.

SCHRITT 3 Wahlen Sie die zu konfigurierende Schnittstelle aus, und klicken Sie auf
Bearbeiten.

SCHRITT 4 Fugen Sie ein Profil hinzu, oder entfernen Sie ein Profil:

Um dieser Schnittstelle ein Profil zuzuweisen, klicken Sie in der Liste
LVverfugbar® auf die Profil-ID und dann auf die Schaltflache mit dem Pfeil
nach rechts, um das Profil in die Liste ,,Ausgewahlt” zu verschieben. In der
Liste ,Verfigbar® werden keine Profile mehr angezeigt, da einem Port nur
ein Profil zugewiesen sein kann.

Um ein Profil zu entfernen, klicken Sie in der Liste ,,Ausgewahlt” auf die
Profil-ID und dann auf die Schaltflache mit dem Pfeil nach links, um das
Profil in die Liste ,Verfugbar® zu verschieben. In der Liste ,,Ausgewahlt*
werden alle Profile angezeigt.

SCHRITT 5 Klicken Sie auf Ubernehmen und dann auf SchlieBen. Die Anderungen werden in
der aktuellen Konfiguration gespeichert.
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Verkehrsgestaltung

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

SCHRITT

Auf der Seite Verkehrsgestaltung kénnen Sie die Paketausgaberate optimieren.
Sie konnen fir jeden Port und jede LAG die als Prozentanteil der Bandbreite
ausgedruckte maximale Ausgaberate konfigurieren. Wenn die Verkehrsrate
diesen Grenzwert erreicht, werden Uberschuissige Pakete in eine Warteschlange
eingereiht und spater nach einem Zeitplan inkrementell Ubertragen.

So konfigurieren Sie die Verkehrsgestaltung fiir einen Port oder eine LAG:

Klicken Sie im Navigationsfenster auf Quality of Service > Verkehrsgestaltung.

Im Meni ,,Schnittstellentyp” konnen Sie Ports oder LAGs in der Tabelle fur die
Verkehrsgestaltungseinstellungen anzeigen.

Wahlen Sie die zu konfigurierende Schnittstelle aus, und klicken Sie auf
Bearbeiten.

Geben Sie fir den ausgewahlten Port bzw. die ausgewahlte LAG die
Ausgaberatenbegrenzung als Prozentanteil der Gesamtbandbreite ein. Klicken Sie
auf Ubernehmen.

Wiederholen Sie diesen Schritt nach Bedarf, um die Bandbreitenauslastung
anderen Ports und LAGs zuzuweisen.

Wenn Sie fertig sind, klicken Sie auf SchlieBen. Die Anderungen werden in der
aktuellen Konfiguration gespeichert.
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