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KAPITEL 1

Oversikt

» Oversikt, pa sidan 1
* Frontpanel for Cisco UCS C220 M6-server, pa sidan 5
* Bakpanel for Cisco UCS C220 M6-server, pd sidan 6

Oversikt

Du kan driftsétta Cisco Secure Workload M6-klustret pd ndgot av foljande sétt:

* Enhet med 39 rack (RU) med stor formfaktor (C1-Workload, ett rack) for datacenter med fler 4n 5 000
servrar.

N

OBS! Du kan driftsétta den stora formfaktorn i ett eller tva rack beroende pé dina behov.
Du ser exempel pd C1-Workload med ett och tvé rack i foljande bilder.

* 8-RU med liten formfaktor (C1-Workload-M) for datacenter med mindre &n 5 000 servrar. Du ser ett
exempel i C1-Workload-M-bilden.

Foljande bild visar fram- och baksidan av C1-Workload med ett rack.
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Oversikt |

B oversike

Figur 1. C1-Workload, ett rack, fram- och baksida
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| Oversikt

Oversikt .

En bakre switch (RU 42) och tva bladswitchar:
blad 2 (RU 40) och blad 1 (RU 41)

4

Oppna rackenheter (RU 37 till 39)

5

16 berdkningsservrar (RU 21 till 36)

8 betjaningsservrar (RU 13 till 20)

7

12 basservrar (RU 1 till 12)

Foljande bild visar fram- och baksidan av rack 1 i C1-Workload med tva rack.

Figur 2. C1-Workload, tva rack — rack 1, fram- och baksida
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1 |Framsida (kall géng) 2 |Baksida (varm gang)
3 | En bakre switch (RU 42) 4 |Blad 1 switch (RU 40)
5 |16 berdkningsservrar (RU 1 till 4 och 6 till 9) 6 |-

Foljande bild visar fram- och baksidan av rack 2 i C1-Workload med tva rack.
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B oversike

Figur 3. C1-Workload, tva rack — rack 2, fram- och baksida
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1 |Framsida (kall gang) 2 |Baksida (varm gang)
3 |Blad 2 switch (RU 40) 4 |8 betjaningsservrar (RU 14 till 21) och 12
basservrar (RU 1 till 12)

Foljande bild visar fram- och baksidan av C1-Workload-M.
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| Oversikt

Frontpanel for Cisco UCS C220 M6-server .

Figur 4. C1-Workload-M, fram- och baksida

501275

1 |Framsida (kall gng) 2 |Baksida (varm gang)

3 |Blad I switch (RU 12) 4 |Blad 2 switch (RU 11)

5 |6 universella servrar (RU 2, 3, 5, 6, 8 och 9) -

Frontpanel for Cisco UCS C220 M6-server

Foljande bild visar frontpanelen pd UCS C220 M6-servern med enheter med liten formfaktor.

Det finns mer information i installations- och servicehandboken for Cisco UCS C220 M6-servern.
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Oversikt |
. Bakpanel for Cisco UCS C220 M6-server

Figur 5. Frontpanel for Cisco UCS €220 M6-server
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1 |Enhetsfack 1 till 10, frén vénster till hoger, 2 | Knapp/LED-lampa for enhetsidentifikation
uppifran och ned

Stod for harddiskar och SSD-enheter av typen
SAS/SATA. Som tillval kan enhetsfack 1 till 4
rymma upp till 4 NVMe-enheter i valfritt nummer
upp till 4. Enhetsfack 5 till 10 har endast stod for
harddiskar och SSD-enheter av typen SAS/SATA.

3 | Stromknapp/LED-lampa for stromstatus 4 | KVM-kontakt

Anvinds med en KVM-kabel med en DB-15
VGA-kontakt, en seriell DB-9-kontakt och tva
USB 2.0-kontakter.

5 |LED-lampor for system: -
* LED-lampa for flakt

* LED-lampa for systemstatus
* LED-lampa for stromf{orsorjningsstatus
* LED-lampa for nitverkslanksaktivitet

* LED-lampa {or temperaturstatus

Bakpanel for Cisco UCS C220 M6-server

Foljande bild visar bakpanelen pa UCS C220 M6-servern.

Det finns mer information i installations- och servicehandboken for Cisco UCS C220 M6-servern.
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| Oversikt

Figur 6. Bakpanel for Cisco UCS €220 M6-server

Bakpanel for Cisco UCS C220 M6-server .

1 | Tvéa PCle-fack
* Riser-kort 1 (styrs av CPU 1)
* Stod for 1 PCle-fack (fack 1)
» Fack 1 1 halvhdjd, 3/4 langd, 16

* Riser-kort 3 (styrs av CPU 2)
* Stod for 1 PCle-fack (fack 3)

* Fack 3 i halvhdjd, 3/4 langd, x16

Tva stromforsorjningsenheter (PSU:er) som &r
redundanta vid konfiguration i stromlige 1+1

3 |Knapp/LED-lampa for systemidentifikation

Tva USB 3.0-portar

5 |Tvéa 1 Gb/10 Gb Ethernet-portar (LAN1 och
LAN2)

De tvd LAN-portarna har stod for 1 Gbit/s och
10 Gbit/s beroende pa ldnkpartnerns kapacitet.

Dedikerad 1 Gb Ethernet-port for hantering

7 | COM-port (RJ-45-kontakt)

VGA-videoport (DB-15-kontakt)
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. Bakpanel for Cisco UCS C220 M6-server
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KAPITEL 2

Forbereda platsen

* Temperaturkrav, pa sidan 9

* Luftfuktighetskrav, pa sidan 9

* Altitudkrav, pa sidan 9

* Damm- och partikelkrav, pé sidan 10

* Minimera elektromagnetisk storning och radiofrekvensstorning, pa sidan 10
* Stot- och vibrationskrav, pa sidan 11

* Jordningskrav, pa sidan 11

* Stromkrav, pé sidan 11

* Luftflodeskrav, pa sidan 11

* Avstandskrav, pa sidan 12

Temperaturkrav

Switcharna och servrarna i Secure Workload-klustret kraver en drifttemperatur pa 5 till 35 °C, och den hogsta
temperaturen minskar med 1 °C var 305 m 6ver havsnivan. Nar enheterna inte anviands méste temperaturen
vara mellan -40 och 65 °C.

Luftfuktighetskrav

Hog luftfuktighet kan leda till att fukt tringer in i switcharna och servrarna. Fukt kan orsaka rost pa invindiga
komponenter och leda till forsdmrade egenskaper, sdsom elektrisk resistens, virmeledningsformaéga, fysisk
styrka och storlek. Switcharna och servrarna ar klassificerade for drift i relativ luftfuktighet pa 10 till 90 %,
med 10 % gradering av luftfuktigheten per timme. Nér enheterna inte 4r i drift tal de en relativ luftfuktighet
pa 5 till 93 %.

Byggnader med luftkonditionering under varma manader och virmesystem under kalla manader bibehéller
vanligtvis en acceptabel luftfuktighet for enheterna. Men om enheterna placeras pa en plats med ovanligt hog
luftfuktighet bor du anvénda en avfuktare for att bibehélla luftfuktigheten inom ett acceptabelt intervall.

Altitudkrav

Om du anvénder rackenheter pa hog altitud (lagt tryck) minskas effektiviteten for fliktkylning och
konvektionskylning, vilket kan leda till elektriska problem kopplade till elbagar och koronaurladdning. Detta
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Forbereda platsen |
. Damm- och partikelkrav

kan dven leda till att forseglade komponenter med invédndigt tryck, sdsom elektrolytiska kondensatorer, inte
fungerar eller far minskad effektivitet. Dessa enheter &r klassificerade for drift vid en altitud pa 0 till 3 050 m
och kan forvaras vid en altitud pa 0 till 12 200 m.

Damm- och partikelkrav

Flaktar kyler stromforsorjning, switchar och servrar genom att dra in luft och blasa ut luft genom diverse

Oppningar i chassit. Men flaktar drar &ven in damm och andra partiklar, vilket leder till ansamlingar i switchen
och hogre invindig temperatur i chassit. En ren driftmilj6 kan avsevért minska den negativa effekten av damm
och andra partiklar, som isolerar chassit och paverkar de mekaniska komponenterna i switcharna och servrarna.

Utdver regelbunden rengdring ska du dven f6lja dessa forsiktighetsatgérder for att undvika férorening i switchar
och servrar i rack:

» Tillat inte rokning i ndrheten av racket.

» Tillat inte mat och dryck i nirheten av racket.

Minimera elektromagnetisk storning och radiofrekvensstorning

Elektromagnetisk storning (EMI) och radiofrekvensstorning (RFT) fran enheter i Secure Workload-klusterracket
kan ha negativ paverkan pé andra enheter, sdsom radio- och TV-mottagare, som anvénds i niarheten av racket.
Radiofrekvenser fran enheter i racket kan dven paverka trddlosa telefoner och telefoner med lag
stromforbrukning. RFI frén telefoner med hog stromforbrukning kan leda till att felaktiga tecken visas pa
enhetsskdrmar.

RFI &r EMI med en frekvens 6ver 10 kHz. Den hér typen av stdrning kan fardas fran switchen till andra enheter
genom stromkabeln och stromkallan eller genom luften som radiovagor. Federal Communications Commission
(FCC) i USA publicerar specifika bestimmelser for att begransa méangden EMI och RFI som
databehandlingsutrustning far sénda ut. Alla switchar uppfyller dessa bestimmelser fran FCC.

Nir kablar dras ett avsevért avstand i ett elektromagnetiskt félt kan det uppsta storning mellan féltet och
kablarnas signaler med foljande effekt:

» Dalig kabeldragning kan leda till radiostorning fran anldggningens kabeldragning.

» Stark EMI, sérskilt ndr den orsakas av blixt eller radiosdndtagare, kan forstora signalenheterna och
mottagarna i chassit och till och med innebéra en elektrisk risk eftersom de kan leda Gverspanning genom
kablar och in i utrustning.

\)

OBS! Prata med en RFI-expert for att forutsdga och forhindra stark EMI.

Det ar osannolikt att kablarna avger radiostorning om du anvénder partvinnade kablar med vél fordelade
jordledare. Om du 6verskrider de rekommenderade avstanden ska du anvédnda partvinnade kablar av hog
kvalitet med en jordledare for varje datasignal, om tillimpligt.
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Stot- och vibrationskrav .

A

Forsiktighet

elektroniska enheter. Radfrdga en expert pd ddmpning av 6verspanning och avskarmning om du har haft
liknande problem tidigare.

Om en kabel 6verskrider de rekommenderade avstanden, eller om kabeln passerar mellan byggnader, ska du
sarskilt overviga effekten av blixtnedslag i narheten. Den elektromagnetiska pulsen som orsakas av blixt eller
andra fenomen med hog energi kan enkelt fora tillrickligt med energi till ej avskdrmade ledare for att forstora

Stot- och vibrationskrav

Enheterna i Secure Workload-klustret har st6t- och vibrationstestats for driftintervall, hantering och
jordbéavningsstandarder.

Jordningskrav

Stromkrav

Enheterna i Secure Workload-klustret ir kéinsliga for variationer i spanningen fran stromkillorna. Overspénning,
underspénning och transienta tillstdnd (eller toppar) kan radera data frén minnet eller orsaka komponentfel.
Se till att enheterna &r anslutna till en jordledare for att forhindra dessa typer av problem. Du méste ansluta
racket till anldggningens jordledare.

Jordningspunkterna pa chassit dr avsedda for M5-skruvar. Du maste tillhandahalla skruvar, jordkabelsko och
jordningskabel. Jordkabelskon maste ha tva hél som passar M5-skruvar. Jordningskabeln maste vara 14 AWG
(2 mm) for minst 60 °C, eller uppfylla lokala bestimmelser.

Secure Workload-klustren maste tillhandahéllas med stromkéllor som ger foljande strom for drift:
* 39-RU, stor formfaktor, ett rack: 22 500 W
* 39-RU, stor formfaktor, tva rack: 11 500 W per rack
» 8-RU, liten formfaktor: 6 500 W

For stromredundansen n+n som kriavs behdver du tva vaxelstromkéllor som var och en ger den strommen.

Varje chassi i racket har tva stromforsorjningskéllor, en for drift och en for redundans. Stromforsérjningskéillorna
ar anslutna till olika grenuttag i racket, och grenuttagen &r anslutna till olika véxelstromkéllor. Om négot gér
fel med en stromkalla tillhandahéller den andra den strom som krévs for switchar eller servrar i racket.

Luftflodeskrav

Du maste placera varje rack i Secure Workflow-klustret med stromforsorjningen och fldktarna pé de tre
switcharna i en kall gang. P4 sa sitt tar alla enheterna i racket in kall luft fran en kall gdng och bléser ut varm
luft i en varm gang.
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Avstandskrav

I foljande tabell anges det utrymme som kravs for installation av Secure Workload-kluster 39-RU med stor
formfaktor (ett eller tvé rack) och 8-RU med liten formfaktor. Installationsgdngen maste vara mer dn 59,69 cm

bred for att racket ska kunna placeras pa plats. Dessutom méste en person kunna komma at fram- och baksidan
for att utfora underhall.

Tabell 1. Avstandskrav

Installationstyp Minsta géngbredd1 Minsta utrymme for
rackinstallation

C1-Workload (ett rack) 59,69 cm 59,69 cm bred och 126,492 cm djup

C1-Workload (tva rack) 59,69 cm 119,38 cm bred och 126,492 cm
djup

C1-Workload-M 59,69 cm

59,69 cm bred och 126,492 cm djup

: Installationsgéngen och gangen som den framre luckan pa racket vetter mot maste vara minst 59,69 cm
bred. Den andra géngen, som de dubbla skapsluckorna vetter mot, maste vara minst 29,845 cm bred for
att luckorna ska kunna &ppnas helt, men minst 59,69 cm bred for att en person ska kunna utféra underhall.

Racket placeras med switchfléktarna (sidan av racket med storst lucka) mot den kalla gangen och switchportarna
(sidan av racket med dubbla luckor) mot den varma géngen.
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KAPITEL 3

Jorda och ansluta

* Jorda Secure Workload-klusterenheterna, pa sidan 13
* Starta Secure Workload-klusterenheterna, pa sidan 13
* Ansluta Secure Workload-klustret till dina routrar, pd sidan 14

Jorda Secure Workload-klusterenheterna

Enheterna i Secure Workload-klustret har metall-mot-metall-anslutningar till racket, s& enheterna i racket
jordas sa fort du jordar racket (eller racken for installationer med tva rack) till datacentrets jordledare. Jorda
racket genom att ansluta rackets hjul till jordledaren.

Starta Secure Workload-klusterenheterna

For att starta switchen maste du ansluta tva grenuttag som ar anslutna till racket till tva vaxelstromkaéllor.

\)

OBS!  Anslut utrustningen till vixelstromuttag som har en enhet for 6verspanningsskydd (SPD) vid serviceutrustningen

som uppfyller NFPA 70, National Electrical Code (NEC).
Las installationsinstruktionerna innan du anvénder, installerar eller ansluter systemet till en stromkaélla.

Overbelasta inte kabeln nir du ansluter enheterna till kretsen.

Innan du borjar

» Racken maéste vara installerade i datacentret och monterade pa plats med luftintagen placerade i en kall
gang.

» Racken maste vara jordade till datacentrets jordning.

* Klustret maste vara anslutet till tvd routrar som har tillhandahallits av kunden (varje router ska vara
ansluten till en separat bladswitch).

* Det maste finnas tva stromkéllor som uppfyller kraven for racken inom rackvidd for varje racks grenuttag.
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. Ansluta Secure Workload-klustret till dina routrar

Steg 1

Steg 2

Anslut stromkabeln for det ena grenuttaget till en véixelstromkilla och anslut stromkabeln for det andra grenuttaget till
en annan vaxelstromkalla.

Kontrollera att LED-lampan @ lyser gron for stromforsorjningen for varje rackenhet.
* Kontrollera att stromkéllan ar pa och att p&d/av-knappen pa rackens grenuttag dr pd om inga av LED-lamporna lyser.

* Lyser bara vissa av LED-lamporna? Kontrollera att stromkabeln fran stromforsorjningen 4r helt ansluten till grenuttaget
pa racket.

Ansluta Secure Workload-klustret till dina routrar

Steg 1

Steg 2

Steg 3

Du maste ansluta Secure Workload-klustret till tva routrar.

Om du installerar ett 39-RU-kluster med stor formfaktor och tva rack ska du ansluta de delvis anslutna grénssnittskablarna
pa varje rack. Anslut varje kabel till den mérkta porten pa det andra racket.

Anvind en 10 Gb-kabel for att ansluta en router till port E1/39 pé blad 1 switchen for en 39-RU-driftsdttning, eller till
port E1/47 for en 8-RU-driftséttning. Blad 1 switchen sitter hér:

* 39-RU med stor formfaktor och ett rack — RU 40 i plattformracket
* 39-RU med stor formfaktor och tva rack — RU 40 i rack 1
* 8-RU med liten formfaktor — RU 12 i plattformracket

Anvind en 10 Gb-kabel for att ansluta en router till port E1/39 pé blad 2 switchen for en 39-RU-driftséttning, eller till
port E1/47 for en 8-RU-driftséttning. Blad 2 switchen sitter hér:

* 39-RU med stor formfaktor och ett rack — RU 41 i plattformracket
* 39-RU med stor formfaktor och tva rack — RU 41 i rack 2

* 8-RU med liten formfaktor — RU 11 i plattformracket
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KAPITEL 4

Konfigurera anvandargranssnittet

* (Valfritt) Krav och begransningar for dualstackldget (stod for IPv6), pa sidan 15
* Konfigurera anvéndargrinssnittet, pa sidan 16

(Valfritt) Krav och begransningar for dualstacklaget (stod for
IPv6)

Secure Workload-kluster som kors pa fysisk maskinvara kan konfigureras for IPv6 utéver IPv4 for viss
kommunikation till och frén klustret.

\)

OBS! Du kan anvinda dualstackliget (stod for IPv6) nér du installerar eller uppgraderar till version 3.6.1.5, 3.7.1.5
och 3.8.1.1, men du kan inte aktivera detta alternativ nir du installerar eller uppgraderar till korrigeringar.

Begransningar
Observera foljande om du 6vervager att aktivera dualstacklaget:

* Du kan endast aktivera IPv6-anslutningsméjligheter under den forsta driftsattningen eller uppgraderingen
till en huvudversion. (Du kan inte aktivera denna funktion vid korrigeringsuppgraderingar.)

* Dualstacklédget stods endast pa fysisk maskinvara eller bare metal-kluster.

 Laget med endast [Pv6 stdds inte.

* Du kan inte aterga till 1iget med endast IPv4 efter att ha aktiverat dualstackléget for klustret.
* Data Backup and Restore (DBR) stdds inte nér dualstackanslutning &r aktiverad.

* Aktivera inte dualstacklaget for kluster som har konfigurerats med federation.

* Foljande funktioner anvander alltid endast IPv4 (notera att IPv4 alltid 4r aktiverat 4&ven om IPv6 ar
aktiverat):

* (Tillampligt for version 3.8.1.1, 3.7.1.5 och 3.6.x) Implementering pd AIX-agenter
* (Endast tillimpligt for version 3.6.x) Maskinvaruagentkommunikation med klustret

* (Endast tillampligt for version 3.6.x) Kontakter for mottagning av fldde, lagerutokning eller varningar
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Krav
 Konfigurera bade A och AAAA DNS-poster for FQDN innan du aktiverar dualstacklaget for klustret.

* Av redundansskil maste externa tjanster sasom NTP, SMTP och DNS vara tillgingliga bade via IPv4
och IPv6.

* For att konfigurera dualstackléget for ett kluster:

* Av redundansskél méste bada bladswitchar i klustret ha tilldelats routningsbara [Pv6-adresser pa
tva olika ndtverk, och standardgateways méste ha tillhandahéllits for varje nétverk.

* For 39-RU-kluster krdvs det ett webbplatsroutningsbart IPv6-nitverk med utrymme for minst 29
virdadresser.

 For 8-RU-kluster kravs det ett webbplatsroutningsbart [IPv6-nitverk med utrymme for minst 20
vardadresser.

* De tre forsta vardadresserna i det webbplatsroutningsbara [Pv6-nétverket ér reserverade for Cisco
Secure Workload-klustrets HSRP-konfiguration och fér inte anvéndas av andra enheter.

Ytterligare information

Agenter kommunicerar med klustret med IPv4, savida du inte konfigurerar IPv6 for dem. Det finns mer
instruktioner i anvdndarhandboken for Cisco Secure Workload.

Konfigurera anvandargranssnittet

Innan du borjar

* For att slutfora konfigurationen behover du en enhet, till exempel en béarbar dator, med en Ethernet-port
och internetanslutning.

* Du behover en Ethernet-kabel for att ansluta enheten till den hdgsta servern i Secure Workload-klustret.

* Google Chrome ar den enda webblésare som stdds i konfigurationsportalen, som krévs for en del av
processen.

* (Valfritt) Fran och med version 3.6 kan du konfigurera klustret i dualstacklédget, sa att du kan anvianda
bade IPv4 och IPv6 for kommunikation mellan vissa Secure Workload-komponenter och mellan Secure
Workload och nétverkstjénster sasom NTP och DNS. (Secure Workload hanterar redan IPv6-trafik,

oavsett om dualstackldget &r aktiverat eller inte.) Du kan endast aktivera detta under driftséttning och
uppgradering.

Se (Valfritt) Krav och begransningar for dualstacklaget (stod for IPv6), pa sidan 15 om du dvervager
att aktivera stod for IPv6.

|

Viktigt  Ange IPv4-adresser i alla félt i forfarandet nedan, sdvida inte IPv6 anges
uttryckligen i faltets namn.
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Steg 1 Konfigurera enheten med internetanslutning med IP-adressen 2.2.2.1/30 (255.255.255.252).

Steg 2 Anvind en Ethernet-kabel for att ansluta Ethernet-porten pé enheten med internetanslutning till LOM-port 2 (LAN2) pa
den hogsta servern hogst upp i Secure Workload-klustret.

Steg 3 Oppna webblisaren Chrome pa enheten med internetanslutning och ga till http://2.2.2.2:9000.

0BS! Chrome ar den enda webbldsare som har testats for den hér processen.

Sidan for konfigurationsdiagnostiken dppnas.

Steg 4 Om det finns fel pa diagnostiksidan ska du kontrollera att kablarna mellan klusterenheterna inte ar trasiga och att de har
anslutits korrekt innan du fortsétter med forfarandet. Gé sedan tillbaka till steg 2.

Las mer om korrekt kabeldragning i Enhetskabeldragning for C1-Workload-kluster, pa sidan 21 och Enhetskabeldragning
for C1-Workload-M-kluster, pa sidan 34.

Steg 5 Klicka pa Fortsétt.
RPM-uppladdningssidan 6ppnas.

0BS! Om webbplatskonfigurationssidan 6ppnas i stéllet anger du foljande webbadress for att ppna
RPM-uppladdningssidan:

http://2.2.2.2:9000 /upload

Steg 6 Ladda upp RPM-filer till Secure Workload-molnet.
Du maste ladda upp filerna i f6ljande ordning:
* tetration_os_rpminstall k9
» tetration_os_UcsFirmware k9
» tetration_os_adhoc_k9
* tetration_os_mother rpm_k9
* tetration_os_base _rpm_k9
a) Klicka pa Valj fil.

b) Ga till en RPM, vilj den och klicka pa Oppna.
¢) Klicka pa Ladda upp.

Listan med RPM:er pa sidan uppdateras inte nir du laddar upp varje RPM. Det &r forvéntat.

Om du ser ett felmeddelande néir du har laddat upp filen

tetration os mother rpm k9-2.1.1.31-1.e16.x86 64.rpmskaduvintais till 10 minuter och
sedan uppdatera sidan. Du bor se listan med uppladdade RPM:er nér du har uppdaterat sidan. Felmeddelandet beror
pa att orkestreraren startas om, inte pa ett problem.

d) Upprepa steg a till ¢ for varje RPM.

Sidan for webbplatskonfiguration 6ppnas nér du har laddat upp RPM:erna.

Steg 7 Konfigurera den nya webbplatsen pa sidan fér webbplatskonfiguration:

* Klicka pa Allmént.
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1.
2.

3.

Ange det unika klusternamnet i faltet Webbplatsnamn.
Klistra in autentiseringsnyckeln i féltet Offentlig SSH-nyckel.
0BS! Generera ett SSH-nyckelpar som kan anvéndas for SSH-atkomst till klustret.
Vi rekommenderar att du forvarar SSH-nyckeln pa en séker, varaktig och lattdtkomlig plats for

felsokning eller aterstdllning av klustret med ta_guest-atkomst.

Klicka pa Nasta.

* Klicka pa E-postadress.

1.
2.

Fyll i 6nskade e-postadresser.

Klicka pa Nasta.

* Klicka pa L3.

Ange de onskade adresserna. Falt markerade med * 4r obligatoriska.

Ange alla adresser som IPv4 sévida inte IPv6 anges i filtets namn.

(Valfritt) Om du installerar version 3.6 eller senare av programvaran: Sa hér aktiverar du dualstackldget (stod for
bade IPv4 och IPv6):

1.

2.
3.
4,

Markera IPv6-kryssrutan.

Ange IPv6-adressen i CIDR-notationen for bade blad 1- och blad 2-switchar.
Ange IPv6-standardgateway for blad 1 och blad 2.

Klicka pa Nasta.

* Klicka pa Néatverk.

Ange alla adresser som IPv4 savida inte IPv6 anges i faltets namn.

© o &~ w0 p o

Klistra in adressen fran orkestrerarens driftsattningsutmatning i faltet 1P-adress for internt natverk.
Klistra in adressen fran orkestrerarens driftsittningsutmatning i féltet IP-adress for externt natverk.
Klistra in adressen fran orkestrerarens driftséttningsutmatning i faltet IP-adress for extern gateway.
Klistra in adressen fran orkestrerarens driftsittningsutmatning i féltet IP-adress for DNS-l6sare.

Ange din DNS-domin (t.ex. cisco. com) i faltet DNS-doman.

(Version 3.6 eller senare av programvaran) IPv6 viljs automatiskt om du har aktiverat [Pv6 pa L3-sidan.
Om IPv6 har valts maste du ange [Pv6-adresser som é&r reserverade for Secure Workload:

* Ange externt IPv6-nétverk.

De tre forsta IPv6-adresserna 1 filtet Externt IPv6-nitverk ar alltid reserverade for switcharna i1 Secure
Workload-klustret och ska inte anviandas for ndgot annat.

* Om du bara vill anvéinda IPv6 for vissa adresser ska du ange adresserna i féltet Externa IP-adresser for
IPV6.
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0BS! * For ett 39 RU-kluster ska du se till att det finns minst 29 tillgéngliga IPv6-adresser i det externa
IPv6-nitverket eller listan med externa IP-adresser for IPvo.

* For ett 8 RU-kluster ska du se till att det finns minst 20 tillgéngliga IPv6-adresser i det externa
IPv6-nitverket eller listan med externa [P-adresser for IPv6.

7. Klicka pa Nasta.

* Klicka pa Tjéanst.

1. Ange en lista med NTP-servernamn eller IP-adresser, atskilda med mellanslag, fran orkestrerarens
driftséttningsutmatning i faltet NTP-servrar.

2. Ange namnet eller [P-adressen for en SMTP-server som Secure Workload kan anvinda for att skicka
e-postmeddelanden i faltet SMTP-server. Secure Workload maste ha dtkomst till servern.

3. Ange portnumret for SMTP-servern i faltet SMTP-port. AWS begrinsar anvindningen av port 25 och 465.
Du maste konfigurera ditt konto korrekt eller anvénda port 587.

4. (Valfritt) Ange anvindarnamnet for SMTP-autentisering i faltet SMTP-anvandarnamn.

5. (Valfritt) Ange l6senordet for SMTP-autentisering i faltet SMTP-l6senord.

6.  (Valfritt) Ange namnet eller IP-adressen for en HTTP-proxyserver som Secure Workload kan anvénda for att
komma 4t externa tjdnster pa internet i faltet HT TP-proxyserver.

7. (Valfritt) Ange portnumret for HTTP-proxyservern i faltet HT TP-proxyport.

8.  (Valfritt) Ange namnet eller [P-adressen for en HTTPs-proxyserver som Secure Workload kan anvanda for
att komma at externa tjanster pa internet i faltet HT TPs-proxyserver.

9. (Valfritt) Ange portnumret for HTTPs-proxyservern i faltet HT TPs-proxyport.

10.  (Valfritt) Ange namnet eller IP-adressen for en syslog-server som Secure Workload kan anvinda for att skicka
varningar i faltet Syslog-server.

11.  (Valfritt) Ange portnumret for syslog-servern i faltet Syslog-port.

12.  (Valfritt) Ange allvarlighetsnivan for syslog-meddelanden i faltet Syslog-allvarlighetsgrad. Mojliga viarden
ar ”informativt”, ’notis”, ”varning”, felmeddelande”, "’kritiskt”, avisering” och “nddsituation”.

13. Klicka pa Nasta.

* Klicka pa Ul.

1. Ange 77 i filtet Ul VRRP VRID séavida du inte behdver ett unikt VRID.

2. Ange hela det kvalificerade doménnamnet for dtkomst till klustret i faltet Ul FQDN.

3. Lémna filtet Ul Airbrake-nyckel tomt.

4. Klicka pa Nasta.

Tetration (Secure Workload) validerar dina konfigurationsinstéllningar och visar statusen for instéllningarna.

» Klicka pa Avancerat.

1. Ange IPv4-adresser i filtet Externa IP-adresser.
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2. Klicka péa Fortsatt.

Steg 8 Klicka pé Tillbaka om det finns nagra fel och redigera konfigurationen (se steg 7).

0BS! Du kan inte dndra de hér instéllningarna i det grafiska anvéndargrénssnittet ndr du har lamnat den hér sidan.
Du kan dédremot dndra instéllningarna senare fran foretagssidan i det grafiska anvéndargrénssnittet.

Steg 9 Klicka pa Fortsatt om det inte finns nigra fel for konfigurationen och du inte behdver dndra négot.

Secure Workload konfigureras enligt instéllningarna du har angett. Det kan ta en till tva timmar och du behover inte gora
nagot.

Och sedan da?

Om du har driftsatt version 3.6 eller senare av programvaran och har aktiverat IPv6-anslutning sker foljande:
* Du kan komma at Secure Workload-webbportalen med IPv4 eller IPv6.

*» Som standard kommunicerar programvaruagenter med Secure Workload-klustret med [Pv4 dven om
IPv6 har aktiverats for klustret. Om du vill att agenter som stéds ska anvianda IPv6 for detta maste du
konfigurera faltet Sensor VIP FQDN pa sidan Plattform > Klusterkonfiguration i Secure
Workload-webbportalen. Det finns viktiga instruktioner i anvindarhandboken, tillgéinglig online i Secure
Workload-webbportalen och pé https://www.cisco.com/c/en/us/support/security/tetration/
products-installation-and-configuration-guides-list.html.
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KAPITEL 5

Enhetskabeldragning for C1-Secure
Workload-kluster

* Enhetskabeldragning for C1-Workload-kluster, pé sidan 21
* Enhetskabeldragning for C1-Workload-M-kluster, pé sidan 34

Enhetskabeldragning for C1-Workload-kluster

Notera foljande konfigurationsinformation vid kabeldragning for M6 Virtual Interface Card (VIC) pa
39-RU-racket:

* Det finns tva privata grinssnitt for alla noder.
* 39-RU-racket har ett offentligt granssnitt for 20 noder.
* M6-maskinvaran har fyra portar per VIC.

» Namnen pé bare metal-granssnittet, de fysiska servrarna i klustret som kallas bas-, berdknings- och
betjdningsnoderna, borjar med “eno” (Ethernet onboard).

I f6ljande diagram visas enhetskabeldragningen for den offentliga/externa konfigurationen av
C1-Workload-racket. Det finns en detaljerad lista med anslutningarna i tabellerna efter diagrammen.
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Figur 7. Enhetskabeldragning for C1-Workload-rack (offentlig/extern)

L3, routningsbar

____________

Kundrouter .-~ “*+. Kundrouter

%

Blad 1 Blad 2
@ @ ] a0
) < N 7
= = oo [
2 = = @
— ~— ~— ~—
Berakningsnoder | | Berdkningsnoder
enos 1,3,5,7 2,4,6,8
enos
enos
21105 | Berdkningsnoder | | Berakningsnoder
9, 11,13, 15 10, 12, 14, 16

Betjaningsnoder 17—24

Basnoder 25-26

Basnoder 27-28

enas

eno5 | Basnoder Basnoder
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Offentligt VLAN (10 Gb)

I f6ljande diagram visas enhetskabeldragningen for den interna/hanteringsmassiga konfigurationen av
C1-Workload-racket. Det finns en detaljerad lista med anslutningarna i f6ljande tabeller.
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Figur 8. Enhetskabeldragning for C1-Workload-rack (intern/hanteringsmiéssig)
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I foljande bild visas vilka portar pA M6-servern som motsvarar “eno”-portarna i bilderna ovan:
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Figur 9. M6-serverportar

Enhetskabeldragning for C1-Secure Workload-kluster |

Blad 1 eller blad 2 offentlig beroende pa servern
Servergranssnittsport = eno5

CIMC-beteckning = adapter 1/fysisk port
2/vic-1-ethl

Blad 1, privat
Servergranssnittsport = eno6

CIMC-beteckning = adapter 1/fysisk port
0/vic-1-eth0

Blad 2, privat
Servergréanssnittsport = eno8

CIMC-beteckning = adapter 3/fysisk port
0/vic-3-eth0

Anvinds inte
Servergréanssnittsport = eno7

CIMC-beteckning = adapter 3/fysisk port
2/vic-3-ethl

CIMC
Servergranssnittsport = enol

CIMC-beteckning = LOM 1

MGMT 2.2.2.2
Servergranssnittsport = eno2

CIMC-beteckning = LOM 2

Tabell 2. Bakre switchanslutningar (RU 42 i installationer med ett rack och tva rack)

Bakre | Anslutningstyp Anslutning
port Enhet RUi [RUi |[Port
ett tva
rack |rack
1/1 CIMC VLAN (1 Gb) UCS-servervird 1 (berdkningsnod) RU36 |Rack1 |enol
RU 17
172 CIMC VLAN (1 Gb) UCS-servervird 2 (berdkningsnod) RU35 | Rack1 |enol
RU16
1/3 CIMC VLAN (1 Gb) UCS-servervird 3 (berdkningsnod) RU 34 | Rack1 |enol
RU15
1/4 CIMC VLAN (1 Gb) UCS-servervird 4 (berékningsnod) RU33 |Rackl |enol
RU 14
1/5 CIMC VLAN (1 Gb) UCS-servervird 5 (berdkningsnod) RU 32 |Rack1 | enol
RU13
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Bakre | Anslutningstyp Anslutning
port Enhet RUi |RUi |Port
ett tva
rack |rack

1/6 CIMC VLAN (1 Gb) UCS-servervérd 6 (berdkningsnod) RU3I1 |Rack1 | enol
RU12

1/7 CIMC VLAN (1 Gb) UCS-servervird 7 (berdkningsnod) RU30 |Rack1 |enol
RU11

1/8 CIMC VLAN (1 Gb) UCS-servervird 8 (berdkningsnod) RU29 |Rack1 |enol
RU10

1/9 CIMC VLAN (1 Gb) UCS-servervird 9 (berdkningsnod) RU28 [Rack1 |enol
RU 8

1/10 |CIMC VLAN (1 Gb) UCS-servervird 10 (berdkningsnod) RU27 |Rack]1 |enol
RU 7

1/11 |CIMC VLAN (1 Gb) UCS-servervird 11 (berdkningsnod) RU26 |Rack1 |enol
RU 6

1/12 | CIMC VLAN (1 Gb) UCS-servervird 12 (berdkningsnod) RU25 |Rack1 |enol
RUS

1/13 | CIMC VLAN (1 Gb) UCS-servervird 13 (berdkningsnod) RU24 |Rack1 |enol
RU 4

1/14 |CIMC VLAN (1 Gb) UCS-servervird 14 (berdkningsnod) RU23 |Rack1 |enol
RU 3

1/15 | CIMC VLAN (1 Gb) UCS-servervird 15 (berdkningsnod) RU22 |Rack1 |enol
RU 2

1/16 |CIMC VLAN (1 Gb) UCS-servervird 16 (berdkningsnod) RU21 |Rack1 |enol
RU 1

1/17 |CIMC VLAN (1 Gb) UCS-servervird 17 (betjaningsnod) RU20 |Rack2 | enol
RU21

1/18 | CIMC VLAN (1 Gb) UCS-servervérd 18 (betjaningsnod) RU 19 |Rack2 | enol
RU20

1/19 |CIMC VLAN (1 Gb) UCS-servervird 19 (betjaningsnod) RU 18 | Rack2 | enol
RU19

1/20 | CIMC VLAN (1 Gb) UCS-servervird 20 (betjdningsnod) RU 17 |Rack2 | enol
RU18

1/21 |CIMC VLAN (1 Gb) UCS-servervird 21 (betjaningsnod) RU 16 | Rack2 | enol
RU17
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Bakre | Anslutningstyp Anslutning
port Enhet RUi |RUi |Port
ett tva
rack |rack
1/22 | CIMC VLAN (1 Gb) UCS-servervérd 22 (betjaningsnod) RU 15 | Rack?2 | enol
RU16
1/23 | CIMC VLAN (1 Gb) UCS-servervird 23 (betjaningsnod) RU 14 | Rack?2 | enol
RU15
1/24 | CIMC VLAN (1 Gb) UCS-servervird 24 (betjaningsnod) RU 13 |Rack2 | enol
RU14
1/25 | CIMC VLAN (1 Gb) UCS-servervird 25 (basnod) RU 12 | Rack?2 | enol
RU12
1/26 |CIMC VLAN (1 Gb) UCS-servervird 26 (basnod) RU 11 |Rack2 | enol
RU 11
1/27 |CIMC VLAN (1 Gb) UCS-servervird 27 (basnod) RU 10 | Rack?2 | enol
RU10
1/28 | CIMC VLAN (1 Gb) UCS-servervird 28 (basnod) RU 9 |Rack2 |enol
RU9
1/29 | CIMC VLAN (1 Gb) UCS-servervird 29 (basnod) RU 8 |Rack2 |enol
RU 8
1/30 |CIMC VLAN (1 Gb) UCS-servervird 30 (basnod) RU 7 |Rack2 |enol
RU 7
1/31 | CIMC VLAN (1 Gb) UCS-servervird 31 (basnod) RU 6 |Rack2 |enol
RU 6
1/32 | CIMC VLAN (1 Gb) UCS-servervird 32 (basnod) RU 5 [Rack2 |enol
RUS
1/33 | CIMC VLAN (1 Gb) UCS-servervird 33 (basnod) RU 4 |Rack2 |enol
RU4
1/34 | CIMC VLAN (1 Gb) UCS-servervird 34 (basnod) RU 3 |Rack2 |enol
RU3
1/35 | CIMC VLAN (1 Gb) UCS-servervird 35 (basnod) RU 2 |Rack2 |enol
RU2
1/36 | CIMC VLAN (1 Gb) UCS-servervird 36 (basnod) RU 1 |Rack2 |enol
RU 1
1/49 | Internt VLAN (40 Gb) Bladswitch 1 (RU 41 i ett rack eller RU 401 |RU40 | Rack1 | 1/49
rack 1 av 2) RU40

. Driftsattningsguide for Cisco Secure Workload M6-kluster




| Enhetskabeldragning for C1-Secure Workload-kluster

Enhetskabeldragning for C1-Workload-kluster .

Bakre | Anslutningstyp Anslutning
port Enhet RUI |RUi |Port
ett tva
rack |rack
1/50 |Internt VLAN (40 Gb) Bladswitch 2 (RU 40 i ett rack eller RU 40 i |RU41 | Rack2 | 1/50
rack 2 av 2) port 49 RU40
Tabell 3. Anslutningar fér bladswitch 1 (RU 41 i installationer med ett rack eller RU 40 i rack 1 i installationer med tvé rack)
Port, |Anslutningstyp Anslutning
blad 1 Enhet RUi |RUi |Port
ett tva
rack |rack
1/1 Internt VLAN (10 Gb) UCS-servervird 1 (berdkningsnod) RU36 | Rack1 | eno6
RU 17
172 Internt VLAN (10 Gb) UCS-servervird 2 (berdkningsnod) RU 35 | Rack1 | eno6
RU 16
1/3 Internt VLAN (10 Gb) UCS-servervird 3 (berékningsnod) RU34 |Rack1 | eno6
RU 15
1/4 Internt VLAN (10 Gb) UCS-servervird 4 (berdkningsnod) RU 33 |Rack1 | eno6
RU 14
1/5 Internt VLAN (10 Gb) UCS-servervird 5 (berdkningsnod) RU32 |Rack1 | eno6
RU 13
1/6 Internt VLAN (10 Gb) UCS-servervird 6 (berdkningsnod) RU3I1 | Rack1 | eno6
RU 12
1/7 Internt VLAN (10 Gb) UCS-servervird 7 (berdkningsnod) RU 30 | Rack1 | eno6
RU 11
1/8 Internt VLAN (10 Gb) UCS-servervird 8 (berékningsnod) RU29 | Rack1 | eno6
RU10
1/9 Internt VLAN (10 Gb) UCS-servervird 9 (berdkningsnod) RU 28 | Rack1 | eno6
RU 8
1/10 | Internt VLAN (10 Gb) UCS-servervird 10 (berdkningsnod) RU27 | Rackl | eno6
RU7
1/11 | Internt VLAN (10 Gb) UCS-servervird 11 (berdkningsnod) RU 26 |Rack1 | eno6
RU 6
1/12 | Internt VLAN (10 Gb) UCS-servervird 12 (berdkningsnod) RU 25 | Rack1 | eno6
RUS
1/13 | Internt VLAN (10 Gb) UCS-servervird 13 (berdkningsnod) RU24 | Rack1 | eno6
RU 4
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Port, |Anslutningstyp Anslutning
blad 1 Enhet RUi |RUi |Port
ett tva
rack |rack

1/14 | Internt VLAN (10 Gb) UCS-servervird 14 (berdkningsnod) RU23 |Rack1 | eno6
RU 3

1/15 | Internt VLAN (10 Gb) UCS-servervird 15 (berdkningsnod) RU22 | Rack1 | eno6
RU 2

1/16 |Internt VLAN (10 Gb) UCS-servervird 16 (berdkningsnod) RU21 |Rack1 | eno6
RU 1

1/17 | Internt VLAN (10 Gb) UCS-servervird 17 (betjaningsnod) RU20 | Rack?2 | eno6
RU21

1/18 |Internt VLAN (10 Gb) UCS-servervird 18 (betjaningsnod) RU 19 | Rack?2 | eno6
RU20

1/19 | Internt VLAN (10 Gb) UCS-servervird 19 (betjaningsnod) RU 18 | Rack?2 | eno6
RU19

1/20 | Internt VLAN (10 Gb) UCS-servervird 20 (betjaningsnod) RU 17 | Rack2 | eno6
RU18

1/21 |Internt VLAN (10 Gb) UCS-servervird 21 (betjaningsnod) RU 16 | Rack?2 | eno6
RU17

1/22 | Internt VLAN (10 Gb) UCS-servervird 22 (betjaningsnod) RU 15 | Rack2 | eno6
RU16

1/23 | Internt VLAN (10 Gb) UCS-servervird 23 (betjaningsnod) RU 14 | Rack?2 | eno6
RU15

1/24 | Internt VLAN (10 Gb) UCS-servervird 24 (betjaningsnod) RU 13 | Rack?2 | eno6
RU 14

1/25 |Internt VLAN (10 Gb) UCS-servervird 25 (basnod) RU 12 | Rack?2 | eno6
RU12

1/26 |Internt VLAN (10 Gb) UCS-servervird 26 (basnod) RU 11 | Rack?2 | eno6
RU 11

1/27 | Internt VLAN (10 Gb) UCS-servervird 27 (basnod) RU 10 | Rack2 | eno6
RU10

1/28 |Internt VLAN (10 Gb) UCS-servervird 28 (basnod) RU 9 |Rack2 | eno6
RU9

1/29 | Internt VLAN (10 Gb) UCS-servervird 29 (basnod) RU 8 |Rack2 | eno6
RU 8

1/30 | Internt VLAN (10 Gb) UCS-servervird 30 (basnod) RU 7 |Rack2 | eno6
RU 7
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Port, |Anslutningstyp Anslutning
blad1 Enhet RUi [RUi |[Port
ett tva
rack |rack

1/31 |Internt VLAN (10 Gb) UCS-servervird 31 (basnod) RU 6 |Rack2 |eno6
RU 6

1/32  |Internt VLAN (10 Gb) UCS-servervird 32 (basnod) RU 5 |Rack2 |eno6
RU 5

1/33 | Internt VLAN (10 Gb) UCS-servervird 33 (basnod) RU 4 |Rack2 | eno6
RU 4

1/34 | Internt VLAN (10 Gb) UCS-servervird 34 (basnod) RU 3 |Rack2 | eno6
RU 3

1/35 |Internt VLAN (10 Gb) UCS-servervird 35 (basnod) RU 2 |Rack2 | eno6
RU 2

1/36 |Internt VLAN (10 Gb) UCS-servervird 36 (basnod) RU 1 |Rack2 |eno6
RU1

1/37 | Offentligt VLAN (10 Gb) UCS-servervird 33 (basnod) RU 3 |Rack2 |eno5
RU 3

1/38 | Offentligt VLAN (10 Gb) UCS-servervird 35 (basnod) RU 1 |Rack2 |eno5
RU 1

1/39 | Internt VLAN (10 Gb) Kundrouter 1 - - -

1/40 |Internt VLAN (10 Gb) Blad 1 RU40 [Rack1 | 1/40
RU40

1/41 |Offentligt VLAN (10 Gb) UCS-servervird 1 (berdkningsnod) RU35 [Rack1 |enoS
RU
16

1/42 | Offentligt VLAN (10 Gb) UCS-servervird 3 (berdkningsnod) RU33 |Rack1 | eno5
RU
14

1/43 | Offentligt VLAN (10 Gb) UCS-servervérd 5 (berdkningsnod) RU31 |Rack1 | eno5
RU
12

1/44 | Offentligt VLAN (10 Gb) UCS-servervird 7 (berdkningsnod) RU?29 |Rack1 | eno5
RU
10

1/45 | Offentligt VLAN (10 Gb) UCS-servervird 9 (berdkningsnod) RU27 |Rackl | eno5
RU 8

1/46 | Offentligt VLAN (10 Gb) UCS-servervird 11 (berdkningsnod) RU25 |Rack1 | eno5
RU 6

Driftsattningsguide for Cisco Secure Workload M6-kluster




. Enhetskabeldragning for C1-Workload-kluster

Enhetskabeldragning for C1-Secure Workload-kluster

Port, |Anslutningstyp Anslutning
blad1 Enhet RUi [RUi |[Port
ett tva
rack |rack
1/47 | Offentligt VLAN (10 Gb) UCS-servervird 13 (berdkningsnod) RU23 [Rack1 |eno5
RU 4
1/48 | Offentligt VLAN (10 Gb) UCS-servervird 15 (berdkningsnod) RU21 |Rack1 | eno5
RU 2
1/49 |Internt VLAN (40 Gb) Bakre switch RU42 [Rack1 |1/49
RU
42
1/50 |- - - - -
1/51 |- - - - -
/52 |- - - - -
1/53 |Internt VLAN (40 Gb) Bladswitch 1 RU40 |Rack1 | 1/53
RU
40
1/54 |Internt VLAN (40 Gb) Bladswitch 1 RU40 [Rack1 | 1/54
RU
40
Tabell 4. Anslutningar for bladswitch 2 (RU 41 i installationer med ett rack eller RU 40 i rack 2 i installationer med tva rack)
Port, |Anslutningstyp Anslutning
blad 2 Enhet RUi [RUi |[Port
ett tva
rack |rack
1/1 Internt VLAN (10 Gb) UCS-servervird 1 (berdkningsnod) RU |Rackl |eno8
36 RU 17
12 Internt VLAN (10 Gb) UCS-servervird 2 (berdkningsnod) RU35 |Rackl | eno8
RU 16
1/3 Internt VLAN (10 Gb) UCS-servervird 3 (berdkningsnod) RU 34 |Rack1 | eno8
RU15
1/4 Internt VLAN (10 Gb) UCS-servervird 4 (berdkningsnod) RU33 |Rackl | eno8
RU 14
1/5 Internt VLAN (10 Gb) UCS-servervird 5 (berdkningsnod) RU32 | Rack1 | eno8
RU13
1/6 Internt VLAN (10 Gb) UCS-servervird 6 (berdakningsnod) RU31 |Rack1 | eno8
RU 12

. Driftsattningsguide for Cisco Secure Workload M6-kluster




| Enhetskabeldragning for C1-Secure Workload-kluster

Enhetskabeldragning for C1-Workload-kluster .

Port, |Anslutningstyp Anslutning
blad 2 Enhet RUi |RUi |Port
ett tva
rack |rack

1/7 Internt VLAN (10 Gb) UCS-servervird 7 (berdkningsnod 7) RU30 |Rack1 | eno8
RU11

1/8 Internt VLAN (10 Gb) UCS-servervird 8 (berdkningsnod) RU29 | Rack1 | eno8
RU10

1/9 Internt VLAN (10 Gb) UCS-servervird 9 (berdkningsnod) RU28 | Rack1 | eno8
RU 8

1/10 | Internt VLAN (10 Gb) UCS-servervird 10 (berdkningsnod) RU27 |Rack1 | eno8
RU 7

1/11 | Internt VLAN (10 Gb) UCS-servervird 11 (berdkningsnod) RU26 |Rack1 | eno8
RUG6

1/12 | Internt VLAN (10 Gb) UCS-servervird 12 (berdkningsnod) RU?25 |Rack1 | eno8
RU 5

1/13 | Internt VLAN (10 Gb) UCS-servervird 13 (berdkningsnod) RU24 |Rack1 | eno8
RU 4

1/14 | Internt VLAN (10 Gb) UCS-servervird 14 (berdkningsnod) RU23 |Rack1 | eno8
RU 3

1/15 | Internt VLAN (10 Gb) UCS-servervird 15 (berdkningsnod) RU22 |Rack1 | eno8
RU 2

1/16 |Internt VLAN (10 Gb) UCS-servervird 16 (berdkningsnod) RU21 |Rack1 | eno8
RU 1

1/17 | Internt VLAN (10 Gb) UCS-servervird 17 (betjaningsnod) RU20 |Rack2 | eno8
RU21

1/18 |Internt VLAN (10 Gb) UCS-servervird 18 (betjaningsnod) RU 19 | Rack?2 | eno8
RU20

1/19 | Internt VLAN (10 Gb) UCS-servervird 19 (betjaningsnod) RU 18 | Rack?2 | eno8
RU 19

1/20 | Internt VLAN (10 Gb) UCS-servervird 20 (betjdningsnod) RU 17 | Rack2 | eno8
RU18

1/21 |Internt VLAN (10 Gb) UCS-servervird 21 (betjdningsnod) RU 16 | Rack?2 | eno8
RU17

1/22 | Internt VLAN (10 Gb) UCS-servervird 22 (betjaningsnod) RU 15 | Rack2 | eno8
RU16
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Port, |Anslutningstyp Anslutning
blad 2 Enhet RUi |RUi |[Port
ett tva
rack |rack

1/23  |Internt VLAN (10 Gb) UCS-servervird 23 (betjaningsnod) RU 14 | Rack?2 | eno8
RU15

1/24 | Internt VLAN (10 Gb) UCS-servervird 24 (betjdningsnod) RU 13 | Rack2 | eno8
RU 14

1/25 |Internt VLAN (10 Gb) UCS-servervird 25 (basnod) RU 12 | Rack?2 | eno8
RU 12

1/26 | Internt VLAN (10 Gb) UCS-servervird 26 (basnod) RU 11 | Rack?2 | eno8
RU 11

1/27 |Internt VLAN (10 Gb) UCS-servervird 27 (basnod) RU 10 | Rack2 | eno8
RU10

1/28 |Internt VLAN (10 Gb) UCS-servervird 28 (basnod) RU 9 |Rack2 |eno8
RU9

1/29 |Internt VLAN (10 Gb) UCS-servervird 29 (basnod) RU 8 |Rack2 |eno8
RU 8

1/30 |Internt VLAN (10 Gb) UCS-servervird 30 (basnod) RU 7 |Rack2 |eno8
RU 7

1/31 |Internt VLAN (10 Gb) UCS-servervird 31 (basnod) RU 6 |Rack2 |eno8
RU 6

1/32 | Internt VLAN (10 Gb) UCS-servervird 32 (basnod) RU 5 |Rack2 |eno8
RU 5

1/33 | Internt VLAN (10 Gb) UCS-servervird 33 (basnod) RU 4 |Rack2 |eno8
RU 4

1/34 | Internt VLAN (10 Gb) UCS-servervird 34 (basnod) RU 3 |Rack2 |eno8
RU 3

1/35 |Internt VLAN (10 Gb) UCS-servervird 35 (basnod) RU 2 |Rack2 |eno8
RU 2

1/36 |Internt VLAN (10 Gb) UCS-servervird 36 (basnod) RU 1 |Rack2 |eno8
RU 1

1/37 | Offentligt VLAN (10 Gb) UCS-servervird 34 (basnod) RU 4 |Rack2 |eno5
RU 8

1/38 | Offentligt VLAN (10 Gb) UCS-servervird 36 (basnod) RU 2 |Rack2 |eno5
RU 6

1/39 | Internt VLAN (10 Gb) Kundrouter 1 - - -
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Port, |Anslutningstyp Anslutning
blad2 Enhet RUi |RUi |[Port
ett tva
rack |rack

1/40 |Internt VLAN (10 Gb) Bladswitch 2 RU41 | Rack2 | 1/40
RU40

1/41 | Offentligt VLAN (10 Gb) UCS-servervird 2 (berdkningsnod) RU36 | Rack1 | eno5
RU
17

1/42 | Offentligt VLAN (10 Gb) UCS-servervird 4 (berdkningsnod) RU 34 [Rack1 |enoS
RU
15

1/43 | Offentligt VLAN (10 Gb) UCS-servervird 6 (berdkningsnod) RU32 | Rack1 | eno5
RU
13

1/44 | Offentligt VLAN (10 Gb) UCS-servervird 8 (berdkningsnod) RU30 [Rack1 |enoS
RU
11

1/45 | Offentligt VLAN (10 Gb) UCS-servervird 10 (berdkningsnod) RU28 | Rack1 | eno5
RU9

1/46 | Offentligt VLAN (10 Gb) UCS-servervird 12 (berdkningsnod) RU26 | Rack1 | eno5
RU 7

1/47 | Offentligt VLAN (10 Gb) UCS-servervird 14 (berdkningsnod) RU24 |Rack1 |enoS
RU 5

1/48 | Offentligt VLAN (10 Gb) UCS-servervird 16 (berdkningsnod) RU22 | Rack1 | eno5
RU 3

1/49 | Internt VLAN (40 Gb) Bakre switch RU42 |Rack1 |—
RU
42

1/50 |- - - - 1/50

/51 |- - - - -

/52 |- - - - -

1/53 |Internt VLAN (40 Gb) Blad 1 switch RU40 [Rack1 | 1/49
RU
40

1/54 |Internt VLAN (40 Gb) Blad 2 switch RU41 [Rack2 | 1/50
RU
40
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Enhetskabeldragning for C1-Workload-M-kluster

Notera f6ljande konfigurationsinformation vid kabeldragning for M6 VIC pa 8-RU-racket:

* Det finns tva privata granssnitt for alla noder.
 8-RU-racket har tva offentliga granssnitt for alla sex noder.
» M6-maskinvaran har fyra portar per VIC.

» Namnen pa bare metal-granssnittet, den fysiska servern i klustret som kallas de universella noderna,
borjar med eno” (Ethernet onboard).

I f6ljande diagram visas enhetskabeldragningen for den interna/hanteringsmaéssiga/offentliga/externa

konfigurationen av 8-RU-racket fér C1-Workload-M-klustret. Det finns en detaljerad lista med anslutningarna
i tabellerna efter diagrammet.
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Figur 10. Enhetskabeldragning fér C1-Workload-M-klusterrack (intern/hanteringsméssig/offentlig/extern)
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I foljande bild visas vilka portar pé servern som motsvarar “eno”-portarna i diagrammet ovan:
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Figur 11. M6-serverportar
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1 |Blad 2, offentlig 2 |Blad 2, privat
Servergréanssnittsport = eno5 Servergréanssnittsport = eno6
CIMC-beteckning = adapter 1/fysisk port CIMC-beteckning = adapter 1/fysisk port
2/vic-1-ethl 0/vic-1-eth0

3 |Blad 1, privat 4 |Blad 1, offentlig
Servergréanssnittsport = eno8 Servergréanssnittsport = eno7
CIMC-beteckning = adapter 3/fysisk port CIMC-beteckning = adapter 3/fysisk port
0/vic-3-eth0 2/vic3-ethl

5 |CIMC 6 |[MGMT 2.2.2.2
Servergranssnittsport = enol Servergranssnittsport = eno2
CIMC-beteckning = LOM 1 CIMC-beteckning = LOM 2

Tabell 5. Anslutningar fér bladswitch 1 (RU 12)

Bladport Anslutningstyp Anslutning

Enhet RUiett |Port

rack

1/1 Internt VLAN (10 Gb) UCS-servervird 1 (universell nod) RU9 eno8
172 Internt VLAN (10 Gb) UCS-servervird 2 (universell nod) RU 8 eno8
1/3 Internt VLAN (10 Gb) UCS-servervard 3 (universell nod) RU 6 eno8
1/4 Internt VLAN (10 Gb) UCS-servervird 4 (universell nod) RUS eno8
1/5 Internt VLAN (10 Gb) UCS-servervird 5 (universell nod) RU3 eno8
1/6 Internt VLAN (10 Gb) UCS-servervird 6 (universell nod) RU2 eno8
1/7 - - -
1/8 - - - -
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Bladport Anslutningstyp Anslutning

Enhet RUiett |Port
rack

1/9 - - - -

1/10 - - - -

1/11 - - - -

1/12 - - — _

1/13 - - - -

1/14 - - - -

1/15 - - - -

1/16 - - - -

1/17 - - - -

1/18 - - - -

1/19 Externt VLAN (10 Gb) UCS-servervird 1 (universell nod) RU9 eno7

1/20 Externt VLAN (10 Gb) UCS-servervird 2 (universell nod) RU 8 eno7

1/21 Externt VLAN (10 Gb) UCS-servervird 3 (universell nod) RU 6 eno’7

1/22 Externt VLAN (10 Gb) UCS-servervird 4 (universell nod) RUS eno7

1/23 Externt VLAN (10 Gb) UCS-servervard 5 (universell nod) RU3 eno7

1/24 Externt VLAN (10 Gb) UCS-servervird 6 (universell nod) RU 2 eno7

1/25 - - - -

1/26 - - - -

1/27 - - - -

1/28 - - - -

1/29 - - - -

1/30 - - - -

1/31 - - — _

1/32 - - - -

1/33 - - - -
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Bladport Anslutningstyp Anslutning

Enhet RUiett |Port

rack

1/34 - - - -
1/35 - - - -
1/36 - - - -
1/37 Hanterings-VLAN (1 Gb) |[UCS-servervard 1 (universell nod) RU9 enol
1/38 Hanterings-VLAN (1 Gb) | UCS-servervird 2 (universell nod) RU 8 enol
1/39 Hanterings-VLAN (1 Gb) | UCS-servervird 3 (universell nod) RU6 enol
1/40 Hanterings-VLAN (1 Gb) | UCS-servervird 4 (universell nod) RUS enol
1/41 Hanterings-VLAN (1 Gb) | UCS-servervird 5 (universell nod) RU 3 enol
1/42 Hanterings-VLAN (1 Gb) | UCS-servervird 6 (universell nod) RU 2 enol
1/43 - - - -
1/44 - - - -
1/45 - - — _
1/46 Internt VLAN (10 Gb) Blad 2 switch RU 11 1/45
1/47 Externt VLAN (10 Gb) Kundrouter - -
1/48 - - - -
1/49 Internt VLAN (40 Gb) Blad 2 switch RU 11 1/49
1/50 Internt VLAN (40 Gb) Blad 2 switch RU 11 1/50
1/51 - - - -
1/52 - - - -
1/53 - - - -
1/54 - - - -
Tabell 6. Anslutningar for bladswitch 2 (RU 11)
Bladport Anslutningstyp Anslutning

Enhet RUiett |Port

rack

/1 Internt VLAN (10 Gb) UCS-servervird 1 (universell nod) 9RU eno6

. Driftsattningsguide for Cisco Secure Workload M6-kluster



| Enhetskabeldragning for C1-Secure Workload-kluster

Enhetskabeldragning for C1-Workload-M-kluster .

Bladport Anslutningstyp Anslutning

Enhet RUiett |Port

rack

172 Internt VLAN (10 Gb) UCS-servervird 2 (universell nod) 8 RU eno6
1/3 Internt VLAN (10 Gb) UCS-servervird 3 (universell nod) 6 RU eno6
1/4 Internt VLAN (10 Gb) UCS-servervird 4 (universell nod) 5RU eno6
1/5 Internt VLAN (10 Gb) UCS-servervird 5 (universell nod) 3RU eno6
1/6 Internt VLAN (10 Gb) UCS-servervird 6 (universell nod) 2RU eno6
1/7 - - - -
1/8 - - - -
1/9 - - - -
1/10 - - - -
1/11 - - — —
1/12 - - - -
1/13 - - - -
1/14 - - - -
1/15 - - - -
1/16 - - — —
/17 - - - -
1/18 - - - -
1/19 Externt VLAN (10 Gb) UCS-servervird 1 (universell nod) 9RU enos
1/20 Externt VLAN (10 Gb) UCS-servervird 2 (universell nod) 8 RU enos
1/21 Externt VLAN (10 Gb) UCS-servervird 3 (universell nod) 6 RU enos
1/22 Externt VLAN (10 Gb) UCS-servervard 4 (universell nod) 5RU enos
1/23 Externt VLAN (10 Gb) UCS-servervard 5 (universell nod) 3RU enos
1/24 Externt VLAN (10 Gb) UCS-servervird 6 (universell nod) 2 RU enos
1/25 - - - -
1/26 - - - -
1/27 - - - -
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Bladport Anslutningstyp Anslutning

Enhet RUiett |Port
rack

1/28 - - - -

1/29 - - - -

1/30 - - - -

131 - - - -

1/32 - - - -

1/33 - - - -

1/34 - = - -

1/35 - - - -

1/36 - - - -

1/37 - - - -

1/38 - - - -

1/39 - - - -

1/40 - - - -

1/41 - - - -

1/42 - - - -

1/43 - - - -

1/44 - - - -

1/45 Internt VLAN (10 Gb) Blad 1 switch 12RU | 1/46

1/46 - - - -

1/47 Externt VLAN (10 Gb) Kundrouter - -

1/48 - - - -

1/49 Internt VLAN (40 Gb) Blad 1 switch 12 RU 1/49

1/50 Internt VLAN (40 Gb) Blad 1 switch 12RU |1/50

1/51 - — - _

1/52 - - - -

1/53 - - - -
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Bladport Anslutningstyp Anslutning

Enhet RUiett |Port
rack

1/54 - - - -
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KAPITEL 6

Systemspecifikationer

* Miljospecifikationer, pa sidan 43

* Stromkablar, pa sidan 43

Miljospecifikationer

Foljande tabell inkluderar miljospecifikationer som krévs for installation av Secure Workload-klustret.

Tabell 7. Miljospecifikationer

Miljo Specifikation

Temperatur Drift 5 till 35 °C, temperaturen minskas med 1 °C var 305 m 6ver havsnivan
Lagring -40 till 65 °C

Luftfuktighet Drift 10 till 80 % relativ luftfuktighet med en gradering pa 10 % per timme
Lagring 5 till 93 % relativ luftfuktighet

Altitud Drift 0till 3050 m
Lagring 0 till 12 200 m

Stromkablar

I f6ljande tabeller anges de stromkablar som medféljer Secure Workload M6-klustret.

Tabell 8. 39-RU-kluster, konfiguration med ett rack

Artikelnummer

Beskrivning Antal

TA-RACK-UCS2-INT

Cisco R42612 dynamiskt rack med sidopaneler 1

TA-ETH-RJ45-SINGLE

RJ-45-kabelsats for en 39-RU-konfiguration med ett | 1
rack
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. Stromkablar

Systemspecifikationer |

Artikelnummer Beskrivning Antal
TA-SFP-H10GB-CU2M 10GBASE-CU SFP+, 2 m kabel 16
TA-SFP-H10GB-CU1-5 10GBASE-CU SFP+, 1,5 m kabel 32
TA-QSFP-H40G-CUIM 40GBASE-CR4, passiv koppar, 1 m kabel 4
TA-SFP-H10GB-CUIM 10GBASE-CU SFP+, 1 m kabel 25
TA-SFP-H10GB-CU2-5 10GBASE-CU SFP+, 2,5 m kabel 20
Tabell 9. 39-RU-kluster, konfiguration med tva rack
Artikelnummer Beskrivning Antal
TA-RACK-UCS2-INT Dynamiskt rack Cisco R42612, med sidopaneler 2
TA-ETH-RJ45-DUAL RJ-45-kabelsats for en 39-RU-konfiguration med ett | 1
rack
TA-SFP-H10GB-CU2M 10GBASE-CU SFP+, 2 m kabel 15
TA-SFP-H10GB-CU1-5 10GBASE-CU SFP+, 1,5 m kabel 19
TA-QSFP-H40G-CUIM 40GBASE-CR4, passiv koppar, 1 m kabel 1
TA-QSFP-H40G-CU5M 40GBASE-CR4, passiv koppar, 5 m kabel 3
TA-SFP-H10GB-CU2-5 10GBASE-CU SFP+, 2,5 m kabel 12
TA-SFP-H10GB-CU5M 10GBASE-CU SFP+, 5 m kabel 47
Tabell 10. 8-RU-kluster
Artikelnummer Beskrivning Antal
TA-RACK-UCS2-INT Dynamiskt rack Cisco R42612, med sidopaneler 1
CAB-ETH-S-RJ45 RJ-45, rak gul kabel, 1,8 m for Ethernet 6
TA-SFP-H10GB-CUIM 10GBASE-CU SFP+, 1 m kabel 13
TA-SFP-H10GB-CU1-5 10GBASE-CU SFP+, 1,5 m kabel 12
TA-QSFP-H40G-CUIM 40GBASE-CRA4, passiv koppar, 1 m kabel 2
GLC-TE 1000BASE-T SFP-séndtagarmodul for koppartrad |6

kategori 5
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