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简介
如果负载均衡器安装在网络中的资源前面，则会降低可视性，并可能减少对 Stealthwatch系统中威胁
的检测。

请按照本指南中的说明配置负载均衡器和流传感器。此配置将客户端流和服务器端流联系在一起，
因此外部主机得以与内部主机相连，从而在流传感器和 Stealthwatch系统上提供可视性并增强安全
性。

目标读者

本指南的主要受众包括负责配置 Stealthwatch系统的管理员。

准备工作

在开始本指南中的步骤之前，应执行以下操作：

n 确认您的 Stealthwatch系统正在通信。转到 SMC客户端界面。检查“警报表”，确保没有活跃的
“管理通道故障”或“故障切换通道故障”警报。

n 确认您的 Stealthwatch系统设备许可证处于有效状态。

联系支持人员

如果需要技术支持人员，请执行以下操作之一：

l 联系您当地的思科合作伙伴

l 联系思科 Stealthwatch支持

l 通过以下网址反映问题：http://www.cisco.com/c/en/us/support/index.html
l 通过以下电子邮件反映问题：tac@cisco.com
l 美国支持电话：1-800-553-2447
l 全球的支持电话：www.cisco.com/en/US/partner/support/tsd_cisco_worldwide_contacts.html
l 通过 Stealthwatch客户社区网站反映问题

(https://lancope.force.com/Customer/CustomerCommLogin)。
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配置负载均衡器
请按照以下说明配置负载均衡器。您将禁用 HTTP的 X-Forwarded-For (XFF)选项，创建 iRule，并启用
虚拟服务器资源。如果您希望使用现有的 iRule，可以使用此处提供的信息对其进行修改。为了确保
成功集成，请对网络中的所有负载均衡器执行本节中的说明。

注意：本指南中的说明将使用 F5负载均衡器上的配置作为示例，但我们认为此配置可用于所有类

型的负载均衡器。

禁用 HTTP 的 XFF 选项

请按照以下过程禁用 HTTP的 XFF选项。

必须在 F5负载均衡器中禁用可将数据插入 XFF HTTP报头的内置功能，具体如下所示：

1. 登录 F5负载均衡器配置实用程序。

2. 在“主”选项卡下，点击本地流量。

3. 依次点击配置文件 >服务 > HTTP。
如果“服务”菜单中未显示 HTTP，则跳到步骤 8。

4. 点击 http。
5. 在“设置”下，找到插入 X-Forwarded-For。
6. 在下拉列表中选择已禁用(或取消选中已启用复选框以清除设置)。
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7. 单击“更新”按钮。

8. 在服务菜单中，点击快速 HTTP。
如果“服务”菜单中的“快速 HTTP”不可用，则跳过本节的其余部分。继续创建 iRule。

9. 找到插入 X-Forwarded-For。
10. 在下拉列表中选择已禁用(或取消选中已启用复选框以清除设置)。
11. 点击更新按钮保存并退出。

12. 继续创建 iRule。

创建 iRule
请按照以下说明为 XFF报头添加 iRule。此过程用于映射负载均衡器 IP 并确保向流传感器报告准确
的端口和协议信息。

注意：如果您希望使用现有的 iRule，可以使用此处提供的信息对其进行修改。

要在 F5负载均衡器中为 XFF报头创建 iRule，请完成以下步骤：

1. 在“主”选项卡下，点击本地流量。

2. 点击 iRule。
3. 点击创建按钮。
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4. 在名称字段中，输入 xff。

续 ...
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5. 将以下文本复制并粘贴到定义字段中：

when CLIENT_ACCEPTED {

if { [PROFILE::exists clientssl] } then {

set client_protocol "https"

set local_port 443

} else {

set client_protocol "http"

set local_port 80

}

}

when HTTP_REQUEST {

if { [HTTP::header exists "X-Forwarded-For"] } {

HTTP::header replace X-Forwarded-For "[HTTP::header X-Forwarded-For], [IP::client_addr]"

} else {

HTTP::header insert "X-Forwarded-For" [IP::client_addr]

}

if { [HTTP::header exists "X-Forwarded-Proto"] } {

HTTP::header replace X-Forwarded-Proto "[HTTP::header X-Forwarded-Proto], $client_protocol"

} else {

HTTP::header insert "X-Forwarded-Proto" $client_protocol

}

if { [HTTP::header exists "X-Forwarded-Port"] } {

HTTP::header replace X-Forwarded-Port "[HTTP::header X-Forwarded-Port], [TCP::client_port]"

} else {

HTTP::header insert "X-Forwarded-Port" [TCP::client_port]

}

if { [HTTP::header exists "X-Forwarded-Host"] } {

HTTP::header replace X-Forwarded-Host "[HTTP::header X-Forwarded-Host], [IP::local_addr]:$local_port"

} else {

HTTP::header insert "X-Forwarded-Host" [IP::local_addr]:$local_port

}

}

6. 点击已完成按钮保存并退出。

7. 继续将 iRule添加为虚拟服务器资源。

将 iRule 添加为虚拟服务器资源

要启用虚拟服务器，必须将新的 XFF iRule作为资源添加到 F5负载均衡器中。通过执行此步骤，可使
负载均衡器能够报告 XFF报头。
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1. 在“主”选项卡下，点击本地流量。

2. 点击虚拟服务器。

3. 找到服务端口列，并查找正在处理由设备处理的流量的服务端口 80 (HTTP)或 443 (HTTPS)。点
击虚拟服务器名称。

4. 点击 Resources选项卡。

5. 在“iRule”部分中，点击管理按钮。

6. 滚动浏览“可用 iRule”，找到新的 XFF iRule。点击XFF iRule，将其选中。

7. 点击 <<按钮，将 XFF iRule添加到已启用框中。
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8. 点击已完成按钮保存并退出。

配置网络中的所有负载均衡器

如果网络上连接有多个负载均衡器，请在执行在流传感器上启用 XFF处理之前，对每个负载均衡器
执行“配置负载均衡器”一节中前述的说明。

通过配置每个负载均衡器，可保留 XFF信息并将其附加到负载均衡器中。在此配置中，流传感器将
仅报告转换的主机中的原始负载均衡器 IP。

配置负载均衡器相关说明包括以下内容：

n 禁用 HTTP的 XFF选项

n 创建 iRule
n 将 iRule添加为虚拟服务器资源
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在流传感器上启用 XFF 处理
要在流传感器上处理 XFF报头字段，请完成以下步骤：

1. 登录流传感器。

2. 单击Configuration。
3. 单击 Advanced Settings。

4. 选中启用 X-Forwarded-For 处理复选框。

5. 点击应用按钮。

6. 对网络中获得负载均衡器支持的所有流传感器重复执行上述说明。

7. 继续验证配置。
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验证配置
要验证负载均衡器配置，请登录 SMC桌面客户端或 SMCWeb客户端。SMC桌面客户端提供负载均
衡器 IP 地址和端口，SMCWeb客户端提供负载均衡器 IP地址。

验证 SMC桌面客户端中的配置

请按照以下说明查看 SMC桌面客户端中的负载均衡器 IP 地址和端口。

1. 在服务器(位于 F5负载均衡器后面)上打开一个网页。

2. 登录 SMC桌面客户端。

3. 在“企业树”中找到流传感器。右键点击流传感器名称(或 IP地址)。
4. 依次点击流 >流表。

5. 查看“转换的主机”列和“转换的端口”列，确认已显示 F5负载均衡器 IP地址和端口。

o 转换的主机(负载均衡器 IP地址)
o 转换的端口(负载均衡器端口)

将列添加到流表 ( SMC桌面客户端 )
如果 SMC桌面客户端“流表”中未显示“转换的主机”列和“转换的端口”列，请完成以下步骤： 

1. 右键点击任意列。

2. 滚动浏览列表。选择更多，直至滚动到字母 T。
3. 点击转换的主机和转换的端口，将其添加到流表中。
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验证 SMC Web 客户端中的配置

请按照以下说明查看 SMCWeb客户端中的负载均衡器 IP 地址。转换的端口在 SMCWeb客户端中不
可用。请参阅验证 SMC桌面客户端中的配置以验证端口。

1. 在服务器(位于 F5负载均衡器后面)上打开一个网页。

2. 登录 SMC。
3. 依次点击分析 > 流搜索。

4. 点击 Search。
5. 当流搜索结果显示流时，点击管理列。

6. 点击复选框，向对等点 NAT和主题 NAT添加复选标记。

7. 单击“设置”。
8. 确认“对等点 NAT”列或“主题 NAT”列中已显示负载均衡器 IP 地址。

列是由流方向决定的。
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