afran]n
CISCO.

L]
g
-
=
S
i
.-
g
=
]
e

Installationsguide for maskinvaran Cisco Secure Web Appliance S196,
$396, S696 och S696F

Forst publicerad: 2024-04-11

Americas Headquarters
Cisco Systems, Inc.
170 West Tasman Drive
San Jose, CA 95134-1706
USA
http://www.cisco.com
Tel: 408 526-4000
800 553-NETS (6387)
Fax: 408 527-0883



SPECIFIKATIONERNA OCH INFORMATIONEN SOM GALLER FOR PRODUKTERNA I DEN HAR HANDBOKEN KAN ANDRAS UTAN FORVARNING. ALLA UTTALANDEN,
ALL INFORMATION OCH ALLA REKOMMENDATIONER I DEN HAR HANDBOKEN ANSES VARA KORREKTA MEN PRESENTERAS UTAN NAGON GARANTI, VARE
SIG UTTRYCKLIG ELLER UNDERFORSTADD. ANVANDARNA MASTE TA FULLT ANSVAR FOR SIN ANVANDNING AV ALLA PRODUKTER.

PROGRAMVARULICENSEN OCH DEN BEGRANSADE GARANTIN FOR DEN MEDFOLJANDE PRODUKTEN INGAR I DET INFORMATIONSPAKET SOM LEVERERADES
TILLSAMMANS MED PRODUKTEN OCH INKLUDERAS MED DENNA REFERENS. KONTAKTA DIN CISCO-REPRESENTANT FOR EN KOPIA, OM DU INTE HITTAR
PROGRAMVARULICENSEN ELLER DEN BEGRANSADE GARANTIN.

Foljande information avser FCC-efterlevnad av klass A-enheter: Denna utrustning har testats och anses uppfylla grinserna for en digital enhet av klass A, i enlighet med del 15 i FCC-reglerna.
Dessa begrinsningar dr avsedda att tillhandahalla skaligt skydd mot skadliga storningar nér utrustningen anvénds i en kommersiell miljo. Denna utrustning genererar, anvéander och kan
utstrala radiofrekvensenergi och om den inte installerats och anvénts i enlighet med bruksanvisningarna kan den orsaka skadlig interferens i radiokommunikationer. Det ér troligt att anvindning
av denna utrustning i ett bostadsomréade orsakar skadliga storningar och det krévs da att anviandare korrigerar stérningarna pa egen bekostnad.

Foljande information avser FCC-efterlevnad av klass B-enheter: Denna utrustning har testats och anses uppfylla grinserna for en digital enhet av klass B, i enlighet med del 15 i FCC-reglerna.
De hir gransvirdena ér utformade for att tillhandahalla ett rimligt skydd mot skadliga storningar for en installation i ett bostadsomrade. Utrustningen genererar, anviander och kan utstréila
radiofrekvensenergi och kan orsaka stérningar i radiokommunikation om den inte installeras och anvénds enligt instruktionerna. Det kan emellertid inte garanteras att storningar inte kommer
att intréffa i vissa fall. Om utrustningen orsakar storningar for radio- eller TV-mottagningar, vilket kan faststillas genom att utrustningen stings av och slas pa, sd uppmanas anvindarna att
forsoka korrigera storningen med en eller flera av foljande atgérder:

« Andra mottagarantennens riktning eller placering.
« Oka avstandet mellan utrustningen och mottagaren.
* Anslut utrustningen till ett uttag i en annan krets &n den som mottagaren &r ansluten till.

« Radgor med siljaren eller en erfaren radio-/TV-tekniker.

Andringar av denna produkt som inte ar tillitna av Cisco, kan medféra att FCC-godkéinnandet inte lingre giller och att du inte fir anviinda produkten.

Ciscos anviandning av TCP-rubrikkomprimering ér en tillimpning av ett program som utvecklats av University of California, Berkeley (UCB) som en del av UCB:s publika version av
UNIX-operativsystemet. Med ensamritt. Copyright © 1981, Regents of the University of California.

FORUTOM VAD SOM GALLER I EVENTUELLA ANDRA GARANTIER GORS ALLA DOKUMENTATIONSFILER OCH ALL PROGRAMVARA SOM TILLHOR DE HAR
LEVERANTORERNA TILLGANGLIGA I BEFINTLIGT SKICK. CISCO OCH OVANNAMNDA LEVERANTORER FRANSAGER SIG ALLA GARANTIER, UTTRYCKLIGA ELLER
UNDERFORSTADDA, INKLUSIVE MEN UTAN BEGRANSNING TILL GARANTIER GALLANDE SALJIBARHET, LAMPLIGHET FOR ETT VISST ANDAMAL OCH ICKE-INTRANG,
ELLER EVENTUELLA GARANTIER SOM UPPSTAR FRAN HANTERING, ANVANDNING ELLER HANDELSPRAXIS.

CISCO ELLER DESS LEVERANTORER SKALL UNDER INGA OMSTANDIGHETER VARA ANSVARIGA FOR INDIREKTA ELLER SPECIELLA SKADOR, ELLER FOLIDSKADOR
ELLER TILLFALLIGA SKADOR, INKLUSIVE, UTAN BEGRANSNING, VINSTFORLUSTER ELLER FORLUST AV ELLER SKADA I DATA SOM UPPSTAR FRAN ANVANDNINGEN
ELLER OFORMAGAN ATT ANVANDA DENNA BRUKSANVISNING, AVEN OM CISCO ELLER DESS UNDERLEVERANTORER HAR BLIVIT UNDERRATTADE OM ATT
DET FINNS RISK FOR SADANA SKADOR.

De IP-adresser och telefonnummer som anvéinds i det hiar dokumentet ér inte avsedda att vara verkliga adresser och telefonnummer. Alla exempel, kommandoutdata, diagram och 6vriga
bilder som ingar i dokumentet &r endast avsedda som illustration. All anvéndning av verkliga IP-adresser eller telefonnummer i illustrationssammanhang ér oavsiktlig och slumpméssig.

Alla utskrivna versioner och kopior av dokumentet betraktas som okontrollerade. Den senaste aktuella versionen finns alltid online.
Cisco har fler an 200 kontor runtom i vérlden. Adresser och telefonnummer star pa Ciscos webbplats, pa adressen www.cisco.com/go/offices.

Cisco and the Cisco logo are trademarks or registered trademarks of Cisco and/or its affiliates in the U.S. and other countries. To view a list of Cisco trademarks, go to this URL:
https://www.cisco.com/c/en/us/about/legal/trademarks.html. Third-party trademarks mentioned are the property of their respective owners. The use of the word partner does not imply a
partnership relationship between Cisco and any other company. (1721R)
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KAPITEL 1

Oversikt

* Funktioner, pa sidan 1

* Innehall i férpackningen, pa sidan 4

* Serienumrets placering, pa sidan 5

* Frontpanel, pa sidan 6

* LED-lampor pa frontpanelen, pa sidan 9
* Bakpanel, pa sidan 12

* LED-lampor pé bakpanelen, pa sidan 15
* Stromforsorjning, pé sidan 17

» Maskinvaruspecifikationer, pa sidan 17
* Produkt-ID-nummer (PID), pé sidan 18
* Nétsladdsspecifikationer, pa sidan 19

Funktioner

Cisco Secure Web Appliance omfattar S196, S396, S696 och S696F. Det hjélper organisationer att sikra och
kontrollera webbtrafik.

Secure Web Appliance S196, S396, S696 och S696F har stod for Cisco AsyncOS version 15.2 och senare.

Foljande bilder visar Cisco Secure Web Appliance-serien.
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. Funktioner

Figur 1. Cisco Secure Web Appliance S196 och S396

Figur 2. Cisco Secure Web Appliance S696 och S696F

I f6ljande tabell listas funktionerna hos Secure Web Appliance S196, S396, S696 och S696F.

Tabell 1. Funktioner hos Secure Web Appliance $196, S396, S696 och S696F

Funktion $196 $396 S696 S696F
Formfaktor 1 RU 2RU
Rackmontering Standardiserat EIA-rack pa 19 tum (48,3 cm) med fyra pelare
Luftflode Framre till bakre

Kall géng till varm gang
Utdragbart resurskort | Visar serienumret
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Funktioner .

Funktion $196 $396 S696 S696F

Jordningshal Tva gédngade hal for jordningsmutter med tva hal
Anvindningen ar valfri; AC-stromforsorjningarna som stods har intern jordning sa
ingen ytterligare jordning av chassit behovs.

Lastickplat Valfritt

Knapp for Pé frontpanelen

enhetsidentifikation

Strombrytare Pa frontpanelen

Minne 16 GBRAM |64 GBRAM |128 GB RAM

RDIMM En SRx4 Tva SRx4 Fyra DRx4 3 200 MHz DIMM p4 32 GB (8 Gb)

Endast intern 3200 MHz 3200 MHz

astnterna DIMM pé DIMM pé

komponenter, kan ej
bytas i falt

16 GB (8 Gb) |32 GB (16 Gb)

Hanteringsportar En (M1)
M2 stdds inte.
Proxyportar Tva (P1 och P2)
Trafikportar Tva (T1 och T2)
Fjarrstromcykel (RPC) | Nés via den dedikerade porten pa 1 GB
USB-portar Tva USB 3.0 Type A
SFP+-portar Nej Sex fiberoptiska

SFP+ som stdds

0BS! Koppar SFP
stods inte.

- SFP-10G-SR (10 GB)

0BS! SFP-10G-SR har
kvalificerats av Cisco.
Anvind endast en SFP
som har kvalificerats av
Cisco. Vi
rekommenderar att
SFP-10G-SR anvénds i
Secure Web
Appliance-grénssnittet
och motsvarande
switch-granssnitt.

Seriell konsolport

En seriell RJ-45-port pa 1 GB som kor RS-232 (RS-232D TIA-561)
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. Innehall i forpackningen

Funktion $196 $396 S696 S696F

AC-stromforsorjning | Tva

0BS! Blanda inte 1050 W AC
olika typer av
stromforsorjning
eller effekter
fran olika
modeller.

Utbytbar under drift och redundanta som 1+1

Fléaktar Sex flaktar for kylning fram och bak

Endast interna komponenter, kan ej bytas i félt. Chassit méste skickas for
auktorisering for retur av material (Return Material Authorization/RMA) om det
blir fel pa en flékt.

Lagring Tva 1,2 TB Fyra 1,2 TB Tio 1,2 TB SAS HDD:er

SAS HDD:er | SASHDD:er | p A1y 10, kan bytas under drift
RAID 1, kan |[RAID 10, kan
bytas under bytas under
drift drift

Innehall i forpackningen

I f6ljande bild visas vad férpackningen med Secure Web Appliance S196, S396, S696 och S696F innehéller.
Observera att innehéllet kan &ndras och ditt exakta innehall kan inkludera ytterligare eller farre artiklar.

Figur 3. Innehall i forpackningen med Secure Web Appliance

1 |Chassi 2 | Cisco-sats for skena (Cisco-artikelnummer
800-43376-02)
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Serienumrets placering .

3 | Cisco Secure Web Appliance S196, S396, 696, |4 | Tva 10 Gb SFP+ fiberoptiska sédndtagare med

HO6F kablar

Detta dokument innehaller URL:er som leder till OBS! Stdds av S696F. Det gér inte att blanda
maskinvaruinstallationsguiden, SFP-séndtagare i samma chassi. 1 Gb
informationsguiden for regelefterlevnad och SFP stdds inte av S696F.

sdkerhet, startguiden samt en QR-kod som leder
till dokumentportalen for Secure Web Appliance.

Serienumrets placering

Serienumret (SN) och MAC-adressen (Media Access Control) for Secure Web Appliance S196, S396, S696
och S696F ar tryckta ovanpé det utdragbara resurskortet som finns pa frontpanelen enligt foljande bild pa
Secure Web Appliance S196. PID (produkt-ID) och VID (versions-ID) &r tryckt pa det utdragbara resurskortets
baksida.

Figur 4. Serienummer pa det utdragbara resurskortet

)

@ B g

1 |Framsidan av det utdragbara resurskortet med |2 |Undersidan av det utdragbara resurskortet med
serienumret och MAC-adressen produkt-ID och versions-ID

Serienumret finns dven pa etiketten pa chassits holje sa som visas 1 féljande figur.

Installationsguide for maskinvaran Cisco Secure Web Appliance $196, S396, S696 och S696F [



Oversikt |
. Frontpanel

A

Forsiktighet Holjessparren pa chassits ovansida stods inte. Det finns inga interna komponenter som kan bytas pa féltet i
Secure Web Appliance S196, S396, S696 och S696F.

Figur 5. Serienumrets placering pa héljet

@

1 | Chassits verensstimmelseetiketter med 2 | Holjessparr
serienummer, MAC-adress osv. och en QR-kod
som leder till dokumentportalen

0OBS! Skanna QR-koden for att gé till
dokumentportalen dér du hittar lankar till
produktsidan, installationsguiden for
maskinvara, informationsguiden for
regelefterlevnad och kom igéng-guiden.

Stods inte

Frontpanel

Foljande bild visar frontpanelens funktioner och enhetskonfigurationen fér Secure Web Appliance S196. Se
LED-lampor pé frontpanelen, pa sidan 9 for en beskrivning av LED-lamporna.
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Frontpanel .

Figur 6. Frontpanel pa Secure Web Appliance $196
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1 |Enhetsfack 2 | Stromknapp/LED-lampa for stromstatus
Stoder tva 1,2 TB SAS HDD:er i plats 1 och 2

3 |Knapp/LED-lampa for enhetsidentifikation 4 | LED-lampa for systemstatus

5 |LED-lampa for stromforsorjningsstatus 6 |LED-lampa for flakt

7 |LED-lampa for natverksldanksaktivitet 8 |LED-lampa for temperaturstatus

9 | Utdragbart resurskort -

Foljande bild visar frontpanelens funktioner och enhetskonfigurationen for Secure Web Appliance S396. Se
LED-lampor pa frontpanelen, pa sidan 9 for en beskrivning av LED-lamporna.
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. Frontpanel

Figur 7. Frontpanel pa Secure Web Appliance $396

Teter 77

oo

A Fack1 | A [ Fack2 | :jd[ ™ Fack3 ] :fa[ | Fack4 | 1 1:
 AEEE Y, (SN F | iSRS RaE

] ) :

1 |Enhetsfack 2 | Stromknapp/LED-lampa for stromstatus
Stoder fyra 1,2 TB SAS HDD:er i plats 1 till 4

3 | Knapp/LED-lampa for enhetsidentifikation 4 | LED-lampa for systemstatus

5 |LED-lampa for stromforsorjningsstatus 6 |LED-lampa for flakt

7 |LED-lampa for natverksldanksaktivitet 8 |LED-lampa for temperaturstatus

9 | Utdragbart resurskort -

Foljande bild visar frontpanelens funktioner och enhetskonfigurationen for Secure Web Appliance S695 och
S695F. Se LED-lampor pa frontpanelen, pé sidan 9 for en beskrivning av LED-lamporna.
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LED-lampor pa frontpanelen .

Figur 8. Frontpanel pa Secure Web Appliance S696 och S696F
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1 |Enhetsfack 2 | Stromknapp/LED-lampa for stromstatus
Stoder tio 1,2 TB SAS HDD:er i plats 1 till 10

3 | Knapp/LED-lampa for enhetsidentifikation 4 | LED-lampa for systemstatus
5 |LED-lampa for flakt 6 |LED-lampa for temperaturstatus
7 |LED-lampa for stromforsorjningsstatus 8 | LED-lampa for ndtverkslidnksaktivitet

9 | Utdragbart resurskort -

LED-lampor pa frontpanelen

Fo6ljande bild visar LED-lamporna pa frontpanelen pa Secure Web Appliance S196, S396, S696 och S696F
och beskriver deras tillstdnd.
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. LED-lampor pa frontpanelen

Figur 9. LED-lampor pé frontpanelen
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1 |LED-lampa for enhetsfel: 2 |LED-lampa for enhetsaktivitet:
* Slackt — Enheten fungerar korrekt. * Sléackt — Ingen enhet i enhetsfacket (ingen
. atkomst, inget fel).
* Gul — Enhetsfel upptéckt.
. ¢ Gron — Enheten ar redo.
* Blinkande gul — Enheten &terskapas.
. ) * Blinkande gron — Enheten léser eller skriver
* Blinkande gul med 1-sekunders intervall — data
Funktionen for enhetslokalisering har '
aktiverats i programvaran.
4 | LED-lampa for enhetsidentifikation:

LED-lampa for stromforsorjning:
* Slackt — Ingen AC-strom till chassit.

* Gul — Chassit befinner sig i standbylage.

* Gron — Chassit befinner sig i
huvudstromlédge. Alla komponenter forsorjs

med strom.

« Slackt — Funktionen for enhetsidentifikation
anvéands inte.

« Blinkade bld — Funktionen for
enhetsidentifikation &r aktiverad.
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LED-lampor pa frontpanelen .

LED-lampa for systemstatus:

¢ Gron — Chassit kors under normala
driftsforhallanden.

* Blinkande gron — Chassit utfor
systeminitialisering och minneskontroll.

* Gul — Chassit befinner sig i ett nedgraderat
drifttillstand (mindre fel).

* Stromforsorjningsredundans &r
forlorad.

* CPU:er ar felmatchade.
* Minst en CPU har ett fel.
* Minst en DIMM har ett fel.
* Minst en enhet i en
RAID-konfiguration misslyckades.
* Blinkar gult tvd gdnger — Moderkortet har
ett allvarligt fel.

* Blinkar gult tre gdnger — DIMM:erna har ett
allvarligt fel.

* Blinkar gult fyra gdnger — CPU:erna har ett
allvarligt fel.

LED-lampa for stromforsorjningsstatus:

* Gron — Alla stromforsorjningar fungerar
normalt.

* Gul — En eller flera stromforsorjningar
befinner sig i ett nedgraderat drifttillstand.

* Blinkande gul — En eller flera
stromforsorjningar befinner sig i ett kritiskt
feltillstand.

LED-lampa for flaktstatus:

» Gron — Alla flaktar fungerar korrekt.

* Blinkande gul — En eller fler flaktar har
overtritt det odterkalleliga troskelvardet.

LED-lampa for natverksléanksaktivitet:

* Slackt — Ethernet-portldnken &r inaktiv.

* Gron — En eller fler Ethernet-portar dr
lankaktiv, men det finns ingen aktivitet.

* Blinkande gron — En eller fler
Ethernet-portar &r ldnkaktiv med aktivitet.

LED-lampa for temperaturstatus:

* Gron — Chassit har en normal temperatur.

* Gul — En eller fler temperatursensorer har
overtritt det kritiska troskelvardet.

* Blinkande gul — En eller fler
temperatursensorer har dvertritt det
oaterkalleliga troskelvardet.
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Bakpanel

Oversikt |

Foljande bild visar bakpanelen pa Secure Web Appliance S196 och S396. Se LED-lampor pé bakpanelen, pa
sidan 15 for en beskrivning av LED-lamporna.

Figur 10. Bakpanel pa Secure Web Appliance $196 och S396
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1 |Proxyport 1 (P1) 2 | Proxyport 2 (P2)
Ansluter till ndtverket for bade inkommande och Nér bade P1 och P2 dr aktiverade maste du ansluta
utgdende trafik. P1 till det interna nitverket och P2 till internet.
0BS! Du kan ansluta P1 och P2 till en
L4-vixel, WCCP-router eller
nitverksvixel.
3 | Trafikdvervakningsport 1 (T1) 4 | Trafikovervakningsport 2 (T2)
Anvind for Ethernet-trafik i duplex; en kabel for Anvind for Ethernet-trafik i simplex; en kabel
all inkommande och utgaende trafik. ansluten till T1 for alla paket som skickas till
internet och en kabel ansluten till T2 for alla paket
som kommer frén internet.
5 |1050 W AC-stromforsorjning (PSU 2) 6 |1050 W AC-stromforsorjning (PSU 1)
7 | Géngade hél for jordningsmutter med tvé hal 8 | Knapp for enhetsidentifikation
Anvéndningen &r valfri. AC-stromforsorjningarna
som stdds har intern jordning sa ingen ytterligare
jordning av chassit behdvs.
9 |USB 3.0 Type A (USB 2) 10 | USB 3.0 Type A (USB 1)
11 | Hanteringsgranssnitt (M1) 12 | Hanteringsgranssnitt (M2)
Begrinsat till endast hantering Anvinds inte
13 | RPC-port (RPC) 14 | Seriell konsolport (konsol)
Anvinds for fjarrstromeykel RJ-45-kontakt som ansluter en hanteringsdator
direkt till enheten.
15 | VGA-videoport (DB-15-kontakt) -
Stdds inte
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Bakpanel .

Foljande bild visar bakpanelen pa Secure Web Appliance S696. Se LED-lampor pé bakpanelen, pa sidan 15
for en beskrivning av LED-lamporna.

Figur 11. Bakpanel pa Secure Web Appliance S696
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1 |Proxyport 1 (P1) 2 | Proxyport 2 (P2)
Ansluter till ndtverket for bdde inkommande och Nar bade P1 och P2 ér aktiverade maste du ansluta
utgéende trafik. P1 till det interna nétverket och P2 till internet.
0BS! Du kan ansluta P1 och P2 till en
L4-vixel, WCCP-router eller
nétverksvixel.
3 | Trafikdvervakningsport 1 (T1) 4 | Trafikovervakningsport 2 (T2)
Anvind for Ethernet-trafik i duplex; en kabel for Anvind for Ethernet-trafik i simplex; en kabel
all inkommande och utgéende trafik. ansluten till T1 for alla paket som skickas till
internet och en kabel ansluten till T2 for alla paket
som kommer fran internet.
5 |USB 3.0 Type A (USB 1) 6 |USB 3.0 Type A (USB 2)
7 | Géngade hél for jordningsmutter med tva hal 8 |Hanteringsgranssnitt 1| (MGMT 1)
Anvéndningen &r valfri. AC-strdomforsorjningarna Begrinsat till endast hantering
som stdds har intern jordning sa ingen ytterligare
jordning av chassit behovs.
9 | Hanteringsgranssnitt 2 (MGMT 2) 10 | RPC-port (RPC)
Stods inte Anvinds for fjarrstromeykel
11 | Seriell konsolport 12 | VGA-videoport (DB-15-kontakt)
RJ-45-kontakt som ansluter en hanteringsdator Stods inte
direkt till enheten.
13 | Knapp for enhetsidentifikation 14 |1 050 W AC-stromforsorjning (PSU 1)
15 |1 050 W AC-stromforsorjning (PSU 2) -

Foljande bild visar bakpanelen pa Secure Web Appliance S696F. Se LED-lampor pa bakpanelen, pa sidan
15 for en beskrivning av LED-lamporna.
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Oversikt |
. Bakpanel

Figur 12. Bakpanel pa Secure Web Appliance S696F
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1 |Hanteringsgranssnitt I (MGMT 1) 2 |Hanteringsgréanssnitt 2 (MGMT 2)
Begrinsat till endast hantering Anvinds inte
Stod for 10 gigabit Ethernet SFP+ Fasldghet Installera inte ndgon annan SFP i

0BS! SFP-10G-SR (10 Gb) r den enda granssnittet.

SFP+-séndtagaren som har kvalificerats
av Cisco. Anvind endast en SFP som har
kvalificerats av Cisco.

O0BS! Koppar SFP stdds inte.

3 | Géngade hal for jordningsmutter med tva hal 4 | Proxyport 1 (P1)

Anvéndningen &r valfri; AC-stromforsorjningarna Ansluter till ndtverket for bade inkommande och
som stdds har intern jordning sa ingen ytterligare utgdende trafik.

Jordning av chassit behovs. SFP-10G-SR (10 Gb) ér den enda
SFP+-sidndtagaren som har kvalificerats av Cisco.
Anvind endast en SFP som har kvalificerats av
Cisco.

0BS! Koppar SFP stdds inte.

5 |Proxyport 2 (P2) 6 |Trafikovervakningsport 1 (T1)
Nér bade P1 och P2 ér aktiverade méste du Anvind for Ethernet-trafik i duplex; en kabel for
ansluta P1 till det interna nitverket och P2 till all inkommande och utgéende trafik.
internet.

Stod for 10 gigabit Ethernet SFP+

0BS! SFP-10G-SR (10 Gb) &r den enda
SFP+-sandtagaren som har kvalificerats
av Cisco. Anvind endast en SFP som har
kvalificerats av Cisco.

0BS! Du kan ansluta P1 och P2 till en
L4-vixel, WCCP-router eller
natverksvixel.

Stod for 10 gigabit Ethernet SFP+

SFP-10G-SR (10 Gb) ér den enda 0BS! Koppar SFP stods inte.
SFP+-séndtagaren som har kvalificerats av Cisco.
Anviand endast en SFP som har kvalificerats av
Cisco.

0BS! Koppar SFP stods inte.
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LED-lampor pa bakpanelen .

7 | Trafikdvervakningsport 2 (T2) 8 |USB 3.0 Type A (USB 1)

Anvind for Ethernet-trafik i simplex; en kabel
ansluten till T1 for alla paket som skickas till
internet och en kabel ansluten till T2 {or alla paket
som kommer fran internet.

Stod for 10 gigabit Ethernet SFP+

0BS! SFP-10G-SR (10 Gb) dr den enda
SFP+-sdndtagaren som har kvalificerats
av Cisco. Anvind endast en SFP som har
kvalificerats av Cisco.

0BS! Koppar SFP stdds inte.

9 |USB 3.0 Type A (USB 2) 10 | Datagréanssnitt (DATA 1)
Stods inte
11 | Datagrénssnitt (DATA 2) 12 | RPC-port (RPC)
Stdds inte Anvinds for fjarrstromeykel
13 | Seriell konsolport (konsol) 14 | VGA-videoport (DB-15-kontakt)
RJ-45-kontakt som ansluter en hanteringsdator Stods inte

direkt till enheten.

15 | Knapp for enhetsidentifikation 16 |1 050 W AC-stromforsorjning (PSU 1)

1711 050 W AC-stromforsorjning (PSU 2) -

LED-lampor pa bakpanelen

Foljande figur visar LED-lamporna pa bakpanelen pa Secure Web Appliance S196 och beskriver deras tillstand.
Secure Web Appliance S396 ar likadan utom att den har tva stromforsorjningar. Secure Web Appliance S696
och S696F har samma LED-lampor utom att dessa modeller har fler datagranssnitt. Hastigheten och
beskrivningen av LED-lampornas tillstand &r samma.

Figur 13. LED-lampor p& bakpanelen
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. LED-lampor pa bakpanelen

Oversikt |

1 |Lé&nkhastighet for datagrénssnitt: 2 |Lankstatus for datagrénssnitt:
* Sléckt — Lankhastigheten dr 100 Mbit/s. * Sléckt — Det finns ingen lank.
* Gul — Lankhastigheten dr 1 Gbit/s. * Gron — Lank ar aktiv.
* Gron — Lankhastigheten dr 10 Gbit/s. * Blinkande gron — Den aktiva lanken har
trafik.
3 | Lénkhastighet for datagrénssnitt: 4 | Léankstatus for datagrénssnitt:
* Sléckt — Lankhastigheten ar 100 Mbit/s. * Sléckt — Det finns ingen lank.
* Gul — Léankhastigheten &r 1 Gbit/s. » Gron — Lank ar aktiv.
» Gron — Lankhastigheten dr 10 Gbit/s. * Blinkande grén — Den aktiva lanken har
trafik.
5 | Bakre enhetsidentifikation: 6 |Léankhastighet for hanteringsgrinssnitt:
* Slackt— Funktionen for enhetsidentifikation * Slackt — Lankhastigheten ar 100 Mbit/s.
anvénds inte. . .
* Gul — Léankhastigheten ér 1 Gbit/s.
* Blinkade bla — Funktionen for . . . . )
enhetsidentifikation ar aktiverad. * Gron — Lénkhastigheten ar 10 Gbit/s.
7 | Léankstatus for hanteringsgranssnitt: 8 |Lankhastighet for hanteringsgranssnitt:
* Sléckt — Det finns ingen lank. * Sléckt — Lankhastigheten dr 100 Mbit/s.
» Gron — Lank ar aktiv. * Gul — Léankhastigheten ér 1 Gbit/s.
* Blinkande gron — Den aktiva lanken har » Gron — Lankhastigheten dr 10 Gbit/s.
trafik.
9 |Lénkstatus for hanteringsgrénssnitt: 10 | Stromforsorjning:
* Sléckt — Det finns ingen lank. * Slackt — Ingen AC-ingang (12-V huvudstrom
. . . av; 12-V reservstrom av)
* Gron — Lank ar aktiv.
. . L * Blinkande gron — 12-V huvudstrom av; 12-V
* Blinkande grén — Den aktiva lanken har reservstrom pa.
trafik.
* Gron — 12-V huvudstréom pa; 12-V
reservstrom pa.
* Blinkande gul — Varningstroskel upptéckt
men 12-V huvudstrom pa.
* Gul — Kritiskt fel upptéckt; 12-V huvudstrom
av (till exempel dversstroms-,
overspannings- eller 6vertemperaturfel).
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Stromforsorjning

Stromforsérjningen kan bytas under drift. Secure Web Appliance levereras med tva stromforsorjningar, vilket

ger redundans.

\)

Stromforsorjning .

0BS!

Se till att en av stromforsorjningarna alltid ar aktiv.

I f6ljande tabell listas specifikationerna for stromforsorjningen pa 1 050 W AC (Ciscos artikelnummer

341-0638-03).

Tabell 2. Specifikationer for stromforsérjning pa 1050 W AC

Beskrivning

Specifikation

AC-inspénningsintervall

Nominellt intervall: 100 till 120 V AC, 200 till 240 V
AC

Intervall: 90-132 V AC, 180-264 V AC

AC-inspéanningsfrekvens

Nominellt intervall: 50-60 Hz
Intervall: 47-63 Hz

Maximal AC-ingangsstrom

12,5 A toppgenomstromning vid 100 V AC
6,0 A toppgenomstromning vid 208 V AC

Maximal ingangsstrom i volt och ampere

1250 VA vid 100 V AC

Maximal uteffekt for varje stromforsorjning

1050 W

Maximal inkopplingsstrom

15 A (delcykelns varaktighet)

Maximal véintetid

12msvid 1 050 W

Utspénning for stromforsorjning

12V DC

Standbyspénning for stromforsorjning

12V DC

Effektivitetsklassificering

Klimatbespararnas platinaeffektivitet (80 Plus
Platinum-certifierad)

Formfaktor

RSP2

Ingéngskontakt

IEC320 C14

Maskinvaruspecifikationer

I f6ljande tabell listas maskinvaruspecifikationerna for Secure Web Appliance S196, S396, S696 och S696F.
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. Produkt-ID-nummer (PID)

Tabell 3. Maskinvaruspecifikationer for S196, S396, S696 och S696F

Specifikation $196 $396 S696 S696F

Vikt 14,06 kg (31 1b) 15,19 kg (33,51b) |13,97 kg (30,8 Ib) |23,68 kg (52,2 Ib)

Mitt (Hx Bx D) 4,32x43,0x 75,6 cm (1,7 x 16,89 x 8,64 x42,92 x 74,93 cm (3,4 x 16,9 x
29,8 tum) 29,5 tum)

Temperatur Vid drift: 5-35 °C (41-95 °F)

Temperaturen minskas med 1 °C var 305 m (1 000 fot) 6ver havsnivan.
Ej i drift: -40-65 °C

Vid forvaring eller transport

Relativ luftfuktighet | Vid drift: 10-90 % icke-kondenserande
Ej i drift: 5-93 % icke-kondenserande

Altitud Vid drift: 0-10 000 fot
Vid drift: 0-40 000 fot

Vid f6rvaring eller transport

Ljudeffektniva 5,5 Bels (uppmitt A-vikt per ISO7779 LWAd)
Drift vid 23 °C

Ljudtrycksniva 40 dBa (uppmétt A-vikt per ISO7779 LpAM)
Drift vid 23 °C

Produkt-ID-nummer (PID)

I f6ljande tabell listas de PID som &r associerade med Secure Web Appliance S196, S396, S696 och S696F.
Du kan sjélv bestilla och byta reservkomponenterna. Om fel intréffar for en intern komponent maste du skaffa
RMA f6r hela chassit, inklusive SFP:er och SFP-kablarna. Avldgsna enheterna och stromf6rsorjningarna
innan chassit skickas for RMA. Mer information finns pa Cisco-portalen for returer.

Tabell 4. PID for S196, S396, S696 och S696F

PID Beskrivning

WSA-S196-K9 Cisco Secure Web Appliance S196 chassi 1 RU
WSA-S396-K9 Cisco Secure Web Appliance S396 chassi 1 RU
WSA-S696-K9 Cisco Secure Web Appliance S696 chassi 2 RU
WSA-S696F-K9 Cisco Secure Web Appliance S696F chassi 2 RU
UCS-HD12TB10K12N HDD for S196, S396, S696 och S696F
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| Oversikt

Nétsladdsspecifikationer .

PID

Beskrivning

UCS-HDI12TB10K12N=

HDD f6r S196, S396, S696 och S696F (reserv)

UCSC-PSUI-1050W

AC-stromforsorjning f6r S196, S396, S696, S696F

UCSC-PSUI-1050W=

AC-stromforsorjning for S196, S396, S696, S696F
(reserv)

UCSC-RAIL-M6

Skensats for S195, S395, S695, S695F

UCSC-RAIL-M6=

Skensats for S196, S396, S696 och S696F (reserv)

UCSC-BZL-C220M6

Lastackplat for S196 och S396 1 RU

UCSC-BZL-C220M6=

Lastéckplat for S196 och S396 1 RU (reserv)

UCSC-BZL-C240M6

Lastickplat for S696 och S696F 2 RU

UCSC-BZL-C240M6=

Lastackplét for S696 och S696F 2 RU (reserv)

SFP-10G-SR

C696F 10 Gb SFP

SFP-10G-SR=

C696F 10 Gb SFP (reserv)

Natsladdsspecifikationer

Varje stromforsorjningsenhet har en separat nétsladd. Standardnétsladdar och forlangningssladdar finns
tillgéngliga for anslutning till Secure Web Appliance. Forlangningssladdar for anvéndning i rack finns
tillgéngliga som ett valfritt alternativ till standardnétsladdarna.

Om du inte bestiller en nétsladd (tillval) tillsammans med systemet dr du ansvarig for att vilja rétt ndtsladd
for produkten. Om du anvénder en icke-kompatibel nitsladd med den hér produkten finns det risk for elektrisk
fara. Lamplig nétsladd maste bestillas tillsammans med systemet for bestdllningar som levereras till Argentina,

Brasilien och Japan.

Foljande nétsladdar och forlangningssladdar stdds.

Figur 14. Argentina (CAB-250V-10A-AR)

1 |Stickkontakt: IRAM 2073

2 | Mirkdata for sladd: 10 A, 250 V

3 | Kontaktdon: IEC 60320/C13
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Figur 15. Australien (CAB-9K10A-AU)

Oversikt |
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1 |Stickkontakt: A.S. 3112-2000 2 |Mirkdata for sladd: 10 A, 250 V
3 | Kontaktdon: IEC 60320/C15 —

Figur 16. Brasilien (PWR-250V-10A-BZ)

Stickkontakt: NBR 14136

2 |Mirkdata for sladd: 10 A, 250 V

Kontaktdon: IEC 60320/C13

Figur 17. Skapsforlangning (CAB-C13-C14-2M)

Stickkontakt: SS10A

2 | Mirkdata for sladd: 10 A, 250 V

Kontaktdon: HS10S, C-13 till C-14
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Figur 18. Skapsforlangning (CAB-C13-C14-AC)

Nétsladdsspecifikationer .

§ 4 |
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1 |Stickkontakt: SS10A

2 | Mirkdata for sladd: 10 A, 250 V

3 | Kontaktdon: HS10S, C-13 to C-14 (infallt
kabeluttag)

Figur 19. Skapsférldngning (CAB-C13-CBN)
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1 |Stickkontakt: SS10A

2 |Mirkdata for sladd: 10 A, 250 V

3 |Kontaktdon: HS10S, C-13 till C-14

Figur 20. Kina (CAB-250V-10A-CH)
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1 | Stickkontakt: GB2099.1/2008

2 | Mirkdata for sladd: 10 A, 250 V

3 | Kontaktdon: IEC 60320/C13
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. Natsladdsspecifikationer

Figur 21. Europa (CAB-9K10A-EU)
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1 |Stickkontakt: CEE 7/7 (M2511) 2 |Mirkdata for sladd: 10 A/16 A, 250 V

-
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3 | Kontaktdon: IEC 60320/C15 (VSCC 15) -

Figur 22. Indien (CAB-250V-10A-ID)

1 | Stickkontakt: IS 6538-1971 2 |Mirkdata for sladd: 16 A, 250 V

3 |Kontaktdon: IEC 60320-C13 —

Figur 23. Israel (CAB-250V-10A-1S)

/3 ~

T Immm

1 |Stickkontakt: SI-32

Mirkdata for sladd: 10 A, 250 V

3 | Kontaktdon: IEC 60320-C13
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Figur 24. Italien (CAB-9K10A-IT)
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Nétsladdsspecifikationer .

1 |Stickkontakt: CEI 23-16/VII (I/3G)

2 | Mirkdata for sladd: 10 A, 250 V

3 | Kontaktdon: IEC 60320/C15
(EN 60320/C15M)

Figur 25. Japan (CAB-JPN-3PIN)
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1 |Stickkontakt: JIS 8303

2 |Mirkdata for sladd: 12 A, 125V

3 |Kontaktdon: IEC 60320/C13

Figur 26. Japan (CAB-C13-C14-2M-JP)
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Stickkontakt: EN 60320-2-2/E

2 |Mirkdata for sladd: 10 A, 250 V

3 | Kontaktdon: EN 60320/C13 till C14
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Figur 27. Korea (CAB-9K10S-KOR)
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1 | Stickkontakt: EL211 (KSC 8305) 2 | Maérkdata for sladd: 10 A, 250 V

3 | Kontaktdon: IEC 60320/C15 —

Figur 28. Nordamerika (CAB-9K12A-NA)

1 |Stickkontakt: NEMAS-15P 2 |Mirkdata for sladd: 13 A, 125V

3 | Kontaktdon: IEC 60320/C15 -

Figur 29. Nordamerika (CAB-N5K6A-NA)
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1 | Stickkontakt: NEMAG6-15P 2 |Mirkdata for sladd: 10 A, 125V

3 | Kontaktdon: IEC 60320/C13 -
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Nétsladdsspecifikationer .

Figur 30. Nordamerika (CAB-AC-L620-C13)
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1 |Stickkontakt: NEMA L6-20 (format vridlas) 2 |Mirkdata for sladd: 13 A, 250 V

3 | Kontaktdon: IEC 60320/C13 —

Figur 31. Schweiz (CAB-9K10A-SW)

1 |Stickkontakt: SEV 1011 (MP232-R) 2 |Mirkdata for sladd: 10 A, 250 V

3 | Kontaktdon: IEC 60320/C15

Figur 32. Taiwan (CAB-ACTW)
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1 |Stickkontakt: EL 302 (CNS10917) 2 |Mirkdata for sladd: 10 A, 125V

3 | Kontaktdon: IEC 60320/C13 -
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. Natsladdsspecifikationer

Figur 33. Storbritannien (CAB-9K10A-UK)

1 | Stickkontakt: BS1363A/SS145 2 |Mirkdata for sladd: 10 A, 250 V

3 | Kontaktdon: IEC 60320/C15 —
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KAPITEL 2

Installationsforberedelse

* Installationsvarningar, pa sidan 27

* Sékerhetsrekommendationer, pa sidan 29

* Uppritthall elsédkerheten, pa sidan 29

* Forhindra ESD-skador, pa sidan 30

* Platsmiljo, pa sidan 30

* Platsdverviganden, pé sidan 30

« Overviganden gillande stromfrsorjning, pa sidan 31
« Overviganden gillande rackkonfiguration, pé sidan 31

Installationsvarningar

Lis dokumentet Information om regelefterlevnad och sikerhet innan du installerar chassit.

Observera foljande varningar:

A

Varning Redogdrelse 1071 — Varningsdefinition
VIKTIGA SAKERHETSINSTRUKTIONER

Innan du borjar arbeta med utrustningen maste du vara medveten om riskerna med elektriska kretsar och kénna
till de normala forfarandena for att forhindra olyckor. Lés installationsinstruktionerna innan du anvénder,
installerar eller ansluter systemet till en stromkélla. Anvind numret i borjan av varje varning for att hitta den
Oversatta varningen bland de 6versatta sikerhetsvarningarna for enheten.

SPARA DE HAR INSTRUKTIONERNA

A\
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. Installationsvarningar

A

Installationsforberedelse |

Varning

A

Redogorelse 1015 — Batterihantering
For att minska risken for brander, explosioner eller lickage av lattanténdliga gaser eller vitskor:

* Byt endast ut batteriet med samma eller motsvarande typ som rekommenderas av tillverkaren.

* Forbjudet att plocka isér, krossa, punktera, anvinda vassa verktyg for att ta bort, kortsluta externa kontakter
eller kassera i eld.

* Anvind inte om batteriet dr forvrangt eller uppsvillt.
* Forvara eller anvind inte batteriet vid temperaturer > 60 °C.

* Forvara eller anvénd inte batteriet i en miljo med 14gt lufttryck < 69,7 kPa.

Varning

A

Redogorelse 1029 — Tomma tickplétar

Tomma téckplétar har tre viktiga funktioner: de minskar risken for elstot och brand, de har elektromagnetiska
storningar (EMI) som kan stora annan utrustning och de riktar flodet av kylluft genom chassit. Anvénd inte
systemet om inte alla kort, tickplatar, frimre och bakre skydd ar pa plats.

Varning

A

Redogorelse 1073 — Inga delar som anvéndaren kan utfora service pa

Inga inre delar behdver servas. Lat bli att 6ppna for att undvika stotar.

Varning

A

Redogorelse 1074 — Folj lokala och nationella elbestimmelser

For att minska risken for elstot eller brand maste monteringen av utrustningen uppfylla lokala och nationella
elforeskrifter.

Varning

A

Redogorelse 1089 — Definitioner av instruerad och kunnig person

En instruerad person dr ndgon som har instruerats och utbildats av en kunnig person och som vidtar nédvéndiga
forsiktighetsatgérder vid anvéndning av utrustningen.

En kunnig person eller kvalificerad personal dr personer som har utbildning i eller erfarenhet av utrustningens
teknik och som forstér de faror som kan uppsta vid arbete med utrustningen.

Varning

Redogorelse 1090 — Montering av kunnig person

Endast en kunnig person far montera, byta eller utfora service pa utrustningen. Se uttalandet 1089 for
beskrivning av kunnig person.
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Sakerhetsrekommendationer .

A

Varning  Redogorelse 1091 — Montering av en instruerad person

Endast en instruerad eller kunnig person far montera, byta eller utfora service pé utrustningen. Se redogdrelse
1089 for definitionen av en instruerad eller kunnig person.

A

Varning  Redog0relse 9001 — Produktatervinning

Vid deponering hanteras produkten enligt gillande lagar och bestimmelser.

Sakerhetsrekommendationer

Folj dessa sdkerhetsriktlinjer:

» Hall omradet rent och dammfritt fore, under och efter installationen.

* Hall verktyg borta fran gangvigar, dér du och andra kan snubbla 6ver dem.

« Bir inte 16st sittande kldder eller smycken, som 6rhdngen, armband eller kedjor som kan fastna i chassit.
» Anvénd skyddsglasdgon om du arbetar under férhdllanden som kan vara farliga for dina 6gon.

» Utfor inga atgérder som skapar en potentiell fara for méanniskor eller gor utrustningen oséker.

* Forsok aldrig att lyfta ett foremal som ar for tungt for en person.

Uppritthall elsakerheten
A

Varning  Se till att nétsladden &r urkopplad innan du arbetar med ett chassi.

Fo6lj dessa riktlinjer nar du arbetar med utrustning som drivs med el:

* Innan du startar nagra procedurer som kraver atkomst till det inre av chassit ska du leta upp strombrytaren
for nddsituationer for rummet du arbetar i. Nu kan du snabbt stdnga av strommen om en elolycka skulle
intréffa.

* Arbeta inte ensam om det finns potentiellt farliga forhallanden nadgonstans pa din arbetsplats.
* Anta aldrig att strommen ar frdnkopplad, utan kolla alltid forst.

» Titta noga efter mojliga faror i ditt arbetsomrade, sdsom fuktiga golv, ojordade forldngningskablar, slitna
nétsladdar och avsaknaden av sidkerhetsomraden.

* Om en elolycka intréffar:
* Var forsiktig och bli inte sjélv ett offer.

* Koppla bort strommen fran systemet.
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[l Forhindra ESD-skador

* Skicka om mgjligt en annan person for att fd medicinsk hjélp. Bedom annars tillstdndet for offret
och ring sedan efter hjélp.

» Bestdm om personen behdver andningshjalp eller externa hjartkompressioner, och vidta sedan
lampliga atgarder.

» Anvénd chassit inom dess mirkta elektriska klassificeringar och produktanvindningsinstruktioner.

* Chassit &r utrustat med en ingdende AC-stromforsorjningsenhet som levereras med en tredelad elkabel
med en jordad stickkontakt som endast passar ett jordat stromuttag. Kringga inte denna sékerhetsfunktion.
Jordad utrustning ska efterleva lokala och nationella elbestimmelser.

Forhindra ESD-skador

ESD uppstar nér elektroniska komponenter hanteras felaktigt, och detta kan skada utrustning och forsdmra
elektriska kretsar, vilket kan resultera i tillfalligt eller fullstdndigt fel p& din utrustning.

Folj alltid ESD-forebyggande procedurer nér du tar bort och byter ut komponenter. Se till att chassit ar elektriskt
anslutet till jordad kontakt. Bar en ESD-forebyggande handledsrem, och se till att den har bra hudkontakt.
Anslut jordkldmman till en omélad yta pa chassiramen for att sikert jorda ESD-spanningar. For att skydda
mot ESD-skador och stotar méste handledsremmen och sladden fungera effektivt. Om ingen handledsrem
finns tillgdngligt jordar du dig sjdlv genom att rora vid metalldelen av chassit.

Kontrollera for sékerhets skull med jaimna mellanrum resistansvérdet for det antistatiska bandet, vilket bor
vara mellan en och 10 megohm.

Platsmiljo

Se Maskinvaruspecifikationer, pd sidan 17 for information om fysiska specifikationer.

For att undvika utrustningsfel och minska risken for avstdngningar orsakade av miljon ska du planera
anldggningens layout och utrustningsplatserna noggrant. Om du for ndrvarande upplever avstingningar eller
ovanligt hoga felfrekvenser med din befintliga utrustning, kan dessa 6vervéganden hjélpa dig att hitta orsaken
till felen och forhindra framtida problem.

Platsoverviaganden

Genom att 6vervéga foljande kan du lattare planera for en bra driftsmilj6 for chassit och undvika fel pa
utrustningen som uppstar pa grund av miljorelaterade orsaker.

* Elektrisk utrustning genererar virme. Omgivningstemperaturen ar kanske inte 1ag nog for att kyla ned
utrustningen till en godtagbar drifttemperatur utan tillrdcklig luftcirkulation. Se till att systemets driftrum
har den luftcirkulation som krévs.

* Se till att chassits holje dr tdtt. Chassit ar utformat for att 1ata kylningsluft floda effektivt inom enheten.
Ett 6ppet chassi medfor luftlickage, vilket kan stora eller omdirigera flodet av kylningsluften fran de
interna komponenterna.

* Folj alltid de forebyggande ESD-procedurerna for att undvika skada pé utrustningen. Skada fran statisk
urladdning kan orsaka ett omedelbart eller periodvist fel pé utrustningen.
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Overviaganden géllande stromforsorjning .

Overvdganden gallande stromforsorjning

Ténk pa foljande nér du installerar chassit:

* Kontrollera platsen innan du installerar chassit for att sikerstilla att den &r fritt fran spikar och buller.
Installera en stromkonditionering om det behdvs, for att sdkerstélla korrekta spanningar och effektnivaer
i apparatens inspanning.

* Installera korrekt jordning for platsen for att undvika skador fran blixtnedslag och 6verspanningar.
* Chassit har inget anvéndarvalbart arbetsomrade. Se etiketten pa chassit for ritt ingdngseffekt for apparaten.

* Det finns flera olika typer av nitsladdar med AC-ingang for chassit, sa se till att du har rétt typ for din
plats.

* Om du anvinder dubbla redundanta (1+1) nédtaggregat rekommenderar vi att du anvander oberoende
elektriska kretsar for varje stromforsorjning.

* Installera en avbrottsfri stromkélla for din plats, om mojligt.

Overviganden gallande rackkonfiguration

Se Rackmontera chassit, pa sidan 34 for proceduren att rackmontera chassit.
Ténk pa foljande ndr du planerar en rackkonfiguration:

» Standardiserat EIA-rack med fyra pelare pa 19 tum (48,3 cm) med monteringsskenor som foljer det
engelska universella halavstandet i enlighet med avsnitt 1 i ANSI/EIA-310-D-1992.

* Om du monterar ett chassi i ett Oppet rack ska du se till att rackets ram inte blockerar intags- eller
utloppsportarna.

» Om ditt rack inkluderar stdngning av bade framre och bakre dorrar maste dorrarna ha ett 6ppet, perforerat
omrade pa 65 procent som dr jamt fordelat fran toppen till botten for att skapa ett tillriackligt starkt
luftflode.

* Se till att slutna rack har tillracklig ventilation. Se till att racket inte &r 6verbelastat, eftersom varje chassi
genererar varme. Ett slutet rack bor ha sidor med jalusier och en flakt for att ge kylande luft.

* [ ett slutet rack med en ventilationsflakt i toppen kan virme som genereras av utrustning néra botten av
racket dras uppat och in i utrustningens intagsportar ovanfor den i racket. Se till att du tillhandahaller
tillrdcklig ventilation for utrustningen i botten av racket.

» Bafflar kan hjélpa till att isolera franluften fran insugningsluften, vilket ocksé hjélper till att dra kylluft
genom chassit. Den bésta placeringen av bafflarna beror pé luftflodesmonstren i racket. Experimentera
med olika arrangemang for att placera bafflarna effektivt.
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. Overviaganden géllande rackkonfiguration
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KAPITEL 3

Rackmontera chassit

* Packa upp och inspektera chassit, pa sidan 33
» Rackmontera chassit, pa sidan 34

Packa upp och inspektera chassit
je

Tips  Behall fraktforpackningen ifall du behover frakta chassit i framtiden. Om en intern komponent slutar fungera
madste du skicka tillbaka ditt chassi till oss for RMA.

\}

OBS! Chassit kontrolleras noggrant innan leverans. Om en skada har uppkommit under transporten eller om det
saknas delar ska du omedelbart kontakta din kundtjdnstrepresentant.

Se Innehall i forpackningen, pa sidan 4 for en lista 6ver vad som har levererats tillsammans med chassit.

Steg 1 Plocka ut chassit fran kartongen och spara allt férpackningsmaterial.

Steg 2 Jamfor leveransen med utrustningslistan som du har fatt av din kundtjénstrepresentant. Verifiera att du har fatt alla artiklar.

Steg 3 Kontrollera efter skador och rapportera alla avvikelser eller skador till din kundtjanstrepresentant. Ha foljande information
till hands:

* Fakturanumret fran leverantdren (se foljesedeln)

* Den skadade enhetens modell- och serienummer. Se Serienumrets placering, pa sidan 5 for information om var
du hittar serienumret.

* Beskrivning av skadan

» Skadans inverkan pa installationen
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. Rackmontera chassit

Rackmontera chassit

Innan du borjar

Du kan installera chassin i ett rack med hjélp av Cisco-racksatsen (artikelnummer 8§00-43376-02).

Racket méste vara en av foljande typer:

» Standardiserat EIA-rack med fyra pelare pa 19 tum (48,3 cm) med monteringspelare som foljer det
engelska universella hdlavstandet i enlighet med avsnitt 1 i ANSI/EIA-310-D-1992.

* Rackpelarhalen kan vara fyrkantiga pa 0,38 tum (9,6 mm), runda pa 0,28 tum (7,1 mm), #12-24 UNC
eller #10-32 UNC nir de medféljande glidskenorna anvénds.

* Minsta vertikala rackutrymme per chassi ar 1 RU, vilket motsvarar 44,45 mm (1,75 tum).

* Chassits glidskenor har ett justeringsintervall pa 610-914 mm (24-36 tum).

)
OBS! Glidskenorna som levereras med chassin kriaver inga verktyg for att installeras om de installeras i ett rack som

har géngade fyrkantiga hal pa 9,6 mm (0,38 tum), gingade runda hél pd 7,1 mm (0,28 tum) eller géngade
#12-24 UNC-hal.

Sékerhetsanvisningar
Observera foljande varning:

A

Varning  Redogorelse 1006 — Chassivarning for rackmontering och service

For att undvika kroppsskada nér du installerar eller utfor underhéllsarbete pa denna enhet pa en stéllning
maste du vidta sérskilda forsiktighetsatgérder for att forsdkra dig om att systemet stér stadigt. Foljande

riktlinjer ges for att trygga din sékerhet:
* Om denna enhet dr den enda enheten pa stédllningen skall den installeras langst ned pa stéllningen.
* Om denna enhet installeras pa en delvis fylld stillning skall stidllningen fyllas nedifran och upp,

med de tyngsta enheterna langst ned pé stdllningen.

* Om stéllningen &r forsedd med stabiliseringsdon skall dessa monteras fast innan enheten installeras
eller underhalls pa stéllningen.

A

Varning Redogodrelse 1032 — Lyfta chassit

For att forhindra personskada eller skada pa chassit far du aldrig forsoka att lyfta eller luta chassit med
anvindning av modulhandtag (t ex tillbehor, flaktar eller kort); sddana handtag ar inte avsedda att béra

upp enhetens vikt.
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Steg 1

Steg 2

Rackmontera chassit .

A

Varning Redogodrelse 1098 — Lyftkrav

Det krivs tva personer for att lyfta de tunga delarna av produkten. For att férebygga skador, hall ryggen
rakt och lyft med benen, inte ryggen.

Fist de inre skenorna till chassits sidor:

a) Rikta in en inre skena med en sida av chassit s att de tre nyckelhélen i skenan &r i linje med de tre pinnarna pa sidan
av chassit.

b) Placera nyckelhalen Gver pinnarna och skjut sedan skenan mot framsidan for att 1asa det pa plats pa pinnarna. Det
framre hélet har en metallklimma som fungerar som las dver den framre pinnen.
¢) Installera den andra inre skenan pa den motsatta sidan av chassit.

Figur 34. Fast den inre skenan vid chassits sida
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1 |Chassits framsida 2 |Lasklamma pa den inre skenan

Oppna den framre fastplaten pa bada glidskenorna. Framdelen av glidskenan har en fjaderbelastad fistplat som maste
Oppnas innan du kan féra in monteringspinnarna i rackpelarnas hal.

Pé utsidan av monteringsenheten ska du trycka den grona pilknappen mot den bakre delen for att 6ppna féastplaten.

Figur 35. Framre fistmekanism inuti den framre dnden

1 |Frdmre monteringspinnar 2 |Rackpelare

3 | Sékerhetsplat som har dragits tillbaka till det 6ppna -

laget

Installationsguide for maskinvaran Cisco Secure Web Appliance $196, S396, S696 och S696F [



Rackmontera chassit |

. Rackmontera chassit

Steg 3

Steg 4

Steg 5

Installera glidskenorna i racket:

a)

b)
<)
d)

e)

Rikta in framdelen pa en glidskena mot halen som du vill anvinda pa den framre rackpelaren.

Den framre delen pa glidskenan sluter sig runt utsidan av rackpelaren och monteringspinnarna trycks in i rackpelarens
hal fran framdelens utsida.

0BS! Rackpelaren maste befinna sig mellan monteringspinnarna och den dppna fastplaten.

Tryck in monteringspinnarna i rackpelarens hal frdn framdelens utsida.

Tryck pa fastplatens frigoringsknapp méarkt med PUSH. Den fjaderbelastade fastplaten stings for att lasa fast pinnarna.
Fést den andra glidskenan pé den motsatta sidan av racket. Se till att de tva glidskenorna befinner sig pa samma hojd
och dr raka fran den framre till den bakre delen.

Dra de inre glidskenorna pa respektive monteringsenhet ut mot rackets framre del tills de stéter i de inbyggda stoppen
och lases fast.

For in chassit pa glidskenorna:

a)

b)
<)

Rikta in bakdelen av de inre skenorna som r fésta till chassits sidor med de framre dndarna pa de tomma glidskenorna
pa racket.

Tryck in de inre skenorna pé glidskenorna pé racket tills de stannar vid de inbyggda stoppen.

Skjut frikopplingsklimman mot den bakre delen av de bada inre skenorna och tryck sedan in chassit i racket tills
hakarna sitter pa plats i rackpelarna.

Figur 36. Frikopplingskldmma for inre skena
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Frikopplingskldamma for inre skena 2 | Inre skena fast vid chassit och placerad i den yttre
skenan

Yttre skena fést vid rackpelaren

(Valfritt) Fast chassit i racket mer permanent genom att anvianda de tvd skruvarna som medfoljer glidskenorna. Utfor
detta steg om du kommer att flytta racket med chassit installerat. Nér chassit dr placerat i glidskenorna 6ppnar du en
gangjarnsspak pa chassits framsida och faster skruven genom halet under spaken. Skruven géngar fast i den statiska delen
av skenan pa rackpelaren och gor att chassit inte kan dras ut. Upprepa for den andra haken.

Och sedan da?

Installera kablarna enligt standardkonfigurationen for din programvara sdsom det beskrivs i Startguiden for
din programvaruversion.
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KAPITEL 4

Underhall och uppgraderingar

* Strombrytare for avstdngning, pa sidan 37

* Aktivera RPC, pa sidan 38

* Fjarraterstéll chassit, pé sidan 39

* Installera/avinstallera lastdckpléten, pa sidan 39
* Avldgsna och sitta tillbaka en enhet, pa sidan 40
* Ta bort och byta en stromforsorjning, pa sidan 43

Strombrytare for avstangning

Chassit kors i tva ldgen:

* Huvudstromldge — Alla komponenter forsorjs med strom och alla operativsystem kan kora.

* Standbystromlage — Det &r bara serviceprocessorn och vissa komponenter som forsérjs med strom. Det
ar sékert att ta bort stromkablar fran chassit i det hér ldget.

A

Forsiktighet Nir chassit har forsatts i standbystromlége finns det fortfarande elektricitet i chassit. Alla strdmkablar méste
forst kopplas bort fran alla stromforsorjningar i chassit for att helt avldgsna strdm enligt riktlinjerna i vissa
underhéllsprocedurer.

Du kan stdnga av chassit med strombrytaren pé frontpanelen eller med programvaruhantering.

Steg 1 Kontrollera LED-lampan for strdmf6rsorjning:

* Gul — Chassit dr redan i standbyldge och det ar sikert att avldgsna strommen.

* Gron — Chassit dr 1 huvudstromléget och maste stingas av innan det ar sékert att avldgsna strommen.

Steg 2 Genomfor en kontrollerad avstdngning eller en hard avstdngning:

Fasldighet Genomfor en kontrollerad avstingning av operativsystemet for att undvika dataforlust eller skador pa
operativsystemet.

* Kontrollerad avstangning — Tryck snabbt pa strombrytaren. Operativsystemet genomfor en kontrollerad avstdngning
och chassit gar in i standbyldge. LED-lampan for stromforsorjning ar gul.

Installationsguide for maskinvaran Cisco Secure Web Appliance $196, $396, S696 och S696F [



Underhall och uppgraderingar |
[l AxtiveraRPC

» Nodavstangning — Tryck och hall ner strombrytaren i fyra sekunder for att tvinga avstdngning av strommen och
omedelbart ga in i standbylédge.

Steg 3 Om underhéllsproceduren instruerar dig att helt avlagsna strom till chassit kopplar du bort alla stromkablar fran
stromforsorjningen.

Aktivera RPC

RPC maste aktiveras och konfigureras innan det gar att fjarraterstélla strom till chassit.

Innan du bérjar
» Kabeldra RPC-porten direkt till ett sékert natverk.
« Oppna nddvindiga portar via brandviggen for att siikerstilla att fjirratkomst till chassit dr méjlig.

* RPC kréver en unik [Pv4-adress for RPC-porten. F6ljande procedur maste anvéndas for att konfigurera
RPC-porten. Den kan inte konfigureras med kommandot ipconfig.

* For att genomfora en stromcykel for chassit krévs ett verktyg fran tredje part med stdd for Intelligent
Platform Management Interface (IPMI) version 2.0.

Steg 1 Anvénd SSH eller den seriella konsolporten for att komma &t CLI.
Steg 2 Logga in med ett konto med administratdrsatkomst.
Steg 3 Ange foljande kommandon:
remotepower
setup
Steg 4 F6lj instruktionerna for att ange foljande:
* Den dedikerade IP-adressen for RPC-porten, ndtmasken och gateway.
 Anvindarnamnet och 16senordet som krévs for att kora kommandot for stromcykel.

Dessa inloggningsuppgifter dr separata fran andra inloggningsuppgifter som anvinds for att komma &t enheten.
Spara den hédr informationen for administratdrer som kan behova konfigurera RPC i framtiden.

Steg 5 Ange commi t for att spara dndringarna.

Steg 6 Testa konfigurationen for att verifiera att du kan fjarrhantera chassits strom.

Och sedan da?

Se Fjarraterstill chassit, pa sidan 39 for proceduren for konfiguration av fjarrhantering av chassi.
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Fjarraterstall chassit .

Fjarraterstall chassit

Steg 1

Steg 2

Om en maskinvaruéterstdllning krdvs for chassit kan du starta om det pé distans med hjélp av ett IPMI-verktyg
fran tredje part.

Innan du borjar

* RPC maéste aktiveras i forvdg. Proceduren finns i Aktivera RPC, pé sidan 38.

* Endast foljande IPMI-kommandon stdds. Du hittar information om hur de anvénds i dokumentationen
for IPMI-verktyget.

status, pa, av, cykel, aterstall, diag, mjuk
» Konfigurera ett verktyg som kan hantera enheter med hjélp av IPMI-version 2.0.

Anvénd IPMI for att skicka ett stromcykelkommando som stdds till [P-adressen som har tilldelats RPC-porten.

0BS! RPC-porten méste konfigureras med de obligatoriska inloggningsuppgifterna. Se Aktivera RPC, pa sidan 38 for
mer information.

Du kan till exempel skicka f6ljande kommando fran en UNIX-dator med stdd for IPMI:

ipmitool -I lan -H ip-address -U remoteresetuser -P password chassis power reset

Vinta 1 minst 11 minuter medan chassit startar om.

Installera/avinstallera lastickplaten

Steg 1

Léstackplaten (Ciscos artikelnummer 74-115098-01 for ett 1 RU-chassi och Ciscos artikelnummer 74-115099-01
for ett 2-RU-chassi) levereras med nyckeln som krévs for att 1asa fast tackplaten i chassits frontpanel.
Lastackpléten klickar pé plats mellan de tva sidohandtagen pa frontpanelen.

For in hoger sida av lastdckpldten genom att rikta in de tva plastflikarna med de tvd sparen pa hoger sidohandtag fram
pa chassit.
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. Avlédgsna och sitta tillbaka en enhet

Figur 37. Lastackplat
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4 |Fjadermonterad flik

Steg 2 Tryck in vénster sida av tickpldten i vénster sidohandtag pa frontpanelen. Flikarna &r fjaidermonterade pa spérren, s de
trycks in nédr tdckplaten monteras.

Steg 3 Las tickplaten med nyckeln som levereras med téckplaten.

Steg 4

For att ta bort tickplaten laser du upp den, trycker sparren at hdger och drar tickplaten utat.

Avlagsna och sitta tillbaka en enhet

Enheterna ér utbytbara under drift. Du maste inte stinga av chassin for att avlégsna eller sitta tillbaka enheter.

Du kan inte ldgga till fler enheter till chassit. Du kan bara sitta tillbaka enheterna pa platserna som stods for
din modell.

Sékerhetsanvisningar
Observera foljande varningar:
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Avlédgsna och sitta tillbaka en enhet .

A

Varning Redogorelse 1073 — Inga delar som anvéndaren kan utfora service pa

Inga inre delar behdver servas. Lat bli att 6ppna for att undvika stotar.

A

Varning Redog0relse 1089 — Definitioner av instruerad och kunnig person

En instruerad person ar ndgon som har instruerats och utbildats av en kunnig person och som vidtar
nodvindiga forsiktighetsatgérder vid anvindning av utrustningen.

En kunnig person eller kvalificerad personal &dr personer som har utbildning i eller erfarenhet av
utrustningens teknik och som forstar de faror som kan uppsté vid arbete med utrustningen.

A

Varning Redogdrelse 1090 — Montering av kunnig person

Endast en kunnig person far montera, byta eller utfora service pa utrustningen. Se uttalandet 1089 for
beskrivning av kunnig person.

A

Varning Redogdrelse 1091 — Montering av en instruerad person

Endast en instruerad eller kunnig person far montera, byta eller utféra service pa utrustningen. Se
redogorelse 1089 for definitionen av en instruerad eller kunnig person.

Steg 1 Avlagsna enheten som du ska byta ut:

a) Tryck pa utlosningsknappen pé enhetsfacket.
b) Tatagioch 6ppna utstotarspaken och dra sedan ut enhetsfacket fran platsen.
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Figur 38. Avldgsna enheten

Underhall och uppgraderingar |

1 |Utstétarhandtag

Utlésningsknapp

Steg 2 Avlagsna enhetsfackets fyra skruvar som féster enheten vid facket och lyft sedan bort enheten fran facket.

Figur 39. Avidgsna enhetsfacket

f
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Ta bort och byta en stromforsorjning .

1 |Enhetsfackets skruvar (tva pa varje sida) 2 | Enhet avldgsnad fran enhetsfacket

Steg 3 Installera en ny enhet:

a) Placera en ny enhet i det tomma enhetsfacket och montera enhetsfackets fyra skruvar.
b) Nar utstotarspaken pa enhetsfacket dr dppet sétter du in enhetsfacket i det tomma enhetsfacket.
¢) Tryck in facket pé platsen tills det ror vid den bakre panelen och sting sedan utstdtarspaken for att 14sa fast enheten.

Ta bort och byta en stromforsorjning

Chassit levereras med tva stromforsorjningar som &r redundanta och utbytbara under drift. En dr en aktiv
stromforsorjning och den andra &r en reservstromforsorjning (1+1).

\)

OBS! Secure Web Appliance S196 levereras med en stromforsorjning, men det gar att 1dgga till ytterligare en for
redundans.

Chassit har dven stdd for kall redundans. Beroende pa hur mycket strém som chassit drag kan en
stromforsorjning aktivt forsorja systemet med all strom medan den andra stromforsorjningen gar in i
standbyldge. Om stromforbrukningen till exempel kan tillgodoses av stromforsorjning 1 s& gér stromforsdrjning
2 in i standbylége.

A

Forsiktighet Nir du byter ut stromforsorjningar dr det viktigt att inte blanda stromforsorjningstyper i chassit. Bada
stromforsorjningarna maste ha samma effekt och Cisco produkt-ID.

A

Problem Hilsodvervakning av stromforsoérjningen meddelar dig om stromforsorjningen tappar effekt eller fel uppstar
som leder till forlorad redundans. Kontrollera stromforsorjningskablarna och se att de fungerar. Om de gor
det och felen fortfarande uppstér ska stromforsorjningen bytas ut.

Sékerhetsanvisningar
Observera foljande varningar:

A

Varning Redogdrelse 1003 — Frankoppling av strom

For att minska risken for elstétar innan du utfér nagon av ovanstdende procedurer maste du se till att all
strom har avlagsnats fran systemet.
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A

Varning

A

Redogorelse 1005 — Kretsbrytare

Produkten forlitar sig pa byggnadens installation for kortslutningsskydd (6verspénning). Se till att
skyddsenhetens mérkvérde inte ar hogre dn:

AC20 A

Varning

A

Redogorelse 1017 — Skyddsomrade

Denna enhet ér avsedd for installation i omraden med begrénsat tilltrdde. Ett omrade med begransat
tilltrdde kan endast tilltrddas med hjilp av specialverktyg, 14s och nyckel eller annan sékerhetsanordning.

Varning

A

Redogorelse 1022 — Koppla fran enhet

For att minska risken for elstdt och brand maste en lattillgénglig tva-polig frankopplingsenhet monteras
pa den fasta ledningen.

Varning

A

Redogorelse 1028 — Fler 4n ett nitaggregat

Enheten kan ha fler &n en stromanslutning. For att minska risken for elstotar maste alla anslutningar tas
bort s att strommen helt kopplas bort.

—

Varning

A

Redogorelse 1029 — Tomma tackplétar

Tomma tackplétar har tre viktiga funktioner: de minskar risken for elstot och brand, de har
elektromagnetiska storningar (EMI) som kan stora annan utrustning och de riktar flodet av kylluft genom
chassit. Anvind inte systemet om inte alla kort, tdckplétar, frimre och bakre skydd &r pa plats.

Varning

Redogorelse 1046 — Installera eller ersitta enheten

For att minska risken for elstdtar vid installation eller byte av enheten maste jordanslutningen anslutas
forst och kopplas bort sist.

Steg 1 Ta bort stromforsorjningen du ska byta ut eller den tomma panelen frén ett tomt fack:

[l Installationsguide for maskinvaran Cisco Secure Web Appliance $196, $396, S696 och S696F



| Underhall och uppgraderingar

Steg 2

a) Gor nagot av foljande:

Ta bort och byta en stromforsorjning .

* Om chassit har en stromforsorjning stanger du av det och kopplar bort strommen till chassit. Proceduren finns
i Strombrytare for avstdngning, pa sidan 37.

* Om chassit har tva stromforsorjningar behdver du inte stinga av det.

b) Ta bort nitsladden fran stromforsorjningen som du ska byta ut.

c) Tatagistromforsorjningens handtag samtidigt som du trycker frigéringsspaken mot handtaget.
d) Dra ut stromforsorjningen fran facket.

Figur 40. Ta bort och byta AC-strémférsérjningen

1 |Frigoringsspak

2 |Handtag

Installera en ny stromforsorjning:

a) Ta tag i stromforsorjningens handtag och for in den nya stromforsorjningen i det tomma facket.
b) Tryck in stromforsorjningen i facket tills frigéringsspaken laser fast den.
¢) Anslut stromkabeln till den nya stromforsorjningen.

d) Om du stingde ner chassit trycker du pa strombrytaren for att gé in 1 huvudstromléget igen.
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