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AS ESPECIFICAGCOES E AS INFORMAGOES SOBRE OS PRODUTOS NESTE MANUAL ESTAO SUJEITAS A ALTERAGOES SEM AVISO PREVIO. TODAS AS DECLARACOES,
INFORMAQOES E RECOMENDAGOES CONTIDAS NESTE MANUAL SAO CONSIDERADAS EXATAS, MAS SAO APRESENTADAS SEM QUALQUER GARANTIA, EXPLICITA
OU IMPLICITA. OS UTILIZADORES DEVEM ASSUMIR TODA A RESPONSABILIDADE DA APLICAGAO DE QUALQUER PRODUTO.

A LICENGA DE SOFTWARE E A GARANTIA LIMITADA PARA O PRODUTO QUE A ACOMPANHA SAO DEFINIDAS NO PACOTE DE INFORMAGOES QUE E ENVIADO
COM O PRODUTO E SAO INCORPORADAS NESTE DOCUMENTO POR ESTA REFERENCIA. SENAO CONSEGUIR LOCALIZAR A LICENCA DE SOFTWARE OU A GARANTIA
LIMITADA, CONTACTE O SEU REPRESENTANTE CISCO PARA OBTER UMA COPIA.

As seguintes informagdes séo para a conformidade com a FCC dos dispositivos de classe A: este equipamento foi testado e estd em conformidade com os limites de um dispositivo digital
de classe A, conforme a parte 15 das regras FCC. Estes limites sdo concebidos para proporcionar uma prote¢do razoavel contra interferéncias prejudiciais quando o equipamento ¢ utilizado
num ambiente comercial. Este equipamento gera, utiliza e pode emitir energia de radiofrequéncia e, se néo for instalado e utilizado de acordo com o manual de instrugdes, podera provocar
interferéncias nocivas nas comunicagdes de radio. A operagdo deste equipamento em uma area residencial provavelmente causara interferéncias perigosas, neste caso, os utilizadores terdo
de corrigir a interferéncia a expensas proprias.

As seguintes informagdes séo para a conformidade com a FCC dos dispositivos de classe B: este equipamento foi testado e esta em conformidade com os limites de um dispositivo digital
de classe B, conforme a parte 15 das regras FCC. Estes limites destinam-se a garantir uma protegao razoavel contra interferéncias nocivas em instalagdes residenciais. Este equipamento gera,
utiliza e pode emitir energia de radiofrequéncia e, se ndo for instalado e utilizado de acordo com o manual de instrugdes, podera provocar interferéncias nocivas nas comunicagdes de radio.
No entanto, néo existe garantia de que ndo ocorram interferéncias numa instalagdo em particular. Se o equipamento provocar interferéncias nocivas a recegdo de televisdo ou radio, o que
pode ser determinado ligando e desligando o equipamento, os utilizadores devem tentar corrigir as interferéncias recorrendo a uma ou varias das seguintes medidas:

* Mudar a orientagdo ou posicionamento da antena recetora.
« Aumentar a distancia entre o equipamento e o recetor.
« Ligar o equipamento a uma tomada de um circuito diferente daquele ao qual o recetor esta ligado.

« Consultar um agente autorizado ou um técnico de radio/TV experiente para obter assisténcia.

As modificagdes a este produto ndo autorizadas pela Cisco podem anular a aprovagdo da FCC e anular a sua autoridade para a utilizagdo do produto.

A implementagédo da Cisco da compactagdo de cabegalho TCP ¢ uma adaptagdo de um programa desenvolvido pela Universidade da California, Berkeley (UCB) como parte da versao do
dominio publico da UCB do sistema operativo UNIX. Todos os direitos reservados. Copyright © 1981, Dirigentes da Universidade da Califérnia.

NAO OBSTANTE QUALQUER OUTRA GARANTIA NESTE DOCUMENTO, TODOS OS FICHEIROS DE DOCUMENTOS E SOFTWARES DESSES FORNECEDORES SAO
FORNECIDOS "COMO ESTAO" COM TODAS AS FALHAS. A CISCO E OS FORNECEDORES ACIMA NOMEADOS RENUNCIAM TODAS AS GARANTIAS, EXPRESSAS OU
IMPLICITAS, INCLUINDO, SEM LIMITAGAO, AQUELAS DE COMERCIALIZAGCAO, ADEQUAGCAO A UMA FINALIDADE ESPECIFICA ENAO INFRAGAO, OU RESULTANTES
DE UMA PRATICA DE TRATAMENTO, UTILIZAGAO OU COMERCIO.

EM HIPOTESE ALGUMA, A CISCO OU OS SEUS FORNECEDORES SERAO RESPONSABILIZADOS POR QUAISQUER DANOS INDIRETOS, ESPECIAIS, CONSEQUENCIAIS
OU INCIDENTAIS, INCLUINDO, SEM LIMITACAO, LUCROS CESSANTES OU PERDA OU DANOS AOS DADOS DECORRENTES DA UTILIZAGAO OU INCAPACIDADE
DE UTILIZACAO DESTE MANUAL, MESMO QUE A CISCO OU OS SEUS FORNECEDORES TENHAM SIDO AVISADOS DA POSSIBILIDADE DA OCORRENCIA DE TAIS
DANOS.

Quaisquer enderegos de protocolo de Internet (IP) e nimeros de telefone usados neste documento néo pretendem ser enderegos e numeros de telefone verdadeiros. Todos os exemplos, saida
de comandos, diagramas da topologia de rede e outros nimeros incluidos no documento sdo mostrados apenas para fins ilustrativos. Qualquer utilizagdo de enderegos IP ou niimeros de
telefone reais no conteudo ilustrativo ¢ ndo intencional e coincidente.
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CAPITULO 1

Descricao geral

* Caracteristicas, na pagina |

* Contetdo da embalagem, na pagina 4

* Localiza¢des dos Numeros de série, na pagina 5
* Painel frontal, na pagina 6

* LEDs do painel frontal, na pagina 9

* Painel traseiro, na pagina 12

* LEDs do painel traseiro, na pagina 15

* Fonte de alimentagao, na pagina 17

* Especifica¢des de hardware, na pagina 17

* Numeros de ID do produto (PID), na pagina 18
* Especificagdes do cabo de alimentagdo, na pagina 19

Caracteristicas

O Cisco Secure Web Appliance inclui 0 S196, 0 S396, 0 S696 e 0 S696F. Ajuda as organizacdes a protegerem
e controlarem o trafego Web.

O Secure Web Appliance S196, S396, S696 e S696F suporta o Cisco AsyncOS versdo 15.2 e versoes
posteriores.

As figuras seguintes mostram a série Cisco Secure Web Appliance.
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Descricdo geral |

. Caracteristicas

Figura 1: Cisco Secure Web Appliance S196 e S396

Figura 2: Cisco Secure Web Appliance S696 e S696F

A tabela seguinte apresenta as caracteristicas do Secure Web Appliance S196, S396, S696 e S696F.

Tabela 1: Caracteristicas do Secure Web Appliance $196, $396, S696 e S696F

Caracteristica $196 $396 $696 S696F

Fator de forma 1 RU 2RU

Montagem em bastidor | Bastidor EIA padrdo de 48,3 cm com 4 postes

Fluxo de ar Frente para tras

Ala fria para ala quente
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| Descricdo geral

Caracteristicas .

Caracteristica

$196

S396

S696 S696F

Cartdo de recurso
extraivel

Apresenta o nimero de série

Orificios de base

Dois orificios roscados para a lingueta de terra de duplo orificio

Utilizagao opcional: as fontes de alimentagdo AC suportadas tém liga¢des de terra
internas, pelo que ndo sdo necessarias ligagdes a terra adicionais do chassi.

Placa frontal de
bloqueio

Opcional

Botao de identificacdo
de unidade

No painel frontal

Botao de alimentagao

No painel frontal

Memoria RAM de 16 RAM de 64 RAM de 128 GB
GB GB
RDIMMs Um DIMM Dois DIMMs | Quatro DIMMSs 3200 MHz DRx4 de 32 GB
Apena oonent 3200 MHz 3200 MHz (8 Gb)
inf:ms ‘r’l‘;o 1;:) dee s:r SRx4 de 16 GB | SRx4 de 32 GB
substituido no terreno (8 Gb) (16 Gb)
Portas de gestao Uma (M1)

M2 ndo suportado.

Portas de proxy

Duas (P1 e P2)

Portas de trafego

Duas (T1 e T2)

Reinicializagdo remota
(RPC)

Acedida através da porta dedicada de 1 Gb

Portas USB Duas portas USB 3.0 Tipo A

Portas SFP+ Nao Seis de fibra otica

Suporte para SFP+ — SFP-10G-SR (10 Gb)

Nota Os SFPsde Nota O SFP-10G-SR foi
cobre nao sdo qualificado pela Cisco.
suportados. Utilize apenas SFPs

qualificados pela Cisco.
Recomendamos que
utilize o SFP-10G-SR
na interface do Secure
Web Appliance e na
interface de switch
correspondente.
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Descricdo geral |
. Conteido da embalagem

Caracteristica $196 $39 $696 S696F

Porta de consola de Uma porta de série RJ45 de 1 Gb com RS-232 (RS-232D TIA-561)
série

Fonte de alimentagdo | Duas

AC 1050 W AC

Nota N2o misture
tipos de fontes
de alimentagdo
ou poténcia
entre modelos.

De troca instantinea e redundantes como 1+1

Ventoinhas Seis ventoinhas para arrefecimento de frente para tras

Apenas componente interno; ndo pode ser substituido no terreno. Se uma ventoinha
falhar, tem de enviar o chassi para autorizagao de devolug@o de material (RMA).

Armazenamento Dois HDDs Quatro HDDs |Dez HDDs SAS de 1,2 TB
SASde 1,2 TB|SASde 1,2 TB

RAID 1, troca |RAID 10, troca
instantanea instantanea

RAID 10, troca instantanea

Conteudo da embalagem

A figura seguinte apresenta os conteudos da embalagem do Secure Web Appliance S196, S396, S696 e S696F.
Note que os contetidos estdo sujeitos a alteragdes e o contetido exato pode incluir mais ou menos artigos.

Figura 3: Conteiidos da embalagem do Secure Weh Appliance

1 |Chassi 2 [Kit de calhas Cisco (ntimero de pega Cisco
800-43376-02)
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| Descricdo geral

Localizacdes dos Nimeros de série .

3 | Cisco Secure Web Appliance S196, S396, 696, |4 | Dois transcetores de fibra 6tica SFP+ de 10 Gb

HO6F com cabos

Este documento contém URLs que remetem para Nota Suportados no S696F. Nao ¢ possivel

o manual de instalag@o de hardware, o guia de colocar diferentes tipos de transcetores
informagdes de seguranga e conformidade SFP no mesmo chassi. SFPs de 1 Gb nao
regulamentar e o manual de iniciagdo, assim como suportados no S696F.

um codigo QR que remete para o Portal de
documentacdo do Secure Web Appliance.

Localizacoes dos Numeros de série

O Numero de série (SN) e o endereco Media Access Control (MAC) do Secure Web Appliance S196, S396,
S696 ¢ S696F estdo impressos na parte superior do cartdo de recurso extraivel localizado no painel frontal,
conforme ilustrado na figura seguinte do Secure Web Appliance S196. O PID (ID do produto) e o VID (ID
da versdo) estdo impressos na parte traseira do cartdo de recurso extraivel.

Figura 4: Nimero de série no cartao de recurso extraivel

)

@ B g

1 |Frente da etiqueta de recurso extraivel com o SN |2 | Parte inferior da etiqueta de recurso extraivel com
e o0 endereco MAC os numeros PID e VID

O nimero de série estd também na etiqueta na tampa do chassi, conforme apresentado na figura seguinte.
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Descricdo geral |
. Painel frontal

A

Atencdo A lingueta da tampa no topo da tampa do chassi ndo é suportada. Ndo existem pegas internas passiveis de
substitui¢do no terreno no Secure Web Appliance S196, S396, S696 ¢ S696F.

Figura 5: Localizacao do niimero de série na tampa

@

1 |Etiquetas de conformidade do chassi com SN, |2 |Lingueta de tampa
enderego MAC, etc. e um codigo QR que remete

~ Nao suportada
para o Portal de documentag@o P

Nota Leia o codigo QR para aceder ao Portal
de documentacdo, que oferece ligagdes
para a pagina do produto, o guia de
instala¢do de hardware, o guia de
conformidade e regulamentag@o ¢ o guia
de iniciagdo.

Painel frontal

A figura seguinte mostra as caracteristicas do painel frontal e a configuragdo de unidades de disco do Secure
Web Appliance S196. Consulte LEDs do painel frontal, na pagina 9 para uma descri¢do dos LEDs.

Il Manual de instalacéo de hardware do Cisco Secure Web Appliance $196, $396, S696 e S696F



| Descricdo geral

Figura 6: Painel frontal do Secure Web Appliance S196
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1 | Compartimentos de unidades LED de estado de alimentagdo/botdo de
Suporta dois HDDs SAS de 1,2 TB nas ranhuras alimentagdo
le2

3 | Botdo de identificagdo de unidade/LED LED de estado do sistema

5 |LED de estado da fonte de alimentacao LED de estado da ventoinha

7 |LED de atividade de ligagdo de rede LED de estado da temperatura

9 |Cartdo de recurso extraivel —

A figura seguinte mostra as caracteristicas do painel frontal e a configurag¢@o de unidades de disco do Secure

Web Appliance S396. Consulte LEDs do painel frontal, na pagina 9 para uma descri¢cdo dos LEDs.
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Descricdo geral |
. Painel frontal

Figura 7: Painel frontal do Secure Web Appliance S396
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1 | Compartimentos de unidades 2 |LED de estado de alimentagdo/botdo de

Suporta quatro HDDs SAS de 1,2 TB nas alimentagdo

ranhuras 1 a 4

3 | Botdo de identificagdo de unidade/LED 4 | LED de estado do sistema
5 |LED de estado da fonte de alimentacao 6 |LED de estado da ventoinha
7 |LED de atividade de ligagdo de rede 8 |LED de estado da temperatura

9 | Cartdo de recurso extraivel —

A figura seguinte mostra as caracteristicas do painel frontal e a configurag¢do de unidades de disco do Secure
Web Appliance S695 e S695F. Consulte LEDs do painel frontal, na pagina 9 para uma descri¢do dos LEDs.
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LEDs do painel frontal .

Figura 8: Painel frontal do Secure Web Appliance S696 e S696F
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1 |Compartimentos de unidades 2 |LED de estado de alimentacdo/botao de
limentaca
Suporta dez HDDs SAS de 1,2 TB nas ranhuras almentagao
1al0
3 | Botédo de identificacdo de unidade/LED 4 | LED de estado do sistema
5 |LED de estado da ventoinha 6 |LED de estado da temperatura
7 |LED de estado da fonte de alimentagao 8 |LED de atividade de ligacao de rede
9 |Cartao de recurso extraivel —

LEDs do painel frontal

A figura seguinte mostra os LEDs do painel frontal do Secure Web Appliance S196, S396, S696 e S696F e
descreve os seus estados.
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LEDs do painel frontal

Figura 9: LEDs do painel frontal
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LED de falha de unidade:

* Apagado: a unidade esta a funcionar
corretamente.

« Ambar: falha de unidade detetada.

« Ambar intermitente: a unidade esta a ser
reconstruida.

« Ambar intermitente com intervalos de 1
segundo: fun¢do de localizagdo de unidade
ativada no software.

LED de atividade de unidade:

* Desligado: ndo ha unidade no tabuleiro de
unidade (sem acesso, sem falha).

* Verde: a unidade esta pronta.

¢ Verde intermitente: a unidade esta a ler ou
a escrever dados.

LED de alimentagao:

* Desligado: ndo ha alimentagdo AC para o
chassi.

« Ambar: o chassi esta em standby.

* Verde: o chassi esta no modo de alimentagao
principal. E fornecida alimentagao a todos
0s componentes.

LED de identificacdo de unidade:

* Desligado: a fungao de identificag@o de
unidade nao esta a ser utilizada.

* Azul intermitente: a fungdo de identificagao
de unidade esta ativada.
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| Descricdo geral

LEDs do painel frontal .

LED de estado do sistema:

« Verde: o chassi esta a funcionar em
condi¢des normais.

 Verde intermitente: o chassi esta a efetuar a
inicializacdo de sistema ¢ a verificagdo de
memoria.

« Ambar: o chassi esti em estado operacional
degradado (falha menor).

» Redundancia de fonte de alimentagio
perdida.

* Erro de correspondéncia de CPUs.
* Pelo menos uma CPU com falha.
* Pelo menos um DIMM com falha.

* Pelo menos uma unidade numa
configuracdo RAID falhou.

+ Ambar a piscar 2 vezes: falha grave na placa
de sistema.

« Ambar a piscar 3 vezes: falha grave nos
DIMMs.

+ Ambar a piscar 4 vezes: falha grave nas
CPUs.

LED de estado da fonte de alimentagao:

* Verde: todas as fontes de alimentagdo estdo
a funcionar normalmente.

« Ambar: uma ou mais fontes de alimentagdo
estdo em estado de funcionamento
degradado.

« Ambar intermitente: uma ou mais fontes de
alimentagdo estdo em estado de falha critica.

LED de estado da ventoinha:

¢ Verde: todas as ventoinhas estdo a funcionar
corretamente.

¢ Ambar intermitente: uma ou mais ventoinhas
violaram o limite de ndo recuperagao.

LED de atividade de ligacao de rede:

* Desligado: a ligaga@o a porta Ethernet esta
inativa.

* Verde: uma ou mais portas Ethernet estdo
com ligacdo ativa, mas ndo ha atividade.

* Verde intermitente: uma ou mais portas
Ethernet estdo com ligagdo ativa e com
atividade.

LED de estado da temperatura:

¢ Verde: o chassi esta a funcionar a
temperatura normal.

* Ambar: um ou mais sensores de temperatura
violaram o limite critico.

» Ambar intermitente: um ou mais sensores
de temperatura violaram o limite de ndo
recuperacao.
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. Painel traseiro

Painel traseiro

A figura seguinte apresenta o painel traseiro do Secure Web Appliance S196 e S396. Consulte LEDs do painel
traseiro, na pagina 15 para uma descrigdo dos LEDs.

Figura 10: Painel traseiro do Secure Web Appliance $196 e S396

O@G®

Descricdo geral |

1 |Porta de proxy 1 (P1) 2 |Porta de proxy 2 (P2)
Liga a rede para trafego de entrada e de saida. Quando P1 e P2 estiverem ativadas, tera de ligar
P1 a rede interna e P2 a Internet.
Nota Pode ligar P1 e P2 a um comutador L4,
router WCCP ou comutador de rede.
3 |Porta de monitor de trafego 1 (T1) 4 | Porta de monitor de trafego 2 (T2)
Utilizada para TAP de Ethernet Duplex; um cabo Utilizada para TAP de Ethernet Simplex; um cabo
para todo o trafego de entrada e de saida. ligado a T1 para todos os pacotes direcionados a
Internet; um cabo ligado a T2 para todos os
pacotes provenientes da Internet.
5 |Fonte de alimentagdo AC de 1050 W (PSU 2) |6 |Fonte de alimentacao AC de 1050 W (PSU 1)
7 | Orificios roscados para a lingueta de terra de 8 |Botao de identificacdo de unidade
duplo orificio
Uso opcional. As fontes de alimentagdo AC
suportadas tém ligagdes de terra internas, pelo
que ndo sao necessarias ligagoes a terra adicionais
do chassi.
9 |USB 3.0 Tipo A (USB 2) 10 | USB 3.0 Tipo A (USB 1)
11 | Interface de gestdo (M1) 12 | Interface de gestdo (M2)
Limitada apenas a fins de gestdo Naio utilizada
13 | Porta RPC (RPC) 14 | Porta da consola de série (Consola)
Utilizada para reinicializagdo remota Conector RJ-45 que liga diretamente um
computador de gestao ao dispositivo.
15 | Porta de video VGA (conector DB-15) —
Nao suportado
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Painel traseiro .

A figura seguinte apresenta o painel traseiro do Secure Web Appliance S696. Consulte LEDs do painel traseiro,
na pagina 15 para uma descri¢do dos LEDs.

Figura 11: Painel traseiro do Secure Web Appliance S696
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1 |Porta de proxy 1 (P1) 2 |Porta de proxy 2 (P2)

Liga a rede para trafego de entrada e de saida. Quando P1 e P2 estiverem ativadas, tera de ligar

P1 arede interna e P2 a Internet.

Nota Pode ligar P1 e P2 a um comutador L4,
router WCCP ou comutador de rede.

3 | Porta de monitor de trafego 1 (T1) 4 | Porta de monitor de trafego 2 (T2)

Utilizada para TAP de Ethernet Duplex; um cabo Utilizada para TAP de Ethernet Simplex; um cabo
para todo o trafego de entrada e de saida. ligado a T1 para todos os pacotes direcionados a
Internet; um cabo ligado a T2 para todos os
pacotes provenientes da Internet.

5 |USB 3.0 Tipo A (USB 1) 6 |USB 3.0 Tipo A (USB 2)

7 | Orificios roscados para a lingueta de terra de 8 |Interface de gestdo 1 (MGMT 1)

duplo orificio - -
P Limitada apenas a fins de gestdo

Uso opcional. As fontes de alimentagdo AC
suportadas tém ligagdes de terra internas, pelo
que ndo sao necessarias ligagoes a terra adicionais

do chassi.
9 |Interface de gestdo 2 (MGMT 2) 10 | Porta RPC (RPC)
Nao suportada Utilizada para reinicializagao remota
11 | Porta de consola de série 12 | Porta de video VGA (conector DB-15)
Conector RJ-45 que liga diretamente um Naio suportado

computador de gestdo ao dispositivo.

13 | Botdo de identifica¢do de unidade 14 | Fonte de alimentacdo AC de 1050 W (PSU 1)

15 | Fonte de alimentagcdo AC de 1050 W (PSU 2) —

A figura seguinte apresenta o painel traseiro do Secure Web Appliance S696F. Consulte LEDs do painel
traseiro, na pagina 15 para uma descri¢ao dos LEDs.
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. Painel traseiro

Figura 12: Painel traseiro do Secure Web Appliance S696F
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Interface de gestdo 1 (MGMT 1) 2 |Interface de gestdo 2 (MGMT 2)
Limitada apenas a fins de gestdo Nao utilizada
Suporte SFP+ Ethernet de 10 Gigabits Atengdo Nio instale nenhum SFP nesta interface.
Nota O SFP-10G-SR (10 Gb) ¢ o tinico

transcetor SFP+ qualificado pela Cisco.

Utilize apenas SFPs qualificados pela

Cisco.
Nota Os SFPs de cobre ndo sdo suportados.
Orificios roscados para a lingueta de terra de 4 |Porta de proxy 1 (P1)
duplo orificio Liga a rede para trafego de entrada e de saida.
Utilizacao 01:3(:101.1211: zis fontes de ghmentagao AC O SFP-10G-SR (10 Gb) é o tinico transcetor SFP+
suportadas tém ligagdes de terra internas, pelo . . .

. AN . qualificado pela Cisco. Utilize apenas SFPs
que ndo sao necessarias ligagoes a terra adicionais . .
. qualificados pela Cisco.
do chassi.
Nota Os SFPs de cobre nio sdo suportados.

Porta de proxy 2 (P2) 6 |Porta de monitor de trafego 1 (T1)

Quando P1 e P2 estiverem ativadas, tera de ligar
P1 a rede interna e P2 a Internet.

Nota Pode ligar P1 e P2 a um comutador L4,
router WCCP ou comutador de rede.
Suporte SFP+ Ethernet de 10 Gigabits

O SFP-10G-SR (10 Gb) ¢ o tinico transcetor SFP+
qualificado pela Cisco. Utilize apenas SFPs
qualificados pela Cisco.

Nota Os SFPs de cobre ndo sdo suportados.

Utilizada para TAP de Ethernet Duplex; um cabo
para todo o trafego de entrada e de saida.

Suporte SFP+ Ethernet de 10 Gigabits

Nota O SFP-10G-SR (10 Gb) ¢ o unico
transcetor SFP+ qualificado pela Cisco.
Utilize apenas SFPs qualificados pela
Cisco.

Nota Os SFPs de cobre ndo sdo suportados.
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LEDs do painel traseiro .

Porta de monitor de trafego 2 (T2)

Utilizada para TAP de Ethernet Simplex; um cabo
ligado a T1 para todos os pacotes direcionados a
Internet; um cabo ligado a T2 para todos os
pacotes provenientes da Internet.

Suporte SFP+ Ethernet de 10 Gigabits

O SFP-10G-SR (10 Gb) ¢ o tnico
transcetor SFP+ qualificado pela Cisco.
Utilize apenas SFPs qualificados pela
Cisco.

Nota

Nota Os SFPs de cobre ndo sdo suportados.

USB 3.0 Tipo A (USB 1)

USB 3.0 Tipo A (USB 2)

10

Interface de dados (DATA 1)

Nao suportado

11

Interface de dados (DATA 2)

Nao suportado

12

Porta RPC (RPC)

Utilizada para reinicializagdo remota

13

Porta da consola de série (Consola)

Conector RJ-45 que liga diretamente um
computador de gestdao ao dispositivo.

14

Porta de video VGA (conector DB-15)

Nao suportada

15

Botao de identifica¢do de unidade

16

Fonte de alimentagdo AC de 1050 W (PSU 1)

17

Fonte de alimentagdo AC de 1050 W (PSU 2)

LEDs do painel traseiro

A figura seguinte mostra os LEDs do painel traseiro do Secure Web Appliance S196 e descreve os seus

estados. O Secure Web Appliance S396 ¢ igual, mas tem duas fontes de alimentagdo. O Secure Web Appliance
S696 ¢ S696F tém os mesmos LEDs, com a diferenca de que estes modelos tém mais interfaces de dados; as
descri¢des dos LEDs de estado e velocidade sdo iguais.

Figura 13: LEDs do painel traseiro
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. LEDs do painel traseiro

Descricdo geral |

Velocidade de ligagdo da interface de dados: 2 |Estado de ligacdo da interface de dados:
* Desligado: velocidade de ligagao de 100 * Desligado: auséncia de ligagao.
Mbps. L
* Verde: ligagdo ativa.
« Ambar: velocidade de ligagdo de 1 Gbps. ) ) .
* Verde intermitente: trafego presente na
* Verde: velocidade de ligagdo de 10 Gbps. ligagdo ativa.
Velocidade de ligacdo da interface de dados: 4 | Estado de ligagdo da interface de dados:
* Desligado: velocidade de ligagao de 100 * Desligado: auséncia de ligagao.
Mbps. C
* Verde: ligagdo ativa.
+ Ambar: velocidade de ligagdo de 1 Gbps. ) ) .
* Verde intermitente: trafego presente na
* Verde: velocidade de ligagdo de 10 Gbps. ligagdo ativa.
Identificacdo de unidade traseira: 6 | Velocidade de ligagao da interface:
* Desligado: a fung@o de identificagdo de * Desligado: velocidade de ligagao de 100
unidade ndo esta a ser utilizada. Mbps.
* Azul intermitente: a fung8o de identificagdo « Ambar: velocidade de ligagdo de 1 Gbps.
de unidade est4 ativada. . L
* Verde: velocidade de ligacao de 10 Gbps.
Velocidade de ligagdo da interface de gestéo: 8 | Velocidade de ligagao da interface:
* Desligado: auséncia de ligagao. * Desligado: velocidade de ligagdo de 100
C Mbps.
* Verde: ligagdo ativa.
) i ) « Ambar: velocidade de ligagdo de 1 Gbps.
* Verde intermitente: trafego presente na
ligagdo ativa. * Verde: velocidade de ligacdo de 10 Gbps.
Velocidade de ligagdo da interface de gestéo: 10 | Fonte de alimentacao:

* Desligado: auséncia de ligagdo.
* Verde: ligagdo ativa.

* Verde intermitente: trafego presente na
ligagdo ativa.

* Desligado: sem entrada AC (alimentagéo
principal 12 V desligada, alimentag@o em
standby 12 V desligada).

* Verde intermitente: alimentagao principal
12 V desligada, alimentagdo em standby
12 V ligada.

* Verde: alimentagdo principal 12 V ligada,
alimentag@o em standby 12 V ligada.

« Ambar intermitente: limite de aviso detetado,
mas alimentagao principal 12 V ligada.

« Ambar: erro critico detetado; alimentacio
principal 12 V desligada (por exemplo, falha
de sobretensdo, sobrecorrente ou
sobreaquecimento).
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Fonte de alimentacao .

Fonte de alimentacao

A fonte de alimentacgdo tem capacidade de troca instantanea. O Secure Web Appliance é fornecido com duas
fontes de alimentag¢do, oferecendo, assim, redundancia.

\)

Nota Certifique-se de que uma fonte de alimentagdo esta sempre ativa.

A tabela seguinte apresenta as especificagdes da fonte de alimentacdo AC de 1050 W (ntimero de pega Cisco
341-0638-03)

Tabela 2: Especificacoes de fonte de alimentacao de 1050 W

Descricédo Especificacao

Intervalo de tensdo de entrada AC Intervalo nominal: 100 a 120 V AC, 200 a 240 V AC
Intervalo: 90-132 V AC, 180-264 V AC

Frequéncia de entrada AC Intervalo nominal: 50-60 Hz

Intervalo: 47-63 Hz

Corrente maxima de entrada AC Picode 12,5A a 100 V AC
Pico de 6,0 A a208 V AC
Volts-amperes de entrada max. 1250 VA a 100 V AC
Poténcia de saida maxima por cada fonte de 1050 W
alimentacgao
Corrente maxima de partida 15 A (duragdo de subciclo)
Tempo méaximo de retencao 12 ms a 1050 W
Tensdo de saida da fonte de alimentagao 12V DC
Tensao de standby da fonte de alimentagao 12V DC
Classificacdo de eficiéncia Climate Savers Platinum Efficiency (certificagdo 80

Plus Platinum)

Fator de forma RSP2

Conector de entrada IEC320 C14

Especificacoes de hardware

A tabela seguinte apresenta as especificagdes de hardware do Secure Web Appliance S196, S396, S696 ¢
S696F.

Manual de instalacdo de hardware do Cisco Secure Web Appliance $196, $396, S696 e S696F ]



. Nimeros de ID do produto (PID)

Descricdo geral |

Tabela 3: Especificacoes de hardware do S196, 396, S696 e S696F

Especificacao

$196 $396 $696 S696F

Peso

14,06 kg 15,19 kg 13,97 ke 23,68 kg

Dimensodes (A x L x
P)

4,32 x43,0x 75,6 cm 8,64 x 42,92 x 74,93 cm

Temperatura

Em funcionamento: 5 a 35° C

A temperatura maxima € reduzida em 1° C por cada 305 metros de altitude acima do
nivel do mar.

Em repouso: -40 a 65° C

Armazenado ou em transporte

Humidade relativa

Em funcionamento: 10 a 90% sem condensagdo

Em repouso: 5 a 93% sem condensagado

Altitude

Em funcionamento: 0 a 3048 metros (0 a 10 000 pés)
Em repouso: 0 a 12 192 metros

Armazenado ou em transporte

Nivel de poténcia
sonora

5,5 Bels (medida com ponderagdo A segundo a ISO7779 LWAJ)

Em funcionamento a 23 °C

Nivel de pressao
sonora

40 dBa (medida com ponderacao A segundo a ISO7779 LpAM)

Em funcionamento a 23 °C

Nimeros de ID do produto (PID)

A tabela seguinte apresenta os PIDs associados ao Secure Web Appliance S196, S396, S696 e S696F. Os
componentes sobresselentes sdo os que pode encomendar e substituir. Se algum dos componentes internos
falhar, tem de obter a RMA para todo o chassi, incluindo os SFPs e os cabos SFP. Remova as unidades e as
fontes de alimentag@o antes de enviar o chassi para RMA. Consulte o Portal de devolugdes da Cisco para
obter mais informagdes.

Tabela 4: PIDs do S196, S396, S696 e S696F

PID Descricao

WSA-S196-K9 Chassi do Cisco Secure Web Appliance S196 1 RU
WSA-S396-K9 Chassi do Cisco Secure Web Appliance S396 1 RU
WSA-S696-K9 Chassi do Cisco Secure Web Appliance S696 2 RU

WSA-S696F-K9

Chassi do Cisco Secure Web Appliance S696F 2 RU
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PID Descricao

UCS-HD12TB10K 12N HDD do S196, S396, S696, S696F

UCS-HD12TB10K12N= HDD do S196, S396, S696, S696F (sobresselente)

UCSC-PSU1-1050W Fonte de alimentacdo AC do S196, S396, S696, S696F

UCSC-PSU1-1050W= Fonte de alimentagdo AC do S196, S396, S696, S696F
(sobresselente)

UCSC-RAIL-M6 Kit de calhas do S195, S395, S695, S695F

UCSC-RAIL-M6= Kit de calhas do S196, S396, S696, S696F
(sobresselente)

UCSC-BZL-C220M6 Placa frontal de bloqueio do S196 e S396 1 RU

UCSC-BZL-C220M6= Placa frontal de bloqueio do S196 e S396 1 RU
(sobresselente)

UCSC-BZL-C240M6 Placa frontal de bloqueio do S696 e S696F 2 RU

UCSC-BZL-C240M6= Placa frontal de bloqueio do S696 e S696F 2 RU
(sobresselente)

SFP-10G-SR SFP 10 Gb C696F

SFP-10G-SR= SFP 10 Gb C696F (sobresselente)

Especificacoes do cabo de alimentacao

Cada fonte de alimentac¢do possui um cabo de alimentagdo separado. Estdo disponiveis cabos de alimentacao
padrdo ou cabos jumper para ligacdo ao Secure Web Appliance. Os cabos de alimentacdo jumper para uso
em bastidores estdo disponiveis como alternativa opcional aos cabos de alimentagao padrao.

Se ndo encomendar o cabo de alimentag@o opcional com o sistema, serd responsavel por selecionar o cabo de
alimentacdo apropriado para o produto. A utilizagdo de um cabo de alimentacdo incompativel com este produto
pode resultar num risco para a seguranga elétrica. As encomendas fornecidas para a Argentina, Brasil e Japao
tém de incluir o cabo de alimentac¢ao apropriado encomendado com o sistema.

Os seguintes cabos de alimentacdo e cabos jumper sdo suportados.
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. Especificacdes do cabo de alimentacao

Figura 14: Argentina (CAB-250V-10A-AR)

1 |Ficha: IRAM 2073 2 | Classificago do conjunto de cabos: 10 A, 250 V

3 | Conector: IEC 60320/C13

Figura 15: Australia (CAB-9K10A-AU)

1 |Ficha: A.S. 3112-2000 2 | Classificagdo do conjunto de cabos: 10 A, 250 V

3 | Conector: IEC 60320/C15 —

Figura 16: Brasil (PWR-250V-10A-BZ)
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1 |Ficha: NBR 14136 2 | Classificagao do conjunto de cabos: 10 A, 250 V

3 | Conector: IEC 60320/C13
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Especificacdes do cabo de alimentacao .

Figura 17: Jumper para armario (CAB-C13-C14-2M)

e P |
1 |Ficha: SS10A 2 | Classificagdo do cabo: 10 A, 250 V

3 | Conector: HS10S, C-13 a C-14 —

Figura 18: Jumper para armario (CAB-C13-C14-AC)

——

34 |
O

1
1 |Ficha: SS10A 2 | Classificagao do conjunto de cabos: 10 A, 250 V

3 | Conector: HS10S, C-13 a C-14 (tomada recuada) —

Figura 19: Jumper para armario (CAB-C13-CBN)

3 § |
1 |Ficha: SS10A 2 | Classificagdo do conjunto de cabos: 10 A, 250 V

3 |Conector: HS10S, C-13 a C-14 —
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Especificacdes do cabo de alimentacao

Figura 20: China (CAB-250V-10A-CH)
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1 |Ficha: GB2099.1/2008 2 | Classificacao do conjunto de cabos: 10 A, 250 V

3 | Conector: IEC 60320/C13 —

Figura 21: Europa (CAB-9K10A-EU)
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o

|
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1 |Ficha: CEE 7/7 (M2511) 2 |Classificag@o do conjunto de cabos: 10 A/16 A,
250V

3 | Conector: IEC 60320/C15 (VSCC 15) —

Figura 22: india (CAB-250V-10A-ID)

1 |Ficha: IS 6538-1971 2 | Classificacdo do conjunto de cabos: 16 A, 250 V

3 | Conector: IEC 60320-C13 —
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Figura 23: Israel (CAB-250V-10A-1S)
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1 |Ficha: SI-32 2 | Classificagdo do conjunto de cabos: 10 A, 250 V

3 | Conector: IEC 60320-C13 —

Figura 24: Italia (CAB-9K10A-IT)

o oo

1 |Ficha: CEI 23-16/VII (I/3G) 2 | Classificagdo do conjunto de cabos: 10 A, 250 V

3 | Conector: IEC 60320/C15 —
(EN 60320/C15M)

Figura 25: Japao (CAB-JPN-3PIN)
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1 |Ficha: JIS 8303 2 |Classificacdo do conjunto de cabos: 12 A, 125V

3 | Conector: IEC 60320/C13 —
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Figura 26: Japao (CAB-C13-C14-2M-JP)
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Descricdo geral |

Ficha: EN 60320-2-2/E

Classificagdo do conjunto de cabos: 10 A, 250 V

3 | Conector: EN 60320/C13 a C14

Figura 27: Coreia (CAB-9K10S-KOR)
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1 |Ficha: EL211 (KSC 8305)

Classificacao do conjunto de cabos: 10 A, 250 V

3 | Conector: IEC 60320/C15

Figura 28: América do Norte (CAB-9K12A-NA)

1 |Ficha: NEMAS-15P

Classificagdo do conjunto de cabos: 13 A, 125V

3 | Conector: IEC 60320/C15
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Figura 29: América do Norte (CAB-N5K6A-NA)

1 |Ficha: NEMAG6-15P 2 | Classificagdo do conjunto de cabos: 10 A, 125V

3 | Conector: IEC 60320/C13 —

Figura 30: América do Norte (CAB-AC-L620-C13)

T3¢ [ mm
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1 |Ficha: NEMA L6-20 (fecho de pido moldado) |2 |Classificagdo do conjunto de cabos: 13 A, 250 V

3 | Conector: IEC 60320/C13 —

77
@_, oy

1 |Ficha: SEV 1011 (MP232-R) 2 | Classificacdo do conjunto de cabos: 10 A, 250 V

Figura 31: Suica (CAB-9K10A-SW)

3 | Conector: IEC 60320/C15 —
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Figura 32: Taiwan (CAB-ACTW)
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Ficha: EL 302 (CNS10917) 2 | Classificacdo do conjunto de cabos: 10 A, 125V

3 | Conector: IEC 60320/C13

Figura 33: Reino Unido (CAB-9K10A-UK)

ﬁm@ é) O

Ficha: BS1363A/SS145 2 | Classificagdo do conjunto de cabos: 10 A, 250 V

3 | Conector: IEC 60320/C15 —
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CAPITULO 2

Preparacao da instalacao

* Avisos de instalagdo, na pagina 27

* Recomendagdes de seguranca, na pagina 29

» Manter a seguranca elétrica, na pagina 29

* Prevencao de danos resultantes de descarga eletrostatica (ESD), na pagina 30
» Ambiente do local, na pagina 30

* Consideragdes sobre o local, na pagina 30

* Consideracdes sobre a fonte de alimentacdo, na pagina 31

* Consideragdes relativas a configuragdo do bastidor, na pagina 31

Avisos de instalacao

Antes de instalar o chassi, leia o0 documento Informagdes de Conformidade regulamentar e de seguranga.

Tome nota dos seguintes avisos:

A

Aviso  Declaragdo 1071: Defini¢do de aviso
INSTRUCOES DE SEGURANCA IMPORTANTES

Antes de trabalhar em qualquer equipamento, tenha em atengdo os perigos inerentes aos circuitos elétricos e
familiarize-se com as praticas padrdo para preven¢do de acidentes. Leia as instrugdes de instalacdo antes da
utilizag@o, instalag@o ou ligagdo do sistema a fonte de energia. Utilize o numero de declaragdo fornecido no
final de cada declaracdo de aviso para localizar a respetiva tradug@o nos avisos de seguranca traduzidos deste
dispositivo.

GUARDE ESTAS INSTRUCOES

A\
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. Avisos de instalacao

A

Preparacao da instalacao |

Aviso

Declaragédo 1015: Manuseamento da bateria
Para reduzir o risco de incéndio, explosdo ou fugas de liquido inflamavel ou gas:

* Substitua a bateria apenas com um tipo igual ou equivalente recomendado pelo fabricante.

* Nao desmonte, esmague, fure nem utilize uma ferramenta afiada para remover, nao submeta os contactos
externos a curto-circuito nem elimine queimando.

* Nao utilize se a bateria estiver amolgada ou dilatada.
» Ndo armazene nem utilize a bateria a uma temperatura > 60° C.

» Ndo armazene nem utilize a bateria num ambiente de pressdo de ar reduzida < 69,7 kPa.

Aviso

Declaracéo 1029: Placas frontais e painéis de cobertura

Os escudos e painéis de cobertura tém trés fungdes importantes: reduzem o risco de choques elétricos e
incéndio, contém as interferéncias eletromagnéticas (EMI) que podem perturbar outros equipamentos e
orientam o fluxo do ar de ventilag@o no interior do chassi. Nao opere o sistema sem que todos os cartdes,
escudos, tampas frontais e tampas traseiras estejam nos devidos lugares.

Aviso

Declaracéo 1073: Sem pegas passiveis de assisténcia por parte do utilizador

Nao existem pecas passiveis de assisténcia no interior. Ndo abra, para evitar risco de choque elétrico.

Aviso

Declaragédo 1074: Cumprimento dos codigos elétricos locais e nacionais

Para reduzir os riscos de incéndio ou choque elétrico, a instalagdo do equipamento deve respeitar os codigos
elétricos locais e nacionais.

Aviso

Declaragéo 1089: Definigdes de pessoa formada e qualificada

Entende-se por "pessoa formada" alguém que foi instruido e formado por uma pessoa qualificada e que toma
as devidas precaugdes ao trabalhar com o equipamento.

Entende-se por "pessoa qualificada" ou competente alguém que tem formagdo ou experiéncia na tecnologia
do equipamento e que entende os potenciais perigos de trabalhar com o equipamento.

Aviso

Declaracgéo 1090: Instalagdo por pessoa qualificada

O equipamento s6 deve ser instalado, substituido ou reparado por pessoas qualificadas. Consulte a declaragdo
1089 para obter uma defini¢do de pessoa qualificada.
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Aviso  Declaragdo 1091: Instalagdo por pessoa formada

O equipamento s6 deve ser instalado, substituido ou reparado por pessoas formadas ou qualificadas. Consulte
a declaragdo 1089 para obter a defini¢do de pessoa formada ou qualificada.

Aviso Declaracdo 9001: Eliminagdo do produto

A eliminagdo final deste produto deve ser realizada em conformidade com todas as leis e regulamentos
nacionais.

Recomendacoes de seguranca

Observe estas diretrizes de seguranca:

* Mantenha a area desimpedida e sem p6 antes, durante e apos a instalagao.

» Mantenha as ferramentas afastadas das areas de passagem onde o utilizador ou outras pessoas possam
tropegar nas mesmas.

* Néo use vestuario largo nem joias, como brincos, pulseiras ou colares que possam ficar presos no chassi.
* Use oculos de seguranca se trabalhar em condi¢des que possam ser perigosas para os olhos.
* Nao realize qualquer acao que represente perigo para as pessoas ou que afete a segurancga do equipamento.

* Nunca tente elevar um objeto demasiado pesado para uma so pessoa.

Manter a seguranca elétrica
A

Aviso  Antes de realizar trabalhos num chassi, certifique-se de que o cabo de alimentagao foi desligado.

Respeite estas orientagdes ao operar equipamento alimentado a eletricidade:

* Antes de iniciar procedimentos que exijam acesso ao interior do chassi, localize o interruptor de desativagdo
de emergéncia relativo ao espaco em que esta a trabalhar. Em caso de acidente elétrico pode desligar
rapidamente a alimentagao.

* Néo trabalhe sozinho quando existam condigdes perigosas no seu espaco de trabalho.
* Nunca presuma que a eletricidade esta desligada; verifique sempre.

* Observe bem a sua area de trabalho para detetar eventuais perigos, como pisos humidos, cabos de
extensoes elétricas sem ligagdo a terra, cabos elétricos desgastados e auséncia de ligagdes a terra de
seguranga.

* Se ocorrer um acidente elétrico:
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* Tenha cuidado para ndo se magoar.
* Desligue a alimentacdo do sistema.

* Se possivel, pega a outra pessoa para chamar assisténcia médica. Caso contrario, avalie o estado da
vitima e, em seguida, solicite socorro.

* Determine se a pessoa precisa de respiragdo cardiopulmonar ou de compressdes toracicas e atue em
conformidade.

« Utilize o chassi de acordo com as especificagdes elétricas assinaladas e as instrug¢des de utilizagdo do
produto.

* O chassi esta equipado com uma fonte de alimentacdo de entrada AC, fornecida com um cabo elétrico
de trés fios com uma ficha com ligacao a terra que apenas pode ser inserida numa tomada de alimentacao
com ligacdo a terra. Nao dispense esta funcionalidade de seguranca. A ligacdo a terra do equipamento
deve cumprir os cddigos elétricos locais e nacionais.

Prevencao de danos resultantes de descarga eletrostatica (ESD)

As descargas eletrostaticas (ESD) ocorrem quando os componentes eletronicos sio manuseados incorretamente
e podem danificar o equipamento, bem como afetar os circuitos elétricos, o que pode provocar avarias
intermitentes ou a avaria total do seu equipamento.

Siga sempre os procedimentos de prevengdo de ESD quando remover e substituir componentes. Assegure-se
de que o chassi esta eletricamente ligado a terra. Use uma pulseira anti-ESD e certifique-se de que esta esta
sempre em contacto com a pele. Prenda a presilha de ligagdo a terra numa superficie ndo pintada da frame do
chassi para encaminhar tensdes de ESD de forma segura para a terra. Para prevenir devidamente danos e
choques decorrentes de ESD, a pulseira ¢ o cabo tém de funcionar eficazmente. Caso ndo disponha de uma
pulseira, proteja-se tocando numa parte metalica do chassi.

Por motivos de seguranga, verifique periodicamente o valor de resisténcia da pulseira antiestatica, que deve
situar-se entre um e 10 megohms.

Ambiente do local

Consulte Especificagdes de hardware, na pagina 17, para obter informagao sobre as especificagdes fisicas.

Para evitar avarias no equipamento e reduzir a possibilidade de encerramentos provocados pelas condigdes
do ambiente, planeie cuidadosamente a configuracdo do local e a localizagdo do equipamento. Se verificar
que estdo a ocorrer encerramentos frequentes ou se existirem taxas de erro invulgarmente elevadas no seu
equipamento, pode ser util isolar a causa dessas falhas e evitar problemas futuros.

Consideracoes sobre o local

Ter em consideracdo a seguinte informagao ajuda-o a planear um ambiente de operagdo aceitavel para o chassi
e a evitar falhas de equipamento provocadas por condigdes do ambiente.
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* O equipamento elétrico produz calor. A temperatura do ar ambiente pode ndo ser adequada para o
equipamento arrefecer até temperaturas de operagdo aceitaveis sem uma circulagdo adequada. Certifique-se
de que o espago de operagdo do seu sistema possui uma circulagido de ar adequada.

* Assegure que a cobertura do chassi esta segura. O chassi foi concebido para permitir que o ar de
refrigeracdo circule dentro do mesmo eficazmente. Um chassi aberto pode provocar fugas de ar, o que
poderd interromper e redirecionar o fluxo de ar de refrigeragdo dos componentes internos.

* Siga sempre os procedimentos de prevencao de ESD para evitar danos no equipamento. Danos resultantes
de descargas estaticas podem provocar falhas imediatas ou intermitentes no equipamento.

Consideracoes sobre a fonte de alimentacao

Quando instalar o chassi, considere o seguinte:

 Assegure a existéncia de alimentacdo no local antes de instalar o chassi para garantir que esté livre de
picos e ruido. Se necessario, instale um condicionador de poténcia, para assegurar as tensdes corretas e
niveis de poténcia corretos na tensdo de entrada do dispositivo.

* Instale uma ligagdo a terra correta para evitar danos provocados por reldmpagos e picos de corrente no
local.

* O chassi ndo tem um intervalo de operacdo selecionavel pelo utilizador. Consulte a identificagdo no
chassi relativa ao requisito de poténcia de entrada correta do dispositivo.

* Estdo disponiveis varios tipos de cabos de alimentagdo AC para o chassi; certifique-se de que possui o
tipo adequado ao seu local.

* Se estiver a utilizar fontes de alimentacao redundantes duplas (1+1), recomendamos que utilize circuitos
elétricos independentes para cada fonte de alimentacao.

* Instale uma fonte de alimentagdo ininterrupta no seu local, se possivel.

Consideracoes relativas a configuracao do bastidor

Consulte Montagem do chassi em bastidor, na pagina 34, para ver o procedimento de montagem do chassi
em bastidor.

Considere o seguinte quando planear uma configuragdo de bastidor:

* Bastidor EIA padrao de 48,3 cm de 4 postes com calhas de montagem em conformidade com o
espagamento de orificios universal inglés, de acordo com a sec¢do 1 da ANSI/EIA-310-D-1992.

» Assegure-se de que a frame do bastidor ndo bloqueia as portas de admissao e de exaustao se estiver a
montar um chassi num bastidor aberto.

* Se o seu bastidor incluir portas frontais e traseiras que fecham, as portas tém de ter 65 por cento de area
perfurada distribuida homogeneamente de cima a baixo, para permitir um fluxo de ar adequado.

* Assegure que os bastidores fechados possuem uma ventilagdo adequada. Certifique-se de que o bastidor
ndo esta demasiado congestionado, ja que cada chassi produz calor. Os bastidores fechados devem ter
laterais em persiana e uma ventoinha para fornecer ar de ventilag@o.
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* Num bastidor fechado com uma ventoinha de ventilagdo na parte superior, o calor produzido pelo
equipamento préximo da parte inferior do bastidor pode ser puxado para cima e para dentro das portas
de admiss@o do equipamento que se encontra por cima, no bastidor. Assegure uma ventilagdo adequada
no equipamento na parte inferior do bastidor.

* A utilizagdo de defletores pode ajudar a isolar o ar de exaustdo do ar de admissao, ajudando também a
captar o ar de ventilacdo através do chassi. O melhor posicionamento dos defletores depende dos padrdes
de fluxo de ar do bastidor. Experimente diferentes disposi¢des para posicionar os defletores da forma
mais eficaz.
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Montagem do chassi em bastidor

* Desembalar e inspecionar o chassi, na pagina 33
* Montagem do chassi em bastidor, na pagina 34

Desembalar e inspecionar o chassi
je

Sugestdo  Guarde a embalagem de envio para o caso de o chassi ter de ser enviado futuramente. Se algum componente
interno falhar, deve enviar-nos o chassi para RMA.

\}

Nota O chassi ¢ cuidadosamente inspecionado antes do envio. Se tiverem ocorrido danos durante o transporte ou
se faltarem itens, contacte imediatamente o seu representante do apoio ao cliente.

Consulte Contetido da embalagem, na pagina 4, para ver uma lista de conteudos enviados com o chassi.

Passo 1 Remova o chassi da embalagem de cartdo e guarde todo o material da embalagem.

Passo 2 Compare a embalagem com a lista de equipamento fornecida pelo seu representante de apoio ao cliente. Verifique se
estdo presentes todos os itens.

Passo 3 Inspecione para ver se existem danos e reporte discrepancias ou danos ao seu representante de apoio ao cliente. Tenha

as seguintes informagdes consigo:
* Numero da fatura do remetente (ver nota de embalagem)

* Modelo e numero de série da unidade danificada. Consulte Localizagdes dos Numeros de série, na pagina 5 para
obter a localizagdo do nimero de série.

* Descricao dos danos

* Efeito dos danos na instalagdo
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. Montagem do chassi em bastidor

Montagem do chassi em bastidor

Antes de comecar
Pode instalar o chassi num bastidor com o kit de bastidores Cisco (nimero de pega 800-43376-02).

O bastidor deve ser do seguinte tipo:

» Um bastidor EIA padrao de 48,3 cm de 4 postes com postes de montagem em conformidade com o
espacamento de orificios universal inglés, de acordo com a sec¢do 1 da ANSI/EIA-310-D-1992.

* Os orificios de postes do bastidor podem ser quadrados de 9,6 mm, redondos de 7,1 mm, n.° 12-24 UNC
ou n.° 10-32 UNC quando utilizar as calhas de deslizamento fornecidas.

* O espago em bastidor vertical minimo por dispositivo deve ser de 1 RU, igual a 44,45 mm.

* As calhas de deslizamento do chassi tém um intervalo de ajuste de 610 a 914 mm.

)

Nota As calhas de deslizamento fornecidas no chassi ndao requerem ferramentas para instalagéo se as instalar num
bastidor que tenha orificios quadrados de 9,6 mm, redondos de 7,1 mm ou roscados n.° 12-24 UNC.

Avisos de seguranga
Tome nota do seguinte aviso:

A

Aviso  Declaragéo 1006: Aviso do chassi para montagem em bastidor € manutengo

Para evitar lesdes corporais durante a montagem ou a manutengao desta unidade num bastidor, deve
tomar precaugdes especiais para garantir que o sistema permanece estavel. As orientagdes a seguir sao

fornecidas para garantir a sua seguranca:
* Esta unidade deve ser montada na parte inferior do bastidor caso seja a unica unidade no bastidor.
» Ao montar esta unidade num bastidor parcialmente cheio, carregue o bastidor de baixo para cima

com o componente mais pesado na parte inferior do mesmo.

* Se o bastidor for fornecido com dispositivos de estabilizagdo, instale os estabilizadores antes da
montagem ou manutenc¢do da unidade no mesmo.

Aviso  Declaragdo 1032: Elevar o chassi

Para evitar ferimentos ou danos no chassi, nunca tente elevar ou inclinar o chassi através das pegas nos
mddulos, tais como fontes de alimentagdo, ventoinhas ou placas. Estes tipos de pegas ndo foram concebidos

para suportar o peso da unidade.
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A

Aviso  Declaragdo 1098: Requisito de levantamento

Sao necessarias duas pessoas para erguer as sec¢des pesadas do produto. Para evitar lesdes, mantenha
as costas direitas e eleve-se com as pernas, ndo com as costas.

Passo 1 Fixe as calhas interiores nos lados do chassi:
a) Alinhe uma calha interior a um lado do chassi para que as trés ranhuras chanfradas na calha fiquem alinhadas com
as trés cavilhas na lateral do chassi.

b) Coloque as ranhuras chanfradas sobre as cavilhas e faga deslizar a calha para a frente para a fixar no sitio, nas
cavilhas. A ranhura da frente tem uma mola de metal que é bloqueada sobre a cavilha frontal.

c) Instale a segunda calha interior no lado oposto do chassi.

Figura 34: Fixar a calha interior no lado do chassi
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Passo 2 Abra a placa de fixacdo frontal em ambos os conjuntos de calhas de deslizamento. A extremidade frontal do conjunto

de calhas de deslizamento possui uma placa de fixagdo com a¢do de mola que tem de ser aberta antes de poder inserir
as cavilhas de montagem nos orificios do poste do bastidor.

Na parte exterior do conjunto, empurre o botdo com a seta verde no sentido da traseira para abrir a placa de fixacao.

Figura 35: Mecanismo de fixacao frontal dentro da extremidade frontal

1 |Cavilhas de montagem frontais 2 | Poste de bastidor
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. Montagem do chassi em bastidor

Passo 3

Passo 4

Passo b

Placa de fixagdo apresentada puxada para tras para —
posicao aberta

Instale as calhas de deslizamento no bastidor:

a)

b)
c)

d)

e)

Alinhe uma extremidade frontal do conjunto de calhas de deslizamento com os orificios de poste do bastidor frontais
que pretende utilizar.

A extremidade frontal da calha de deslizamento envolve o exterior do poste do bastidor e as cavilhas de montagem
entram nos orificios do poste do bastidor a partir da frente exterior.

Nota O poste do bastidor tem de estar situado entre as cavilhas de montagem e a placa de fixagdo aberta.

Empurre as cavilhas de montagem para dentro dos orificios de poste do bastidor a partir da frente exterior.
Pressione o botdo de libertagdo da placa de fixagdo com a marca "PUSH". A placa de fixa¢do com a¢ao de mola
fecha-se para bloquear as cavilhas no sitio.

Fixe o segundo conjunto de calhas de deslizamento no lado oposto do bastidor. Certifique-se de que os dois conjuntos
de calhas de deslizamento t€ém a mesma altura e estdo nivelados frente com traseira.

Puxe as calhas de deslizamento interiores em cada conjunto para fora, no sentido da frente do bastidor, até tocarem
nos batentes internos e bloquearem no sitio.

Insira o chassi nas calhas de deslizamento:

a)

b)
c)

Alinhe a traseira das calhas interiores que sdo fixadas aos lados do chassi com as extremidades frontais das calhas
de deslizamento vazias no bastidor.

Empurre as calhas interiores para dentro das calhas de deslizamento no bastidor até pararem nos batentes internos.

Faga deslizar a mola de libertagao no sentido da traseira em ambas as calhas interiores e, em seguida, continue a
empurrar o chassi no sentido do bastidor até as linguetas frontais se engatarem nos postes do bastidor.

Figura 36: Mola de libertagao da calha interior

?0 [+ o ro PR
K oo © O od m o A w € A

353364

® ®

Mola de libertagdo da calha interior 2 |Calha interior fixada ao chassi e inserida na calha
exterior

Calha exterior fixada ao poste do bastidor

(Opcional) Fixe o chassi no bastidor de forma mais permanente ao utilizar os dois parafusos fornecidos com as calhas
de deslizamento. Execute este passo se pretender mover o bastidor com o chassi instalado. Com o chassi totalmente
colocado nas calhas de deslizamento, abra uma alavanca da lingueta articulada na frente do chassi e insira o parafuso
pelo orificio debaixo da alavanca. Os adaptadores de rosca na parte estatica da calha no poste do bastidor impedem o
chassi de ser puxado para fora. Repita o processo para a lingueta no lado oposto.

0 que fazer a seguir

Instale os cabos de acordo com a sua configuragdo predefinida do software, conforme descrito no Manual de
introducdo relativo a sua versao do software.
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CAPITULO 4

Manutencao e atualizacoes

* Encerrar através do botdo de alimentagdo, na pagina 37

* Ativar RPC, na pagina 38

* Repor o chassi remotamente, na pagina 39

* Instalar/Desinstalar o painel frontal de bloqueio, na pagina 39
* Remover e substituir uma unidade, na pagina 40

* Remover e substituir uma fonte de alimentag@o, na pagina 43

Encerrar através do botao de alimentacao

O chassi é executado em dois modos:

* Modo de alimentacdo principal: a alimentaggo € fornecida a todos os componentes e todos os sistemas
operativos podem ser executados.

* Modo de alimentacdo em standby: a alimentacao ¢ fornecida apenas ao processador de servico e a
determinados componentes. Pode remover os cabos de alimentacdo do chassi em seguranca neste modo.

A

Atencdo  ApOs encerrar o chassi para alimentagdo em standby, a corrente elétrica continuara presente no chassi. Para
remover completamente a alimentagdo conforme indicado em determinados procedimentos de manutencao,
deve desligar todos os cabos de alimentacdo de todas as fontes de alimentagao no chassi.

Pode encerrar o chassi com o botdo de alimentagdo no painel frontal ou na gestdo de software.

Passo 1 Verifique o LED de alimentagéo:

» Ambar: o chassi ja esta em modo de standby e pode remover a alimentagio em seguranga.
* Verde: o chassi estd no modo de alimentagdo principal e tem de o encerrar antes de remover a alimentacdo em

seguranga.

Passo 2 Efetuar um encerramento correto ou brusco:

Atencdo Para evitar a perda de dados ou danos ao seu sistema operativo, efetue um encerramento correto do sistema
operativo.
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* Encerramento correto: prima e solte o botdo de alimentaggo. O sistema operativo efetua um encerramento correto
¢ o chassi entra em modo de standby. O LED de alimentagéo é ambar.
» Encerramento de emergéncia: mantenha premido o botdo de alimenta¢do durante quatro segundos para forcar o
encerramento da alimentagdo principal e entrar imediatamente em modo de standby.
Passo 3 Se um procedimento de manutencdo pedir que remova completamente a alimentacao do chassi, desligue todos os cabos

de alimentacdo das fontes de alimentacao.

Ativar RPC

Antes de poder repor o chassi remotamente, tem de ativar e configurar o RPC.

Antes de comecar
* Ligue por cabo a porta RPC diretamente a uma rede segura.
* Abra as portas necessarias através da firewall para garantir que o chassi pode ser acedido remotamente.

* RPC requer um enderecgo IPv4 tnico para a porta RPC. Tera de utilizar o seguinte procedimento para
configurar a porta RPC. Ndo a pode configurar com o comando ipconfig.

* Para reiniciar o chassi, tem de ter uma ferramenta de terceiros que suporte a versao 2.0 do Intelligent
Platform Management Interface (IPMI).

Passo 1 Utilize SSH ou a porta da consola de série para aceder a CLI.
Passo 2 Inicie sessdo com uma conta com acesso de Administrador.
Passo 3 Introduza os seguintes comandos:

remotepower

setup
Passo 4 Siga as instrugdes para especificar o seguinte:

* O enderego IP dedicado da porta RPC, a mascara de rede e o gateway.

* O nome de utilizador e a palavra-passe necessarios para executar o comando power-cycle.

Estas credenciais sdo independentes de outras credenciais utilizadas para aceder ao seu dispositivo. Guarde estas
informagdes para os administradores que possam precisar de configurar o RPC futuramente.

Passo 5 Introduza commi t para guardar as alteragdes.

Passo 6 Teste a configuragdo para verificar se pode aceder a energia do chassi remotamente.

0 que fazer a seguir

Consulte Repor o chassi remotamente, na pagina 39 para ver o procedimento de configuragdo da gestdo
remota do chassi.
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Repor o chassi remotamente

Se o chassi precisar de uma reinicializag@o total, pode reinicia-lo remotamente com uma ferramenta IPMI de
terceiros.

Antes de comecar

* Tem de ativar o RPC previamente. Consulte Ativar RPC, na pagina 38, para saber o procedimento.

* Sdo suportados apenas os seguintes comandos IPMI. Consulte a documentagao da ferramenta IPMI para
saber como os utilizar.

status, on, off, cycle, reset, diag, soft
* Configure um utilitario que possa gerir dispositivos com a versdo 2.0 do IPMIL.

Passo 1 Utilize o IPMI para emitir um comando suportado de reinicializa¢do para o endereco IP atribuido a porta RPC.
Nota A porta RPC tem de ser configurada com as credenciais necessarias. Consulte a secgdo Ativar RPC, na pagina

38, para mais informagdes.

Por exemplo, emita o seguinte comando num computador UNIX com suporte para [PMI:

ipmitool -I lan -H ip-address -U remoteresetuser -P password chassis power reset

Passo 2 Aguarde pelo menos 11 minutos para o chassi se reiniciar.

Instalar/Desinstalar o painel frontal de bloqueio

A placa frontal de bloqueio (nimero de pega Cisco 74-115098-01 para um chassi de 1 RU e numero de pega
Cisco 74-115099-01 para um chassi de 2 RU) vem incluida com a chave de que precisa para fixar a placa
frontal ao painel frontal do chassi. A placa frontal do chassi faz um clique entre os dois manipulos no painel
frontal.

Passo 1 Insira o lado direito da placa frontal de bloqueio ao alinhar as duas abas de plastico com os dois recortes no manipulo
do lado direito na frente do chassi.
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Figura 37: Placa frontal de bloqueio
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Aba de montagem em mola

Passo 2 Pressione o lado esquerdo da placa frontal no manipulo do lado esquerdo do painel frontal. As abas sdo montadas a
lingueta através de molas, para que sejam empurradas para dentro quando a placa frontal ¢ instalada.

Passo 3 Fixe a placa frontal com a chave que veio incluida com a mesma.

Passo 4 Para desinstalar a placa frontal, solte-a, empurre a lingueta para a direita e retire-a.

Remover e substituir uma unidade

As unidades sdo passiveis de troca instantanea. Nao tem de encerrar o chassi para remover ou substituir

unidades.

Nao pode adicionar mais unidades ao chassi. S6 pode substituir as unidades nas ranhuras que sdo suportadas

no seu modelo.

Avisos de seguranca

Tome nota dos seguintes avisos:
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Aviso

Declaracéo 1073: Sem pegas passiveis de assisténcia por parte do utilizador

Nao existem pecas passiveis de assisténcia no interior. Ndo abra, para evitar risco de choque elétrico.

Aviso

Declaragdo 1089: Definigdes de pessoa formada e qualificada

Entende-se por "pessoa formada" alguém que foi instruido e formado por uma pessoa qualificada e que
toma as devidas precaugdes ao trabalhar com o equipamento.

Entende-se por "pessoa qualificada" ou competente alguém que tem formagao ou experiéncia na tecnologia
do equipamento e que entende os potenciais perigos de trabalhar com o equipamento.

Aviso

Declaragéo 1090: Instalag@o por pessoa qualificada

O equipamento s6 deve ser instalado, substituido ou reparado por pessoas qualificadas. Consulte a
declaragao 1089 para obter uma definigdo de pessoa qualificada.

Aviso  Declaragdo 1091: Instalagdo por pessoa formada
O equipamento sé deve ser instalado, substituido ou reparado por pessoas formadas ou qualificadas.
Consulte a declarag@o 1089 para obter a defini¢cdo de pessoa formada ou qualificada.
Passo 1 Remova a unidade que esta a substituir:

a) Prima o botdo de libertagdo na face do tabuleiro da unidade.

b) Segure e abra a alavanca de ejetor e, em seguida, puxe o tabuleiro da unidade para fora da ranhura.
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Figura 38: Remover a unidade
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Botao de libertagdo

Passo 2 Remova os quatro parafusos de tabuleiro da unidade que fixam a unidade ao tabuleiro e, em seguida, levante a unidade

para fora do tabuleiro.

Figura 39: Remover o tabuleiro da unidade
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1 |Parafusos de tabuleiro de unidade (dois de cada lado) |2 | Unidade removida do tabuleiro da unidade

Passo 3 Instalar uma nova unidade:
a) Coloque uma nova unidade no tabuleiro de unidade vazio e instale os quatro parafusos de tabuleiro da unidade.
b) Com aalavanca de ejetor no tabuleiro da unidade aberta, insira o tabuleiro de unidade no compartimento de unidade
vazio.
¢) Empurre a unidade para a ranhura até esta tocar no painel posterior e depois feche a alavanca de ejetor para fixar
a unidade.

Remover e substituir uma fonte de alimentacao

O chassi vem com duas fontes de alimentagdo, que sdo redundantes e de troca instantdnea. Uma ¢ a fonte de
alimentag@o ativa e a outra ¢ a fonte de alimentag¢do em standby (1+1).

\)

Nota O Secure Web Appliance S196 vem com uma fonte de alimentagido, mas pode adicionar outra para redundancia.

O chassi também suporta redundancia fria. Consoante a energia consumida pelo chassi, uma fonte de
alimentacdo pode fornecer ativamente toda a energia ao sistema enquanto a outra é colocada em standby. Por
exemplo, se 0 consumo energético puder ser satisfeito pela fonte de alimentagdo 1, a fonte de alimentacao 2
¢ colocada em estado de standby.

A

Atencdo  Quando substituir as fontes de alimentacdo, ndo misture os tipos de fontes de alimentagdo no chassi. Ambas
as fontes de alimentagdo tém de ter a mesma poténcia e PID Cisco.

A

Problema A monitorizagdo de estado da fonte de alimentacdo notifica-o se a fonte de alimentacdo perder poténcia ou
avariar, perdendo-se a redundancia. Verifique os cabos das fontes de alimentagdo para garantir que estdo a
funcionar. Se estiverem e ainda ocorrerem erros, substitua a fonte de alimentagao.

Avisos de seguranca
Tome nota dos seguintes avisos:

A

Aviso  Declaracéo 1003: Desconexdo da alimentagdo DC

Antes de realizar qualquer um dos procedimentos, assegure que a alimentacdo esta desligada do circuito
CC.
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Aviso

Declaragéo 1005: Disjuntor

Este produto esta dependente da instalagdo elétrica do edificio no que respeita a protegdo contra
curto-circuito (sobretensdo). Assegure que o dispositivo de protegdo tem uma classificagdo ndo superior
a:

AC20 A

Aviso

Declarag&o 1017: Area restrita

Esta unidade destina-se a uma instalagdo em areas de acesso restrito. As areas de acesso restrito podem
ser acedidas por pessoal qualificado, formado ou competente.

Aviso

Declaragéo 1022: Dispositivo de desconexdo

Para reduzir o risco de choques elétricos e incéndio, tem de ser incorporado na cablagem fixa um
dispositivo de desconexdo de dois polos de facil acesso.

Aviso

Declaracgéo 1028: Mais de uma fonte de alimentagdo

Esta unidade pode ter mais do que uma ligacdo de fonte de alimentacdo. Para reduzir o risco de choques
elétricos, remova todas as ligagdes para desativar a unidade.

—

Aviso

Declaragédo 1029: Placas frontais e painéis de cobertura

Os escudos e painéis de cobertura tém trés fungdes importantes: reduzem o risco de choques elétricos e
incéndio, contém as interferéncias eletromagnéticas (EMI) que podem perturbar outros equipamentos e
orientam o fluxo do ar de ventilagdo no interior do chassi. Nao opere o sistema sem que todos os cartdes,
escudos, tampas frontais e tampas traseiras estejam nos devidos lugares.

Aviso

Declaragéo 1046: Instalagdo ou substitui¢do da unidade

Para reduzir o risco de choques elétricos, durante a instalagdo ou a substitui¢do da unidade, a ligagao de
terra deve ser sempre a primeira a ser realizada e a tltima a ser desligada.
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Passo 1 Remova a fonte de alimentagdo que esta a substituir ou o painel vazio de um compartimento vazio:

a) Execute uma das seguintes agoes:

* Se o chassi tiver uma fonte de alimentagdo, encerre e remova a alimentagdo do chassi. Consulte Encerrar
através do botdo de alimentag@o, na pagina 37, para saber o procedimento.

* Se o chassi tiver duas fontes de alimentagao, ndo tem de encerrar o chassi.

b) Remova o cabo de alimentac@o da fonte de alimentacdo que estiver a substituir.
¢) Segure na pega da fonte de alimentacdo enquanto pressiona a alavanca de desbloqueio na diregdo da pega.
d) Puxe a fonte de alimentagdo para fora do compartimento.

Figura 40: Remover e substituir a fonte de alimentacao AC

1 |Alavanca de libertagdo 2 |Pega

Passo 2 Instalar uma nova fonte de alimentagao:
a) Segure na pega da fonte de alimentacdo e insira a nova fonte de alimenta¢do no compartimento vazio.
b) Empurre a fonte de alimentag@o para o compartimento até que a alavanca de desbloqueio fique presa.
c) Ligue o cabo de alimentagdo a nova fonte de alimentacao.
d) Se encerrar o chassi, prima o botdo de alimentagdo para o fazer regressar ao modo de alimentagao principal.

Manual de instalacdo de hardware do Cisco Secure Web Appliance $196, $396, S696 e S696F ]



Manutencao e atualizacdes |
. Remover e substituir uma fonte de alimentacao

Il Manual de instalacéo de hardware do Cisco Secure Web Appliance $196, $396, S696 e S696F



	Manual de instalação de hardware do Cisco Secure Web Appliance S196, S396, S696 e S696F
	Índice
	Descrição geral
	Características
	Conteúdo da embalagem
	Localizações dos Números de série
	Painel frontal
	LEDs do painel frontal
	Painel traseiro
	LEDs do painel traseiro
	Fonte de alimentação
	Especificações de hardware
	Números de ID do produto (PID)
	Especificações do cabo de alimentação

	Preparação da instalação
	Avisos de instalação
	Recomendações de segurança
	Manter a segurança elétrica
	Prevenção de danos resultantes de descarga eletrostática (ESD)
	Ambiente do local
	Considerações sobre o local
	Considerações sobre a fonte de alimentação
	Considerações relativas à configuração do bastidor

	Montagem do chassi em bastidor
	Desembalar e inspecionar o chassi
	Montagem do chassi em bastidor

	Manutenção e atualizações
	Encerrar através do botão de alimentação
	Ativar RPC
	Repor o chassi remotamente
	Instalar/Desinstalar o painel frontal de bloqueio
	Remover e substituir uma unidade
	Remover e substituir uma fonte de alimentação


