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KAPITEL 1

Oversikt

* Funktioner, pa sidan 1

* Driftséttningsalternativ, pa sidan 4

* Innehéll i forpackningen, pa sidan 4

* Serienummer och QR-kod for dokumentationsportal, pa sidan 6

* Frontpanel, pa sidan 8

* LED-lampor pa frontpanelen, pa sidan 11

* Bakpanel, pé sidan 14

* 1/10/25-GB-nétverksmodul med atta portar, pa sidan 15

* 40-GB-nitverksmodul med fyra portar, pa sidan 17

* 100-GB-nétverksmodul med tva portar, pa sidan 18

* 200-GB-nitverksmodul med fyra portar, pa sidan 20

* 1000Base-T-nitverksmodul med atta portar och maskinvaruforbikoppling, pa sidan 22

* 10-GB SR-/10-GB LR-/25-GB SR-/25-GB LR-nitverksmodul med sex portar och
maskinvaruforbikoppling, pa sidan 24

* Stromforsérjningsmodul, pa sidan 27

* Moduler med dubbla fliktar, pd sidan 29

* SSD-diskar, pa sidan 30

» SFP/SFP+/QSFP+ sdndtagare som stdds, pa sidan 31

* Maskinvaruspecifikationer, pa sidan 35

* Produkt-ID-nummer, pa sidan 36

* Nétsladdsspecifikationer, pa sidan 39

Funktioner

Cisco Secure-brandvigg 4200 dr en fristdende modulér plattform for sékerhetstjanster som inkluderar
Secure-brandvigg 4215, 4225 och 4245.

Secure-brandvigg 4200 stoder Cisco Firepower Threat Defense- och Cisco ASA-programvara. Se Cisco
Secure Firewall Threat Defense-kompatibilitetsguiden och Cisco Secure Firewall ASA-kompatibilitetsguiden,
vilka tillhandahéller kompatibilitet for Ciscos programvara och maskinvara, inklusive operativsystem och
krav for vardmiljoer for respektive version som stods.

Foljande bild visar Secure-brandvégg 4200.
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. Funktioner

Figur 1. Secure-brandvégg 4200

Oversikt |

Foljande tabell listar funktionerna for Secure-brandvigg 4200.

Tabell 1. Funktioner for Secure-brandvégg 4200

Funktion 4215 4225 4245
Formfaktor 1 RU
Passar ett standardrack med fyrkantiga hal pa 19 tum (48,3 cm)
Rackmontering Tva monteringsfasten for glidskenor och tva glidskenor
Electronic Industries Association (EIA)-310-D-rack med fyra pelare
Luftflode Framre till bakre (sida med 1/0O till sida utan I/O)
Kall géng till varm gang
Processor AMD 7543 (240 W) AMD 7763 (280 W) Tva AMD 7763 (280 W
per processor)
Antal kdrnor Enkelt uttag med 32 Enkelt uttag med 64 Dubbelt uttag med tva
kérnor kérnor med 64 kirnor
Kaérnklocka 2,8 GHz (boost upp till |2,45 GHz (boost upp till 3,5 GHz)
3,7 GHz)
Systemminne 8x32GB (256 GB) vid |8 x64 GB (512 GB)vid [16x 64 GB (1 TB) vid
3200 Mt/s 3200 Mt/s 3200 Mt/s
Hanteringsportar Tva 1/10/25-Gbit/s SFP28-portar
Konsolport En seriell RJ-45-port
USB-port En USB 3.0 med 5 W typ A-port
Nétverksportar Atta fasta 1/10/25-Gbit/s SFP28-fiberportar

Namngivet Ethernet 1/1 till 1/8

Fack for natverksmoduler | Tvé (kan bytas under drift)

0BS!

Byte av identiska moduler under drift stods, men om du byter ut en
nitverksmodul mot en annan typ maste du starta om systemet sa att
den nya nétverksmodulen kénns igen.
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Funktioner .

Funktion

4215 4225 4245

Natverksmoduler

* 1/10 GB SFP+ med atta portar (FPR-X-NM-8X10G)

* 1/10/25 GB SFP+ med atta portar (FPR-X-NM-8X25G)

* 40-GB QSFP/QSFP+ med fyra portar (FPR-X-NM-4X40G)

* 40/100/200-GB QSFP28/QSFP med fyra portar (FPR-X-NM-4X200G)

0BS! 200-GB-trafik kommer att stodjas forst i en senare version.

« 100-GB QSFP56/QSFP28/QSFP med tva portar (FPR-XNM-2X100G)

* 10-GB SFP SR med flera lagen, sex portar och maskinvaruforbikoppling
(FPR-X-NM-6X10SRF)

* 10-GB SFP LR med enskilt ldge, sex portar och maskinvaruforbikoppling
(FPR-X-NM-6X10LRF)

* 25-GB SFP SR med flera ldgen, sex portar och maskinvaruforbikoppling
(FPR-X-NM-6X25SRF)

* 25-GB SFP LR med enskilt 14ge, sex portar och maskinvaruforbikoppling
(FPR-X-NM-6X25LRF)

* 1-GB 1000Base-T med atta kopparportar och maskinvaruforbikoppling
(FPR-X-NM-8X1GF)

AC-stromforsorjning Levereras med en Levereras med tvd AC-stromforsorjningsenheter pa
AC-stromforsorjning pa |1 900 W
! 900 W (en qndra Kan bytas under drift
stromforsorjningsenhet
finns som tillval)
Kan bytas under drift
Reservstromforsorjning | Ja Ja
0BS! Du maéste bestdlBSén Levereras med tva
andra stromforsorjningsenheter.
stromforsorjningsenhet.

Flaktar Tre moduler med dubbla flaktar (kan bytas under drift)
Lagring Tva Non-Volatile Memory Express (NVMe) SSD-fack for EDSFF SSD-diskar
(Enterprise & Datacenter SSD Form Factor)
Levereras med tva 1,8 TB SSD-diskar; konfigureras pa fabriken for RAID1.
Utdragbart resurskort Visar serienumret och en QR-kod som leder till dokumentationsportalen
Jordning Jordningsdyna pé den vinstra sidan av chassit i ndrheten av den bakre
strombrytaren. Anvind satsen for jordkabelskon som medf6ljer chassit.
Strombrytare P& bakpanel

Installationsguide for maskinvara i Cisco Secure-brandvigg 4200-serien .



Oversikt |
. Driftsattningsalternativ

Funktion 4215 4225 4245
Aterstillningsknapp Aterstiller systemet till fabriksinstillningen utan att kriva atkomst till en seriell
konsol
0BS! Aterstillningsknappen #r infilld. Tryck med ett stift och hall ned
knappen i 6ver fem sekunder for att aterstélla systemet till
fabriksinstéllningen.

Driftsattningsalternativ

Har f6ljer nagra exempel pa hur du kan driftsitta Secure-brandvigg 4200:
* Som en brandvégg:
* Vid ett foretags internetkant i en redundant konfiguration
« [ ett kontor i ett hogtillgénglighetspar eller som fristdende

* [ datacenter i ett hogtillgénglighetspar eller som klustrad, vilket tillgodoser behovet hos mindre
foretag

* Som en enhet som tillhandahéller ytterligare applikationskontroll, URL-filtrering eller IPS-/hotorienterade
funktioner:

» Bakom ett foretags internetkantbrandvégg i en inline-konfiguration eller som fristaende (krdver
maskinvarusupport for fail-open i ndtverksmodulen)

* Passiv driftsdttning fran en SPAN-port pa en switch eller tapp pa ett nitverk eller som fristdende

* Som en inbyggd SD-WAN-filiallosning med fjérrdriftsdttning som kan hanteras 6ver ett 4G LTE
* Som en VPN-enhet:

* For VPN med fjéarratkomst

* For VPN fran plats till plats

Innehall i forpackningen

Foljande bild visar innehéllet i forpackningen for Secure-brandvigg 4200. Innehallet kan dndras och ditt
exakta innehdll kan inkludera ytterligare eller farre artiklar beroende p& om du bestéllde valfria tillbehor. Se
Produkt-ID-nummer for en lista 6ver PID:er som dr kopplade till innehéllet i forpackningen.
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Figur 2. Innehall i forpackning for Secure-brandvégg 4200
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Innehall i forpackningen .

1 |Secure-brandvigg 4200-chassi

En eller tvé nétsladdar (landsspecifika)

Se Nitsladdsspecifikationer, pa sidan 39 for en
lista 6ver nétsladdar som stdds.

3 | SFP-sédndtagare
(Tillval; finns i forpackningen vid bestdllning)

Jordkabelsko, skruvar och brickor

* En jordkabelsko (artikelnummer
32-100152-01)

« Ett jordkabelskoféste (artikelnummer
700-122528-01)

* Tva stjarnskruvar pd M4,0 x 0,6 mm med
platt huvud (artikelnummer 48-2030-01)

* Tvéa ¥4-20 x 0,297-tumsskruvar
(artikelnummer 48-102252-01)

* Tva T-brickor pa 0,025 tum med en
ytterdiameter pa 0,469 tum och en
innerdiameter pa 0,261 tum (artikelnummer
49-100464-01)
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. Serienummer och QR-kod for dokumentationsportal

5 | Sats for kabelhanteringsfaste (artikelnummer 6 |Tva glidskenor (800-109129-01)

69-101031-01) Tillbehorssats for glidskena (53-101561-01):
* Tva kabelhanteringsfasten (artikelnummer

700-130991-01) » Tva monteringsfasten for glidskenor

(artikelnummer 700-121935-01)

* Fyra 8-32 x 0,375-tumsstjarnskruvar

(artikelnummer 48-2696-01) * Sex 8-32 x 0,302-tumsstjarnskruvar for

glidskenornas monteringsfésten
(artikelnummer 48-102184-01) for

(Tillval; finns i forpackningen vid bestéllning) montering av fistena pa chassit

* Tva M3 x 0,5 x 6 mm-stjarnskruvar
(artikelnummer 48-101144-01) for att fasta
chassit till racket

7 | Cisco Secure-brandvégg 4200 -

Det hiar dokumentet har en URL och QR-kod som
leder till den digitala dokumentationsportalen.
Portalen innehaller lénkar till
produktinformationssidan, installationsguiden for
maskinvara, informationsguiden for
regelefterlevnad och sékerhet samt kom
igdng-guiden.

Serienummer och QR-kod for dokumentationsportal

Det utdragbara resurskortet pa frontpanelen pa Secure-brandvigg 4200-chassit innehaller chassits serienummer
och QR-koden till dokumentationsportalen, som leder till kom igang-guiden, guiden for regelefterlevnad och
sdkerhet samt maskinvarans installationsguide.
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Figur 3. Utdragbart resurskort

Serienummer och QR-kod for dokumentationsportal .

©

1

Utdragbar resurstagg

2 | QR-kod for dokumentationsportal

3

Chassits serienummer

Efterlevnadsetiketten pé botten av chassit innehaller chassits serienummer, regulatoriska efterlevnadsmérken
samt QR-koden till dokumentationsportalen, som leder till de ovan ndmnda guiderna. Den foljande bilden
visar ett exempel pa en efterlevnadsetikett som man kan hitta pé botten av chassit.
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. Frontpanel

Figur 4. Exempel pa efterlevnadsetikett

v

I I 1ol I 0 Mode! / B2 1 B ModEle: FPR-4230(
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200-240 i~, 134, 50-60Hz
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1 |Chassits modellnummer 2 | QR-kod for dokumentationsportal

3 | Serienummer

Frontpanel

Foljande bild visar frontpanelen pé Secure-brandvigg 4200. Se LED-lampor pé frontpanelen, pa sidan 11 for
en beskrivning av LED-lamporna.
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Frontpanel .

Figur 5. Frontpanel pa Secure-brandvégg 4200

CS08

&

[Bescssssiscsen

1 |SSD-fack (SSD-1) 2 | SSD-fack (SSD-2)

3 |RJ-45-konsolport 4 | Atta fasta 1/10/25-GB SFP28-fiberportar (NM-1)

Fiberportar som namngivits 1/1 till 1/8, fran
vanster till hdger

5 | Hanteringsportar med dubbla stackar (stoder 6 | Natverksmodulfack (NM-2)
1/10/25-GB Gigabit Ethernet)

Ovre port:

* Secure Firewall Threat Defense — Hantering
0 (adven kallad Hantering 1/1)

* ASA — Hantering 1/1

Nedre port:

* Secure Firewall Threat Defense — Hantering
1 (dven kallad Hantering 1/2)

* ASA — Hantering 1/2

7 |LED-lampor for system 8 |Infdlld knapp for fabriksaterstillning

9 |Typ A USB 3.0-port 10 | Utdragbart resurskort med chassits serienummer
och QR-kod till den digitala
dokumentationsportalen, dar det finns lédnkar till
kom igang- guiden, guide for maskinvara och
guide for foreskrifter och regelefterlevnad.

11 | Nétverksmodulfack (NM-3) -
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Frontpanel

Hanteringsport

Hanteringsporten for Secure-brandvégg 4200-chassit dr en 1/10/25-GB SFP-port som stoder fiber samt
DAC eller GLC-TE.

RJ-45-konsolport

Secure-brandvigg 4200 levereras inte med en seriell RJ-45-kabel, savida inte du bestéller den tillsammans
med chassit. Du kan inforskaffa en kabel, till exempel en seriell USB-till-RJ-45-kabel. Du kan anvinda
CLI for att konfigurera 4200 via den seriella RJ-45-konsolporten genom att anvdnda en terminalserver
eller ett terminalemuleringsprogram pa en dator.

RJ-45-porten (8P8C) stdoder RS-232-signalering till en intern UART-styrenhet. Konsolporten har ingen
maskinvaruflodeskontroll och stéder inte ett fjarrbaserat uppringningsmodem. Standardinstéllningarna
for konsolporten visas enligt foljande:

* 9 600 bitar per sekund
* 8 databitar

* Ingen paritet

* 1 stoppbit

* Ingen flodesstyrning

Typ A USB 3.0-port

Du kan anvénda den externa Typ A USB-porten for att koppla in en datalagringsenhet. Den externa
USB-drivenheten identifieras som usb:. Typ A USB-porten stoder foljande:

* Byte under drift

» USB-drivenhet formaterad med FAT32

* Boot-kickstart-avbild frin ROMMON for upptickt av aterstéllningsalternativ

* Kopiera filer till och fran workspace:/ och volatile:/ inom local-mgmt. De mest relevanta filerna ér:
* Kérnfiler
* Ethanalyzer-paketfangst
» Tekniska supportfiler

* Loggfiler for siakerhetsmodul

* Plattformsbaserad uppladdning av paketbild med hjélp av download image usbA: (ladda ner bild
usbA:)

Typ A USB-porten stéder inte uppladdningssupport for Cisco Secure Package-bild (CSP).
Natverksportar
Secure-brandvigg 4200-chassit har tva ndtverksmodulfack som stdder de féljande nédtverksmodulerna:
* 40-GB QSFP/QSFP+ med fyra portar (FPR-X-NM-4X40G)
* 40/100/200-GB QSFP28/QSFP med fyra portar (FPR-X-NM-4X200G)
* 100-GB QSFP56/QSFP28/QSFP med tva portar (FPR-X-NM-2X100G)
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LED-lampor pa frontpanelen .

* 1/10-GB SFP med atta portar (FPR-X-NM-8X10G)

* 1/10/25-GB ZSFP med éatta portar (FPR-X-NM-8X25G)

* 10-GB SFP SR med flera ldgen, sex portar och maskinvaruforbikoppling (FPR-X-NM-6X10SR-F)
* 10-GB SFP LR med enskilt ldge, sex portar och maskinvaruforbikoppling (FPR-X-NM-6X10LR-F)
* 25-G SFP SR med flera ldgen, sex portar och maskinvaruforbikoppling (FPR-X-NM-6X25SR-F)
+ 25-GB SFP LR med enskilt l4ge, sex portar och maskinvaruforbikoppling (FPR-X-NM-6X25LR-F)
* 1-GB 1000Base-T med atta portar och maskinvaruforbikoppling (FPR-X-NM-8X1G-F)

Knapp for fabriksaterstallning

Secure-brandvigg 4200-chassit har en infilld aterstdllningsknapp som éterstéller systemet till
fabriksinstillningen. Om du trycker ned knappen i fem sekunder raderas den aktuella konfigurationen
och de aktuella filerna.

)

OBS! Anvind &terstillningsknappen om de aktuella autentiseringsuppgifterna har gatt forlorade eller om du
vill starta boxen utan atkomst till konsolen.

Foljande intraffar:

* ROMMON NVRAM rensas och aterstills till standardlaget.
* Alla extra avbildningar avlagsnas. Den aktuella avbildningen som kors behalls.

* FXOS-loggar, karnfiler, SSH-nycklar, certifikat, FXOS-konfiguration och Apache-konfiguration
avldgsnas.

)

0BS! Om strémmen bryts innan aterstéllningsprocessen har slutforts sa pausas processen och du méste trycka
pa aterstillningsknappen pa nytt nir systemet &r aktiverat igen.

LED-lampor pa frontpanelen

Foljande bild visar LED-lamporna pé frontpanelen for Secure-brandvégg 4200.
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. LED-lampor pa frontpanelen

Figur 6. LED-lampor pé frontpanel for Secure-brandvégg 4200

1 |Status for SSD-1 2 | Staus for SSD-2
0BS! Den vénstra LED-lampan é&r aktiv. 0BS! Den vénstra LED-lampan é&r aktiv.
Den hogra LED-lampan ar alltid Den hogra LED-lampan ar alltid
avstingd. avstingd.
* Av — det finns ingen SSD. * Av — det finns ingen SSD.
* Gron — det finns en SSD; ingen aktivitet. * Gron — det finns en SSD; ingen aktivitet.
* Gron, blinkande — SDD ér aktiv. * Gron, blinkande — SDD ér aktiv.
* Gul — problem eller fel med SDD. * Gul — problem eller fel med SDD.
3 | Staus for fabriksaterstallningsknapp 4 | Fiberportlank/aktivitetsstatus
* Gron, blinkar — blinkar 1 fem sekunder efter Varje fiberport har en tvafargad LED-lampa under
att du har tryckt ned knappen. SFP-buren.
* Av — iterstillning har slutforts. * Av —ingen SFP.
0BS! Fabrikséterstillningsknappen borjar » Gron —lank dr aktiv.
blickar nér den har tryckts ned i » Gron, blinkande — niitverksaktivitet vid >1G
atminstone fem sekunder och har identifierats.
fortsitter att blicka tills ) ) }
programvaran har tillimpat alla * Gul — ingen lénk eller nétverksfel.

fabriksinstillningar eller avbryts av
att stromforsorjningen stangs av och
pa.
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LED-lampor pa frontpanelen .

5 | Status for hanteringsport 6 |Hanterad status

Fiberhanteringsporten 1/10/25-GB har en Reserverad for framtida anvandning.
tvafargad LED-lampa under SFP-buren som
indikerar lank/aktivitet/fel:

* Av —ingen SFP.
e Gron — lank &r aktiv.
¢ Gron, blinkande — nétverksaktivitet.

* Gul — SFP finns, men ingen lank.

7 | Larmstatus 8 | Systemstatus
* Av —inga larm. * Av — systemet har dnnu inte startats.
* Gul — miljomaéssigt fel.  Gron, snabbt blinkande — systemet startas.
» Gron — status dr OK. » Gron — normal systemfunktionalitet.

* Gul — systemet kunde inte startas.

* Gul, blinkande — larmtillstdnd, systemet
behover servas eller undersokas och startar
eventuellt inte felfritt.

9 |Strémstatus 10 | Aktivitetsstatus (roll for ett

» Av — systemet dr avstidngt. Om néatsladden hogtillganglighetspar)

ar inkopplad och LED-lampan pa » Av — enheten &r antingen inte konfigurerad
stromforsorjningen blinkar gront ar eller aktiverad i ett hogtillganglighetspar.

standbystrommen fortfarande pa. . R
» Gron — enheten befinner sig i aktivt lage.

0BS! Om LED-lampan &r avstingd
sa dr antingen strombrytaren
instdlld pa AV eller sa finns
det ingen ingéende strom.

* Gul — enheten befinner sig i standbylége.

Gron, blinkande — systemet har identifierat
en véixlingshindelse avseende strombrytaren
och har startat avstingningssekvensen. Om
strombrytaren befinner sig i AV-laget, s&
stings systemet ned nér avstdngningen har
slutforts. Avldgsna inte AC- eller
DC-stromkéllan medan denna LED-lampa
blinkar eftersom systemet behdver
tillrackligt med tid for att gora en
kontrollerad avstingning.

* Gul - systemet startar (innan BIOS-starten).
Detta tar max en till fem sekunder.

» Gron — systemet ar helt igéng.
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. Bakpanel

Bakpanel

Foljande bild visar bakpanelen pa Secure-brandvagg 4200.

Figur 7. Bakpanel pa Secure-brandvagg 4200

Oversikt |

1 | Strombrytare for pé/av 2 |LED-lampa for stromforsorjning (PSU-1)
3 |LED-lampor fér moduler med dubbla flaktar 4 | LED-lampa for systemstrom
(FAN-1, FAN-2, FAN-3) Den hidr LED-lampan for systemstrom beter sig

pa samma sétt som frontpanelens LED-lampa. Se
LED-lampor pé frontpanelen, pa sidan 11 for mer
information.
0BS! Stromforsorjningsmodul 1 (PSU-1)

5 | Stromforsorjningsmodul 1 (PSU-1) 6 | Stromforsorjningsmodul 1 (PSU-1), kontakt

7 |Modul med dubbla flaktar 1 (FAN-1) 8 |Modul med dubbla flaktar 2 (FAN-2)

9 |Modul med dubbla flaktar 3 (FAN-3) 10 | Stromforsorjningsmodul 2 (PSU-2)

11 | Stromforsorjningsmodul 2 (PSU-2), kontakt

LED-lampa for stromforsorjning (PSU-2)

Stréombrytare

Strombrytaren sitter till vinster om PSU-1 pa den bakre delen av chassit. Det &r en vippstrombrytare
som kontrollerar strommen till systemet. Om du flyttar brytaren till AV startar den kontrollerade
avstangningsprocessen. Under avstiangningsprocessen blinkar LED-stromlamporna i gront, vilket indikerar
att processen har startat. Nér avstdngningen har slutforts stdngs systemet ned. Vénta tills LED-lamporna
for systemstrommen sténgs av innan du kopplar fran AC-nétsladdarna. Se LED-lampor pa frontpanelen,
pa sidan 11 for en beskrivning av LED-lampan for stromstatus.
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1/10/25-GB-nétverksmodul med atta portar .

\)

OBS! Kontrollerad avsténgning r obligatoriskt for Threat Defense. Se Startguide for Cisco Secure 4200 for

proceduren.

A

Forsiktighet Om du avldgsnar systemnétsladdarna innan den kontrollerade avstédngningen &r slutford kan skada pé

disken uppsta. Du kan flytta strombrytaren till AV innan avstdngningen. Systemet kommer att ignorera
det.

\}

0BS! Nér du har kopplat bort strémmen fran chassit genom att ha dragit ut nétsladden ska du vénta i minst 10

sekunder innan du slar PA strommen igen. Du bér se till att systemet ir helt avstéingt, inklusive
standbystrommen, i 10 sekunder.

1/10/25-GB-natverksmodul med atta portar

Chassit for Secure-brandvégg har tva natverksmodulfack med namnen NM-2 och NM-3 (vénster till hdger
pé frontpanelen). Natverksmodulerna ér valfria, borttagbara I/O-moduler som tillhandahaller antingen ytterligare
portar eller olika granssnittstyper. Nétverksmodulen kopplas in i chassit pa frontpanelen. Se Frontpanel, pa
sidan 8 for placeringen av ndtverksmodulens fack pa chassit.

FPR-X-NM-8X10G stdder 1 GB och 10 GB Ethernet-trafik i full duplex pa respektive port och stdds pa alla
enheter i Secure-brandvigg 4200. FPR-X-NM-8X25G stdder 1 GB, 10 GB eller 25 GB Ethernet-trafik i full
duplex pa respektive port och stdds pa alla Secure-brandvigg 4200-enheter.

De 6vre portarna dr numrerade fran vénster till hoger — Ethernet 2/1 eller 3/1, Ethernet 2/3 eller 3/3, Ethernet
2/5 eller 3/5 och Ethernet 2/7 eller 3/7. De nedre portarna &r numrerade frén vénster till hoger — Ethernet 2/2
eller 3/2, Ethernet 2/4 eller 3/4, Ethernet 2/6 eller 3/6 och Ethernet 2/8 eller 3/8 (se bilden nedan). Uppatpilar
r de 6vre portarna och nedatpilar &r de nedre portarna (se bilden nedan). Den hér ndtverksmodulen stoder
SFP/SFP+/SFP28 sandtagare. Se SFP/SFP+/QSFP+ séndtagare som stdds, pa sidan 31 for listan dver sandtagare
som stdds av Cisco.

\}

0BS!

Maskinvaran och systemet stdder byte under drift om du byter ut en niatverksmodul mot en nétverksmodul
av samma typ. Du maste forst inaktivera ndtverksporten och sedan dteraktivera den efter bytet. Om du byter
ut 1/10/25-GB-ndtverksmodulen med &tta portar mot en annan nitverksmodul som stods méste du starta om
chassit sa att den nya nitverksmodulen kénns igen. Se konfigurationsguiden for ditt operativsystem for de
detaljerade procedurerna for hantering av nitverksmoduler.

Den f6ljande bilden visar frontpanelen pa 1/10-GB- och 1/10/25-GB-nétverksmodulerna.
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. 1/10/25-GB-nétverksmodul med atta portar

Oversikt |

Figur 8. 1/10-GB-nétverksmodul med atta portar (FPR-X-NM-8X10G) och 1/10/25-GB-nétverksmodul med étta portar (FPR-X-NM-8X25G)

1 |Fastskruv 2 | Ethernet 2/1 eller 3/1

3 | Ethernet 2/3 eller 3/3 4 | Ethernet 2/5 eller 3/5

5 | Ethernet 2/7 eller 3/7 6 |LED-lampa for start

7 | Utstotarhandtag 8 |Ethernet 2/2 eller 3/2

9 | Ethernet 2/4 eller 3/4 10 | Ethernet 2/6 eller 3/6

11 | Ethernet 2/8 eller 3/8 12 | LED-lampor for natverksaktivitet

Uppatpilarna representerar de 6vre portarna och
nedatpilarna representerar de nedre portarna.

* Av —ingen SFP.
* Gul — ingen lank eller nitverksfel.
* Gron — lank &r aktiv.

« Grén, blinkande — nitverksaktivitet.

Mer information

* Se 40-GB-nitverksmodul med fyra portar, pa sidan 17 for en beskrivning av 40-GB-nétverksmodulen.

* Se 10-GB SR-/10-GB LR-/25-GB SR-/25-GB LR-natverksmodul med sex portar och
maskinvaruforbikoppling, péa sidan 24 for en beskrivning av 1/10/25-GB-nétverksmodulen.

* Se 1000Base-T-nétverksmodul med atta portar och maskinvaruforbikoppling, pé sidan 22 for en
beskrivning av 10/100/1000Base-T-néitverksmodulen.
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40-GB-natverksmodul med fyra portar .

* Se Installera, ta bort och byta ut ndtverksmodulen, pa sidan 61 for proceduren att ta bort och byta
ut natverksmoduler.

40-GB-natverksmodul med fyra portar

Chassit for Secure-brandvigg 4200 har tva ndtverksmodulfack med namnen NM-2 och NM-3 (vénster till
hoger pa frontpanelen). Nétverksmodulerna dr valfria, borttagbara I/O-moduler som tillhandahaller antingen
ytterligare portar eller olika granssnittstyper. Natverksmodulen kopplas in i chassit pa frontpanelen. Se
Frontpanel, pa sidan 8 for placeringen av ndtverksmodulens fack pé chassit.

FPR-X-NM-4X40G stoder 40-GB-drift. Den hér ndtverksmodulen tillhandahaller Ethernet-trafik i full duplex
for respektive port. 40-GB-nétverksmodulen har fyra QSFP+ portar. 40-GB-portarna dr numrerade fran vénster
till hoger, Ethernet 2/1 eller 3/1 till Ethernet 2/4 eller 3/4. Se SFP/SFP+/QSFP+ séndtagare som stdds, pa
sidan 31 for listan dver sdndtagare som stods av Cisco.

Du kan dela upp varje 40-GB-port i fyra stycken 10-GB-portar med hjélp av grenkablarna som stods (se
SFP/SFP+/QSFP+ séndtagare som stdds, pa sidan 31 for en lista 6ver grenkablar). Med nétverksmodulen
med fyra 40-GB-portar kan du fa 16 stycken 10-GB-grénssnitt. De tillagda grianssnitten &r Ethernet 2/1/1 eller
3/1/1 till Ethernet 2/4/4 eller 3/4/4.

\}

OBS! Maskinvaran och systemet stoder byte under drift om du byter ut en nitverksmodul mot en natverksmodul
av samma typ. Om du byter ut 40-GB-nétverksmodulen med fyra portar mot en annan nédtverksmodul som
stods maste du starta om chassit s att den nya nitverksmodulen kénns igen. Se konfigurationsguiden for ditt
operativsystem for de detaljerade procedurerna for hantering av nitverksmoduler.

Den foljande bilden visar frontpanelen pa 40-GB-nétverksmodulen med fyra portar.

Figur 9. 40-GB-nétverksmodul med fyra portar (FPR-X-NM-4X40G)

@ @

FPR-X-NM-4X40G
@—ir0

o

o
\
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. 100-GB-nétverksmodul med tva portar

1 |Fastskruv 2 | LED-lampor for ndtverksaktivitet

Uppatpilarna representerar de 6vre portarna och
nedatpilarna representerar de nedre portarna.

* Av —ingen SFP.
* Gul — ingen lank eller ett natverksfel.
* Gron — lank &r aktiv.

¢ Gron, blinkande — nétverksaktivitet.

3 |LED-lampa for start 4 | Utstdtarhandtag
5 | Ethernet 2/1 eller 3/1 6 | Ethernet 2/2 eller 3/2
7 | Ethernet 2/3 eller 3/3 8 | Ethernet 2/4 eller 3/4

Mer information

* Se 1/10/25-GB-nétverksmodul med atta portar, pa sidan 15 {or en beskrivning av
1/10/25-GB-nétverksmodulen.

* Se 10-GB SR-/10-GB LR-/25-GB SR-/25-GB LR-nétverksmodul med sex portar och
maskinvaruforbikoppling, pa sidan 24 for en beskrivning av 1/10/25-GB-nétverksmodulen.

* Se 1000Base-T-nétverksmodul med atta portar och maskinvaruforbikoppling, pé sidan 22 for en
beskrivning av 1-GB-nétverksmodulen.

* Se Installera, ta bort och byta ut ndtverksmodulen, pé sidan 61 for proceduren att ta bort och byta
ut nitverksmoduler.

100-GB-natverksmodul med tva portar

Chassit for Secure-brandvigg 4200 har tvé nétverksmodulfack med namnen NM-2 och NM-3 (vénster till
hoger pa frontpanelen). Natverksmodulerna &r valfria, borttagbara I/O-moduler som tillhandahéller antingen
ytterligare portar eller olika granssnittstyper. Natverksmodulen kopplas in i chassit pé frontpanelen. Se
Frontpanel, pa sidan 8 for placeringen av nitverksmodulens fack pa chassit.

FPR-X-NM-2X100G stoder 40/100-GB-drift. Den hir nitverksmodulen har tvd QSFP/QSFP28-portar och
tillhandahaller Ethernet-trafik i full duplex for respektive port. Den maximala bandbredden som stdds &r 200
GB i full duplex, dar respektive port drivs vid 100 GB. 100-GB-portarna dr numrerade fran vanster till hoger,
Ethernet 2/1 eller 3/1 till Ethernet 2/2 eller 3/2. Se SFP/SFP+/QSFP+ sandtagare som stods, pa sidan 31 for
listan over sédndtagare som stdds av Cisco.

Du kan dela upp varje 100-GB-port i fyra stycken 10-GB- eller 25-GB-portar med hjélp av grenkablar som
stods. Med 100-GB-nétverksmodulen med tvé portar kan du fa atta stycken 10-GB- eller 25-GB-grénssnitt.
De tillagda grianssnitten ar Ethernet 2/1/1 eller 3/1/1 till Ethernet 2/1/8 eller 3/1/8
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100-GB-nétverksmodul med tva portar .

\)

OBS! Maskinvaran och systemet stoder byte under drift om du byter ut en natverksmodul mot en nitverksmodul
av samma typ. Om du byter ut 100-GB-nitverksmodulen mot en annan nétverksmodul som stdds maste du
starta om chassit sé att den nya niatverksmodulen kénns igen. Se konfigurationsguiden for ditt operativsystem
for de detaljerade procedurerna for hantering av ndtverksmoduler.

Den foljande bilden visar frontpanelen pa 100-GB-nétverksmodulen med tva portar.

Figur 10. 100-GB-nétverksmodul med tva portar (FPR-X-NM-2X100G)

@ ©000
—'©

FPR-X-NM-2X100G

Y

1 |Fastskruv 2 |LED-lampor for natverksaktivitet
* Av — ingen SFP.

* Gul — ingen lank eller ett natverksfel.
* Gron — lank &r aktiv.

* Gron, blinkande — nitverksaktivitet.

3 |LED-lampor for ndtverksaktivitet 4 | LED-lampa for start
* Av —ingen SFP.

* Gul — ingen ldnk eller ett natverksfel.
* Gron — lank ar aktiv.

¢ Gron, blinkande — nétverksaktivitet.
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. 200-GB-néatverksmodul med fyra portar

5 | Utstotarhandtag 6 |Ethernet 2/1 eller 3/1

7 | Ethernet 2/2 eller 3/2 -

Mer information

* Se 1/10/25-GB-nétverksmodul med atta portar, pa sidan 15 {or en beskrivning av
1/10/25-GB-nétverksmodulen.

* Se 10-GB SR-/10-GB LR-/25-GB SR-/25-GB LR-nitverksmodul med sex portar och
maskinvaruforbikoppling, pa sidan 24 for en beskrivning av 1/10/25-GB-nétverksmodulen.

* Se 1000Base-T-nédtverksmodul med étta portar och maskinvaruforbikoppling, pé sidan 22 for en
beskrivning av 1-GB-ndtverksmodulen.

* Se Installera, ta bort och byta ut ndtverksmodulen, pa sidan 61 for proceduren att ta bort och byta
ut nitverksmoduler.

200-GB-néatverksmodul med fyra portar

Chassit for Secure-brandvégg 4200 har tva nédtverksmodulfack, NM-2 och NM-3 (vénster till hger pa
frontpanelen). Nétverksmodulerna dr valfria, borttagbara I/O-moduler som tillhandahaller antingen ytterligare
portar eller olika granssnittstyper. Natverksmodulen kopplas in i chassit pa frontpanelen. Se Frontpanel, pa
sidan 8 for placeringen av nédtverksmodulens fack pa chassit.

FPR-X-NM-4X200G stoder 40/100/200-GB-drift. Den hér ndtverksmodulen tillhandahéller Ethernet-trafik i
full duplex for respektive port. 200-GB-nétverksmodulen har fyra QSFP+ portar. Portarna dr numrerade fran
vénster till hoger, Ethernet 2/1 eller 3/1 till Ethernet 2/4 eller 3/4. Se SFP/SFP+/QSFP+ sidndtagare som stdds,
pa sidan 31 for listan 6ver séndtagare som stods av Cisco.

\)

O0BS! FPR-X-NM-4X200G stoder 40/100 GB-drift inledningsvis. Stod for 200 GB ldggs till i framtida
programvaruversioner.

Du kan dela upp varje 100-GB-port i fyra stycken 10-GB- eller 25-GB-portar med hjélp av grenkablar som
stods. Med 100-GB-nétverksmodulen med tvé portar kan du fa atta stycken 10-GB- eller 25-GB-grénssnitt.
De tillagda grianssnitten ar Ethernet 2/1/1 eller 3/1/1 till Ethernet 2/4/4 eller 3/4/4

)

OBS! Maskinvaran och systemet stoder byte under drift om du byter ut en nitverksmodul mot en natverksmodul
av samma typ. Om du byter ut 200-GB-nitverksmodulen med fyra portar mot en annan nitverksmodul som
stods maste du starta om chassit s att den nya natverksmodulen kénns igen. Se konfigurationsguiden for ditt
operativsystem for de detaljerade procedurerna for hantering av nitverksmoduler.

Den f6ljande bilden visar frontpanelen pa 200-GB-nitverksmodulen med fyra portar.
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200-GB-néatverksmodul med fyra portar .

Figur 11. 200-GB-nétverksmodul med fyra portar (FPR-X-NM-4X200G)

FPR-X-NM-4X200G

1 |Féstskruv 2 | LED-lampor for nédtverksaktivitet

Uppatpilarna representerar de 6vre portarna och
nedatpilarna representerar de nedre portarna.

* Av —ingen SFP.
* Gul — ingen lank eller ett natverksfel.
* Gron — lank &r aktiv.

¢ Groén, blinkande — nitverksaktivitet.

3 |LED-lampa for start 4 | Utstotarhandtag
5 |Ethernet 2/1 eller 3/1 6 |Ethernet 2/2 eller 3/2
7 |Ethernet 2/3 eller 3/3 8 |Ethernet 2/4 eller 3/4

Mer information

* Se 1/10/25-GB-nétverksmodul med étta portar, pa sidan 15 for en beskrivning av
1/10/25-GB-nétverksmodulen med atta portar.

* Se 1000Base-T-néitverksmodul med atta portar och maskinvaruférbikoppling, pa sidan 22 for en
beskrivning av 10/100/1000Base-T-nitverksmodulen med &tta portar.

* Se Installera, ta bort och byta ut ndtverksmodulen, pé sidan 61 for proceduren att ta bort och byta
ut nitverksmoduler.
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. 1000Base-T-natverksmodul med atta portar och maskinvaruforbikoppling

1000Base-T-natverksmodul med atta portar och
maskinvarufdorbikoppling

Chassit for Secure-brandvagg 4200 har tva nitverksmodulfack med namnen NM-2 och NM-3 (vénster till
hoger pa frontpanelen). Nitverksmodulerna &r valfria, borttagbara I/O-moduler som tillhandahéller antingen
ytterligare portar eller olika granssnittstyper. Natverksmodulen kopplas in i chassit pa frontpanelen. Se
Frontpanel, pa sidan 8 for placeringen av nétverksmodulens fack pé chassit.

FPR4K-XNM-8X1GF ar en 1000Base-T-ndtverksmodul med atta portar och maskinvaruforbikoppling. De
atta portarna dr numrerade fran toppen till botten, vanster till hoger. Port 1 och 2, 3 och 4, 5 och 6 samt 7 och
8 dr parkopplade for maskinvarans forbikopplingslage. I maskinvarans forbikopplingsldge bearbetas inte data
av Secure-brandvigg 4200, utan dirigeras istéllet till den parkopplade porten.

Maskinvaruforbikoppling (dven kant som fail-to-wire) &r en forbikoppling av ett fysiskt lager (Layer 1) som
g0r det mojligt att placera parkopplade granssnitt i ett forbikopplingslage for att 1ata maskinvaran vidarebefordra
paket mellan parkopplingsportar utan att anvanda programvara. Maskinvaruforbikoppling tillhandahaller
natverksanslutning nér det uppstar fel med programvaran eller maskinvaran. Maskinvaruférbikoppling ar
anviandbart pa portar ddr Secure-brandvagg endast Gvervakar och loggar trafik. Nétverksmodulerna for
maskinvaruforbikoppling har en brytare med kapacitet att ansluta de tva portarna vid behov.

\ )

0BS!

Maskinvaruforbikoppling stods endast med Threat Defense. Det gar dock att anvianda de hir modulerna i
Threat Defense eller ASA nir de &r i laget for icke-forbikoppling

Maskinvaruforbikoppling stdds endast pa en fast uppséattning portar. Du kan parkoppla Port 1 med Port 2 och
Port 3 med Port 4, men du kan till exempel inte parkoppla Port 1 med Port 4.

)

0BS!

Nér enheten véxlar frén normal drift till maskinvaruférbikoppling eller fran maskinvaruforbikoppling tillbaka
till normal drift 4r det mojligt att trafiken avbryts under ett antal sekunder. Det finns ett flertal faktorer som
paverkar avbrottets varaktighet: Till exempel ldnkpartnerns beteende, dvs hur den hanterar lankfel och
tidsberdkning for kontaktstudsning, konvergens av Spanning Tree Protocol, konvergens av dynamiskt
routningsprotokoll, och sé vidare. Under denna period &r det mojligt att anslutningar upphor.

0BS!

Om du har en inline-grénssnittsuppséttning med en blandning av grianssnitt med och utan
maskinvaruforbikoppling gér det inte att aktivera maskinvaruforbikoppling pé inline-grénssnittsuppséttningen.
Du kan bara aktivera maskinvaruforbikoppling pé en inline-grénssnittsuppsattning om alla par i
inline-uppsattningen ar giltiga par for maskinvaruférbikoppling.

0BS!

Maskinvaran och systemet stoder byte under drift om du byter ut en ndtverksmodul mot en natverksmodul
av samma typ. Om du byter ut 10/100/1000Base-T-ndtverksmodulen med &tta portar mot en annan
natverksmodul som stods maste du starta om chassit sé att den nya natverksmodulen kénns igen. Se
konfigurationsguiden for ditt operativsystem for de detaljerade procedurerna for hantering av niatverksmoduler.
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1000Base-T-natverksmodul med atta portar och maskinvaruforbikoppling .

\)

OBS!  Se till att du har installerat ritt paket for den fasta programvaran och ratt programvaruversion for att stoda
den hér natverksmodulen. Se konfigurationsguiden for din programvara for procedurerna géllande uppdatering
av den fasta programvarans paket och verifiering av programvaruversionen. Se Cisco Secure Firewall Threat
Defense-kompatibilitetsguiden och Cisco Secure Firewall ASA-kompatibilitetsguiden, vilka tillhandahéller
kompatibilitet for Ciscos programvara och maskinvara, inklusive operativsystem och krav for vardmiljoer for
respektive version som stods.

Den foljande bilden visar frontpanelen pa 1000Base-T-nétverksmodulen med atta portar.

Figur 12. 1000Base-T-nétverksmodul med &tta portar (FPR-X-NM-8X1GF)
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1 | Forbikopplings-LED-lampor, B1 till B4 2 | Ethernet 2/1 och 2/2 eller Ethernet 3/1 och 3/2
* Gron — i standbyléage. Port 1 och 2 &r parkopplade for att bilda ett par
) N . for maskinvarufoérbikoppling. LED-lampa B1
* Gul, blinkande — porten &r i laget for giller for denna parkopplade port.

maskinvaruforbikoppling, felhdndelse.

3 | Ethernet 2/3 och Ethernet 2/4 eller Ethernet 3/3 |4 | Ethernet 2/5 och 2/6 eller Ethernet 3/5 och 3/6

och 3/4 Port 5 och 6 ar parkopplade for att bilda ett par
Port 3 och 4 ar parkopplade for att bilda ett par for maskinvaruforbikoppling. LED-lampa B3
for maskinvaruforbikoppling. LED-lampa B2 géller for denna parkopplade port.

géller for denna parkopplade port.
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Oversikt |
. 10-GB SR-/10-GB LR-/25-GB SR-/25-GB LR-nétverksmodul med sex portar och maskinvaruforbikoppling

5 | Ethernet 2/7 och 2/8 eller Ethernet 3/7 och 3/8 |6 |Fastskruv

Port 7 och 8 ar parkopplade for att bilda ett par
for maskinvaruforbikoppling. LED-lampa B4
géller for denna parkopplade port.

7 |LED-lampa for stromforsérjning 8 |Handtag
9 |LED-lampa for vénster port 10 | LED-lampa for hoger port
* Ej tdnd — ingen anslutning eller sa &r porten * Ej tdnd — ingen anslutning eller sa &r porten
inte 1 bruk. inte 1 bruk.
* Gron — lank &r aktiv. * Gron — lank &r aktiv.
¢ Gron, blinkande — nétverksaktivitet. ¢ Gron, blinkande — nétverksaktivitet.

Mer information

* Se 10-GB SR-/10-GB LR-/25-GB SR-/25-GB LR-nitverksmodul med sex portar och
maskinvaruforbikoppling, pé sidan 24 for en beskrivning av 1/10/25-GB-nétverksmodulen.

* Se 40-GB-nitverksmodul med fyra portar, pa sidan 17 for en beskrivning av 40-GB-nétverksmodulen.

* Se 1/10/25-GB-nétverksmodul med étta portar, pa sidan 15 for en beskrivning av
1/10/25-GB-nétverksmodulen.

* Se Installera, ta bort och byta ut ndtverksmodulen, pa sidan 61 for proceduren att ta bort och byta
ut nitverksmoduler.

10-GB SR-/10-GB LR-/25-GB SR-/25-GB LR-néatverksmodul med
sex portar och maskinvaruforbikoppling

Chassit for Secure-brandvigg 4200 har tva natverksmodulfack med namnen NM-2 och NM-3 (vénster till
hoger pa frontpanelen). Natverksmodulerna &r valfria, borttagbara I/O-moduler som tillhandahéller antingen
ytterligare portar eller olika granssnittstyper. Natverksmodulen kopplas in i chassit pa frontpanelen. Se
Frontpanel, pa sidan 8 for placeringen av nétverksmodulens fack pé chassit.

Foljande néatverksmoduler med maskinvaruférbikoppling, FPR-X-NM-6X10SRF, FPR-X-NM-6X10LRF,
FPR-X-NM-6X25SRF och FPR-X-NM-6X25LRF, har sex portar som dr numrerade frén toppen till botten,
vanster till hoger. Parkoppla portarna 1 och 2, 3 och 4 samt 5 och 6 for att skapa parkopplade uppsattningar
for maskinvaruforbikoppling. I maskinvarans forbikopplingsldage bearbetas inte data av Secure-brandvigg
4200, utan dirigeras istéllet till den parkopplade porten. Den hér nitverksmodulen har inbyggda SPF-sidndtagare.
Byte under drift och byte i féltet av sdndtagare stods inte.

Maskinvaruforbikoppling (dven kant som fail-to-wire) &r en forbikoppling av ett fysiskt lager (Layer 1) som
g0r det mojligt att placera parkopplade granssnitt i ett forbikopplingslage for att 1ata maskinvaran vidarebefordra
paket mellan parkopplingsportar utan att anvanda programvara. Maskinvaruforbikoppling tillhandahaller
nitverksanslutning néar det uppstar fel med programvaran eller maskinvaran. Maskinvaruférbikoppling ar
anvindbart pa portar ddr Secure-brandvagg endast Gvervakar och loggar trafik. Nétverksmodulerna for
maskinvaruforbikoppling har en brytare med kapacitet att ansluta de tva portarna vid behov. Den hér
nitverksmodulen med maskinvaruforbikoppling har inbyggda SFP:er.
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\)

10-GB SR-/10-GB LR-/25-GB SR-/25-GB LR-néatverksmodul med sex portar och maskinvaruférbikoppling .

0BS!

Maskinvaruforbikoppling stods endast med Threat Defense. Det gar dock att anvidnda de hiar modulerna i
Threat Defense eller ASA nir de &r i laget for icke-forbikoppling

Maskinvaruforbikoppling stdds endast pa en fast uppséattning portar. Du kan parkoppla Port 1 med Port 2 och
Port 3 med Port 4, men du kan till exempel inte parkoppla Port 1 med Port 4.

)

0BS!

Nér enheten véxlar frén normal drift till maskinvaruférbikoppling eller fran maskinvaruférbikoppling tillbaka
till normal drift ar det mdjligt att trafiken avbryts under ett antal sekunder. Det finns ett flertal faktorer som
paverkar avbrottets varaktighet: Till exempel ldnkpartnerns beteende, dvs hur den hanterar lankfel och
tidsberdkning for kontaktstudsning, konvergens av Spanning Tree Protocol, konvergens av dynamiskt
routningsprotokoll, och sé vidare. Under denna period &r det mojligt att anslutningar upphor.

0BS!

\)

Om du har en inline-grénssnittsuppséttning med en blandning av grianssnitt med och utan
maskinvaruforbikoppling gér det inte att aktivera maskinvarufoérbikoppling pé inline-grénssnittsuppséttningen.
Du kan bara aktivera maskinvarufoérbikoppling pa en inline-grénssnittsuppséttning om alla par i
inline-uppsattningen ar giltiga par for maskinvaruférbikoppling.

0BS!

Maskinvaran och systemet stoder byte under drift om du byter ut en ndtverksmodul mot en nitverksmodul
av samma typ. Om du byter ut 1/10/25-GB-nétverksmodulen med sex portar mot en annan natverksmodul
som stdds maste du starta om chassit sa att den nya nitverksmodulen kdnns igen. Se konfigurationsguiden
for ditt operativsystem for de detaljerade procedurerna for hantering av nétverksmoduler.

0BS!

Se till att du har installerat ratt paket for den fasta programvaran och rétt programvaruversion for att stoda
den hir niatverksmodulen. Se konfigurationsguiden for din programvara for proceduren att verifiera den fasta
programvarans paket och programvaruversionen. Se Cisco Secure Firewall Threat
Defense-kompatibilitetsguiden och Cisco Secure Firewall ASA-kompatibilitetsguiden, vilka tillhandahaller
kompatibilitet for Ciscos programvara och maskinvara, inklusive operativsystem och krav for vardmiljoer for
respektive version som stdds

Den f6ljande bilden visar frontpanelen pa 1/10/25-GB-nétverksmodulen med sex portar.
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Oversikt |
. 10-GB SR-/10-GB LR-/25-GB SR-/25-GB LR-nétverksmodul med sex portar och maskinvaruforbikoppling

Figur 13. 1/10/25-GB-nétverksmodul med sex portar (FPR-X-NM-6X10SRF, FPR-X-NM-6X10LRF, FPR-X-NM-6X25SRF och FPR-X-NM-6X25LRF)

L2Jlia
¥
¥
L2]lk2

FPR-X-NM-6X10LRF

)
)

La)[ia

Ethernet 2/1 eller 3/1 (6vre port) 2 | Ethernet 2/3 eller 3/3 (6vre port)
Ethernet 2/2 eller 3/2 (nedre port) Ethernet 2/4 eller 3/4 (nedre port)
Port 1 och 2 ar parkopplade for att bilda ett par Port 3 och 4 ar parkopplade for att bilda ett par
for maskinvaruforbikoppling. for maskinvaruforbikoppling.
Ethernet 2/5 eller 3/5 (6vre port) 4 | Ethernet 2/7 eller 3/7 (6vre port)
Ethernet 2/6 eller 3/6 (nedre port) Ethernet 2/8 eller 3/8 (nedre port)
Port 5 och 6 ar parkopplade for att bilda ett par Port 7 och 8 ar parkopplade for att bilda ett par
for maskinvarufoérbikoppling. for maskinvaruforbikoppling.
Ethernet 2/9 eller 3/9 (6vre port) 6 |Ethernet 2/11 eller 3/11 (&vre port)
Ethernet 2/10 eller 3/10 (nedre port) Ethernet 2/12 eller 3/12 (nedre port)
Port 9 och 10 ar parkopplade for att bilda ett par Port 11 och 12 &r parkopplade for att bilda ett par
for maskinvaruforbikoppling. for maskinvaruforbikoppling.
Forbikopplings-LED-lampor, B1 till B3: 8 |Fastskruv

* Av — forbikopplingsldget &r inaktiverat.

» Gron — porten &r i standbylédge.

* Gul, blinkande — porten é&r i laget for

maskinvaruforbikoppling, felhdndelse.

LED-lampa for stromforsérjning 10 | Utstotarhandtag
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Stromforsorjningsmodul .

11 | Sex LED-lampor for nétverksaktivitet: -

* Gul — ingen anslutning eller s& anvands
porten inte, det finns ingen lank eller sa finns
det ett natverksfel.

* Gron — lank ar uppe, ingen nitverksaktivitet.

» Gron, blinkande — nitverksaktivitet.

Mer information

* Se 1000Base-T-nitverksmodul med atta portar och maskinvaruforbikoppling, pa sidan 22 for en
beskrivning av 1-GB-nétverksmodulen.

* Se 1/10/25-GB-nétverksmodul med étta portar, pa sidan 15 for en beskrivning av
1/10/25-GB-nitverksmodulen.

* Se 40-GB-nitverksmodul med fyra portar, pa sidan 17 for en beskrivning av 40-GB-nétverksmodulen.

* Se Installera, ta bort och byta ut natverksmodulen, pé sidan 61 for proceduren att ta bort och byta
ut nitverksmoduler.

Stromforsorjningsmodul

Secure-brandvigg 4200 stoder tvd AC-stromforsorjningsmoduler, vilket tillhandahéller skydd med dubbla
redundanta nitaggregat. Véind mot baksidan av chassit numreras stromforsorjningsmodulerna fran vénster till
héger — PSU-1 och PSU-2.

Stromforsorjningsmodulen kan bytas under drift.

)

0BS! Nir du har kopplat bort strommen fran chassit genom att ha dragit ut nétsladden ska du vénta i minst 10
sekunder innan du slar PA strommen igen. Du bér se till att systemet ir helt avstéingt, inklusive
standbystrommen, i 10 sekunder.

)

Observera  Se till att en av stromforsorjningsmodulerna alltid &r aktiv.

AC-stromforsorjning

Den dubbla stromforsérjningen kan leverera upp till 1 900 W inom det ingéende spanningsomrédet.
Belastningen delas nir bada stromforsorjningsmodulerna dr inkopplade och kors samtidigt.

)

OBS! Systemet forbrukar inte mer &n kapaciteten for en stromforsorjningsmodul och drivs ddrmed alltid i ett
fullstdndigt redundant ldge nér tva stromforsoérjningsmoduler dr installerade.
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. Stromforsorjningsmodul

Figur 14. Stromférsérjningsmodul

1 | Frikopplingsflik 2 |Kabelhéllarmekanism

3 |Handtag 4 |Nitsladdskontakt

Tabell 2. Maskinvaruspecifikationer for AC-stromférsérjningsmodul

Specifikation 4215 4225 4245

Matt 1,575 x 2,657 x 9,92 tum (40,0 x 67,5 x 252 mm)

Kan bytas under drift Ja

Redundans Maximalt 1+1 parallellt
Inspénning 100 till 120 V AC (ldgsta matningsspénning) Endast 200 till 240 V AC
. . . . (hogsta
200 till 240 V AC (hogsta matningsspénning) matningsspénning)

Ingéngsstrom (maximalt) | 14 A vid 100 V AC eller 200 V AC

Ingéende 50 till 60 Hz (nominell)
spanningsfrekvens

Utgaende nétspanning vid [ 12 V +/- 5 % vid 100 A (ldgsta matningsspanning)

stromstyrka 12 V +/-5 % vid 158 A (hogsta matningsspanning)
Utgéende 12Vvid2,5A

standbyspénning vid

stromstyrka

Uteffekt 1 200 W (lagsta matningsspanning)

1 900 W (hogsta matningsspanning)
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Moduler med dubbla fliktar [JJ}

100 % belastning vid 10 000 fot (3 000 m): 23 till 95 °F (-5 till 35 °C)

Specifikation 4215 4225 4245
Energieffektivitet > 90 % (platina)
Temperatur (vid drift) 100 % belastning vid 6 000 fot (1 828,8 m): 23 till 113 °F (-5 till 45 °C)

Temperatur (ej i drift)

-40 till 158 °F (-40 till 70 °C)

Altitud (ej i drift)

-1 000 till 40 000 fot (-305 till 12 200 m)

Luftfuktighet (vid drift
och ej i drift)

5-90 % (icke-kondenserande)

LED-lampa for stromforsdrjningsmodul

Den foljande bilden visar stromforsorjningens tvafirgade LED-lampa pa stromforsérjningsmodulen.

Figur 15. LED-lampa for strémférsérjningsmodul

e =D

@

» Flaktfel — gul

1 LED-lampa for strémforsorjning
* Aktivt ldge — gron

* Standbyldge — gron, blinkande

* Ingen ingangsstrom — Av

» Startladdningsprocess — gron, blinkande

* Ingen AC-strom, men den andra stromforsorjningsmodulen i systemet &r aktiv — gul

Moduler med dubbla flaktar

Secure-brandvigg 4200 har tre moduler med dubbla flaktar. Varje modul har tva flaktar och varje flakt har
dubbla rotorer. Om en flékt slutar fungera sa roterar de aterstiende modulerna med dubbla flaktar pd maximal
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B sso-diskar

hastighet for att se till att systemet fortsétter som vanligt. Modulerna med dubbla fléktar kan bytas under drift
och &r installerade pa den bakre delen av chassit.

Den foljande bilden visar var flaktens LED-lampa &r nadgonstans péa flaktmodulen.

Figur 16. Flakt-LED-lampa

1 Tvafdrgad LED-lampa

Flaktmodulen har en tvéfargad LED-lampa som sitter i det vre vinstra hornet pé flékten.
» Av — ingen strom eller s ar systemet under uppstart.

* Gron — fléktarna kors normalt. Det kan ta upp till en minut for LED-lampans status att véxla till gron
efter att strommen har slagits pa.

* Gul, blinkande — varv per minut for en eller flera fléktrotorer ar inte normalt. Omedelbar atgérd kravs.

* Gul — en eller flera flaktrotorer har slutat fungera. Systemet kan fortsdtta som vanligt, men service av
flakten kravs.

Mer information

* Se Produkt-ID-nummer, pé sidan 36 for en lista 6ver alla PID:er som &r kopplade till fléktarna for
Secure-brandvigg 4200.

* Se Ta bort och byta ut modulen med dubbla fléktar, pa sidan 64 for proceduren att ta bort och byta ut
modulerna med dubbla fldktar.

SSD-diskar

Secure-brandvagg 4200 har tvd SSD-fack som respektive rymmer en NVMe 1,8-TB SSD-disk.
Secure-brandvigg 4200 levereras som standard med tva 1,8-TB SSD-diskar installerade i fack 1 och fack 2.
RAID1-programvara levereras konfigurerad.

Byte under drift stéds. Du kan byta SSD-diskar utan att behdva stinga av chassit. Innan du byter nagra
SSD-diskar under drift maste du dock utfora kommandot raid remove-secure local-disk 1|2 for att férbereda
SSD-disken for borttagning. Detta kommando bevarar de data som finns pd SSD-disken. Nér du har tagit bort
och bytt ut SSD-disken méste du ldgga till den igen till RAID1-konfigurationen med hjilp av kommandot
raid add local-disk 1|2. Se Byta en SSD-disk under drift pd Secure-brandvigg 3100/4200 for procedurerna
for séker borttagning av en SSD-disk.
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| Oversikt
SFP/SFP+/QSFP+ séandtagare som stods .

A

Forsiktighet Kommandot raid remove-secure local disk raderar specificerade SSD-data pa ett sdkert sétt.

A

Forsiktighet Du kan inte byta SSD-diskar mellan olika plattformar. Du kan till exempel inte anvéinda en SSD-disk frén
3100-serien i en modell 1 4200-serien.

Identifierarna for SSD-drivenheterna dr disk0: och diskl:.

Figur 17. SSD

1 |SSD-frikopplingsflik Fastskruv

SFP/SFP+/QSFP+ sandtagare som stods

SFP/SFP+/QSFP+ séndtagarna &r dubbelriktade enheter med en séndare och en mottagare i ett och samma
fysiska paket. Det ar ett optiskt eller elektriskt (koppar) grianssnitt som kan bytas ut under drift och som kopplas
till SFP/SFP+/QSFP+ portarna pd de fasta portarna och niatverksmodulportarna for att tillhandahélla
Ethernet-anslutning.
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Figur 18. SFP-séndtagare

Oversikt |

Dammstickkontakt

Lyftbygel

Mottagande optisk kanal

Sandande optisk kanal

Sékerhetsanvisningar

A

Observera foljande varningar:

Varning

A

Redogorelse 1055 — Laser klass 1 och klass 1M

Osynlig laserstralning Exponera inte anvéndare for teleskopisk optik. Laserprodukter klass 1/1M

/\CAUTION
& LASER
1/1M

Varning
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Redogérelse 1056 — Oterminerad fiberkabel

Osynlig laserstralning kan komma fran &nden pé en oavslutad fiberkabel eller -anslutning. Titta inte rakt
in i strélen eller direkt p& den med optiska instrument. Att titta pa laserstralen med vissa optiska instrument
(t.ex. lupper, forstoringsglas och mikroskop) fran ett avstdnd pad 100 mm kan skada 6gonen.

Fibertyp och Vaglangd (nm) Maximal energi (mW) | Straldivergens (rad)
karndiameter (pm)

SM 11 1200-1400 39-50 0,1-0,11

MM 62.5 1200-1400 150 0,18 NA

MM 50 1200-1400 135 0,17 NA

SM 11 1400-1600 112-145 0,11-0,13
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A

SFP/SFP+/QSFP+ séandtagare som stods .

Varning

A

Redogorelse 1057 — Farlig exponering for stralning

Om andra kontroller eller justeringar dn de angivna anvénds, eller om andra processer dn de angivna
genomfors, kan skadlig stralning avges.

Varning

A

Anvind ldmpliga ESD-procedurer nér du for in sdndtagaren. Undvik att nudda kontakterna pa den bakre delen
och se till att bade kontakter och portar &r dammfria och rena. Forvara oanvinda séndtagare i
ESD-forpackningen som de levererades i.

Forsiktighet

Fastén SFP:er som inte kommer fran Cisco tillats reckommenderar vi inte att du anvénder dem eftersom de
inte har testats eller validerats av Cisco. Cisco TAC kan végra att erbjuda support for interoperabilitetsproblem

som har uppstétt for att man anvénder en otestad SFP-séndtagare fran tredje part.

Den foljande tabellen listar de sdndtagare som stods for de fasta portarna pa alla 4200-modeller samt

FPR4K-XNM-8X10G- och FPR4K-XNM-8X25G-nitverksmodulerna.

Tabell 3. 1-GB SFP-séndtagare som stids

Optisk typ PID Anmaérkning

1G, 1000Base-T GLC-TE 1 GB-koppar SFP-version
1G med flera ldgen GLC-SX-MMD 850 nm

1G med enskilt lage GLC-LH-SMD 1310 nm

1G SM utokad r. GLC-EX-SMD 40 km

1G SM GLC-ZX-SMD 80 km

Den foljande tabellen listar de sdndtagare som stods for de fasta portarna pa alla 4200-modeller samt

FPR4K-XNM-8X10G- och FPR4K-XNM-8X25G-néitverksmodulerna.

Tabell 4. 10-GB SFP-séndtagare som stids

Optisk typ PID Anmaérkning
10G-SR SFP-10G-SR -

10G-SR SFP-10G-SR-S Endast Ethernet
10G-LR SFP-10G-LR -

10G-LR SFP-10G-LR-S Endast Ethernet
10G-ER SFP-10G-ER-S -

10G-ER SFP-10G-ER-S Endast Ethernet
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Optisk typ PID Anmérkning
10G-ZR SFP-10G-ZR -
10G-ZR SFP-10G-ZR-S -

10G DAC, koppar

SFP-H10GB-CUxM

Langd 1,1,5,2,2,5,3,4,5m

Aktiv 10G DAC CU

SFP-H10GB-ACUxM

Léngd 7 och 10 m

10G AOC

SFP-10G-AOCxM

Lingd 1,2,3,5,7,10m

Den foljande tabellen listar de sdndtagare som stods for de fasta portarna pa alla 4200-modeller och
FPR4K-X-NM-8X25G-nitverksmodulen.

Tabell 5. 25-GB SFP-séndtagare som stids

Optisk typ PID Anmérkning

25G-SR SFP-25G-SR-S -

25G-CSR SFP-10/25G-CSR-S Dubbel hastighet, ldngre rdckvidd
25G-LR SFP-10/25G-LR-S Dubbel hastighet

25G DAC, koppar

SFP-H25G-CUxM

Lingd 1,1,5,2,2,5,3,4,5m

25G AOC

SFP-25G-AOCxM

Liangd 1,2,3,4,5,7, 10 m

I den foljande tabellen listas de séndtagare som stdds for FPR4K-X-NM-4X40G-, FPR4K-X-NM-2X100G-
och FPR4K-X-NM-4X2000G-nétverksmodulerna.

Tabell 6. 40-GB SFP-séndtagare som stdds for FPR4K-X-NM-4X40G, FPR4K-X-NM-2X100G och FPR4K-X-NM-4X200G

Optisk typ PID Anmérkning

40G-SR4 QSFP-40G-SR4 -

40G-SR4-S QSFP-40G-SR4-S Endast Ethernet

40G-CSR4 QSFP-40G-CSR4 300 m med OM3

40G-SR-BD QSFP-40G-SR-BD LC-kontakt

40G-LR4-S QSFP-40G-LR4-S Endast Ethernet

40G-LR4 QSFP-40G-LR4 Ethernet och OTU3

40G-LR4L WSP-Q40GLR4L LR4 Lite, upp till 2 km

40G-CU Cisco QSFP-H40G-CUxM QSFP till QSFP-kopparkablar for
direkt anslutning (passiv); langd 1,
3,5m
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Maskinvaruspecifikationer .

Optisk typ

PID

Anmirkning

40G-CU-breakout

QSFP-4SFP10G-CUxM

QSFP till 4xSFP-kopparkablar for
direkt anslutning; ldngd 1, 2, 3, 4,
S5m

40G-CU-A

Cisco QSFP-H40G-ACUxM

QSFP till QSFP-kopparkablar for
direkt anslutning (aktiv); langd 7,
10 m

40G-CU-A-breakout

Cisco QSFP-4X10G-ACUxM

QSFP till QSFP-kopparkablar for
direkt anslutning (aktiv); langd 7,
10 m

40G-AOC

QSFP-H40G-AOCxM

Aktiva, optiska QSFP till
QSFP-kablar; langd 1, 2, 3, 5, 7,
10, 15,30 m

I den foljande tabellen listas de séndtagare som stods for FPR4K-X-NM-2X100G- och
FPR4K-X-NM-4X2000G-nétverksmodulerna.

Tabell 7. 100-GB QSFP-séndtagare som stdds for FPRAK-X-NM-2X100G och FPR4K-X-NM-4X200G

Optisk typ

PID

Anmarkning

100G-SR4

QSFP-100G-SR4-S

100GBASE SR4 QSFP, MPO, 100
m 6ver OM4 MMF

100G-LR4

QSFP-100G-LR4-S

100GBASE LR4 QSFP,LC, 10 km
over SMF

40/100G

QSFP-40/100G-SRBD

100 m OM4, LC-kontakt

100G-AOC

QSFP-100G-AOCxM

Flera lagen upp till 30 m (direkt
anslutning); ldngd 1, 2, 3, 5, 7, 10,
15,20, 25,30 m

100G-CR4

QSFP-100G-CUxM

100G-koppar upp till 5 m (direkt
anslutning); langd 1, 2, 3, 5 m

100G-CR4-6vergang

QSFP-4SFP25G-CUxM

100G-kopparéverging; langd 1, 2,
3,5m)

100G-FR

QSFP-100G-FR-S

100GBASE FR QSFP-séndtagare,
2 km 6ver SMF, LC-kontakt

100G-DR

QSFP-100G-DR-S

100GBASE DR QSFP-séndtagare,
500 m 6ver SMF, LC-kontakt

Maskinvaruspecifikationer

Den foljande tabellen innehéller maskinvaruspecifikationer for Secure-brandvégg 4200.
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Oversikt |
. Produkt-ID-nummer

Tabell 8. Maskinvaruspecifikationer for Secure-brandvégg 4200

Specifikation 4215 4225 4245
Chassits matt (Hx Bx D) | 1,73 x 16,89 x 32,0 tum (4,39 x 42,9 x 81,28 cm)
Natverksmodulens métt | 1,41 x 3,66 x 9,94 tum (3,58 x 9,3 x 25,25 cm)
(HxBxD)
Chassits vikt 43 1b (19,5 kg) 43 1b (19,5 kg) 46 1b (20,8 kg)
(tva
stromforsorjningsenheter,
tva niatverksmoduler, tre
flaktmoduler)
Chassits vikt 331b (15 kg) 331b (15 kg) 36 1b (16,3 kg)
(inga
stromforsorjningsenheter,
inga nitverksmoduler,
inga flaktmoduler)
Systemets ingédngsstrom | 770 W 870 W 1380 W
Temperatur Vid drift: 32 till 104 °F (-0 till 40 °C)
Ej i drift: -40 till 149 °F (-40 till 65 °C), maximal altitud dr 40 000 fot
Luftfuktighet Vid drift: 5 till 90 % icke-kondenserande
Ej i drift: 5 till 90 % icke-kondenserande
Altitud Vid drift: 0 till 10 000 fot (O till 1 829 m) maximalt
Ej i drift: 40 000 fot (12 192 m) maximalt
Ljudniva <=78 dBA (typiskt)
<=4 dBA (maximalt)
Ljudeffekt <=87 dB (typiskt)
<=92 dB (maximalt)
Produkt-ID-nummer

I den foljande tabellen listas produkt-ID:na (PID:er) som &r kopplade till Secure-brandvagg 4200. Samtliga
PID:er i tabellen kan bytas ut i féltet. Om du behover fa auktorisering for retur av material (Return Material
Authorization/RMA) for en komponent ska du gé till Ciscos returportal for mer information.

)

0BS! Se kommandot show inventory (visa lager) i Cisco Firepower Threat Defense Command Reference eller
Cisco ASA Series Command Reference for att visa en lista 6ver PID:er for din Secure-brandvagg 4200.
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| Oversikt

Tabell 9. PID:er for Secure-brandvégg 4200

Produkt-ID-nummer .

PID

Beskrivning

Chassi

FPR4215-ASA-K9

ASA-chassi 1 RU for Cisco Secure-brandvigg 4215

FPR4225-ASA-K9

ASA-chassi | RU for Cisco Secure-brandvagg 4225

FPR4245-ASA-K9

ASA-chassi 1 RU for Cisco Secure-brandvigg 4245

FPR4215-NGFW-K9

Naésta generations 1 RU-brandvaggschassi for Cisco
Secure-brandvagg 4215

FPR4225-NGFW-K9

Naésta generations 1 RU-brandvaggschassi for Cisco
Secure-brandvigg 4225

FPR4245-NGFW-K9

Naésta generations 1 RU-brandvaggschassi for Cisco
Secure-brandvigg 4245

Tillbehor

FPR4200-ACC-KIT=

Tillbehorssats (reserv)

FPR4200-PWR-AC

AC-stromforsorjning

FPR4200-PWR-AC=

AC-stromforsorjning (reserv)

FPR4200-PSU-BLANK

Kapa for tomt stromforsorjningsfack

FPR4200-PSU-BLANK=

Képa for tomt stromforsorjningsfack (reserv)

FPR4200-SSD1800

1 800 GB SSD

FPR4200-SSD1800=

1 800 GB SSD (reserv)

FPR4200-FAN

Modul med dubbla fliktar

FPR4200-FAN=

Modul med dubbla fléktar (reserv)

FPR4200-SLD-RAILS

Sats for glidskena

FPR4200-SLD-RAILS=

Sats for glidskena

FPR4200-CBL-MGMT

Kabelhanteringsfasten

FPR4200-CBL-MGMT=

Kabelhanteringsfasten (reserv)

FPR4200-FIPS-KIT

FIPS-opacitetsskold; técker serienumret pé chassit

FPR4200-FIPS-KIT=

FIPS-opacitetsskold; tacker serienumret pé chassit
(reserv)

Natverksmoduler

Installationsguide for maskinvara i Cisco Secure-brandvigg 4200-serien .




. Produkt-ID-nummer

Oversikt |

PID

Beskrivning

FPR4K-XNM-6X10SRF

10-GB SFP nétverksmodul med sex portar och
maskinvaruforbikoppling, SR med flera ldgen

FPR4K-XNM-6X10SRF=

10-GB SFP nétverksmodul med sex portar och
maskinvaruforbikoppling, SR med flera ldgen (reserv)

FPR4K-XNM-6X10LRF

10-GB SFP nétverksmodul med sex portar och
maskinvaruforbikoppling, LR med enskilt lage

FPR4K-XNM-6X10LRF=

10-GB SFP nétverksmodul med sex portar och
maskinvaruforbikoppling, LR med enskilt lage
(reserv)

FPR4K-XNM-6X25SRF

25-GB SFP nitverksmodul med sex portar och
maskinvaruforbikoppling, SR med flera lagen

FPR4K-XNM-6X25SRF=

25-GB SFP nitverksmodul med sex portar och
maskinvaruforbikoppling, SR med flera ldgen (reserv)

FPR4K-XNM-6X25LRF

25-GB SFP nitverksmodul med sex portar och
maskinvaruforbikoppling, LR med enskilt lage

FPR4K-XNM-6X25LRF=

25-GB SFP nétverksmodul med sex portar och
maskinvaruforbikoppling, LR med enskilt 1age
(reserv)

FPR4K-XNM-8X1GF

1000Base-10-ndtverksmodul med &tta portar och
maskinvaruforbikoppling

FPR4K-XNM-8X1GF=

1000Base-10-nétverksmodul med atta portar och
maskinvaruforbikoppling (reserv)

FPR4K-XNM-8X10G

1/10-GB SFP+ nétverksmodul med é&tta portar

FPR4K-XNM-8X10G=

1/10-GB SFP+ ndtverksmodul med &tta portar (reserv)

FPR4K-XNM-8X25G

1/10/25-GB SFP nitverksmodul med atta portar

FPR4K-XNM-8X25G=

1/10/25-GB SFP nédtverksmodul med &tta portar
(reserv)

FPR4K-XNM-4X40G

40-GB QSFP+ nitverksmodul med fyra portar

FPR4K-XNM-4X40G=

40-GB QSFP+ nétverksmodul med fyra portar

FPR4K-XNM-2X100G

100-GB QSFP+ med tvé portar

FPR4K-XNM-2X100G=

100-GB QSFP+ med tva portar (reserv)

FPR4K-XNM-4X200G

40/100/200-GB QSFP+ med fyra portar

FPR4K-XNM-4X200G=

40/100/200-GB QSFP+ med fyra portar (reserv)
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Nétsladdsspecifikationer .

PID

Beskrivning

FPR4200-NM-BLANK

Kapa for tomt ndtverksmodulfack

FPR4200-NM-BLANK=

Képa for tomt ndtverksmodulfack (reserv)

Natsladdsspecifikationer

Varje stromforsorjningsenhet har en separat nitsladd. Standardnétsladdar och forlingningssladdar finns
tillgingliga for anslutning till Secure-brandvégg. Forlangningssladdar for anvéndning i rack finns tillgidngliga

som ett valfritt alternativ till standardnéitsladdarna.

Om du inte bestéller en nitsladd (tillval) tillsammans med systemet dr du ansvarig for att vélja ratt ndtsladd
for produkten. Om du anvénder en icke-kompatibel nitsladd med den hér produkten finns det risk for elektrisk
fara. Laimplig nétsladd maste bestillas tillsammans med systemet for bestéllningar som levereras till Argentina,

Brasilien och Japan.

)

0BS! Endast de godkénda nétsladdarna eller forlangningssladdarna som medfoljer Secure 4200 stods.

Foljande natsladdar stods.

Figur 19. Argentina
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PID: PWR-CAB-AC-ARG

Artikelnummer: 37-1711-01

1 |Stickkontakt: IRAM 2073

2 |Mirkdata for sladd: 20 A, 250 V

3 | Kontaktdon: IEC 60320/C21

Sladdlangd: 14 fot (4,25 m)

Figur 20. Australien
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PID: PWR-CAB-AC-AUS

Artikelnummer: 72-5201-01
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Oversikt |

1 |Stickkontakt: A.S./NZS 3112 2

Markdata for sladd: 15 A, 250V

3 | Kontaktdon: IEC 60320/C21

Sladdlidngd: 14 fot (4,3 m)

Figur 21. Brasilien

N

PID: PWR-CAB-AC-BRA

Artikelnummer: 72-5208-01

1 |Stickkontakt: NBR 14136 2

Mirkdata for sladd: 16 A, 250 V

3 | Kontaktdon: IEC 60320/C21

Sladdliangd: 14 fot (4,3 m)

Figur 22. Kina
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PID: PWR-CAB-AC-CHN

Artikelnummer: 72-5207-01

1 | Stickkontakt: GB16C 2

Mairkdata for sladd: 16 A, 250 V

3 | Kontaktdon: IEC 60320/C21

Sladdlangd: 14 fot (4,3 m)

Figur 23. Europa
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PID: PWR-CAB-AC-EU

Artikelnummer: 37-1808-01

1 |Stickkontakt: CEE 7/7 2

Mirkdata for sladd: 16 A, 250 V

. Installationsguide for maskinvara i Cisco Secure-brandviagg 4200-serien




| Oversikt

Nétsladdsspecifikationer .

3 | Kontaktdon: IEC 60320/C21

Sladdldngd: 14 fot (4,3 m)

Figur 24. Indien

98

PID: PWR-CAB-AC-IND

Artikelnummer: 37-1857-01

1 | Stickkontakt: IS 1293 2

Mairkdata for sladd: 16 A, 250 V

3 | Kontaktdon: IEC 60320/C21

Sladdlangd: 14 fot (4,3 m)

Figur 25, Internationell
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PID: PWR-CAB-AC-BLK

Artikelnummer: 72-5595-01

1 |Stickkontakt: IEC 60320/20 2

Mirkdata for sladd: 20 A, 250 V

3 | Kontaktdon: IEC 60320/C21

Sladdlangd: 14 fot (4,3 m)

Figur 26. Israel
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PID: PWR-CAB-AC-ISRL

Artikelnummer: 72-5206-01

1 |Stickkontakt: SI-32 2

Mirkdata for sladd: 16 A, 250 V

3 | Kontaktdon: IEC 60320/C21

Sladdldngd: 14 fot (4,3 m)
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Figur 27. Italien
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Oversikt |

PID: PWR-CAB-AC-ITA

Artikelnummer: 72-5203-01

1 |Stickkontakt: CEI 23-50

2 | Mirkdata for sladd: 16 A, 250 V

3 |Kontaktdon: IEC 60320/C21

Sladdlingd: 14 fot (4,3 m)

Figur 28. Japan
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PID: PWR-CAB-AC-JPN Artikelnummer: 72-5210-01
1 |Stickkontakt: NEMA L6-20 2 | Mirkdata for sladd: 20 A, 250 V

3 | Kontaktdon: IEC 60320/C21

Sladdlingd: 14 fot (4,3 m)

Figur 29. Korea
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PID: PWR-CAB-AC-KOR

Artikelnummer: 37-1808-01

1 |Stickkontakt: CEE 7/7

Mirkdata for sladd: 16 A, 250 V

3 | Kontaktdon: IEC 60320/C21

Sladdlangd: 14 fot (4,3 m)
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Figur 30. Nordamerika

Nétsladdsspecifikationer .
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PID: PWR-CAB-AC-USAS520 Artikelnummer: 37-1849-01
1 | Stickkontakt: NEMA 5-20P 2 |Mirkdata for sladd: 20 A, 125V
3 | Kontaktdon: IEC 60320/C21 Sladdlangd: 14 fot (4,3 m)
Figur 31. Nordamerika
— S - =
==
PID: PWR-CAB-AC-USA Artikelnummer: 72-5200-01
1 | Stickkontakt: NEMA L6-20P 2 | Mirkdata for sladd: 20 A, 250 V
3 | Kontaktdon: IEC 60320/C21 Sladdlangd: 14 fot (4,3 m)
Figur 32. Sydafrika
PID: PWR-CAB-AC-SA Artikelnummer: 72-5204-01
1 |Stickkontakt: SABS 164 2 |Mirkdata for sladd: 16 A, 250 V

3 | Kontaktdon: IEC 60320/C21

Sladdlidngd: 14 fot (4,3 m)
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. Natsladdsspecifikationer

Figur 33. Schweiz
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PID: PWR-CAB-AC-SUI Artikelnummer: 72-5209-01
1 |Stickkontakt: SEV 1011 2 |Mirkdata for sladd: 16 A, 250 V
3 | Kontaktdon: IEC 60320/C21 Sladdliangd: 14 fot (4,3 m)

Figur 34. Storbritannien
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PID: PWR-AC-UK Artikelnummer: 72-5205-01
1 |Stickkontakt: IEC309 2 |Mirkdata for sladd: 16 A, 250 V
3 | Kontaktdon: IEC 60320/C21 Sladdlidngd: 14 fot (4,3 m)
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KAPITEL 2

Installationsforberedelse

* Installationsvarningar, pa sidan 45

* Sékerhetsrekommendationer, pa sidan 47

* Uppritthéall elsédkerheten, pa sidan 47

* Forhindra ESD-skador, pé sidan 48

* Platsmiljo, pa sidan 48

* Platsdverviganden, pa sidan 48

» Overviganden gillande stromforsorjning, pa sidan 49
« Overviganden gillande rackkonfiguration, pé sidan 49

Installationsvarningar

Lis dokumentet Information om regelefterlevnad och sékerhet innan du installerar sdkerhetsapparaten.

Observera foljande varningar:

A

Varning Redogdrelse 1071 — Varningsdefinition
VIKTIGA SAKERHETSANVISNINGAR

Denna varningssignal signalerar fara. Du befinner dig i en situation som kan leda till personskada. Innan du
utfor arbete pd nagon utrustning maste du vara medveten om farorna med elkretsar och kénna till vanliga
forfaranden for att forebygga olyckor. Anviand det nummer som finns i slutet av varje varning for att hitta
dess dversittning i de dversatta sikerhetsvarningar som medfoljer denna anordning.

SPARA DESSA ANVISNINGAR

A\
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A

Installationsforberedelse |

Varning

A

Redogorelse 1005—Kretsbrytare

Produkten forlitar sig pa byggnadens installation for kortslutningsskydd (6verspénning). Se till att
skyddsenhetens mérkvérde inte ar hogre dn:

AC20 A

Varning

A

Redogorelse 1015—Batterihantering
For att minska risken for briander, explosioner eller lickage av lattantédndliga gaser eller vétskor:

* Byt endast ut batteriet med samma eller motsvarande typ som rekommenderas av tillverkaren.

* Forbjudet att plocka isér, krossa, punktera, anvianda vassa verktyg for att ta bort, kortsluta externa kontakter
eller kassera i eld.

* Anvénd inte om batteriet dr forvrangt eller uppsvallt.
* Forvara eller anvind inte batteriet vid temperaturer > 140 °F (60 °C).

* Forvara eller anvind inte batteriet i en miljo med lagt lufttryck < 69,7 kPa.

Varning

A

Redogorelse 1017 — Skyddsomrade

Denna enhet édr avsedd for installation i omraden med begrénsat tilltrdde. Ett omrade med begréinsat tilltriade
kan endast tilltradas med hjalp av specialverktyg, 14s och nyckel eller annan sékerhetsanordning.

Varning

A

Redogorelse 1024 — Jordledare

Utrustningen maste vara jordad. For att minska risken for elstot ska du aldrig sétta jordledaren ur spel eller
anvinda utrustningen i avsaknad av ldamplig monterad jordledare. Kontakta 1dmplig elinspektionsmyndighet
eller en elektriker om du &r oséker pa om en ldmplig jordning kan utforas.

Varning

Redogorelse 1028 — Fler én ett nitaggregat

Enheten kan ha fler dn en stromanslutning. For att minska risken for elstotar maste alla anslutningar tas bort
sd att strommen helt kopplas bort.

—
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Sakerhetsrekommendationer .

A

Varning  Redogorelse 1029 — Tomma téckplatar

Tomma tickplatar har tre viktiga funktioner: de minskar risken for elst6t och brand, de har elektromagnetiska
storningar (EMI) som kan stéra annan utrustning och de riktar flédet av kylluft genom chassit. Anvénd inte
systemet om inte alla kort, tdckplatar, frimre och bakre skydd ar pa plats.

A

Varning Redogorelse 1073 — Inga delar som anvéndaren kan utfora service pa

Inga inre delar behdver servas. Lat bli att 6ppna for att undvika stotar.

A

Varning  Redogorelse 1074 — Folj lokala och nationella elbestimmelser

For att minska risken for elstot eller brand méste monteringen av utrustningen uppfylla lokala och nationella
elforeskrifter.

Sakerhetsrekommendationer

Folj dessa sikerhetsriktlinjer:

 Hall omradet rent och dammfritt fére, under och efter installationen.

* Hall verktyg borta fran gangvagar, dar du och andra kan snubbla 6ver dem.

* Bir inte 10st sittande kldder eller smycken, som 6rhdngen, armband eller kedjor som kan fastna i chassit.
» Anvind skyddsglasdgon om du arbetar under forhéllanden som kan vara farliga for dina 6gon.

* Utfor inga atgdrder som skapar en potentiell fara for ménniskor eller gor utrustningen oséker.

* Forsok aldrig att lyfta ett foremal som ar for tungt for en person.

Uppritthall elsakerheten
A

Varning  Se till att nétsladden &r urkopplad innan du arbetar med ett chassi.

Las dokumentet Information om regelefterlevnad och sdkerhet innan du installerar chassit.
Folj dessa riktlinjer nir du arbetar med utrustning som drivs med el:

* Innan du startar nagra procedurer som kraver atkomst till det inre av chassit ska du leta upp strombrytaren
for nddsituationer for rummet du arbetar i. Nu kan du snabbt stéinga av strémmen om en elolycka skulle
intréffa.

* Arbeta inte ensam om det finns potentiellt farliga forhallanden ndgonstans pa din arbetsplats.
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[l Forhindra ESD-skador

* Anta aldrig att strommen &r frankopplad, utan kolla alltid forst.

» Titta noga efter mojliga faror i ditt arbetsomrade, sdsom fuktiga golv, ojordade forldngningskablar, slitna
nétsladdar och avsaknaden av sdkerhetsomréden.

* Om en elolycka intraffar:

* Var forsiktig och bli inte sjilv ett offer.
» Koppla bort strommen fran systemet.

* Skicka om mgjligt en annan person for att fd medicinsk hjélp. Bedom annars tillstdndet for offret
och ring sedan efter hjélp.

» Bestdm om personen behdver andningshjalp eller externa hjartkompressioner, och vidta sedan
lampliga atgarder.

» Anvénd chassit inom dess mirkta elektriska klassificeringar och produktanvindningsinstruktioner.

* Chassit &r utrustat med en ingadende AC-stromforsorjningsenhet som levereras med en tredelad elkabel
med en jordad stickkontakt som endast passar ett jordat stromuttag. Kringga inte denna sékerhetsfunktion.
Jordad utrustning ska efterleva lokala och nationella elbestimmelser.

Forhindra ESD-skador

ESD uppstar nér elektroniska komponenter hanteras felaktigt, och detta kan skada utrustning och forsdmra
elektriska kretsar, vilket kan resultera i tillfalligt eller fullstdndigt fel p& din utrustning.

Folj alltid ESD-forebyggande procedurer nér du tar bort och byter ut komponenter. Se till att chassit ar elektriskt
anslutet till jordad kontakt. Bar en ESD-forebyggande handledsrem, och se till att den har bra hudkontakt.
Anslut jordkldmman till en omélad yta pa chassiramen for att sikert jorda ESD-spanningar. For att skydda
mot ESD-skador och stotar méste handledsremmen och sladden fungera effektivt. Om ingen handledsrem
finns tillgdngligt jordar du dig sjdlv genom att réra vid metalldelen av chassit.

Kontrollera for sékerhets skull med jaimna mellanrum resistansvérdet for det antistatiska bandet, vilket bor
vara mellan en och 10 megohm.

Platsmiljo

Se Maskinvaruspecifikationer, pé sidan 35 for information om fysiska specifikationer.

For att undvika utrustningsfel och minska risken for avstdngningar orsakade av miljon ska du planera
anldggningens layout och utrustningsplatserna noggrant. Om du for narvarande upplever avstdngningar eller
ovanligt hoga felfrekvenser med din befintliga utrustning, kan dessa dvervéganden hjélpa dig att hitta orsaken
till felen och forhindra framtida problem.

Platsoverviaganden

Genom att 6vervéga foljande kan du lattare planera for en bra driftsmilj6 for chassit och undvika fel pa
utrustningen som uppstar pa grund av miljorelaterade orsaker.
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Overviaganden géllande stromforsorjning .

* Elektrisk utrustning genererar virme. Omgivningstemperaturen ér kanske inte 1dg nog for att kyla ned
utrustningen till en godtagbar drifttemperatur utan tillrdcklig luftcirkulation. Se till att systemets driftrum
har den luftcirkulation som krévs.

* Se till att chassits holje dr tdtt. Chassit ar utformat for att lata kylningsluft floda effektivt inom enheten.
Ett 6ppet chassi medfor luftlickage, vilket kan stora eller omdirigera flodet av kylningsluften fran de
interna komponenterna.

* Folj alltid de forebyggande ESD-procedurerna for att undvika skada pé utrustningen. Skada fran statisk
urladdning kan orsaka ett omedelbart eller periodvist fel pé utrustningen.

Overvdganden gallande stromforsorjning

Se Stromforsorjningsmodul, pa sidan 27 for mer detaljerad information om strémforsorjningen i chassit.
Ténk pa foljande nér du installerar chassit:

* Kontrollera platsen innan du installerar chassit for att sdkerstélla att den ar fritt fran spikar och buller.
Installera en stromkonditionering om det behdvs, for att sékerstilla korrekta spanningar och effektnivaer
i apparatens inspanning.

* Installera korrekt jordning for platsen for att undvika skador fran blixtnedslag och 6verspanningar.
* Chassit har inget anvéndarvalbart arbetsomrade. Se etiketten pa chassit for ratt ingangseffekt for apparaten.

* Det finns flera olika typer av nitsladdar med AC-ingang for chassit, sa se till att du har rétt typ for din
plats.

* Om du anvinder dubbla redundanta (1+1) nétaggregat rekommenderar vi att du anvinder oberoende
elektriska kretsar for varje stromforsorjning.

* Installera en avbrottsfri stromkalla for din plats, om mojligt.

Overviganden gallande rackkonfiguration

Se Rackmontera chassit med hjilp av glidskenor, pa sidan 51 for proceduren att rackmontera chassit.
Ténk pa foljande nir du planerar en rackkonfiguration:

» Standardiserat EIA-rack med fyra pelare pa 19 tum (48,3 cm) med monteringsskenor som foljer det
engelska universella hdlavstandet i enlighet med avsnitt 1 i ANSI/EIA-310-D-1992.

» Rackmonteringspelarna maste vara 2—-3,5 mm tjocka for att funka med glidskenornas monteringssats.

* Om du monterar ett chassi i ett 6ppet rack ska du se till att rackets ram inte blockerar intags- eller
utloppsportarna.

* Om ditt rack inkluderar stdngning av bade framre och bakre dérrar maste dorrarna ha ett 6ppet, perforerat
omrade pa 65 procent som dr jamt fordelat fran toppen till botten for att skapa ett tillrackligt starkt
luftflode.

* Se till att slutna rack har tillracklig ventilation. Se till att racket inte dr Gverbelastat, eftersom varje chassi
genererar viarme. Ett slutet rack bor ha sidor med jalusier och en flakt for att ge kylande luft.
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. Overviaganden géllande rackkonfiguration

* | ett slutet rack med en ventilationsflakt i toppen kan virme som genereras av utrustning néra botten av
racket dras uppat och in i utrustningens intagsportar ovanfor den i racket. Se till att du tillhandahaller
tillrdcklig ventilation for utrustningen i botten av racket.

* Bafflar kan hjélpa till att isolera franluften fran insugningsluften, vilket ocksa hjilper till att dra kylluft
genom chassit. Den bésta placeringen av bafflarna beror pa luftflodesmonstren i racket. Experimentera

med olika arrangemang for att placera bafflarna effektivt.
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KAPITEL 3

Montera chassit

* Packa upp och inspektera chassit, pa sidan 51
» Rackmontera chassit med hjélp av glidskenor, pa sidan 51
* Jorda chassit, pa sidan 58

Packa upp och inspektera chassit
A\

OBS! Chassit kontrolleras noggrant innan leverans. Om en skada har uppkommit under transporten eller om det
saknas delar ska du omedelbart kontakta din kundtjanstrepresentant. Behéll fraktférpackningen i det fall du
behover returnera chassit pa grund av skada.

Se Innehall i forpackningen, pa sidan 4 for en lista Gver vad som har levererats tillsammans med chassit.

Steg 1 Plocka ut chassit fran kartongen och spara allt férpackningsmaterial.

Steg 2 Jamfor leveransen med utrustningslistan som du har fatt av din kundtjdnstrepresentant. Verifiera att du har fatt alla artiklar.

Steg 3 Kontrollera efter skador och rapportera alla avvikelser eller skador till din kundtjdnstrepresentant. Ha foljande information
till hands:

* Fakturanumret frén leverantdren (se foljesedeln)
* Den skadade enhetens modell- och serienummer
* Beskrivning av skadan

+ Skadans inverkan pa installationen

Rackmontera chassit med hjalp av glidskenor

Den hér proceduren beskriver hur man installerar Secure-brandvagg 4200 i ett rack med hjalp av glidskenor.
Den giller for alla modeller 1 4200-serien. Anvénd pinnarna pé chassit for att sdkra glidskenorna. Se
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. Rackmontera chassit med hjélp av glidskenor

Produkt-ID-nummer, pa sidan 36 for en lista 6ver PID:er kopplade till rackmonteringen av chassit. Du kan
installera det valfria kabelhanteringsféstet pa alla modeller av Secure-brandvagg 4200.

Racket &r ett standardiserat Electronic Industries Association-rack (EIA). Det dr ett EIA-310-D-rack med fyra
pelare, vilket ar den aktuella revisionen enligt EIA-specifikationerna. Avstdnden mellan de vertikala hélen
alterneras mellan 0,50 tum (12,70 mm), 0,625 tum (15,90 mm) och 0,625 tum (15,90 mm), och sd om igen.
Utrymmet for start och stopp ligger i mitten av halen pa 0,50 tum. Avstandet mellan de horisontella hélen ar
18,312 tum (465,1 mm) och rackets 6ppning &r specificerat som minst 17,75 tum (450 mm).

Du behover foljande for att installera Secure-brandvigg 4200 i ett rack med hjdlp av glidskenor:
* Stjarnskruvme;jsel
* Tva glidskenor (artikelnummer 800-109129-01)
* Tillbehdrssats for glidskena (artikelnummer 53-101561-01):
» Tva monteringsfasten for glidskenor (artikelnummer 700-121935-01)

* Sex 8-32 x 0,302-tumsstjarnskruvar for glidskenornas monteringsfasten (artikelnummer
48-102184-01) for montering av féstena pa chassit

* Tva M3 x 0,5 x 6 mm-stjarnskruvar (artikelnummer 48-101144-01) for att fasta chassit till racket

* Sats for kabelhanteringsfiste (tillval) (artikelnummer 69-101031-01)
* Tva kabelhanteringsfasten (artikelnummer 700-130991-01)

* Fyra 8-32 x 0,375-tumsstjarnskruvar (artikelnummer 48-2696-01)

Glidskenorna fungerar pé rack med fyra pelare och kabinett med fyrkantiga hél, runda hal pa 7,1 mm,
#10-32-giangade hal och #12-24-giingade hél pé framdelen av rackpelaren. Glidskenan funkar pé rack med
ett pelaravstand pa 24-36 tum fran de framre till de bakre. Rackmonteringspelarna maste vara 2-3,5 mm
tjocka for att funka med glidskenornas monteringssats.

Sékerhetsanvisningar
Observera foljande varningar:

A

Varning Redogorelse 1098—Lyftkrav

Det krévs tva personer for att lyfta de tunga delarna av produkten. For att forebygga skador, hall ryggen
rakt och lyft med benen, inte ryggen.
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A

Rackmontera chassit med hjélp av glidskenor .

Varning

A

Redogorelse 1006 — Chassivarning for rackmontering och service

For att undvika kroppsskada nér du installerar eller utfér underhallsarbete pa denna enhet pa en stillning
maste du vidta sdrskilda forsiktighetsatgéarder for att forsdkra dig om att systemet stér stadigt. Féljande
riktlinjer ges for att trygga din sékerhet:

* Om denna enhet dr den enda enheten pa stdllningen skall den installeras langst ned pa stéllningen.

* Om denna enhet installeras pa en delvis fylld stéllning skall stillningen fyllas nedifrdn och upp,
med de tyngsta enheterna lingst ned pé stdllningen.

* Om stéllningen ér forsedd med stabiliseringsdon skall dessa monteras fast innan enheten installeras
eller underhalls pé stdllningen.

Varning

A

Redogorelse 1024 — Jordledare

Utrustningen maste vara jordad. For att minska risken for elst6t ska du aldrig sétta jordledaren ur spel
eller anvinda utrustningen i avsaknad av lamplig monterad jordledare. Kontakta lamplig
elinspektionsmyndighet eller en elektriker om du dr osdker pa om en lamplig jordning kan utforas.

Varning

Redogorelse 1073 — Inga delar som anvéndaren kan utfora service pa

Inga inre delar behover servas. Lat bli att 6ppna for att undvika stotar.

Steg 1 Fist glidskenornas lasfésten pé vardera sidan av chassit med hjilp av de sex 8-32 x 0,302-tumsstjarnskruvarna (tre per

sida).

Installationsguide for maskinvara i Cisco Secure-brandvigg 4200-serien .
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Figur 35. Fast glidskenans lasféste till chassits sida

Montera chassit |

1 |[Chassi 2

Lasfaste for glidskena

3 [8-32 x 0,302-tumsstjarnskruvar (tre per sida)

Steg 2 (Valfritt) Fast kabelhanteringsfastet pa 1asféstet for glidskenan:

a) Installera kabelhanteringsskruvarna i lasfastet for glidskenan.
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Rackmontera chassit med hjélp av glidskenor .

Figur 36. Installera kabelhanteringsskruvarna i lasfistet for glidskenan

1 |Kabelhanteringsfaste 2 |Rackmonteringsfaste

3 |8-32 x 0,375-tumsstjarnskruvar (tva per faste) —

b) Montera tvé 8-32 x 0,375-tumsstjarnskruvar genom insidan av glidskenans lasfaste for att fasta kabelhanteringsfastet
till glidskenans lasfaste.

Steg 3 Fést de inre skenorna till chassits sidor:

a) Tabort de inre skenorna fran glidskenornas monteringsenhet.
b) Rikta in de inre skenorna mot respektive sida pé chassit:

* Rikta in den inre skenan sé att de tre nyckelhalen pa skenen &r i linje med de tre pinnarna pa sidan av chassit.
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. Rackmontera chassit med hjélp av glidskenor

Figur 37. Rikta in den inre skenen mot pinnarna pé chassit

1 | Monteringspinne pa chassit for nyckelhal 2 |M3x0,5x 6 mm-stjarnskruvar (en per sida)

3 |Inre skena

¢) Placera nyckelhdlen 6ver skruvarna/pinnarna och skjut sedan skenan mot framsidan for att lasa det pé plats pa
skruvarna/pinnarna. Det bakre nyckelhalet har en metallklimma som fungerar som las 6ver skruven/pinnen.

d) Anvénd en M3 x 0,5 x 6 mm-stjarnskruv for att fista den inre skenen till chassits sida for att forhindra rorelser.
¢) Installera den andra inre skenan pa den motsatta sidan av chassit och fast den med den andra M3 x 0,5 x 6 mm-skruven.

Steg 4 Oppna den frimre fistplaten pa bada glidskenorna. Framdelen av glidskenan har en fjiderbelastad fistplat som maste
Oppnas innan du kan féra in monteringspinnarna i rackpelarnas hal.

Pa utsidan av monteringsenheten ska du trycka den grona pilknappen mot den bakre delen for att 6ppna fastplaten.
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Steg 5

Steg 6

Rackmontera chassit med hjélp av glidskenor .

Figur 38. Framre fiastmekanism inuti den framre dnden

i

i

1 |Frdmre monteringspinnar 2 | Sdkerhetsplat som har dragits tillbaka till det 6ppna
0BS! Fungerar med fyrkantiga hal, hal pa 7,1 laget
mm och 10-32-gédngade hal
3 |Rackpelare -

Installera glidskenorna i racket:

a)

b)
<)

d)

e)
f)

Rikta in framdelen pa en glidskena mot halen som du vill anvénda pé den framre rackpelaren.

Den framre delen pé glidskenan sluter sig runt utsidan av rackpelaren och monteringspinnarna trycks in i rackpelarens
hal fran framdelens utsida.

0BS! Rackpelaren maste befinna sig mellan monteringspinnarna och den 6ppna féstplaten.

Tryck in monteringspinnarna i rackpelarens hal fran framdelens utsida.
Tryck in frikopplingsknappen PUSH pa féstplaten. Den fjaderbelastade fastplaten stangs for att 1dsa fast pinnarna pé
sina respektive platser.

Justera glidskenas ldngd och tryck sedan in de bakre monteringspinnarna i de motsvarande bakre halen pa rackpelaren.
Glidskenorna maéste sitt rakt frdn framdelen till bakdelen.

De bakre monteringspinnnarna fors in i den bakre rackpelarens hél fran insidan av rackpelaren.

Fést den andra glidskenan pa den motsatta sidan av racket. Se till att de tvd glidskenorna befinner sig pa samma hojd
och &r raka fran den framre till den bakre delen.

Dra de inre glidskenorna pa respektive monteringsenhet ut mot rackets framre del tills de stdter i de inbyggda stoppen
och lases fast.

For in chassit pa glidskenorna.

a)

b)
¢)

Rikta in bakdelen av de inre skenorna som ar fésta till chassits sidor med de frimre dndarna pé de tomma glidskenorna
pa racket.

Tryck in de inre skenorna pa glidskenorna pa racket tills de stannar vid de inbyggda stoppen.

Skjut frikopplingsklaimman mot den bakre delen av de bada inre skenorna och tryck sedan in chassit i racket tills
monteringsfastena moter den framre delen av glidskenan.
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. Jorda chassit

Figur 39. Frikopplingskldmma for inre skena

1 | Frikopplingskldmma for inre skena 2 |Inre skena fist till chassi

Steg 7 Anvind fastskruvarna pa den framre delen av monteringsféstena for att fasta chassit ordentligt till racket.

Och sedan da?

* Se Jorda chassit, pa sidan 58 for proceduren att jorda Secure-brandvigg 4200.

Jorda chassit
A

OBS! Det &r obligatoriskt att jorda chassit, &ven om racket redan har jordats. En jordningssats tillhandahalls for att
fasta en jordkabelsko. Jordkabelskon maste vara listad i Nationally Recognized Testing Laboratory (NRTL).
En kopparledare (kablar) maste dessutom anvindas och kopparledaren maste efterleva National Electrical
Code-koden (NEC) for strombelastningsformaga.

Du behover ha tillgéng till f6ljande artiklar:
* Kabelskalverktyg

* Krimpverktyg
* Jordningskabel
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Jorda chassit .

* Du behover foljande artiklar fran tillbehdrssatsen:
* En jordkabelsko (artikelnummer 32-100152-01)
* Ett jordkabelskofdste (artikelnummer 700-122528-01)
* Tva stjarnskruvar pd M4,0 x 0,6 mm med platt huvud (artikelnummer 48-2030-01)
* Tva skruvar med runt huvud pa %-20 x 0,297 tum (artikelnummer 48-102252-01)

* Tva T-brickor pa 0,025 tum med en ytterdiameter pa 0,469 tum och en innerdiameter pé 0,261 tum
(artikelnummer 49-100464-01)

Sékerhetsanvisningar

Observera foljande varningar:

A

Varning  Redogorelse 1024 — Jordledare

Utrustningen maste vara jordad. For att minska risken for elstot ska du aldrig sétta jordledaren ur spel
eller anvinda utrustningen i avsaknad av lamplig monterad jordledare. Kontakta lamplig
elinspektionsmyndighet eller en elektriker om du ar osdker pa om en lamplig jordning kan utforas.

A

Varning Redog0relse 1046 — Installera eller ersétta enheten

For att minska risken for elstotar vid installation eller byte av enheten maste jordanslutningen anslutas
forst och kopplas bort sist.

Steg 1 Anvind ett kabelskalverktyg for att avlagsna cirka 0,75 tum (19 mm) av holjet fran dnden pé jordningskabeln.

Steg 2 For in den avskalade dnden av jordningskabeln i den 6ppna dnden pa jordkabelskon.

Figur 40. Fér in kabeln i jordkabelskon

Steg 3 Anvind krimpverktyget for att fésta jordningskabeln i jordkabelskon.
Steg 4 Avlagsna klisteretiketten fran jordningsdynan pé chassit.
Steg 5 For in jordkabelskon i jordkabelskofdstet med hjélp av de tva skruvarna med runt huvud och brickorna.
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Montera chassit |

Steg 6 Fést jordkabelskofastet till jordningsdynan pa den vénstra sidan av chassit och se till att det finns rejél metall till
metall-kontakt. For sedan in de tva stjdrnskruvarna pa M4,0 x 0,6 mm med platt huvud i hélen pé jordkabelskoféstet och

in 1 jordningsdynan.

Figur 41. Fést jordkabelskon

1 |Tva skruvar pa %-20 x 0,297 tum med knapphuvud Tvé invandiga lasbrickor
3 |Jordkabelsko Jordkabelskoféste
5 | Tva skruvar pa M4,0 x 0.06 mm med platt huvud -
Steg 7 Sakerstall att skon och kabeln inte kommer i vdgen for annan utrustning.
Steg 8 Forbered den motsatta dnden av jordningskabeln och anslut den till en lamplig jordningspunkt pé anldggningen for att

sikerstilla en tillricklig stark jordning.

Och sedan da?

Installera kablarna enligt standardkonfigurationen for din programvara sdsom det beskrivs i Startguide for

Cisco Secure 4200.
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KAPITEL 4

Installation, underhall och uppgradering

* Installera, ta bort och byta ut nidtverksmodulen, pa sidan 61
* Ta bort och byta ut SSD, pa sidan 63

* Ta bort och byta ut modulen med dubbla fléktar, pa sidan 64
* Ta bort och byta ut stromforsdrjningsmodulen, pé sidan 66

Installera, ta bort och byta ut natverksmodulen

Du kan ta bort och byta ut ndtverksmodulerna (NM-2 och NM-3) i Secure-brandvégg 4200. Fastéin maskinvaran
stoder borttagning och utbyte av ndtverksmodulen medan systemet kdrs stoder programvaran for tillféllet inte
byte under drift. Du maste stinga av chassit eller inaktivera nitverksfacket for att ta bort och byta ut
nétverksmoduler.

Se konfigurationsguiden for ditt operativsystem for proceduren att hantera nitverksmoduler.

Den hér proceduren beskriver hur man installerar en nétverksmodul i ett tomt fack som aldrig tidigare har
innehallit en ndtverksmodul samt hur man tar bort en installerad ndtverksmodul och byter ut den mot en annan
nétverksmodul.

Sékerhetsanvisningar

Observera foljande varning:

A

Vaming  Redogorelse 1073 — Inga delar som anvéndaren kan utfora service pa

Inga inre delar behdver servas. Lat bli att 6ppna for att undvika stotar.

Steg 1 Gor foljande om du ska installera en ndtverksmodul for forsta gdngen i ett tomt fack:
a) Sting av chassit genom att flytta strombrytaren till AV-laget.

Se Bakpanel, pa sidan 14 for mer information om strombrytaren. Se konfigurationsguiden for ditt operativsystem
for proceduren att installera en ndtverksmodul for forsta gdngen i ett tomt fack.

b) Folj steg 4 till 7 for att installera den nya nétverksmodulen.
c) Aktivera chassit genom att flytta strombrytaren till PA-liget.

Steg 2 Gor foljande om du vill ta bort och byta ut en befintlig natverksmodul:

a) Spara din konfiguration.
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Installation, underhall och uppgradering |

b) Inaktivera nétverksfacket om du vill byta ut en befintlig ndtverksmodul mot en nitverksmodul av samma modell. Se
konfigurationsguiden for ditt operativsystem for proceduren att byta ut en befintlig ndtverksmodul mot en av samma

modell.

c) For att byta ut en befintlig ndtverksmodul mot en nitverksmodul av en annan modell ska du stidnga av chassit genom
att flytta strombrytaren till AV-laget. Se konfigurationsguiden for ditt operativsystem for proceduren att byta ut en

befintlig natverksmodul mot en ny modell.

Se Bakpanel, pa sidan 14 f6r mer information om strémbrytaren.

d) Fortsitt med steg 3.

Steg 3 For att ta bort en natverksmodul ska du lossa fastskruvarna pa den 6vre vanstra sidan av nitverksmodulen, trycka ned
utstotarhandtaget och dra ut handtaget. Denna mekaniska atgard matar ut natverksmodulen frén facket.

Forsiktighet Fastskruven sitter inte fast i handtaget. Se till att fastskruven &r helt 16s innan du drar ut utstdtarhandtaget.
Om du inte gor detta kan utstotarhandtaget skadas genom att fastskruven kommer i kontakt med handtaget.

Figur 42. Ta bort natverksmodulen

1 |Fastskruv

2

Utstotarhandtag

Om facket ska vara fortsatt tomt installerar du en tom téckplat for att sidkerstélla att luftflodet ar korrekt och att damm
inte kommer in i chassit. I annat fall installerar du en annan nitverksmodul.
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Ta bort och byta ut SSD .

Steg 4 For att byta ut en ndtverksmodul ska du hélla ndtverksmodulen framfor niatverksmodulfacket pa den hogra sidan av
chassit, trycka ned utstotarhandtaget och dra ut handtaget.

Steg 5 Skjut in ndtverksmodulen i facket, tryck in det ordentligt pa plats och sting handtaget pa niatverksmodulens framre del.

Steg 6 Dra at fastskruven pa den dvre vénstra sidan av nétverksmodulen.

Steg 7 Aktivera chassit sa att den nya ndtverksmodulen kdnns igen.

Ta bort och bhyta ut SSD

Chassit stoder tvA NVMe SSD-diskar. SSD-diskarna ar konfigurerade for SW RAID1-st6d. Se SSD-diskar,
pa sidan 30 for mer information.

A

Forsiktighet Byte under drift for RAID-konfigurationen stdds inte. For att ta bort en SSD-disk méste du ta bort den fran
RAID-konfigurationen med hjélp av kommandot raid remove-secure local-disk 1|2. Se Byta en SSD-disk
under drift pa Secure-brandvigg 3100/4200 for procedurerna for séker borttagning av en SSD-disk.

Sékerhetsanvisningar

Observera foljande varning:

A

Varning Redogdrelse 1073 — Inga delar som anvéndaren kan utfora service pa

Inga inre delar behdver servas. Lat bli att 6ppna for att undvika stotar.

Steg 1 Spara din konfiguration.
Steg 2 Ta bort SSD-1 eller SSD-2 fran RAID1-konfigurationen med hjélp av kommandot raid remove-secure local-disk 1|2.

Steg 3 Vind dig mot framsidan av chassit for att ta bort SSD-disken frén facket och tryck in frikopplingsfliken péa framdelen av
SDD-disken. Detta gora att utstétarhandtaget 6ppnas.

Steg 4 Ta tag i utstétarhandtaget och dra forsiktigt ut SDD-disken ur chassit.
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Figur 43. Ta bort SSD-disken

1 |Handtag Fastskruv

Steg 5 For att byta ut SSD-1 eller SSD-2 ska du hélla i SSD-disken framfor facket med utdraget utstotarhandtag och forsiktigt
trycka in den pa plats. Sting sedan utstotarhandtaget.

Steg 6 Kontrollera SSD LED-lampan for att sékerstélla att SSD-disken ér i drift. Se LED-lampor pa frontpanelen, pé sidan 11
for en beskrivning av SSD-diskens LED-lampor.

Steg 7 Légg till den nya SSD-disken till RAID-konfigurationen med hjélp av kommandot raid add local-disk 1|2.

Ta bort och byta ut modulen med dubbla flaktar

Du kan ta bort och byta ut modulerna med dubbla fliktar medan chassit kdrs. Det finns tre moduler med
dubbla flaktar pa den bakre delen av chassit. Luftflodet ror sig fran den frédmre till den bakre delen (frén sidan
med I/0O till sidan utan I/O)

A

Forsiktighet Om du tar bort samtliga moduler med dubbla fldktar finns det inget luftflode i chassit. Ersdtt modulerna med
dubbla flaktar inom 30 sekunder efter borttagning for att undvika att chassit dverhettas. Om du véntar i 6ver
30 sekunder kan chassit sténgas av automatiskt for att forhindra skador p& komponenter. Chassit kan inte
aktiveras och startas korrekt om modulerna med dubbla flidktar saknas.

Sékerhetsanvisningar

Observera foljande varningar:
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Steg 1
Steg 2

Steg 3

Steg 4
Steg 5
Steg 6

Ta bort och byta ut modulen med dubbla flaktar .

A

Varning Redogorelse 1073 — Inga delar som anvéndaren kan utfora service pa

Inga inre delar behdver servas. Lat bli att 6ppna for att undvika stotar.

A

Varning Redog0relse 1093 — Undvik vassa kanter

Risk for personskador. Undvik vassa kanter vid installation eller borttagning av erséttningsbara enheter.

A

Se till att modulerna med dubbla fléktar ar i ndrheten av chassit och redo f6r omedelbar montering sa att du kan aterinstallera
allt inom 30 sekunder.

Vind dig mot baksidan av chassit for att ta bort en flaktmodul och tryck in klédmflikarna pa vardera sidan av flaktmodulen
for att 10sgora den fran chassit.

Ta tag 1 handtaget och dra ut flaktmodulen ur chassit.
Figur 44. Ta bort modulen med dubbla fliktar

1 |Handtag Klamflikar

For att byta ut en flaktmodul ska du halla fliktmodulen framfor flaktfacket.
Tryck in klamflikarna pé vardera sidan av flaktmodulen och skjut in den i chassit.

Ta tag i handtaget och tryck tills fliktmodulen sitter ordentligt pa plats.
Lyssna efter fliktljud om systemet &r pa. Du bor hora direkt att flaktarna &r aktiverade. Om du inte hor flaktarna ska du
kontrollera att flaktmodulen har forts in fullsténdigt i chassit och att tackplaten ligger i linje med utsidan av chassit.
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Steg 7 Verifiera att flaktarna dr igdng genom att kontrollera LED-lampan for flaktmodulen. Se LED-lampor pa frontpanelen,
pa sidan 11 for en beskrivning av flaktens LED-lampor.

Ta bort och byta ut stromforsorjningsmodulen

Stromforsorjningsmodulerna kan bytas under drift. Du kan ta bort och byta ut stromforsoérjningsmodulerna
medan systemet kors.

Sékerhetsanvisningar

Observera foljande varningar:

A

Varning Redogorelse 1015—Batterihantering

For att minska risken for briander, explosioner eller lickage av lattantindliga gaser eller vitskor:

* Byt endast ut batteriet med samma eller motsvarande typ som rekommenderas av tillverkaren.

* Forbjudet att plocka isér, krossa, punktera, anvinda vassa verktyg for att ta bort, kortsluta externa
kontakter eller kassera i eld.

» Anvind inte om batteriet ar forvrangt eller uppsvallt.
* Forvara eller anvénd inte batteriet vid temperaturer > 60 °C.

* Forvara eller anvind inte batteriet i en miljo med 1&gt lufttryck < 69,7 kPa.

A

Varning Redogodrelse 1022 — Koppla fran enhet

For att minska risken for elstot och brand maste en lattillgénglig tva-polig frankopplingsenhet monteras
pa den fasta ledningen.

A

Varning Redog0relse 1046 — Installera eller ersétta enheten

For att minska risken for elstotar vid installation eller byte av enheten maste jordanslutningen anslutas
forst och kopplas bort sist.

A

Varning  Redogorelse 1073 — Inga delar som anvindaren kan utféra service pa

Inga inre delar behover servas. Lat bli att 6ppna for att undvika stotar.

Steg 1 Koppla fran stromforsorjningskabeln innan du tar bort stromforsdrjningsmodulen. Det gér inte att lossa
stromforsorjningsmodulens frikopplingsflik utan att forst ta bort kabeln.
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Steg 2
Steg 3

Steg 4

Steg 5
Steg 6

Steg 7
Steg 8

Ta bort och byta ut stromférsorjningsmodulen .

For att ta bort en stromforsorjningsmodul ska du vara vind mot baksidan av chassit och ta tag i handtaget.

Tryck frikopplingsfliken mot vénster sida for att lossa stromforsorjningen. Frikopplingsfliken sitter pa hoger sida av
stromforsorjningen.

Placera din andra hand under stromforsorjningsmodulen for att stotta den medan du for ut den ur chassit.

Figur 45. Ta bort strémforsérjningsmodulen

1 |Frikopplingsflik 2 |Handtag

Om facket ska vara fortsatt tomt installerar du en tom téckplat for att sékerstélla att luftflodet &r korrekt. I annat fall ska
du installera en annan stréomforsorjningsmodul.

For att byta ut stromforsdrjningsmodulen ska du hélla i stromforsérjningsmodulen med bada héander och skjuta in den i
facket for stromforsoérjningsmodulen.

Skjut in stromforsorjningsmodulen forsiktigt tills du hor att frikopplingsfliken klickar till och att stromforsdrjningen ér
pa plats.

Koppla in strémkabeln.

Kontrollera LED-lamporna pa stromforsorjningen for att se till att stromforsorjningen &r igang.
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