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Caracteristicas

O Cisco Secure Firewall 4200 ¢ uma plataforma auténoma modular de servicos de seguranga que inclui o
Secure Firewall 4215, 4225 e 4245.

O Secure Firewall 4200 suporta o software Cisco Firepower Threat Defense e Cisco ASA. Consulte o Manual
de compatibilidade do Cisco Secure Firewall Threat Defense e o manual de Compatibilidade do Cisco Secure
Firewall ASA, que indicam a compatibilidade com hardware e software Cisco, incluindo requisitos de sistema
operativo e ambiente de alojamento, para cada versdo suportada.

A seguinte figura apresenta o Secure Firewall 4200.
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. Caracteristicas

Figura 1: Secure Firewall 4200

Descricdo geral |

A seguinte tabela apresenta as caracteristicas do Secure Firewall 4200.

Tabela 1: Caracteristicas do Secure Firewall 4200

Caracteristica

4215

4225

4245

Fator de forma

1 RU

Encaixa num bastidor de orificios quadrangulares de 48,3 cm padrao

Montagem em bastidor

Dois suportes de montagem da calha de deslizamento e duas calhas de

deslizamento

Bastidor 310-D de 4 postes da Electronic Industries Association (EIA)

Fluxo de ar Frente para traseira (lado E/S para lado que ndo ¢ de E/S)
Ala fria para ala quente
Processador AMD 7543 (240 W) AMD 7763 (280 W) Dois AMD 7763 (280 W

por CPU)

Contagem do nticleo

Socket tnico de 32
nucleos

Socket tnico de 64
nucleos

Socket duplo com dois
nucleos de 64

Relogio do nucleo

2,8 GHz (ampliavel para
3,7 GHz)

2,45 GHz (ampliavel para 3,5 GHz)

Memoria do sistema

8x32GB (256 GB) a
3200 Mt/s

8x 64 GB (512 GB)a
3200 Mt/s

16 x 64 GB (1 TB) a 3200
Mt/s

Portas de gestdo

Duas portas SFP28 de 1/10/25 Gbps

Porta de consola

Uma porta de série RJ-45

Porta USB

Um USB 3.0 com porta de tipo A de 5 W

Portas de rede

Oito portas fixas de fibra SFP28 de 1/10/25 Gbps
Ethernet nomeada de 1/1 a 1/8

Ranhuras de modulo de
rede

Dois (troca instantanea)

Nota

A troca instantanea de modulos idénticos é suportada, mas se

substituir um modulo de rede com outro tipo, deve reiniciar o
sistema para que o novo modulo de rede seja reconhecido.
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Caracteristicas .

Caracteristica

4215 4225 4245

Moédulos de rede

* SFP+ de 1/10 Gb de 8 portas (FPR-X-NM-8X10G)

* SFP+ de 1/10/25 Gb de 8 portas (FPR-X-NM-8X25G)

* QSFP/QSFP+ de 40 Gb de 4 portas (FPR-X-NM-4X40G)

* QSFP28/QSFP de 40/100/200 Gb de 4 portas (FPR-X-NM-4X200G)

Nota O trafego de 200 Gb nio é suportado até uma versio posterior.

* QSFP56/QSFP28/QSFP de 100 Gb de 2 portas (FPR-XNM-2X100G)

* Bypass de hardware multimodal SFP SR de 10 Gb de 6 portas
(FPR-X-NM-6X10SRF)

* Bypass de hardware de modo unico SFP LR de 10 Gb de 6 portas
(FPR-X-NM-6X10LRF)

* Bypass de hardware multimodal SFP SR de 25 Gb de 6 portas
(FPR-X-NM-6X25SRF)

* Bypass de hardware de modo unico SFP LR de 25 Gb de 6 portas
(FPR-X-NM-6X25LRF)

* Bypass de hardware de 1 Gb 1000Base-T de 8 portas de cobre
(FPR-X-NM-8X1GF)

Fonte de alimentag¢do AC

Fornecido com uma fonte | Fornecido com duas fontes de alimentagdo AC de
de alimentag¢do AC de 1900 W

1900 W (a segunda fonte
de alimentagéo é
opcional)

Troca instantanea

Troca instantanea

Poténcia redundante Sim Sim
Nota Pode Nota Fornecido com duas fontes de
encomendar alimentag3o.
uma
segunda
fonte de
alimentagdo.
Ventoinhas Trés modulos de ventoinha tripla (troca instantanea)
Armazenamento Ranhuras SSD para duas memorias ndo volateis expresso (NVMe) para unidades

SSD do EDSFF (Fatores de forma SSD para centro de dados e empresa)
Fornecido com dois SSD de 1,8 TB; configurados de fabrica para RAIDI.

Cartdo de recurso de
puxar para fora

Apresenta um niimero de série e um codigo QR que o direciona para o portal de
documentacao
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. Opcdes de implementacao

Caracteristica 4215 4225 4245

Ligacdo a terra A placa de ligacdo a terra no lado esquerdo do chassi proximo do interruptor de
alimentag@o traseiro; utiliza o kit de lingueta de ligacdo a terra que ¢ fornecido
com o chassi.

Interruptor de alimentagdo | No painel traseiro

Botdo de reposi¢do Repde o sistema nas predefinicdes sem requerer acesso a consola de série
Nota O botao de reposigdo € recuado. Pressione com um pino sem soltar
durante mais de 5 segundos para repor o sistema nas predefinicdes
de fabrica.

Opcoes de implementacao
Eis alguns exemplos de como pode implementar o Secure Firewall 4200:

* Como firewall:
* No Enterprise Internet Edge numa configuragdo redundante
» Em filiais em par de elevada disponibilidade ou auténomo
* Em centros de dados em par de elevada disponibilidade ou em agrupamento, servindo as necessidades

de empresas de menor dimensdo
» Como dispositivo que proporciona controlo de aplicacdo adicional, filtro URL ou funcionalidades
centradas em IPS/ameagca:

* Por tras de uma firewall de acesso a Internet empresarial numa configura¢éo em linha ou auténomo
(requer suporte de modulo de rede aberta com falha de hardware)

 Implementado passivamente a partir de uma porta SPAN num comutador ou ponto de acesso de
teste numa rede ou de forma autébnoma

» Enquanto solu¢do SD-WAN nativa de filial que oferece uma implementagdo remota e pode ser gerida
através de 4G LTE

* Enquanto dispositivo VPN:
e Para VPN de acesso remoto

* Para VPN site-para-site

Contetudo da embalagem

A seguinte figura apresenta os conteidos do pacote do Secure Firewall 4200. Os conteudos estdo sujeitos a
alteracdes e os seus conteudos exatos contém itens adicionais ou menos itens dependendo de serem
encomendadas ou ndo pegas opcionais. Consulte Numeros de ID de produto para obter uma lista dos PIDs
associados aos contetidos do pacote.
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Figura 2: Conteiidos do pacote do Secure Firewall 4200
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Conteido da embalagem .

1 |Chassi do Secure Firewall 4200

Um ou dois cabos de alimentagao (especifico do
pais)
Consulte Especifica¢des do cabo de alimentacao,

na pagina 41 para obter uma lista dos cabos de
alimentacao suportados.

3 | Transcetor SFP

(Opcional; no pacote, se encomendado)

Lingueta de ligacdo a terra, parafusos ¢ anilhas

» Uma lingueta de ligag@o a terra (nimero de
peca 32-100152-01)

» Um suporte de lingueta de ligagdo a terra
(numero de pega 700-122528-01)

* Dois parafusos de cabega plana Phillips
M4,0 x 0,6 mm (numero de peca
48-2030-01)

* Dois parafusos de %-20 x 0,297 polegadas
(ntimero de pega 48-102252-01)

* Duas anilhas em T de 0,469 polegadas DE,
0,261 polegadas DI, 0,025 polegadas
(nimero de peca 49-100464-01)
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. Codigo QR do Portal de documentacéo e niimero de série

5 [Kit de suporte de gestdo de cabos (numero de 6 | Duas calhas de deslizamento (800-109129-01)

pega 69-101031-01) Kit de acessorios da calha de deslizamento

* Dois suportes de gestdao de cabos (ntimero (53-101561-01):

de pega 700-130991-01) * Dois suportes de montagem da calha de

* Quatro parafusos Phillips de 8-32 x 0,375 deslizamento (nimero de peca
polegadas (numero de peca 48-2696-01) 700-121935-01)

* Seis parafusos Phillips para suporte de
montagem da calha de deslizamento de 8-32
x 0,302 polegadas (niimero de pega
48-102184-01) para fixar os suportes ao
chassi

(Opcional; no pacote, se encomendado)

* Dois parafusos Phillips M3 x 0,5 x 6 mm
(nimero de peca 48-101144-01) para fixar
0 chassi ao bastidor

7 | Cisco Secure Firewall 4200 —

Este documento tem um URL e um cédigo QR
que encaminham para o Portal de documentagéo
digital. O portal contém ligagdes a pagina
Informagdes de produto, Guia de instalago de
hardware, Guia de informagdes de seguranga ¢
de regulamentacdo, Guia de iniciagdo.

Cadigo QR do Portal de documentacao e namero de série

O cartdo de recurso extraivel no painel dianteiro do chassi do Secure Firewall 4200 contém o niimero de série
do chassi e o codigo QR do Portal de documentagao, que direciona para o guia de iniciagdo, o guia de
conformidade e regulamentacdo e o guia de instalagdo de hardware.

Il Manual de instalacéo de hardware do Cisco Secure Firewall da Série 4200



| Descricdo geral

Figura 3: Cartao de recurso de puxar para fora

Codigo QR do Portal de documentac@o e niimero de série .

©

1

Etiqueta de recurso extraivel

Cddigo QR do Portal de documentacao

3

Numero de série do chassi

A etiqueta de conformidade na parte inferior do chassi contém o niimero de série do chassi, as marcas de

conformidade regulamentar e o c6digo QR do Portal de documentacdo que direciona para os guias listados
acima. A figura seguinte apresenta um exemplo de uma etiqueta de conformidade presente na parte inferior
do chassi.
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Figura 4: Exemplo de etiqueta de conformidade

ol | 1ol | V0 procuct) &% S E R / Nom do produ: Firawsll B8

v

Mode! / 3% [ B3R/ Modle: FPR-42X0(

c | sc om Manuiacturer | #3538 / & | Fabrcant: Cisco Systems, Ine.

Descricdo geral |

Input (ENTREE | @A / §A): 100-120 V-, 14A, 50-601 17
200-240 i~, 134, 50-60Hz

Ciszo Systams, Inc.
170 Wesd Tasman Drive
San Jose, CA 95134, USA [Zd EE

CANICES- (AYNMD-3{8)

(E@E & &

htipidzinco-returns cem R-2-TNY-FERA2X 129030

Product D
Docum"gnlaﬁgﬂnasgﬁm

B LRFAARFR EERF AP FF B TECHERNTRAT K,
ERWHERT, MEEREM - LT RRA LT TR

FBEEAEATIEARRE. MEATERLABTARUTHEELRA,
AEHTAERFEARFE ITLEE UA TR FHRBEP AR B F A,

This devica comalies with =at 15 of the FCC ules. Cporctior is sub ect to the following wo conddions 7| this devee may not causs

hamiful nkerference, anc 2] Wis device musl seespl 2ny interference reveive, including inberfierence bl may cause undersired oceration,

PIDVID: Date Code
OO OO TR TR T 0523123
FPR-42XX VXX GB-XX-XX XX oy
———>{I[1IWINANmn (R DS N
3N: FJCKXXKHXK KXKUXKIXHN 1T
1 |Numero de modelo do chassi 2 | Cddigo QR do Portal de documentacao

3 | Numero de série

Painel frontal

A seguinte figura apresenta o painel frontal do Secure Firewall 4200. Consulte LEDs do painel frontal, na
pagina 11 para uma descri¢do dos LEDs.
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Painel frontal .

Figura 5: Painel frontal do Secure Firewall 4200

[Bescssssiscsen

1 |Ranhura SSD (SSD-1) 2 |Ranhura SSD (SSD-2)
3 |Porta da consola RJ-45 4 | Oito portas fixas de fibra SFP28 de 1/10/25 Gb
(NM-1)

Portas de fibra nomeadas de 1/1 a 1/8, da esquerda
para a direita

5 |Portas de gestdo dual-stack (suporta Ethernet 6 |Ranhura de moédulo de rede (NM-2)
Gigabit 1/10/25 Gb)

Porta superior:

* Secure Firewall Threat
Defense—Management 0 (também referida
como Management 1/1)

* ASA—Management 1/1

Porta inferior:

* Secure Firewall Threat
Defense—Management 1 (também referida
como Management 1/2)

* ASA—Management 1/2

7 |LEDs do sistema 8 |Botdo de reposigdo de fabrica recuado

9 |Porta USB 3.0 Tipo A 10 | Cartdo de recurso extraivel com numero de série
do chassi e codigo QR do Portal de documentagéo
digital que possui ligagdes para o guia de
iniciagdo, guia de hardware e guia de
conformidade regulamentar.

11 | Ranhura de médulo de rede (NM-3) —
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Porta de gestéo

A porta de gestdo do chassi do Secure Firewall 4200 ¢ uma porta SFP de 1/10/25 GB que suporta fibra,
DAC ou GLC-TE.

Porta da consola RJ-45

O Secure Firewall 4200 ndo ¢ enviado com um cabo de série RJ-45 exceto se o encomendar com o chassi.
Pode obter um cabo, por exemplo, um cabo de série USB-para-RJ-45. Pode utilizar o CLI para configurar
o seu 4200 através da porta da consola de série RJ-45 utilizando um servidor de terminal ou um programa
de emulag@o de terminal num computador.

A porta RJ-45 (8P8C) suporta sinalizagdo RS-232 para um controlador UART interno. A porta da consola
ndo possui qualquer controlo do fluxo de hardware e ndo suporta um modem de marcagdo remota. As
definigdes da porta da consola predefinida sdo apresentadas da seguinte forma:

* 9600 bits por segundo
* 8 bits de dados

* Sem paridade

* 1 bit de paragem

» Sem controlo do fluxo

Porta USB 3.0 Tipo A

Pode utilizar a porta USB Tipo A externa para ligar um dispositivo de armazenamento de dados. O
identificador da unidade USB externa ¢ usb:. A porta USB Tipo A suporta o seguinte:

* Troca instantanea
* Unidade USB formatada com FAT32
* Imagem de arranque de carregamento de ROMMON para recuperacao de detecdo

* Copiar ficheiros de e para o ambiente de trabalho:/ e volatil:/ dentro de mgmt local. Os ficheiros
mais relevantes sdo:

* Ficheiros nucleares
* Capturas de pacote de Ethanalyzer
* Ficheiros de suporte técnico

* Ficheiros log de médulo de seguranga

* Upload de imagem de pacote de plataforma utilizando download image usbA:

A porta USB Tipo A ndo suporta o upload de imagem de Cisco Secure Package (CSP).
Portas de rede

O chassi do Secure Firewall 4200 possui duas ranhuras de médulo de rede que suportam os seguintes
modulos de rede:

* QSFP/QSFP+ de 40 Gb de 4 portas (FPR-X-NM-4X40G)
* QSFP28/QSFP de 40/100/200 Gb de 4 portas (FPR-X-NM-4X200G)
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LEDs do painel frontal .

* QSFP56/QSFP28/QSFP de 100 Gb de 2 portas (FPR-X-NM-2X100G)

* SFP de 1/10 Gb de 8 portas (FPR-X-NM-8X10G)

* ZSFP de 1/10/25 Gb de 8 portas (FPR-X-NM-8X25G)

* Bypass de hardware multimodal SFP SR de 10 Gb de 6 portas (FPR-X-NM-6X10SR-F)

* Bypass de hardware de modo unico SFP LR de 10 Gb de 6 portas (FPR-X-NM-6X10LR-F)
* Bypass de hardware multimodal SFP SR de 25 Gb de 6 portas (FPR-X-NM-6X25SR-F)

* Bypass de hardware de modo unico SFP LR de 25 Gb de 6 portas (FPR-X-NM-6X25LR-F)
* Bypass de hardware de 1 Gb 1000Base-T de 8 portas (FPR-X-NM-8X1G-F)

Botao de reposi¢ao de fabrica

\}

O chassi do Secure Firewall 4200 possui um botdo de reposi¢ao recuado que repde as predefini¢des de
fabrica do sistema. Premir o botdo de seta para baixo durante cinco segundos elimina a configuragao
atual e os ficheiros atuais.

Nota

)

Utilize o botdo repor se as credenciais atuais forem perdidas e pretender inicializar a caixa sem ter acesso
a consola.

Ocorre o0 seguinte:

* ROMMON NVRAM ¢ apagado e reposto nas predefini¢des.
* Todas as imagens extra sdo removidas, a imagem atualmente em execucao ¢ mantida.

* Sdo removidos os registos FXOS, ficheiros nucleares, chaves SSH, certificados, configuragdo FXOS
e a configuracdo Apache.

Nota

Se a energia falhar entre o momento em que prime o botdo de reposigdo e a conclusdo do processo de
reposicao, o processo ¢ interrompido e tem de premir novamente o botao apos a energia do sistema
regressar.

LEDs do painel frontal

A seguinte figura apresenta os LEDs do painel frontal do Secure Firewall 4200.
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Figura 6: LEDs do painel frontal do Secure Firewall 4200
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@—» O @ +—.

Estado do SSD 1

Nota O LED esquerdo esta ativo. O LED
direito esta sempre desligado.

» Apagado: o SSD ndo esta presente.

* Verde: o SSD esta presente; nenhuma
atividade.

» Verde intermitente: o SSD esta ativo.

« Ambar: O SSD tem um problema ou falha.

Estado do SSD 2

Nota O LED esquerdo esta ativo. O LED
direito esta sempre desligado.

» Apagado: o SSD ndo esta presente.

* Verde: o SSD esta presente; nenhuma
atividade.

» Verde intermitente: o SSD esta ativo.

« Ambar: O SSD tem um problema ou falha.

Estado do bot&o de reposicdo de fabrica

 Verde, intermitente: Pisca durante 5
segundos apds pressionar o botao.

» Apagado: A reposicdo foi concluida.

Nota O botdo de reposigdo de fabrica
comega a piscar apos ser premido
durante pelo menos 5 segundos e
persiste até o software ter aplicado
completamente todas as
predefini¢des de fabrica ou é
interrompido por um ciclo de
poténcia.

Estado de ligacdo/atividade da porta de fibra

Cada porta de fibra possui um LED de duas cores
sob a caixa SFP.

* Desligado: sem SFP.
* Verde: ligacdo ativa.

e Verde intermitente: atividade de rede
detetada a >1G.

+ Ambar: sem ligacio ou falha de rede.




| Descricdo geral
LEDs do painel frontal .

5 |Estado da porta de gestdo 6 |Estados geridos

A porta de gestdao de 1/10/25 Gb de fibra possui Reservado para utilizagdo futura.
um LED bicolor sob a caixa SFP que indica
ligagdo/atividade/falha:

* Desligado: sem SFP.
* Verde: ligagdo ativa.
* Verde intermitente: atividade de rede.

+ Ambar: SFP presente, mas sem ligagio.

7 |Estado do alarme 8 |Estado do Sistema
* Apagado: Nenhum alarme. * Desligado: o sistema ainda ndo arrancou.
+ Ambar: Erro ambiental. * Verde intermitente rapido: o sistema esta a
arrancar.

 Verde: Estado ok.
» Verde: sistema a funcionar normalmente.

« Ambar: o arranque do sistema falhou.

« Ambar intermitente: estado de alarme, o
sistema requer manuten¢do ou atencao e
pode nao arrancar corretamente.
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9 |Estado de alimentacéo

* Off: O sistema esta desligado. Se o cabo de
alimentag@o AC estiver ligado e o LED da
fonte de alimentagao piscar a verde, € porque
a alimentagdo de standby ainda esta ligada.

Nota Se o LED estiver desligado,
entdo o interruptor de
alimentag@o ¢ definido para
OFF ou no existe poténcia de
entrada.

3

Verde intermitente: o sistema detetou um
evento de comutacdo de interruptor de
alimentag@o e iniciou a sequéncia de
encerramento. Se o interruptor de
alimentag@o estiver na posi¢ao
DESLIGADO, o sistema desliga-se apds o
encerramento. Ndo remova a fonte de
alimentagdo AC e DC enquanto o LED
estiver a piscar, para que o sistema tenha
tempo de realizar um encerramento suave.

Ambar: o sistema esta a ser ligado (antes do
arranque da BIOS). Este processo demora
entre um a cinco segundos, no maximo.

* Verde: o sistema esta totalmente ligado.

10

Estado de atividade (Fungo de um par de
disponibilidade elevada)

* Apagado: a unidade ndo esta configurada ou
ativada num par de disponibilidade elevada.

« Verde: a unidade estd em modo ativo.

+ Ambar: a unidade esta em standby.

Painel traseiro

A seguinte figura apresenta o painel traseiro do Secure Firewall 4200.
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Figura 7: Painel traseiro do Secure Firewall 4200

Painel traseiro .

S
|

1 |Interruptor ligar/desligar alimentagdo 2 |LED da fonte de alimentagdo (PSU-1)
3 |LEDs dos modulos de ventoinha dupla (FAN-1, |4 |LED de alimentagdo do sistema
FAN-2, FAN-3) Este LED de alimentagao do sistema tem o0 mesmo
comportamento que o LED do painel frontal.
Consulte a sec¢do LEDs do painel frontal, na
pagina 11 para mais informagdes.
Nota Modulo de fonte de alimentagdo 1
(PSU-1)
5 |Mobdulo de fonte de alimentagdo 1 (PSU-1) 6 | Conector do médulo da fonte de alimentagao 1
(PSU-1)
7 |Modulo de dupla ventoinha 1 (FAN-1) 8 |Modulo de dupla ventoinha 2 (FAN-2)
9 |Moddulo de dupla ventoinha 3 (FAN-3) 10 | Médulo de fonte de alimentagdo 2 (PSU-2)
11 | Conector do modulo da fonte de alimentagdo 2 LED da fonte de alimentagdo (PSU-2)
(PSU-2)

Interruptor de alimentacéo

O interruptor de alimentagdo est4 localizado do lado esquerdo do PSU-1, na parte traseira do chassi. E
um interruptor de comutag@o que controla a alimentacao do sistema. Colocar o interruptor em OFF inicia
o processo de encerramento correto. Durante o processo de encerramento os LEDs de alimentagdo piscam
verde, indicando que o processo iniciou. Quando o encerramento estiver concluido, o sistema ¢ desligado.
Aguarde que os LEDs de alimentacao do sistema fiquem desligados antes de desligar os cabos de
alimentagdo AC. Consulte LEDs do painel frontal, na pagina 11 para ver o LED de estado de alimentagao.

Manual de instalacéo de hardware do Cisco Secure Firewall da Série 4200 [Jjj



Descricdo geral |

. Maodulo de rede de 1/10/25 Gb de 8 portas

\)

Nota

A

A defesa contra ameagas precisa de um encerramento correto. Consulte o Guia de iniciagdo do Cisco
Secure 4200 para consultar o procedimento.

Atencao

\}

Se remover os cabos de alimentacao do sistema antes de ser realizado um encerramento correto, pode
ocorrer uma corrup¢ao do disco. Pode colocar o interruptor de alimentacdo em OFF (desligado) antes
do encerramento. O sistema ignora esse facto.

Nota

Depois de remover a alimentagdo do chassi, desligando o cabo de alimentagdo, aguarde pelo menos 10
segundos antes de voltar a colocar a alimentagdo em LIGADO. Deve manter o sistema desligado, incluindo
a alimentagdo de standby, durante 10 segundos.

Médulo de rede de 1/10/25 Gb de 8 portas

O chassi do Secure Firewall possui duas ranhuras de modulo de rede denominadas NM-2 e NM-3 (da esquerda
para a direita no painel frontal). Os modulos de rede sdo modulos E/S opcionais removiveis que providenciam
portas adicionais ou diferentes tipos de interface. O modulo de rede ¢ ligado ao chassi no painel frontal.
Consulte Painel frontal, na pagina 8 para saber a localizag@o da ranhuras do modulo de rede no chassi.

FPR-X-NM-8X10G suporta trafego Ethernet full-duplex de 1 Gb e 10 Gb por porta e é suportado em todos
os modelos Secure Firewall 4200s. O O FPR-X-NM-8X25G suporta trafego Ethernet full-duplex de 1 Gb,
10 Gb ou 25 Gb por porta e é suportado em todos os modelos Secure Firewall 4200s.

As portas superiores sdo numeradas da esquerda para a direita—Ethernet 2/1 ou 3/1, Ethernet 2/3 ou 3/3,
Ethernet 2/5 ou 3/5 e Ethernet 2/7 ou 3/7. As portas inferiores sdo numeradas da esquerda para a
direita—FEthernet 2/2 ou 3/2, Ethernet 2/4 ou 3/4, Ethernet 2/6 ou 3/6 e Ethernet 2/8 ou 3/8 (ver a figura
abaixo). As setas para cima s@o as portas superiores e as setas para baixo sdo as portas inferiores (ver a figura
abaixo). Este modulo de rede suporta transcetores SFP/SFP+/SFP28. Consulte Transcetores SFP/SFP+/QSFP+
suportados , na pagina 33 para obter a lista de transcetores suportados pela Cisco.

\}

Nota

O hardware e o sistema suportam a troca instantanea no caso de substituir um modulo de rede por um modulo
de rede do mesmo tipo. Primeiro, tem de desativar a porta de rede e de reativa-la apos a substituigdo. Se
substituir o médulo de rede de 1/10/25 Gb de 8 portas por outro modulo de rede suportado, tem de reiniciar
primeiro o chassi para que o novo modulo de rede seja reconhecido. Consulte o manual de configuragao
relativo ao seu sistema operativo para obter os procedimentos detalhados de gestdo dos modulos de rede.

A figura seguinte ilustra o painel frontal do modulo de rede de 1/10 Gb e 1/10/25 Gb.
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Figura 8: Médulo de rede de 1/10 Gb de 8 portas (FPR-X-NM-8X10G) e 1/10/25 Gb de 8 portas (FPR-X-NM-8X25G)

1 |Parafuso cativo 2 | Ethernet 2/1 ou 3/1

3 | Ethernet 2/3 ou 3/3 4 | Ethernet 2/5 ou 3/5

5 | Ethernet 2/7 ou 3/7 6 |LED de alimentagdo

7 |Pega de ejetor 8 |Ethernet 2/2 ou 3/2

9 | Ethernet 2/4 ou 3/4 10 | Ethernet 2/6 ou 3/6

11 | Ethernet 2/8 ou 3/8 12 | LEDs de atividade de rede

As setas para cima representam as portas
superiores ¢ as setas para baixo representam as
portas inferiores.

* Desligado: sem SFP.
+ Ambar: sem ligagio ou falha de rede.
* Verde: ligacdo ativa.

» Verde intermitente: atividade de rede.

Para mais informacdes

* Consulte Médulo de rede de 40 Gb de 4 portas, na pagina 18, para obter uma descri¢do do modulo
de rede de 40 Gb.

* Consulte Médulo de rede 10 Gb SR/10 Gb LR/25 Gb SR/25 Gb LR com bypass de hardware de 6
portas , na pagina 26, para obter uma descricdo do mddulo de rede de 1/10/25 Gb.
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* Consulte Modulo de rede com bypass de hardware 1000Base-T de 8§ portas, na pagina 24 para obter
uma descri¢do do modulo de rede 10/100/1000Base-T.

* Consulte Instalar, remover e substituir o médulo de rede, na pagina 65, para saber o procedimento
utilizado para remover e substituir mdodulos de rede.

Médulo de rede de 40 Gb de 4 portas

O chassi do Secure Firewall 4200 possui duas ranhuras de modulo de rede denominadas NM-2 ¢ NM-3 (da
esquerda para a direita no painel frontal). Os médulos de rede sdo mddulos E/S opcionais removiveis que
providenciam portas adicionais ou diferentes tipos de interface. O mddulo de rede € ligado ao chassi no painel
frontal. Consulte Painel frontal, na pagina 8 para saber a localizagdo da ranhuras do moédulo de rede no
chassi.

O FPR-X-NM-4X40G suporta um funcionamento de 40 GB. Este modulo de rede oferece trafego Ethernet
full-duplex por porta. O médulo de rede de 40 Gb possui quatro portas QSFP+. As portas de 40 Gb sdo
numeradas da esquerda para a direita, Ethernet 2/1 ou 3/1 a Ethernet 2/4 ou 3/4. Consulte Transcetores
SFP/SFP+/QSFP+ suportados , na pagina 33 para obter a lista de transcetores suportados pela Cisco.

Pode dividir cada uma das quatro portas de 40 Gb em quatro portas de 10 Gb utilizando os cabos de
comunicagdo suportados (consulte Transcetores SFP/SFP+/QSFP+ suportados , na pagina 33 para obter uma
lista dos cabos de comunicagdo). Com o médulo de rede de 40 Gb de quatro portas, tem agora 16 interfaces
de 10 Gb. As interfaces adicionadas sdo Ethernet 2/1/1 ou 3/1/1 a Ethernet 2/4/4 ou 3/4/4.

\}

Nota O hardware e o sistema suportam a troca instantdnea no caso de substituir um médulo de rede por um médulo
de rede do mesmo tipo. Se substituir o modulo de rede de 40 Gb de 4 portas por outro modulo de rede suportado,
tem de reiniciar primeiro o chassi para que o novo médulo de rede seja reconhecido. Consulte o manual de
configuracdo relativo ao seu sistema operativo para obter os procedimentos detalhados de gestdo dos modulos
de rede.

A figura seguinte ilustra o painel frontal do moédulo de rede de 40 Gb de 4 portas.
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Figura 9: Médulo de rede de 40 Gb de 4 portas (FPR-X-NM-4X40G)

FPR-X-NM-4X40G

1 |Parafuso cativo 2 | LEDs de atividade de rede

As setas para cima representam as portas
superiores e as setas para baixo representam as
portas inferiores.

* Desligado: sem SFP.
+ Ambar: sem ligagio ou falha de rede.
* Verde: ligagdo ativa.

« Verde intermitente: atividade de rede.

3 |LED de alimentagéo 4 | Pega de ejetor
5 |Ethernet 2/1 ou 3/1 6 |Ethernet 2/2 ou 3/2
7 | Ethernet 2/3 ou 3/3 8 |Ethernet 2/4 ou 3/4

Para mais informacdes

* Consulte Médulo de rede de 1/10/25 Gb de 8 portas, na pagina 16, para obter uma descrigdo do
modulo de rede de 1/10/25 Gb.

* Consulte Médulo de rede 10 Gb SR/10 Gb LR/25 Gb SR/25 Gb LR com bypass de hardware de 6
portas , na pagina 26, para obter uma descricdo do mddulo de rede de 1/10/25 Gb.

* Consulte Mddulo de rede com bypass de hardware 1000Base-T de 8 portas, na pagina 24, para
obter uma descri¢do do moédulo de rede de 1 Gb.

* Consulte Instalar, remover e substituir o médulo de rede, na pagina 65, para saber o procedimento
utilizado para remover e substituir modulos de rede.
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Maédulo de rede de 100 Gb de 2 portas

O chassi do Secure Firewall 4200 possui duas ranhuras de modulo de rede denominadas NM-2 ¢ NM-3 (da
esquerda para a direita no painel frontal). Os médulos de rede sdo mddulos E/S opcionais removiveis que
providenciam portas adicionais ou diferentes tipos de interface. O mddulo de rede € ligado ao chassi no painel
frontal. Consulte Painel frontal, na pagina 8 para saber a localizagdo da ranhuras do moédulo de rede no
chassi.

O FPR-X-NM-2X100G suporta um funcionamento de 40/100 Gb. Este modulo de rede possui duas portas
QSFP/QSFP28 ¢ fornece trafego Ethernet full-duplex por porta. A largura de rede maxima suportada ¢ de
200 Gb full duplex, onde cada porta funciona a 100 Gb. As portas 100 Gb sdo numeradas da esquerda para a
direita, Ethernet 2/1 ou 3/1 a Ethernet 2/2 ou 3/2. Consulte Transcetores SFP/SFP+/QSFP+ suportados , na
pagina 33 para obter a lista de transcetores suportados pela Cisco.

Pode separar cada porta de 100 Gb em quatro portas de 10 Gb ou 25 Gb utilizando os cabos de comunicagdo
suportados. Com o médulo de rede de 100 Gb de duas portas, tem agora 8 interfaces de 10 Gb ou 25 Gb. As
interfaces adicionadas sdo Ethernet 2/1/1 ou 3/1/1 a Ethernet 2/1/8 ou 3/1/8.

\)

Nota O hardware e o sistema suportam a troca instantdnea no caso de substituir um médulo de rede por um médulo
de rede do mesmo tipo. Se substituir o médulo de rede de 100 Gb por outro médulo de rede suportado, tem

de reiniciar primeiro o chassi para que o novo modulo de rede seja reconhecido. Consulte o manual de

configuracdo relativo ao seu sistema operativo para obter os procedimentos detalhados de gestdo dos modulos

de rede.

A figura seguinte ilustra o painel frontal do mdédulo de rede de 100 Gb de 2 portas.
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Figura 10: Modulo de rede de 100 Gb de 2 portas (FPR-X-NM-2X100G)

@ ©00@
—’.©

FPR-X-NM-2X100G

b b ¢

1 |Parafuso cativo 2 |LEDs de atividade de rede

* Desligado: sem SFP.
+ Ambar: sem ligagdo ou falha de rede.
* Verde: ligagdo ativa.

* Verde intermitente: atividade de rede.

3 |LEDs de atividade de rede 4 | LED de alimentagao
* Desligado: sem SFP.

+ Ambar: sem ligacio ou falha de rede.
* Verde: ligagdo ativa.

 Verde intermitente: atividade de rede.

5 |Pega de ejetor 6 |Ethernet 2/1 ou 3/1

7 | Ethernet 2/2 ou 3/2 —

Para mais informacdes

* Consulte Médulo de rede de 1/10/25 Gb de 8 portas, na pagina 16, para obter uma descrigdo do
modulo de rede de 1/10/25 Gb.
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* Consulte Médulo de rede 10 Gb SR/10 Gb LR/25 Gb SR/25 Gb LR com bypass de hardware de 6
portas , na pagina 26, para obter uma descri¢do do mddulo de rede de 1/10/25 Gb.

+ Consulte Mddulo de rede com bypass de hardware 1000Base-T de 8 portas, na pagina 24, para
obter uma descri¢do do moédulo de rede de 1 Gb.

* Consulte Instalar, remover e substituir o médulo de rede, na pagina 65, para saber o procedimento
utilizado para remover e substituir modulos de rede.

Médulo de rede de 200 Gb de 4 portas

O chassi do Secure Firewall 4200 possui duas ranhuras de mddulo de rede, NM-2 e NM-3, (da esquerda para
a direita no painel frontal). Os mddulos de rede sao modulos E/S opcionais removiveis que providenciam
portas adicionais ou diferentes tipos de interface. O médulo de rede ¢ ligado ao chassi no painel frontal.
Consulte Painel frontal, na pagina 8 para saber a localizagao das ranhuras do médulo de rede no chassi.

O FPR-X-NM-4X200G suporta um funcionamento de 40/100/200 Gb. Este médulo de rede oferece trafego
Ethernet full-duplex por porta. O modulo de rede de 200 Gb possui quatro portas QSFP+. As portas sao
numeradas da esquerda para a direita, Ethernet 2/1 ou 3/1 a Ethernet 2/4 ou 3/4. Consulte Transcetores
SFP/SFP+/QSFP+ suportados , na pagina 33 para obter a lista de transcetores suportados pela Cisco.

N

Nota O FPR-X-NM-4X200G suporta inicialmente um funcionamento de 40/100 Gb. Suporte para 200 Gb adicionado
numa futura versdo de software.

Pode separar cada porta de 100 Gb em quatro portas de 10 Gb ou 25 Gb utilizando os cabos de comunicacéo
suportados. Com o médulo de rede de 100 Gb de duas portas, tem agora § interfaces de 10 Gb ou 25 Gb. As
interfaces adicionadas sdo Ethernet 2/1/1 ou 3/1/1 a Ethernet 2/4/4 ou 3/4/4.

)

Nota O hardware e o sistema suportam a troca instantdnea no caso de substituir um modulo de rede por um médulo
de rede do mesmo tipo. Se substituir o modulo de rede de 200 Gb de 4 portas por outro modulo de rede
suportado, tem de reiniciar primeiro o chassi para que o novo modulo de rede seja reconhecido. Consulte o
manual de configuracao relativo ao seu sistema operativo para obter os procedimentos detalhados de gestao
dos moédulos de rede.

A figura seguinte ilustra o painel frontal do moédulo de rede de 200 Gb de 4 portas.
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Figura 11: Modulo de rede de 200 Gb de 4 portas (FPR-X-NM-4X200G)

FPR-X-NM-4X200G

1 |Parafuso cativo 2 |LEDs de atividade de rede

As setas para cima representam as portas
superiores ¢ as setas para baixo representam as
portas inferiores.

* Desligado: sem SFP.
+ Ambar: sem ligagio ou falha de rede.
* Verde: ligagdo ativa.

* Verde intermitente: atividade de rede.

3 |LED de alimentagdo 4 | Pega de ejetor
5 | Ethernet 2/1 ou 3/1 6 |Ethernet 2/2 ou 3/2
7 | Ethernet 2/3 ou 3/3 8 | Ethernet 2/4 ou 3/4

Para mais informacdes

* Consulte Mddulo de rede de 1/10/25 Gb de 8§ portas, na pagina 16 para obter uma descri¢do do
modulo de rede de 1/10/25 Gb de 8 portas.

* Consulte Modulo de rede com bypass de hardware 1000Base-T de 8 portas, na pagina 24 para obter
uma descri¢do do mddulo de rede 10/100/1000Base-T de 8§ portas.
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* Consulte Instalar, remover e substituir o médulo de rede, na pagina 65, para saber o procedimento
utilizado para remover e substituir médulos de rede.

Maédulo de rede com bypass de hardware 1000Base-T de 8

portas

O chassi do Secure Firewall 4200 possui duas ranhuras de modulo de rede denominadas NM-2 e NM-3 (da
esquerda para a direita no painel frontal). Os médulos de rede sdo mddulos E/S opcionais removiveis que
providenciam portas adicionais ou diferentes tipos de interface. O mddulo de rede € ligado ao chassi no painel
frontal. Consulte Painel frontal, na pagina 8 para saber a localizagdo da ranhuras do médulo de rede no
chassi.

O FPR4K-XNM-8X1GF ¢ um moédulo de rede com bypass de hardware 1000Base-T de 8 portas. As oito
portas estdo numeradas de cima para baixo e da esquerda para a direita. As portas 1e¢2,3e4,5¢6,e7¢8
sdo emparalhadas para o modo de bypass de hardware. No modo de bypass de hardware, os dados ndo podem
ser processados pelo Secure Firewall 4200 e sdo encaminhados para a porta emparelhada.

O bypass de hardware (também conhecido como fail-to-wire) ¢ um bypass de camada fisica (Camada 1) que
permite as interfaces associadas entrarem em modo de bypass, para que o hardware encaminhe pacotes entre
estes pares de portas sem intervencao de software. O bypass de hardware fornece conectividade de rede quando
existem falhas de software ou hardware. O bypass de hardware € itil em portas nas quais o Secure Firewall
sO6 monitoriza ou regista trafego. Os modulos de rede de bypass de hardware tém um switch que é capaz de
ligar as duas portas quando tal for necessario.

\}

Nota O bypass de hardware apenas é suportado com a defesa contra ameagas, apesar de poder utilizar estes modulos

no modo nao bypass na defesa contra ameagas ou ASA.

O bypass de hardware s6 é suportado num conjunto fixo de portas. Pode associar a Porta 1 a Porta 2, a Porta
3 a Porta 4, mas ndo pode associar a Porta 1 a Porta 4, por exemplo.

\ )

Nota Quando o dispositivo muda do funcionamento normal para o bypass de hardware, ou do bypass de hardware

de volta para o funcionamento normal, o trafego pode ser interrompido durante varios segundos. Diversos
fatores podem afetar a duragdo da interrupgdo. Por exemplo, o comportamento do parceiro de ligagdo,
nomeadamente como este gere as falhas de ligagdo e o timing de anulag@o de evolugdo, a convergéncia de
protocolos "spanning tree", a convergéncia de protocolos de routing dindmico e assim por diante. Durante
este tempo, podera experienciar falhas de ligagéo.

Nota

Se tiver um conjunto de interface inline com uma mistura de interfaces de bypass de hardware e bypass ndo
hardware, ndo pode ativar o bypass de hardware neste conjunto de interface inline. S6 pode ativar o bypass
de hardware num conjunto de interface inline se todos os pares no conjunto inline forem pares de bypass de
hardware validos.
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Maédulo de rede com bypass de hardware 1000Base-T de 8 portas .

Nota

O hardware e o sistema suportam a troca instantdnea no caso de substituir um modulo de rede por um médulo
de rede do mesmo tipo. Se substituir o médulo de rede 10/100/1000Base-T de 8 portas por outro modulo de
rede suportado, tem de reiniciar primeiro o chassi, para que o novo médulo de rede seja reconhecido. Consulte
o manual de configurag@o relativo ao seu sistema operativo para obter os procedimentos detalhados de gestdo
dos médulos de rede.

Nota

Certifique-se de que tem a versdo de software e o pacote de firmware corretos instalados para suportar este
moédulo de rede. Consulte o manual de configuragdo relativo ao seu software para conhecer o procedimento
de atualizac@o do pacote de firmware e verificar a versao de software. Consulte o Manual de compatibilidade
do Cisco Secure Firewall Threat Defense e o manual de Compatibilidade do Cisco Secure Firewall ASA, que
indicam a compatibilidade com hardware e software Cisco, incluindo requisitos de sistema operativo e ambiente
de alojamento, para cada versdo suportada.

A figura seguinte ilustra o painel frontal do modulo de rede 1000Base-T de 8 portas.

Figura 12: Médulo de rede 1000Base-T (FPR-X-NM-8X1GF) de 8 portas

@
ORCORONC)

FPR=X-Mp-8X1G
H—1B3

T T T L—1B4
7

= d > >
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LEDs de bypass B1 a B4 2 | Ethernet 2/1 e 2/2 ou Ethernet 3/1 e 3/2

* Verde: em modo standby. As portas 1 ¢ 2 sdo associadas para formar um
par de bypass de hardware. O LED B1 aplica-se

. . . ) . :
Ambar intermitente: a porta estd em modo a esta porta associada.

de bypass de hardware, evento de falha.
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3 | Ethernet 2/3 e Ethernet 2/4 ou Ethernet 3/3 € 3/4 |4 | Ethernet 2/5 € 2/6 ou Ethernet 3/5 ¢ 3/6

As portas 3 e 4 sdo associadas para formar um As portas 5 e 6 sdo associadas para formar um
par de bypass de hardware. O LED B2 aplica-se par de bypass de hardware. O LED B3 aplica-se
a esta porta associada. a esta porta associada.

5 | Ethernet 2/7 e 2/8 ou Ethernet 3/7 e 3/8 6 | Parafuso cativo

As portas 7 ¢ 8 sdo associadas para formar um
par de bypass de hardware. O LED B4 aplica-se
a esta porta associada.

7 |LED de alimentagdo 8 |Pega
9 |LED da porta esquerda 10 | LED da porta direita
* Desligado: sem ligagdo ou porta ndo * Desligado: sem ligagdo ou porta ndo
utilizada. utilizada.
* Verde: ligagdo ativa. * Verde: ligagdo ativa.
* Verde intermitente: atividade de rede. * Verde intermitente: atividade de rede.

Para mais informacdes

* Consulte Médulo de rede 10 Gb SR/10 Gb LR/25 Gb SR/25 Gb LR com bypass de hardware de 6
portas , na pagina 26, para obter uma descri¢do do mddulo de rede de 1/10/25 Gb.

* Consulte Mddulo de rede de 40 Gb de 4 portas, na pagina 18, para obter uma descri¢do do modulo
de rede de 40 Gb.

* Consulte Modulo de rede de 1/10/25 Gb de 8 portas, na pagina 16, para obter uma descri¢ao do
modulo de rede de 1/10/25 Gb.

* Consulte Instalar, remover e substituir o médulo de rede, na pagina 65, para saber o procedimento
utilizado para remover e substituir modulos de rede.

Médulo de rede 10 Gb SR/10 Gb LR/25 Gb SR/25 Gb LR com
bypass de hardware de 6 portas

O chassi do Secure Firewall 4200 possui duas ranhuras de modulo de rede denominadas NM-2 e NM-3 (da
esquerda para a direita no painel frontal). Os modulos de rede sdo modulos E/S opcionais removiveis que
providenciam portas adicionais ou diferentes tipos de interface. O modulo de rede ¢ ligado ao chassi no painel
frontal. Consulte Painel frontal, na pagina 8 para saber a localizagdo da ranhuras do médulo de rede no
chassi.

Os moédulos de rede FPR-X-NM-6X10SRF, FPR-X-NM-6X10LRF, FPR-X-NM-6X25SRF e
FPR-X-NM-6X25LRF com bypass de hardware possuem seis portas que sdo numeradas de cima para baixo,
da esquerda para a direita. Os pares de portas 1 e 2, 3 e 4, bem como 5 e 6, formam os conjuntos associados
de bypass de hardware. No modo de bypass de hardware, os dados ndo podem ser processados pelo Secure
Firewall 4200 e sdo encaminhados para a porta emparelhada. Este modulo de rede possui transcetores SPF
incorporados. A troca instantinea e a substitui¢do de campo dos transcetores ndo sdo suportadas.
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Maodulo de rede 10 Gb SR/10 Gb LR/25 Gb SR/25 Gb LR com bypass de hardware de 6 portas .

O bypass de hardware (também conhecido como fail-to-wire) ¢ um bypass de camada fisica (Camada 1) que
permite as interfaces associadas entrarem em modo de bypass, para que o hardware encaminhe pacotes entre
estes pares de portas sem intervencdo de software. O bypass de hardware fornece conectividade de rede quando
existem falhas de software ou hardware. O bypass de hardware ¢é util em portas nas quais o Secure Firewall
s6 monitoriza ou regista trafego. Os modulos de rede de bypass de hardware tém um switch que é capaz de

ligar as duas portas quando tal for necessario. Este modulo de rede de bypass de hardware tem SFPs
incorporados.

\)

Nota

O bypass de hardware apenas ¢ suportado com a defesa contra ameagas, apesar de poder utilizar estes moédulos
no modo ndo bypass na defesa contra ameagas ou ASA.

O bypass de hardware s6 ¢ suportado num conjunto fixo de portas. Pode associar a Porta 1 a Porta 2, a Porta
3 a Porta 4, mas ndo pode associar a Porta 1 a Porta 4, por exemplo.

)

Nota

\}

Quando o dispositivo muda do funcionamento normal para o bypass de hardware, ou do bypass de hardware
de volta para o funcionamento normal, o trafego pode ser interrompido durante varios segundos. Diversos
fatores podem afetar a duracdo da interrupg¢do. Por exemplo, o comportamento do parceiro de ligagdo,
nomeadamente como este gere as falhas de ligag@o e o timing de anulag@o de evolugdo, a convergéncia de
protocolos "spanning tree", a convergéncia de protocolos de routing dindmico e assim por diante. Durante
este tempo, podera experienciar falhas de ligacao.

Nota

\)

Se tiver um conjunto de interface inline com uma mistura de interfaces de bypass de hardware e bypass ndo
hardware, ndo pode ativar o bypass de hardware neste conjunto de interface inline. S6 pode ativar o bypass
de hardware num conjunto de interface inline se todos os pares no conjunto inline forem pares de bypass de
hardware validos.

Nota

O hardware e o sistema suportam a troca instantdnea no caso de substituir um modulo de rede por um médulo
de rede do mesmo tipo. Se substituir o médulo de rede de 1/10/25 Gb de 6 portas por outro modulo de rede

suportado, tem de reiniciar primeiro o chassi, para que o novo modulo de rede seja reconhecido. Consulte o
manual de configuracdo relativo ao seu sistema operativo para obter os procedimentos detalhados de gestdo
dos médulos de rede.

Nota

Certifique-se de que tem a versdo de software e o pacote de firmware corretos instalados para suportar este
moédulo de rede. Consulte o manual de configuragao relativo ao seu software para conhecer o procedimento
de verificag@o do seu pacote de firmware e versdo de software. Consulte 0 Manual de compatibilidade do
Cisco Secure Firewall Threat Defense e o manual de Compatibilidade do Cisco Secure Firewall ASA, que
indicam a compatibilidade com hardware e software Cisco, incluindo requisitos de sistema operativo e ambiente
de alojamento, para cada versdo suportada

A figura seguinte ilustra o painel frontal do modulo de rede de 1/10/25 Gb de 6 portas.
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Figura 13: Modulo de rede de 1/10/25 Gb de 6 portas (FPR-X-NM-6X10SRF, FPR-X-NM-6X10LRF, FPR-X-NM-6X25SRF e FPR-X-NM-6X25LRF)

FPR-X-NM-6X10LRF

)
)

LaJ[ia
La)[ia
L2)[s2
L2)[sa
La)[ia

1 |Ethernet 2/1 ou 3/1 (porta superior) 2 | Ethernet 2/3 ou 3/3 (porta superior)
Ethernet 2/2 ou 3/2 (porta inferior) Ethernet 2/4 ou 3/4 (porta inferior)
As portas 1 e 2 sdo associadas para formar um As portas 3 e 4 sdo associadas para formar um
par de bypass de hardware. par de bypass de hardware.
3 | Ethernet 2/5 ou 3/5 (porta superior) 4 | Ethernet 2/7 ou 3/7 (porta superior)
Ethernet 2/6 ou 3/6 (porta inferior) Ethernet 2/8 ou 3/8 (porta inferior)
As portas 5 e 6 sdo associadas para formar um As portas 7 ¢ 8 sdo associadas para formar um
par de bypass de hardware. par de bypass de hardware.
5 | Ethernet 2/9 ou 3/9 (porta superior) 6 |Ethernet 2/11 ou 3/11 (porta superior)
Ethernet 2/10 ou 3/10 (porta inferior) Ethernet 2/12 ou 3/12 (porta inferior)
As portas 9 e 10 sdo associadas para formar um As portas 11 e 12 s@o associadas para formar um
par de bypass de hardware. par de bypass de hardware.
7 |LEDs de bypass B1 a B3: 8 |Parafuso cativo
» Apagado: Modo Bypass desativado.
* Verde: Porta no modo standby.
« Ambar intermitente: a porta esta em modo
de bypass de hardware, evento de falha.
9 |LED de alimentagdo 10 | Ejetor de pega
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11 | Seis LEDs de atividade de rede: —

+ Ambar: sem ligagdo, a porta nio esta em
utiliza¢do, sem ligagdo ou falha de hardware.

* Verde: ligagdo ativa, sem atividade de rede.

« Verde intermitente: atividade de rede.

Para mais informacdes

* Consulte Mddulo de rede com bypass de hardware 1000Base-T de 8 portas, na pagina 24, para
obter uma descri¢do do méodulo de rede de 1 Gb.

* Consulte Médulo de rede de 1/10/25 Gb de 8 portas, na pagina 16, para obter uma descri¢do do
modulo de rede de 1/10/25 Gb.

* Consulte Modulo de rede de 40 Gb de 4 portas, na pagina 18, para obter uma descri¢do do modulo
de rede de 40 Gb.

* Consulte Instalar, remover e substituir o médulo de rede, na pagina 65, para saber o procedimento
utilizado para remover e substituir modulos de rede.

Maédulo de fonte de alimentacao

O Secure Firewall 4200 suporta dois moédulos de fonte de alimentagdo AC, para que seja oferecida protegao
de redundancia de fonte de alimentacdo dupla. Voltados para a parte traseira do chassi, os modulos de fonte
de alimentag@o estdo numerados da esquerda para a direita—PSU-1 e PSU-2.

O modulo de fonte de alimentagao tem capacidade de troca instantanea.

)

Nota Depois de remover a alimentagao do chassi, desligando o cabo de alimentagdo, aguarde pelo menos 10 segundos
antes de voltar a colocar a alimentagdo em LIGADO. Deve manter o sistema desligado, incluindo a alimenta¢ao

de standby, durante 10 segundos.

)

Atencdo  Certifique-se de que um mddulo de fonte de alimentag@o estd sempre ativo.

Fonte de alimentacdo AC

As fontes de alimentacao duplas podem fornecer até¢ 1900 W de poténcia dentro do intervalo de tensdo de
entrada. A carga ¢ partilhada quando ambos os modulos de fonte de alimentacdo sdo ligados e funcionam ao

mesmo tempo.

)

Nota O sistema ndo consome mais do que a capacidade de um modulo de fonte de alimentagéo, por isso, funciona
sempre no modo de redundéncia total quando estdo instalados dois modulos de fonte de alimentagao.
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Figura 14: Modulo de fonte de alimentacao

1 |Aba de libertagdo 2 | Mecanismo de retengdo do cabo

3 |Pega 4 | Conector do cabo de alimentagdo

Tabela 2: Especificacdes de hardware do médulo de fonte de alimentagao AC

Especificacao 4215 4225 4245

Dimensodes 40,0 x 67,5 x 252 mm

Troca instantdnea Sim

Redundancia 1+1 méaximo em paralelo

Tensdo de entrada 100 a 120 VAC (linha baixa) Apenas 200 a 240 VAC
200 a 240 VAC (linha alta) (linha alta)

Corrente de entrada 14 A a 100 VAC ou 200 VAC

(maxima)

Frequéncia da tensdo de |50 a 60 Hz (nominal)
entrada

Tensdo de saida principal | 12 V +/- 5% a 100 A (linha baixa)
com a corrente 12V +/- 5% a 158 A (linha alta)

Tensdo de saidaemespera |12 Va2,5 A
com a corrente

Poténcia de saida 1200 W (linha baixa)
1900 W (linha alta)

Il Manual de instalacéo de hardware do Cisco Secure Firewall da Série 4200



| Descricdo geral
Maodulo de fonte de alimentacao .

Especificacao 4215 4225 4245
Eficiéncia energética > 90% (platina)

Temperatura 100% de carga a 1828,8 m: -5a 45 °C

(funcionamento)

100% de carga a 3000 m: -5 a 35 °C

Temperatura (em repouso) | —40 a 70°C (—40 a 158°F)

Altitude (em repouso) -305a 12200 m

Humidade (em 5 a 90% (sem condensacgao)
funcionamento e em
repouso)

LED do modulo de fonte de alimentacao
A figura seguinte apresenta o LED de fonte de alimentagdo bicolor no médulo de fonte de alimentagao.

Figura 15: LED do modulo de fonte de alimentacao

1 LED da fonte de alimentagdo

* Modo ativo—Verde
* Modo em espera—Verde, a piscar
* Processo de carregamento do arranque— Verde, a piscar

* Sem alimentagdo AC, mas o outro médulo de fonte de alimentac@o no sistema estd em
funcionamento—Ambar

« Falha da ventoinha—Ambar

» Sem poténcia de entrada—Desligado
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. Modulos de dupla ventoinha

Maodulos de dupla ventoinha

SSDs

O Secure Firewall 4200 possui trés médulos de ventoinha. Existem duas ventoinhas por médulo e cada
ventoinha possui dois rotores. Quando uma ventoinha falha, os outros modulos de ventoinha dupla rodam a
velocidade maxima para que o sistema continue a funcionar. Pode ser realizada a troca instantanea dos modulos
de dupla ventoinha e estes podem ser instalados na parte traseira do chassi.

A imagem seguinte apresenta a localizagdo do LED da ventoinha no mddulo da ventoinha.

Figura 16: LED da ventoinha

1 LED de duas cores

O modulo de ventoinha tem um LED de duas cores, que esté localizado no canto superior esquerdo da ventoinha.

* Off: Sem alimentacdo ou o sistema esta a ligar a alimentagao.

* Verde: as ventoinhas tém um funcionamento normal. Pode demorar um minuto até o estado do LED
mudar para verde apds a alimentagao ser ligada.

» Ambar, a piscar: As RPMs de um ou mais rotores da ventoinha ndo sdo normais. E necessaria atengo
imediata.

« Ambar: Uma ou mais ventoinhas do rotor falharam. O sistema pode continuar a funcionar normalmente,
mas € necessario realizar manuten¢do na ventoinha.
Para mais informacdes

* Consulte Numeros de ID de produto, na pagina 38 para obter uma lista dos PIDs associados as ventoinhas
do Secure Firewall 4200.

* Consulte Remover e substituir o modulo de dupla ventoinha, na pagina 68 para saber o procedimento
utilizado para remover e substituir os modulos de dupla ventoinha.

O Secure Firewall 4200 possui duas ranhuras SSD com capacidade para um SSD NVMe de 1,8 TB cada. Por
predefinicdo, o Secure Firewall 4200 ¢ enviado com um SSD de 1,8 TB instalado na ranhura 1 e ranhura 2.
O software RAID1 ¢ enviado ja configurado.
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E suportada a troca instantinea. Pode trocar SSDs sem desligar o chassi. Contudo, antes de fazer a troca
instantdnea dos SSDs, tem de emitir o comando raid remove-secure local disk 1|2 para preparar o SSD para
remocdo. Este comando preserva os dados no SSD. Apds remover e substituir o SSD, tera de adiciona-lo
novamente a configuragdo RAIDI1 utilizando o comando raid add local-disk 1|2. Consulte Troca instantédnea
de um SSD no Secure Firewall 3100/4200 para obter os procedimentos para remover um SSD com seguranga.

A

Atencdo O comando remove-secure local disk elimina em seguranga os dados do SSD especificado.

A

Atencdo  N3o pode trocar SSDs entre diferentes plataformas. Por exemplo, ndo pode utilizar um SSD da série 3100
num modelo da série 4200.

Os identificadores da unidade SSD sd0 disk0: € diskl:.

Figura 17: SSD

1 | Aba de libertagdo de SSD Parafuso cativo

Transcetores SFP/SFP+/QSFP+ suportados

O transcetor SFP/SFP+/QSFP+ ¢ um dispositivo bidirecional com um transmissor e recetor no mesmo pacote
fisico. E uma interface otica ou elétrica (cobre) de troca instantanea que ¢ ligada as portas SFP/SFP+/QSFP+
nas portas fixas e nas portas do mddulo de rede e que oferece conectividade Ethernet.
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Figura 18: Transcetor SFP

Bujdo do po 2 |Fecho de seguranca

Furo otico de recegdo 4 | Furo 6tico de transmissao

Avisos de seguranca

A

Tome nota dos seguintes avisos:

Aviso

Declaracéo 1055: Laser de classe 1/1M

Radiag@o laser invisivel presente. Ndo exponha a utilizadores de sistemas o6ticos telescopicos. Aplicavel
a produtos laser de Classe 1/1M.

75 ATENGAO] |
& LASER
1/1M

Aviso

Declaragéo 1056: Cabo de fibra sem terminais

As extremidades dos cabos de fibra ou dos conectores sem terminais podem emitir radiacdo laser invisivel.
Nao observe diretamente com instrumentos 6ticos. A observagdo do laser com determinados instrumentos
oticos, por exemplo, lupas e microscopios, a uma distancia de 100 mm pode representar um perigo para
os olhos.

Aviso

Declaracéo 1057: Exposicédo a radiagdo perigosa

A utilizaco de controlos, ajustes ou procedimentos que ndo os especificados pode resultar numa exposigdo
a radiag@o perigosa.
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Aviso  Utilize procedimentos ESD apropriados quando inserir o transcetor. Evite tocar nos contactos na parte traseira

e mantenha os contactos e portas livres de p6 e sujidade. Conserve os transcetores ndo utilizados na embalagem
de ESD em que foram fornecidos.

A

Atencdo Embora sejam permitidos SFPs ndo Cisco, ndo recomendamos a sua utilizagdo porque ndo foram testados
nem validados pela Cisco. A Cisco TAC pode recusar assisténcia no caso de quaisquer problemas de
interoperabilidade que resultem da utilizagdo de um transcetor SFP ndo testado de terceiros.

A tabela seguinte apresenta os transcetores suportados para as portas fixas em todos os modelos 4200 e os
modulos de rede FPR4K-XNM-8X10G e FPR4K-XNM-8X25G.

Tabela 3: Transcetores SFP de 1 Gb suportados

Tipo de otica PID Comentarios

1G, 1000Base-T GLC-TE Versao do SFP em cobre de 1 Gb
1G multimodal GLC-SX-MMD 850 nm

1G modo tnico GLC-LH-SMD 1310 nm

1G SM expandido r. GLC-EX-SMD 40 km

1G SM GLC-ZX-SMD 80 km

A tabela seguinte apresenta os transcetores suportados para as portas fixas em todos os modelos 4200 e os
modulos de rede FPR4K-XNM-8X10G e FPR4K-XNM-8X25G.

Tabela 4: Transcetores SFP de 10 Gb suportados

Tipo de otica PID Comentarios

10G-SR SFP-10G-SR —

10G-SR SFP-10G-SR-S Apenas Ethernet

10G-LR SFP-10G-LR —

10G-LR SFP-10G-LR-S Apenas Ethernet

10G-ER SFP-10G-ER-S —

10G-ER SFP-10G-ER-S Apenas Ethernet

10G-ZR SFP-10G-ZR —

10G-ZR SFP-10G-ZR-S —

10G DAC cobre SFP-H10GB-CUxM Comprimento 1, 1,5,2,2,5,3,4,5
m
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Tipo de otica

PID

Comentarios

10G DAC CU ativo

SFP-H10GB-ACUxM

Comprimento 7 ¢ 10 m

10G AOC

SFP-10G-AOCxM

Comprimento 1,2,3,5,7, 10 m

A tabela seguinte apresenta os transcetores suportados para as portas fixas em todos os modelos 4200 e os
moddulos de rede FPR4K-X-NM-8X25G.

Tabela 5: Transcetores SFP de 25 Gb suportados

Tipo de otica PID Comentarios

25G-SR SFP-25G-SR-S —

25G-CSR SFP-10/25G-CSR-S Taxa dupla, maior alcance

25G-LR SFP-10/25G-LR-S Taxa dupla

25G DAC cobre SFP-H25G-CUxM Comprimento 1, 1,5,2,2,5,3,4,5
m

25G AOC SFP-25G-AOCxM Comprimento 1,2, 3,4,5,7, 10 m

A tabela seguinte apresenta os transcetores suportados para os modulos de rede FPR4K-X-NM-4X40G,
FPR4K-X-NM-2X100G e FPR4K-X-NM-4X2000G.

Tabela 6: Transcetores SFP de 40 Gb suportados para FPR4K-X-NM-4X40G, FPR4K-X-NM-2X100G e FPR4K-X-NM-4X200G

Tipo de otica PID Comentarios

40G-SR4 QSFP-40G-SR4 —

40G-SR4-S QSFP-40G-SR4-S Apenas Ethernet

40G-CSR4 QSFP-40G-CSR4 300 m com OM3

40G-SR-BD QSFP-40G-SR-BD Conetor LC

40G-LR4-S QSFP-40G-LR4-S Apenas Ethernet

40G-LR4 QSFP-40G-LR4 Ethernet e OTU3

40G-LR4L WSP-Q40GLR4L LR4 Lite, até 2 km

40G-CU Cisco QSFP-H40G-CUxM Cabos de ligagdo direta QSFP a
QSFP em cobre (passivos);
comprimento 1, 3, 5 m

40G-CU-breakout QSFP-4SFP10G-CUxM Cabos de ligagdo direta QSFP a
4xSFP em cobre; comprimento 1,
2,3,4,5m
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Tipo de otica

PID

Comentarios

40G-CU-A

Cisco QSFP-H40G-ACUxM

Cabos de ligagdo direta QSFP a
QSFP em cobre (ativos);
comprimento 7, 10 m

40G-CU-A-breakout

Cisco QSFP-4X10G-ACUxM

Cabos de ligagdo direta QSFP a
QSFP em cobre (ativos);
comprimento 7, 10 m

40G-AO0C

QSFP-H40G-AOCxM

Cabos oticos QSFP a QSFP ativos;
comprimento 1, 2, 3, 5,7, 10, 15,
30 m

A tabela seguinte apresenta os transcetores suportados para os modulos de rede FPR4K-X-NM-2X100G e

FPR4K-X-NM-4X2000G.

Tabela 7: Transcetores QSFP de 100 Gb suportados para FPR4K-X-NM-2X100G e FPR4K-X-NM-4X200G

Tipo de otica PID Comentarios

100G-SR4 QSFP-100G-SR4-S 100GBASE SR4 QSFP, MPO, 100
m através de OM4 MMF

100G-LR4 QSFP-100G-LR4-S 100GBASE LR4 QSFP,LC, 10 km
através de SMF

40/100G QSFP-40/100G-SRBD 100 m OM4, conevtor LC

100G-AOC QSFP-100G-AOCxM Multimodal até 30 m (ligado
diretamente); comprimento 1, 2, 3,
5,7, 10, 15,20, 25,30 m

100G-CR4 QSFP-100G-CUxM 100G em cobre até¢ 5 m (ligado

diretamente); comprimento 1, 2, 3,
5m

Comunicagdo 100G-CR4

QSFP-4SFP25G-CUxM

comunicagdo 100G em cobre;
comprimento 1, 2, 3, 5 m)

100G-FR QSFP-100G-FR-S Transcetor I0OGBASE FR QSFP,
2 km através de SMF, conector LC
100G-DR QSFP-100G-DR-S Transcetor I00GBASE DR QSFP,

500 m através de SMF, conector
LC

Especificacoes de hardware

A seguinte tabela contém as especificagdes de hardware para o Secure Firewall 4200.
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Tabela 8: Especificacoes de hardware do Secure Firewall 4200

Descricdo geral |

Especificacao

4215

4225

4245

Dimensoes do chassi (A
xLxP)

439x429x 81,28 cm

Dimensdes do mddulo de
rede (AxLxP)

3,58 x9,3x25,25 cm

Peso do chassi

(2 fontes de alimentag@o,
2 modulos de rede, 3
moédulos de ventoinha)

19,5 kg

19,5 kg

20,8 kg

Peso do chassi

(nenhumas fontes de
alimentagdo, nenhuns
mddulos de rede, nenhuns
modulos de ventoinha)

15 kg

15 kg

16,3 kg

Poténcia de entrada do
sistema

770 W

870 W

1380 W

Em repouso: 12 192 m no méaximo

Temperatura Em funcionamento: 0 a 40 °C

Nao funcionamento: -40 °C a 65 °C altitude maxima ¢é 40 000 pés
Humidade Em funcionamento: 5 a 90% sem condensagio

Em repouso: 5 a 90% sem condensagao
Altitude Em funcionamento: 0 a 1829 m no méaximo

Pressao sonora

<=78 dBA (tipico)

<=4 dBa (méximo)

Poténcia sonora

<=87 dB (tipico)
<=92 dB (maximo)

Niameros de ID de produto

A tabela seguinte apresenta os IDs de produto (PIDs) associados ao Secure Firewall 4200. Todos os PIDs na
tabela sdo passiveis de substituicdo em campo. Se precisar de uma autorizagdo para devolugdo de materiais
(RMA) para qualquer componente, consulte o Portal de devolugdes da Cisco para obter mais informagdes.
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Nimeros de ID de produto .

Nota Veja o comando show inventory na Referéncia a comandos do Cisco Firepower Threat Defense ou na
Referéncia a comandos do Cisco ASA Series para ver uma lista dos PIDs do seu Secure Firewall 4200.

Tabela 9: PIDs do Secure Firewall 4200

PID

Descricao

Chassis

FPR4215-ASA-K9

Cisco Secure Firewall 4215 ASA chassi 1 RU

FPR4225-ASA-K9

Cisco Secure Firewall 4225 ASA chassi 1 RU

FPR4245-ASA-K9

Cisco Secure Firewall 4245 ASA chassi 1 RU

FPR4215-NGFW-K9

Cisco Secure Firewall 4215 chassi de firewall de nova
geracdo 1 RU

FPR4225-NGFW-K9

Cisco Secure Firewall 4225 chassi de firewall de nova
geracdo 1 RU

FPR4245-NGFW-K9

Cisco Secure Firewall 4245 chassi de firewall de nova
geragdo 1 RU

Acessorios

FPR4200-ACC-KIT=

Kits de acessorios (sobresselente)

FPR4200-PWR-AC

Fonte de alimentagdo AC

FPR4200-PWR-AC=

Fonte de alimentagcdo AC (sobresselente)

FPR4200-PSU-BLANK

Cobertura da ranhura aberta da fonte de alimentagao

FPR4200-PSU-BLANK=

Cobertura da ranhura aberta da fonte de alimentacao
(sobresselente)

FPR4200-SSD1800

SSD 1800 GB

FPR4200-SSD1800=

SSD 1800 GB (sobresselente)

FPR4200-FAN

Mobdulo de dupla ventoinha

FPR4200-FAN=

Modulo de dupla ventoinha (sobresselente)

FPR4200-SLD-RAILS

Kit da calha de deslizamento

FPR4200-SLD-RAILS=

Kit da calha de deslizamento (sobresselente)

FPR4200-CBL-MGMT

Suportes de gestdo de cabos

FPR4200-CBL-MGMT=

Suportes de gestdo de cabos (sobresselente)
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Descricdo geral |

PID

Descricao

FPR4200-FIPS-KIT

Escudo de opacidade FIPS; cobre o numero de série
do chassi

FPR4200-FIPS-KIT=

Escudo de opacidade FIPS; cobre o nimero de série
do chassi (sobresselente)

Modulos de rede

FPR4K-XNM-6X10SRF

Modulo de rede de bypass de hardware SFP de 10 Gb
de 6 portas, SR multimodal

FPR4K-XNM-6X10SRF=

Modulo de rede de bypass de hardware SFP de 10 Gb
de 6 portas, SR multimodal(sobresselente)

FPR4K-XNM-6X10LRF

Modulo de rede de bypass de hardware SFP de 10 Gb
de 6 portas, LR modo unico

FPR4K-XNM-6X10LRF=

Modulo de rede de bypass de hardware SFP de 10 Gb
de 6 portas, LR modo unico (sobresselente)

FPR4K-XNM-6X25SRF

Modulo de rede de bypass de hardware SFP de 25 Gb
de 6 portas, SR multimodal

FPR4K-XNM-6X25SRF=

Moédulo de rede de bypass de hardware SFP de 25 Gb
de 6 portas, SR multimodal (sobresselente)

FPR4K-XNM-6X25LRF

Moédulo de rede de bypass de hardware SFP de 25 Gb
de 6 portas, LR modo unico

FPR4K-XNM-6X25LRF=

Modulo de rede de bypass de hardware SFP de 25 Gb
de 6 portas, LR modo unico (sobresselente)

FPR4K-XNM-8X1GF

Modulo de rede de bypass de hardware 1000Base-10
de 8 portas

FPR4K-XNM-8X1GF=

Modulo de rede de bypass de hardware 1000Base-10
de 8 portas (sobresselente)

FPR4K-XNM-8X10G

Moédulo de rede SFP+ de 1/10 Gb de 8 portas

FPR4K-XNM-8X10G=

Modulo de rede SFP+ de 1/10 Gb de 8 portas
(sobresselente)

FPR4K-XNM-8X25G

Modulo de rede SFP de 1/10/25 Gb de 8 portas

FPR4K-XNM-8X25G=

Moédulo de rede SFP de 1/10/25 Gb de 8 portas
(sobresselente)

FPR4K-XNM-4X40G

Moédulo de rede QSFP+ de 40 Gb de 4 portas

FPR4K-XNM-4X40G=

Modulo de rede QSFP+ de 40 Gb de 4 portas

FPR4K-XNM-2X100G

QSFP+ de 100 Gb de 2 portas
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PID Descricao

FPR4K-XNM-2X100G= QSFP+ de 100 Gb de 2 portas (sobresselente)

FPR4K-XNM-4X200G QSFP+ de 40/100/200 Gb de 4 portas

FPR4K-XNM-4X200G= QSFP+ de 40/100/200 Gb de 4 portas (sobresselente)

FPR4200-NM-BLANK Cobertura da ranhura aberta do modulo de rede

FPR4200-NM-BLANK= Cobertura da ranhura abertura do moédulo de rede
(sobresselente)

Especificacoes do cabo de alimentacao

Cada fonte de alimentacdo possui um cabo de alimentagdo separado. Sdo disponibilizados cabos de alimentacao
padrdo ou cabos de alimentagdo jumper para ligacdo ao SMA. Os cabos de alimentag@o jumper para uso em
bastidores estdo disponiveis como alternativa opcional aos cabos de alimentacdo padrao.

Se ndo encomendar o cabo de alimentag@o opcional com o sistema, serd responsavel por selecionar o cabo de
alimentacdo apropriado para o produto. A utilizagdo de um cabo de alimentacao incompativel com este produto
pode resultar num risco para a segurancga elétrica. As encomendas fornecidas para a Argentina, Brasil e Japao
tém de incluir o cabo de alimentac¢do apropriado encomendado com o sistema.

)

Nota Apenas sdo suportados os cabos de alimentagéo e cabos jumper aprovados fornecidos com o Secure 4200.

Os seguintes cabos de alimentac¢do sdo suportados.

5 = | T . HQT B
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Figura 19: Argentina

PID: PWR-CAB-AC-ARG Numero de peca: 37-1711-01
1 |Ficha: IRAM 2073 2 | Classificagdo do conjunto de cabos: 20 A, 250 V
3 | Conector: IEC 60320/C21 Comprimento do cabo: 4,25 m
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Figura 20: Australia
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PID: PWR-CAB-AC-AUS Numero de peca: 72-5201-01

1 |Ficha: A.S./NZS 3112 2

Classificacao do conjunto de cabos: 15 A, 250 V

3 | Conector: IEC 60320/C21 Comprimento do cabo: 4,3 m

a(l

Figura 21: Brasil
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PID: PWR-CAB-AC-BRA
1 |Ficha: NBR 14136 2

—>

Numero de pega: 72-5208-01

Classificagao do conjunto de cabos: 16 A, 250 V

3 | Conector: IEC 60320/C21 Comprimento do cabo: 4,3 m

Figura 22: China
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Numero de peca: 72-5207-01

PID: PWR-CAB-AC-CHN
1 |Ficha: GB16C 2

Classificagdo do conjunto de cabos: 16 A, 250 V

3 | Conector: IEC 60320/C21 Comprimento do cabo: 4,3 m
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Figura 23: Europa
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Especificacdes do cabo de alimentacao .
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PID: PWR-CAB-AC-EU

Numero de pega: 37-1808-01

1 |Ficha: CEE 7/7

Classificacao do conjunto de cabos: 16 A, 250 V

3 | Conector: IEC 60320/C21

Comprimento do cabo: 4,3 m

Figura 24: india
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PID: PWR-CAB-AC-IND

Numero de peca: 37-1857-01

1 |Ficha: IS 1293

Classificagdo do conjunto de cabos: 16 A, 250 V

3 | Conector: IEC 60320/C21

Comprimento do cabo: 4,3 m

Figura 25: Internacional
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PID: PWR-CAB-AC-BLK

Numero de pega: 72-5595-01

1 |Ficha: IEC 60320/20

Classificagdo do conjunto de cabos: 20 A, 250 V

3 | Conector: IEC 60320/C21

Comprimento do cabo: 4,3 m
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Figura 26: Israel
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PID: PWR-CAB-AC-ISRL

Numero de pega: 72-5206-01

1 |Ficha: SI-32 2

Classificagdo do conjunto de cabos: 16 A, 250 V

3 | Conector: IEC 60320/C21

Comprimento do cabo: 4,3 m

Figura 27. Italia
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PID: PWR-CAB-AC-ITA

Numero de pega: 72-5203-01

1 |Ficha: CEI 23-50 2

Classificacao do conjunto de cabos: 16 A, 250 V

3 | Conector: IEC 60320/C21

Comprimento do cabo: 4,3 m

Figura 28: Japao
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PID: PWR-CAB-AC-JPN

Numero de pega: 72-5210-01

1 |Ficha: NEMA L6-20 2

Classificagao do conjunto de cabos: 20 A, 250 V

3 | Conector: IEC 60320/C21

Comprimento do cabo: 4,3 m
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Figura 29: Coreia
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PID: PWR-CAB-AC-KOR

Numero de pega: 37-1808-01

1 |Ficha: CEE 7/7

Classificacao do conjunto de cabos: 16 A, 250 V

3 | Conector: IEC 60320/C21

Comprimento do cabo: 4,3 m

Figura 30: América do Norte
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PID: PWR-CAB-AC-USA520

Numero de pega: 37-1849-01

1 |Ficha: NEMA 5-20P

Classificagao do conjunto de cabos: 20 A, 125V

3 | Conector: IEC 60320/C21

Comprimento do cabo: 4,3 m

Figura 31: América do Norte
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PID: PWR-CAB-AC-USA Numero de pega: 72-5200-01
1 |Ficha: NEMA L6-20P 2 | Classificagdo do conjunto de cabos: 20 A, 250 V

3 | Conector: IEC 60320/C21

Comprimento do cabo: 4,3 m
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Figura 32: Africa do Sul

Descricdo geral |

®

PID: PWR-CAB-AC-SA

Numero de pega: 72-5204-01

1 |Ficha: SABS 164

2 | Classificacao do conjunto de cabos: 16 A, 250 V

3 | Conector: IEC 60320/C21

Comprimento do cabo: 4,3 m

Figura 33: Suica
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PID: PWR-CAB-AC-SUI Numero de peca: 72-5209-01
1 |Ficha: SEV 1011 2

Classificagao do conjunto de cabos: 16 A, 250 V

3 | Conector: IEC 60320/C21

Comprimento do cabo: 4,3 m

Figura 34: Reino Unido
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PID: PWR-AC-UK

Numero de peca: 72-5205-01

1 |Ficha: IEC309 2

Classificagdo do conjunto de cabos: 16 A, 250 V

3 | Conector: IEC 60320/C21

Comprimento: 4,3 m
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CAPITULO 2

Preparacao da instalacao

* Avisos de instalagdo, na pagina 47

* Recomendagdes de segurancga, na pagina 49

» Manter a seguranca elétrica, na pagina 49

* Prevencao de danos resultantes de descarga eletrostatica (ESD), na pagina 50
» Ambiente do local, na pagina 50

* Consideragdes sobre o local, na pagina 51

* Consideracdes sobre a fonte de alimentacdo, na pagina 51

* Consideragdes relativas a configuragdo do bastidor, na pagina 51

Avisos de instalacao

Leia o documento Informagdes de Conformidade regulamentar e de seguranca antes de instalar o dispositivo
de seguranca.

Tome nota dos seguintes avisos:

A

Aviso  Declaragdo 1071: Defini¢do de aviso
INSTRUCOES DE SEGURANCA IMPORTANTES

Antes de trabalhar em qualquer equipamento, tenha em atengdo os perigos inerentes aos circuitos elétricos e
familiarize-se com as praticas padrdo para prevengdo de acidentes. Leia as instrugdes de instalacdo antes da
utilizag@o, instalag@o ou ligagdo do sistema a fonte de energia. Utilize o numero de declaragdo fornecido no
final de cada declaracdo de aviso para localizar a respetiva tradug@o nos avisos de seguranca traduzidos deste
dispositivo.

GUARDE ESTAS INSTRUCOES

A\
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Preparacao da instalacao |

Aviso

Declaragdo 1005—Disjuntor

Este produto esta dependente da instalagdo elétrica do edificio no que respeita a protegdo contra curto-circuito
(sobretensdo). Assegure que o dispositivo de protecdo tem uma classificagdo ndo superior a:

AC20 A

Aviso

Declaracgéo 1015—Manuseamento da bateria
Para reduzir o risco de incéndio, explosdo ou fugas de liquido inflamavel ou gas:

* Substitua a bateria apenas com um tipo igual ou equivalente recomendado pelo fabricante.

» Nao desmonte, esmague, fure nem utilize uma ferramenta afiada para remover, nao submeta os contactos
externos a curto-circuito nem elimine queimando.

* Nao utilize se a bateria estiver amolgada ou dilatada.
* Nao armazene nem utilize a bateria a uma temperatura > 60 °C.

* Ndo armazene nem utilize a bateria num ambiente de pressdo de ar reduzida < 69,7 kPa.

Aviso

Declaragio 1017: Area restrita

Esta unidade destina-se a uma instalagdo em areas de acesso restrito. As areas de acesso restrito podem ser
acedidas por pessoal qualificado, formado ou competente.

Aviso

Declaracéo 1024: Condutor de terra

Este equipamento precisa de ligagdo a terra. Para reduzir o risco de choques elétricos, nunca elimine o condutor
de terra nem opere o equipamento sem um condutor de terra devidamente instalado. Contacte a autoridade
de inspecao elétrica adequada ou um eletricista se tiver diividas sobre a existéncia de uma ligagao a terra
correta.

Aviso

Declaragédo 1028: Mais de uma fonte de alimentagao

Esta unidade pode ter mais do que uma ligagdo de fonte de alimentag@o. Para reduzir o risco de choques
elétricos, remova todas as ligagdes para desativar a unidade.

—
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Aviso  Declaragdo 1029: Placas frontais e painéis de cobertura

Os escudos e painéis de cobertura tém trés fungdes importantes: reduzem o risco de choques elétricos e
incéndio, contém as interferéncias eletromagnéticas (EMI) que podem perturbar outros equipamentos e
orientam o fluxo do ar de ventilagdo no interior do chassi. Ndo opere o sistema sem que todos os cartdes,
escudos, tampas frontais e tampas traseiras estejam nos devidos lugares.

Aviso  Declaracdo 1073: Sem pecas passiveis de assisténcia por parte do utilizador

Nao existem pecas passiveis de assisténcia no interior. Nao abra, para evitar risco de choque elétrico.

Aviso  Declaragédo 1074: Cumprimento dos codigos elétricos locais e nacionais

Para reduzir os riscos de incéndio ou choque elétrico, a instalagdo do equipamento deve respeitar os codigos
elétricos locais e nacionais.

Recomendacoes de seguranca

Observe estas diretrizes de seguranca:

* Mantenha a area desimpedida ¢ sem p6 antes, durante e apés a instalagéo.

» Mantenha as ferramentas afastadas das areas de passagem onde o utilizador ou outras pessoas possam
tropegar nas mesmas.

» Nao use vestuario largo nem joias, como brincos, pulseiras ou colares que possam ficar presos no chassi.
* Use oculos de seguranca se trabalhar em condigdes que possam ser perigosas para os olhos.
* Nao realize qualquer a¢do que represente perigo para as pessoas ou que afete a seguranga do equipamento.

* Nunca tente elevar um objeto demasiado pesado para uma so pessoa.

Manter a seguranca elétrica
A

Aviso  Antes de realizar trabalhos num chassi, certifique-se de que o cabo de alimentagao foi desligado.

Antes de instalar o chassi, leia 0 documento Informagdes de Conformidade regulamentar e de seguranca.
Respeite estas orientagdes ao operar equipamento alimentado a eletricidade:

+ Antes de iniciar procedimentos que exijam acesso ao interior do chassi, localize o interruptor de desativacao
de emergéncia relativo ao espaco em que esté a trabalhar. Em caso de acidente elétrico pode desligar
rapidamente a alimentagao.
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* Néo trabalhe sozinho quando existam condigdes perigosas no seu espaco de trabalho.
* Nunca presuma que a eletricidade esta desligada; verifique sempre.

* Observe bem a sua area de trabalho para detetar eventuais perigos, como pisos hiimidos, cabos de
extensdes elétricas sem ligagdo a terra, cabos elétricos desgastados e auséncia de ligagdes a terra de
seguranga.

* Se ocorrer um acidente elétrico:

* Tenha cuidado para ndo se magoar.
* Desligue a alimentagdo do sistema.

* Se possivel, pega a outra pessoa para chamar assisténcia médica. Caso contrario, avalie o estado da
vitima e, em seguida, solicite socorro.

* Determine se a pessoa precisa de respiracdo cardiopulmonar ou de compressoes toracicas e atue em
conformidade.

» Utilize o chassi de acordo com as especificagdes elétricas assinaladas e as instru¢des de utilizagdo do
produto.

* O chassi esta equipado com uma fonte de alimentacdo de entrada AC, fornecida com um cabo elétrico
de trés fios com uma ficha com ligacéo a terra que apenas pode ser inserida numa tomada de alimentagéo
com ligacdo a terra. No dispense esta funcionalidade de seguranca. A ligacdo a terra do equipamento
deve cumprir os codigos elétricos locais ¢ nacionais.

Prevencao de danos resultantes de descarga eletrostatica (ESD)

As descargas eletrostaticas (ESD) ocorrem quando os componentes eletronicos sao manuseados incorretamente
e podem danificar o equipamento, bem como afetar os circuitos elétricos, o que pode provocar avarias
intermitentes ou a avaria total do seu equipamento.

Siga sempre os procedimentos de prevencao de ESD quando remover e substituir componentes. Assegure-se
de que o chassi esta eletricamente ligado a terra. Use uma pulseira anti-ESD e certifique-se de que esta esta
sempre em contacto com a pele. Prenda a presilha de ligagdo a terra numa superficie ndo pintada da frame do
chassi para encaminhar tensdes de ESD de forma segura para a terra. Para prevenir devidamente danos e
choques decorrentes de ESD, a pulseira ¢ o cabo tém de funcionar eficazmente. Caso nio disponha de uma
pulseira, proteja-se tocando numa parte metalica do chassi.

Por motivos de seguranga, verifique periodicamente o valor de resisténcia da pulseira antiestatica, que deve
situar-se entre um e 10 megohms.

Ambiente do local

Consulte Especificagdes de hardware, na pagina 37, para obter informagao sobre as especificagdes fisicas.

Para evitar avarias no equipamento e reduzir a possibilidade de encerramentos provocados pelas condi¢des
do ambiente, planeie cuidadosamente a configuracdo do local e a localizagdo do equipamento. Se verificar
que estdo a ocorrer encerramentos frequentes ou se existirem taxas de erro invulgarmente elevadas no seu
equipamento, pode ser util isolar a causa dessas falhas e evitar problemas futuros.
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Consideracoes sobre o local

Ter em consideragdo a seguinte informagao ajuda-o a planear um ambiente de operagéo aceitavel para o chassi
e a evitar falhas de equipamento provocadas por condigdes do ambiente.

* O equipamento elétrico produz calor. A temperatura do ar ambiente pode ndo ser adequada para o
equipamento arrefecer até temperaturas de operagdo aceitaveis sem uma circulagdo adequada. Certifique-se
de que o espago de operagdo do seu sistema possui uma circulagido de ar adequada.

* Assegure que a cobertura do chassi esta segura. O chassi foi concebido para permitir que o ar de
refrigeracdo circule dentro do mesmo eficazmente. Um chassi aberto pode provocar fugas de ar, o que
podera interromper e redirecionar o fluxo de ar de refrigeragdo dos componentes internos.

» Siga sempre os procedimentos de prevencao de ESD para evitar danos no equipamento. Danos resultantes
de descargas estaticas podem provocar falhas imediatas ou intermitentes no equipamento.

Consideracoes sobre a fonte de alimentacao

Consulte Modulo de fonte de alimentagdo, na pagina 29, para obter informagdes mais detalhadas sobre as
fontes de alimentagdo no chassi.

Quando instalar o chassi, considere o seguinte:

* Assegure a existéncia de alimentacao no local antes de instalar o chassi para garantir que esta livre de
picos e ruido. Se necessario, instale um condicionador de poténcia, para assegurar as tensdes corretas e
niveis de poténcia corretos na tensdo de entrada do dispositivo.

* Instale uma ligagdo a terra correta para evitar danos provocados por reldmpagos e picos de corrente no
local.

* O chassi ndo tem um intervalo de operacéo selecionavel pelo utilizador. Consulte a identificagdo no
chassi relativa ao requisito de poténcia de entrada correta do dispositivo.

* Estdo disponiveis varios tipos de cabos de alimentagdo AC para o chassi; certifique-se de que possui o
tipo adequado ao seu local.

* Se estiver a utilizar fontes de alimentacao redundantes duplas (1+1), recomendamos que utilize circuitos
elétricos independentes para cada fonte de alimentacao.

* Instale uma fonte de alimentagdo ininterrupta no seu local, se possivel.

Consideracoes relativas a configuracao do bastidor

Consulte Montagem em bastidor do chassi com calhas de deslizamento, na pagina 53, para ver o procedimento
de montagem do chassi em bastidor.

Considere o seguinte quando planear uma configuragdo de bastidor:

* Bastidor EIA padrao de 48,3 cm de 4 postes com calhas de montagem em conformidade com o
espagamento de orificios universal inglés, de acordo com a sec¢ao 1 da ANSI/EIA-310-D-1992.
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* Os postes de fixagdo em bastidor tém de ter uma espessura de 2 a 3,5 mm para poderem ser utilizados
na montagem de bastidor de calha de deslizamento.

* Assegure-se de que a frame do bastidor ndo bloqueia as portas de admissao e de exaustdo se estiver a
montar um chassi num bastidor aberto.

* Se o seu bastidor incluir portas frontais e traseiras que fecham, as portas tém de ter 65 por cento de area
perfurada distribuida homogeneamente de cima a baixo, para permitir um fluxo de ar adequado.

* Assegure que os bastidores fechados possuem uma ventilagdo adequada. Certifique-se de que o bastidor
ndo esta demasiado congestionado, ja que cada chassi produz calor. Os bastidores fechados devem ter
laterais em persiana e uma ventoinha para fornecer ar de ventilagao.

* Num bastidor fechado com uma ventoinha de ventilagdo na parte superior, o calor produzido pelo
equipamento préximo da parte inferior do bastidor pode ser puxado para cima e para dentro das portas
de admiss@o do equipamento que se encontra por cima, no bastidor. Assegure uma ventilagdo adequada
no equipamento na parte inferior do bastidor.

* A utilizagdo de defletores pode ajudar a isolar o ar de exaustdo do ar de admissao, ajudando também a
captar o ar de ventilacdo através do chassi. O melhor posicionamento dos defletores depende dos padrdes
de fluxo de ar do bastidor. Experimente diferentes disposi¢des para posicionar os defletores da forma
mais eficaz.
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CAPITULO 3

Montagem do chassi

» Desembalar e inspecionar o chassi, na pagina 53
* Montagem em bastidor do chassi com calhas de deslizamento, na pagina 53
* Ligacao a terra do chassi, na pagina 60

Desembalar e inspecionar o chassi
A\

Nota O chassi ¢ cuidadosamente inspecionado antes do envio. Se tiverem ocorrido danos durante o transporte ou
se faltarem itens, contacte imediatamente o seu representante do apoio ao cliente. Mantenha a embalagem de
envio para o caso de precisar de devolver o chassi por motivo de danos.

Consulte Contetido da embalagem, para ver uma lista de contetidos enviados com o chassi.

Passo 1 Remova o chassi da embalagem de cartio e guarde todo o material da embalagem.

Passo 2 Compare a embalagem com a lista de equipamento fornecida pelo seu representante de apoio ao cliente. Verifique se
estdo presentes todos os itens.

Passo 3 Inspecione para ver se existem danos e reporte discrepancias ou danos ao seu representante de apoio ao cliente. Tenha
as seguintes informagdes consigo:

* Numero da fatura do remetente (ver nota de embalagem)
* Modelo e nimero de série da unidade danificada
* Descrig¢do dos danos

« Efeito dos danos na instalagdo

Montagem em bastidor do chassi com calhas de deslizamento

Este procedimento descreve a forma de instalagao do Secure Firewall 4200 num bastidor mediante a utilizacdo
de calhas de deslizamento. Aplica-se a todos os modelos da série 4200. Utilize as cavilhas do chassi para fixar
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a calha de deslizamento. Consulte Numeros de ID de produto, na pagina 38 para obter uma lista dos PIDs
associados aos bastidores do chassi. Pode instalar o suporte de gestdao de cabos opcional em todos os modelos
do Secure Firewall 4200.

O bastidor ¢ um bastidor em conformidade com a norma Electronic Industries Association (EIA). Trata-se de
um bastidor de 4 postes EIA 310 D, que corresponde a revisdo atual conforme especificado pela EIA. O
espagamento vertical entre os furos alterna entre 12,70 mm (0,50 polegadas), 15,90 mm (0,625 polegadas) e
15,90 mm (0,625 polegadas) e repete-se. O espago inicial e final esta situado entre os furos de 12,70 mm (0,50
polegadas). O espacamento horizontal é de 465,1 mm (18,312 polegadas) e a abertura do bastidor tem uma
especificagdo minima de 450 mm (17,75 polegadas).

Necessita do seguinte para instalar o Secure Firewall 4200 num bastidor mediante a utilizagéo de calhas de
deslizamento:

* Chave de parafusos Phillips
* Duas calhas de deslizamento (nimero de pega 800-109129-01)
* Kit de acessorios da calha de deslizamento (ntimero de peca 53-101561-01):
* Dois suportes de montagem da calha de deslizamento (nimero de peca 700-121935-01)

* Seis parafusos Phillips para suporte de montagem da calha de deslizamento de 8-32 x 0,302 polegadas
(ntimero de pega 48-102184-01) para fixar os suportes ao chassi

* Dois parafusos Phillips M3 x 0,5 x 6 mm (numero de peca 48-101144-01) para fixar o chassi ao
bastidor

* Kit de suporte de gestdo de cabos (opcional) (nimero de peca 69-101031-01)
* Dois suportes de gestdo de cabos (nimero de pega 700-130991-01)
* Quatro parafusos Phillips de 8-32 x 0,375 polegadas (nimero de peca 48-2696-01)

Os conjuntos de calhas de deslizamento funcionam com bastidores de quatro postes e cabines com ranhuras
quadrangulares, orificios redondos de 7,1 mm, orificios roscados n.°10-32 e orificios roscados n.°12-24 na
frente do poste do bastidor. A calha de deslizamento funciona com espacamento da frente para tras dos postes
de bastidor de 24 a 36 polegadas. Os postes de fixacdo em bastidor tém de ter uma espessura de 2 a 3,5 mm
para poderem ser utilizados na montagem de bastidor de calha de deslizamento.

Avisos de seguranca
Tome nota dos seguintes avisos:

A

Aviso  Declaragdo 1098—Requisito de levantamento

Sdo necessarias duas pessoas para erguer as secgdes pesadas do produto. Para evitar lesdes, mantenha
as costas direitas e eleve-se com as pernas, ndo com as costas.
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Montagem em bastidor do chassi com calhas de deslizamento .

Aviso

Declaracgéo 1006: Aviso do chassi para montagem em bastidor € manutengéo

Para evitar lesdes corporais durante a montagem ou a manutencao desta unidade num bastidor, deve
tomar precaugdes especiais para garantir que o sistema permanece estavel. As orientagdes a seguir sdo
fornecidas para garantir a sua seguranga:

* Esta unidade deve ser montada na parte inferior do bastidor caso seja a tnica unidade no bastidor.

» Ao montar esta unidade num bastidor parcialmente cheio, carregue o bastidor de baixo para cima
com o componente mais pesado na parte inferior do mesmo.

* Se o bastidor for fornecido com dispositivos de estabilizagdo, instale os estabilizadores antes da
montagem ou manutenc¢ao da unidade no mesmo.

Aviso

Declaragéo 1024: Condutor de terra

Este equipamento precisa de ligagdo a terra. Para reduzir o risco de choques elétricos, nunca elimine o

condutor de terra nem opere o equipamento sem um condutor de terra devidamente instalado. Contacte
a autoridade de inspegdo elétrica adequada ou um eletricista se tiver diividas sobre a existéncia de uma
ligagdo a terra correta.

Aviso  Declaracdo 1073: Sem pegas passiveis de assisténcia por parte do utilizador
Nao existem pecas passiveis de assisténcia no interior. Nao abra, para evitar risco de choque elétrico.
Passo 1 Fixe os suportes de bloqueio das calhas de deslizamento a cada lado do chassi com os seis parafusos Phillips 8-32 x

0,302 polegadas (trés por lado).
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Figura 35: Fixar o suporte de bloqueio das calhas de deslizamento no lado do chassi

1 |Chassi Suporte de bloqueio da calha de deslizamento
3 |Parafusos Phillips de 8-32 x 0,302 polegadas (trés por
lado)
Passo 2 (Opcional) Fixar o suporte de gestdo de cabos no suporte de bloqueio da calha de deslizamento:

a) Instale os parafusos de gestdo de cabos no suporte de bloqueio da calha de deslizamento.
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Passo 3

Montagem em bastidor do chassi com calhas de deslizamento .

Figura 36: Instalar os parafusos de gestao de cabos no suporte de bloqueio da calha de deslizamento

1 |Suporte de gestdo de cabos

2 | Suporte de montagem em rack

por suporte)

3 | Parafusos Phillips de 8-32 x 0,375 polegadas (dois —

b) Instale dois parafusos Phillips de 8-32 x 0,375 polegadas através do interior do suporte de bloqueio de calha de
deslizamento para fixar o suporte de gestdo de cabos no suporte de bloqueio de calha de deslizamento.

Fixe as calhas interiores nos lados do chassi:

a) Retire as calhas interiores dos conjuntos de calhas de deslizamento.
b) Alinhe a calha interior com cada lado do chassi:

* Alinhar a calha interior de forma a que as trés ranhuras da calha fiquem alinhadas com as trés cavilhas do lado

do chassi.
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Figura 37: Alinhar a calha interior com as cavilhas do chassi

1 |Cavilha de montagem no chassi para a ranhura 2 | Parafusos Phillips M3 x 0,5 x 6 mm (um de cada
chanfrada lado)

3 | Calha interior

¢) Coloque as ranhuras chanfradas sobre os parafusos/cavilhas e deslize a calha para a frente para a fixar no sitio, no
parafuso/cavilhas. A ranhura traseira possui uma mola de metal que ¢ bloqueada sobre o parafuso/cavilha.

d) Utilizando um parafuso Phillips M3 x 0,5 x 6 mm, fixe a calha interior no lado do chassi para evitar deslizamentos.
e) Instale a segunda calha interior no lado oposto do chassi e fixe com o outro parafuso M3 x 0,5 x 6 mm.

Passo 4 Abra a placa de fixacdo frontal em ambos os conjuntos de calhas de deslizamento. A extremidade frontal do conjunto
de calhas de deslizamento possui uma placa de fixagdo com a¢do de mola que tem de ser aberta antes de poder inserir
as cavilhas de montagem nos orificios do poste do bastidor.

Na parte exterior do conjunto, empurre o botdo com a seta verde no sentido da traseira para abrir a placa de fixacao.
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Passo 5

Passo 6

Montagem em bastidor do chassi com calhas de deslizamento .

Figura 38: Mecanismo de fixacao frontal dentro da extremidade frontal

i

i

1 |Cavilhas de montagem frontais 2 |Placa de fixacdo apresentada puxada para tras para
. osi¢do aberta
Nota Funciona com ranhuras quadrangulares, post¢
orificios de 7,1 mm e orificios roscados
10-32
3 |Poste de bastidor —

Instale as calhas de deslizamento no bastidor:

a)

b)

d)

f)

Alinhe uma extremidade frontal do conjunto de calhas de deslizamento com os orificios de poste do bastidor frontais
que pretende utilizar.

A extremidade frontal da calha de deslizamento envolve o exterior do poste de bastidor e as cavilhas de montagem
entram nos orificios de poste de bastidor a partir da frente exterior.

Nota O poste do bastidor tem de estar situado entre as cavilhas de montagem e a placa de fixagdo aberta.

Empurre as cavilhas de montagem para dentro dos orificios de poste do bastidor a partir da frente exterior.
Pressione o botdo de libertagdo da placa de fixagdo, marcado com "PUSH". A placa de fixagdo com molas fecha-se,
fixando as cavilhas.

Ajuste o comprimento da calha de deslizamento e, em seguida, pressione as cavilhas de montagem traseiras para
dentro dos orificios de poste do bastidor traseiros correspondentes. A calha de deslizamento tem de ficar nivelado
frente-com-traseira.

As cavilhas de montagem traseiras entram nos orificios do poste de bastidor traseiros a partir do interior do poste
de bastidor.

Fixe o segundo conjunto de calhas de deslizamento no lado oposto do bastidor. Certifique-se de que os dois conjuntos
de calhas de deslizamento t€ém a mesma altura e estdo nivelados frente com traseira.

Puxe as calhas de deslizamento interiores em cada conjunto para fora, no sentido da frente do bastidor, até tocarem
nos batentes internos e bloquearem no sitio.

Insira o chassi nas calhas de deslizamento.

a)

Alinhe a traseira das calhas interiores que sdo fixadas aos lados do chassi com as extremidades frontais das calhas
de deslizamento vazias no bastidor.
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b) Empurre as calhas interiores para dentro das calhas de deslizamento no bastidor até pararem nos batentes internos.

c) Deslize amola de libertacdo no sentido da traseira em ambas as calhas interiores e, em seguida, continue a empurrar
o chassi no sentido do bastidor até os suportes de montagem chegarem a frente da calha de deslizamento.

Figura 39: Mola de libertacao da calha interior

1 |Mola de libertagdo da calha interior 2 | Calha interior fixada ao chassi

Passo 7 Utilize os parafusos cativos na frente dos suportes de montagem para fixar totalmente o chassi ao bastidor.

0 que fazer a seguir

* Consulte Ligacao a terra do chassi, na pagina 60 para conhecer o procedimento de ligacdo a terra do
Secure Firewall 4200.

Ligacao a terra do chassi
~

Nota E necessario ligar o chassi a terra, mesmo que o bastidor ja esteja ligado a terra. Um kit de ligagdo a terra ¢
fornecido para anexar uma lingueta de ligacdo a terra. A lingueta de ligacdo a terra tem de ser reconhecida
por um laboratério de testes nacional (NRTL). Além disso, tem de ser utilizado um condutor de cobre (fios)
e o condutor de cobre tem de cumprir o cédigo National Electrical Code (NEC) relativamente a ampacidade.

Precisa dos seguintes itens fornecidos por si:
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Passo 1

Passo 2

Ligacdo a terra do chassi .

* Decapante de fios
* Ferramenta de engaste

 Cabo de terra

* Precisa dos seguintes itens do kit de acessorios:

» Uma lingueta de ligacao a terra (nimero de pega 32-100152-01)

» Um suporte de lingueta de ligagao a terra (nimero de pega 700-122528-01)

* Dois parafusos de cabega plana Phillips M4,0 x 0,6 mm (niimero de pega 48-2030-01)

* Dois parafusos de cabeca abaulada de 4-20 x 0,297 polegadas (nimero de peca 48-102252-01)

* Duas anilhas em T de 0,469 polegadas DE, 0,261 polegadas DI, 0,025 polegadas (nimero de peca
49-100464-01)

Avisos de seguranca

Tome nota dos seguintes avisos:

A

Aviso  Declaragéo 1024: Condutor de terra

Este equipamento precisa de ligagdo a terra. Para reduzir o risco de choques elétricos, nunca elimine o

condutor de terra nem opere o equipamento sem um condutor de terra devidamente instalado. Contacte
a autoridade de inspecdo elétrica adequada ou um eletricista se tiver dividas sobre a existéncia de uma
ligagdo a terra correta.

Aviso  Declaragdo 1046: Instalagéo ou substituicdo da unidade

Para reduzir o risco de choques elétricos, durante a instalagdo ou a substitui¢do da unidade, a ligagio de
terra deve ser sempre a primeira a ser realizada e a tltima a ser desligada.

Utilize uma ferramenta de descarnamento de fios para remover aproximadamente 19 mm da cobertura da extremidade
do cabo de ligagdo a terra.

Insira a extremidade descarnada do cabo de ligagdo a terra na extremidade aberta da lingueta de ligacdo a terra.
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Passo 3
Passo 4
Passo b

Passo 6

Figura 40: Inserir o cabo na lingueta de terra

Utilize a ferramenta de engaste para fixar o cabo de ligagdo a terra na lingueta de ligacdo a terra.

Retire a etiqueta adesiva da placa de ligagdo a terra no chassi.

Montagem do chassi |

Introduza a lingueta de ligagdo a terra no suporte de lingueta de ligagdo a terra com as anilhas e os 2 parafusos de cabega

abaulada.

Aplique o suporte da lingueta de ligagdo a terra contra a placa de ligagdo a terra no lado esquerdo do chassi de forma
a haver contacto metal-com-metal solido e insira os dois parafusos de cabega plana Phillips M4.0 x 0,6 mm através dos
orificios no suporte da lingueta de ligagdo a terra e dentro da placa de ligacdo a terra.

Figura 41: Fixar a lingueta de terra

1 |Dois parafusos de cabega abaulada de %4-20 x 0,297 |2 | Duas anilhas internas de bloqueio
polegadas
3 |Lingueta de ligagdo a terra 4 | Suporte de ligacdo a terra

5 |Dois parafusos de cabega plana M4,0 x 0,6 mm
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Passo 7 Certifique-se de que a lingueta e o cabo ndo interferem com outro equipamento.

Passo 8 Prepare a outra extremidade do cabo de ligagao a terra e ligue-a a um ponto de ligagdo a terra apropriado no seu local,
para assegurar uma ligagdo adequada a terra.

0 que fazer a seguir

Instale os cabos de acordo com a sua configurac@o de software predefinida conforme descrito no Guia de
iniciacdo do Cisco Secure 4200.
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CAPITULO 4

Instalacdo, manutencao e atualizacao

* Instalar, remover e substituir o modulo de rede, na pagina 65

* Remover e substituir o SSD, na pagina 67

* Remover e substituir o modulo de dupla ventoinha, na pagina 68

» Remover e substituir o mdédulo de fonte de alimentagdo, na pagina 70

Instalar, remover e substituir o modulo de rede

Pode remover e substituir os modulos de rede (NM-2 e NM-3) no Secure Firewall 4200. Embora o hardware
suporte a remogao e substituicdo do modulo de rede enquanto o sistema estd a funcionar, o software ndo
suporta atualmente a funcao de troca instantdnea. Tem de desligar o chassi ou desativar a ranhura de rede para
remover e substituir os mddulos de rede.

Consulte o manual de configuracio relativo ao seu sistema operativo para saber como gerir os médulos de
rede.

Este procedimento descreve como instalar um moédulo de rede numa ranhura vazia que nunca tenha contido
um moddulo de rede e como remover um moédulo de rede instalado e substitui-lo por outro.

Avisos de seguranca

Tome nota do seguinte aviso:

A

Aviso  Declaragéo 1073: Sem pegas passiveis de assisténcia por parte do utilizador

Nao existem pegas passiveis de assisténcia no interior. Nao abra, para evitar risco de choque elétrico.

Passo 1 Para instalar um modulo de rede pela primeira vez numa ranhura vazia, faga o seguinte:
a) Desligue o chassi movendo o interruptor de alimentagdo para a posicdo DESLIGADO.

Consulte Painel traseiro, na pagina 14 para obter mais informagdes sobre o interruptor de alimentagao. Consulte
o manual de configuracdo relativo ao seu sistema operativo para saber como instalar um modulo de rede pela
primeira vez numa ranhura vazia.

b) Siga os passos 4 a 7 para instalar o novo modulo de rede.
¢) Coloque o interruptor de alimentacdo na posi¢do DESLIGADO para ligar o chassi.

Passo 2 Para remover e substituir um moédulo de rede existente, efetue o seguinte procedimento:
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a) Guarde a sua configurag@o.

b) Para substituir um modulo de rede existente por um moédulo de rede do mesmo modelo, desative a ranhura de rede.
Consulte o manual de configuracio relativo ao seu sistema operativo para saber como substituir um modulo de
rede existente por um modulo do mesmo modelo.

¢) Para substituir um médulo de rede existente por um modulo de rede de modelo diferente, desligue o chassi colocando
o interruptor de alimentagdo na posi¢ao OFF (desligado). Consulte o manual de configuragdo relativo ao seu sistema
operativo para saber como substituir um moédulo de rede existente por um modelo novo.

Consulte Painel traseiro, na pagina 14 para obter mais informagdes sobre o interruptor de alimentag@o.

d) Avance para o Passo 3.

Passo 3 Para remover um modulo de rede, solte o parafuso cativo do lado superior esquerdo do médulo de rede, pressione o
ejetor da pega e puxe a pega para fora. Esta a¢@o faz ejetar mecanicamente o médulo de rede da ranhura.

Atencéo O parafuso cativo ndo esta fixado a pega. Certifique-se de que o parafuso cativo ¢ totalmente solto antes
de puxar a pega de ejetor para fora. Caso contrario, pode danificar a pega de ejetor no caso de conflito
entre o parafuso cativo e a pega.

Figura 42: Remover o médulo de rede

1 |Parafuso cativo 2 |Pega de ejetor
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Se a sua intengdo for deixar a ranhura vazia, insira um escudo para assegurar um fluxo de ar correto e para manter o
chassi livre de po; caso contrario, instale outro modulo de rede.

Passo 4 Para substituir um modulo de rede, mantenha o mddulo de rede em frente a ranhura do mddulo de rede do lado direito
do chassi, pressione a pega do ejetor e puxe a pega para fora.

Passo 5 Faca deslizar o modulo de rede para dentro da ranhura, encaixe-o firmemente no sitio e feche a pega na frente do modulo
de rede.

Passo 6 Aperte o parafuso cativo no lado esquerdo superior do mddulo de rede.

Passo 7 Ligue o chassi para que o novo mddulo de rede seja reconhecido.

Remover e substituir o SSD

O chassi suporta dois SSDs NVMe. Os SSDs sé@o configurados para suporte de SW RAID1. Consulte a sec¢do
SSDs, na pagina 32 para mais informagdes.

A

Atencdo A troca instantdnea para configuracdo RAID ndo é suportada. Para remover um SSD, tem de remové-lo da
configuragdo RAID utilizando o comando raid remove-secure local-disk 1|2. Consulte Troca instantinea
de um SSD no Secure Firewall 3100/4200 para obter os procedimentos para remover um SSD com seguranga.

Avisos de seguranca

Tome nota do seguinte aviso:

A

Aviso  Declaracdo 1073: Sem pecas passiveis de assisténcia por parte do utilizador

Nao existem pecas passiveis de assisténcia no interior. Nao abra, para evitar risco de choque elétrico.

Passo 1 Guarde a sua configuracio.
Passo 2 Remova o SSD-1 ou SSD-2 a partir da configuragdo RAID1 utilizando o comando raid remove-secure local-disk 1/2.
Passo 3 Para remover o SSD a partir da ranhura, vire-se para a frente do chassi e aperte a aba de libertagdo na parte frontal do

SSD. Isto permite abrir a pega do ejetor.

Passo 4 Segure na pega do ejetor para puxar suavemente o SSD para fora do chassi.
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Figura 43: Remover o SSD

1 |Pega Parafuso cativo
Passo 5 Para substituir o SSD-1 ou SSD-2 com a pega de ejetor estendida em frente a ranhura, empurre-a suavemente até
assentar e, em seguida, feche a pega de ejetor.
Passo 6 Verifique o LED do SSD para se certificar de que o SSD esta a funcionar. Consulte LEDs do painel frontal, na pagina
11 para obter uma descri¢do dos LEDs de SSD.
Passo 7 Adicione o novo SSD a configuragdo RAID utilizando o comando raid add local-disk 1|2.

Remover e substituir o médulo de dupla ventoinha

Pode remover e substituir os modulos de dupla ventoinha enquanto o chassi estiver a funcionar. Existem trés
modulos de dupla ventoinha na traseira do chassi. O fluxo de ar desloca-se da frente para tras (do lado E/S
para o lado que ndo ¢ E/S).

A

Atencdo Remover todos os modulos de dupla ventoinha ndo expde o chassi ao fluxo de ar. Coloque novamente os
moédulos de dupla ventoinha dentro de 30 segundos apds a remogao para evitar um sobreaquecimento do
chassi. Se demorar mais de 30 segundos, o chassi pode desligar-se automaticamente para evitar danos nos
componentes. O chassis ndo se liga nem arranca corretamente se os modulos de dupla ventoinha estiverem
em falta.
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Avisos de seguranca

Tome nota dos seguintes avisos:

A

Aviso  Declaragdo 1073: Sem pegas passiveis de assisténcia por parte do utilizador

Nao existem pecas passiveis de assisténcia no interior. Ndo abra, para evitar risco de choque elétrico.

Aviso  Declaracdo 1093: Evite arestas vivas

Risco de ferimentos. Evite arestas vivas ao instalar ou remover unidades substituiveis.

A

Passo 1 Tenha o mddulo de dupla ventoinha preparado para inserir imediatamente e perto do chassi, para poder reinstalar dentro
de 30 segundos.

Passo 2 Para remover um modulo da ventoinha, vire-se para a traseira do chassi e aperte as abas dos lados do médulo da
ventoinha para liberta-lo do chassi.

Passo 3 Segure na pega e puxe o modulo da ventoinha para fora do chassi.

Figura 44: Remover o modulo de dupla ventoinha

1 |Pega Abas de aperto
Passo 4 Para substituir um modulo de ventoinha, mantenha-o em frente a ranhura da ventoinha.
Passo 5 Pressione as abas de aperto dos lados do mddulo da ventoinha e empurre para dentro do chassi.
Passo 6 Segure na pega e empurre até o modulo da ventoinha assentar corretamente.
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Se o sistema estiver ligado, verifique se ouve o som das ventoinhas. Devera ouvir imediatamente as ventoinhas a
funcionar. Se ndo ouvir as ventoinhas, certifique-se de que o modulo da ventoinha esta totalmente inserido no chassi
e que a placa frontal esta nivelada com a superficie exterior do chassi.

Passo 7 Verifique o LED do mddulo da ventoinha para confirmar que a ventoinha esta operacional. Consulte LEDs do painel
frontal, na pagina 11 para obter uma descrigdo dos LEDs da ventoinha.

Remover e substituir o médulo de fonte de alimentacao

E permitida a troca instantanea dos modulos de fonte de alimentagio. Pode remover e substituir os médulos
de fonte de alimentag¢do com o sistema a funcionar.

Avisos de seguranca

Tome nota dos seguintes avisos:

A

Aviso  Declaragdo 1015—Manuseamento da bateria

Para reduzir o risco de incéndio, explosdo ou fugas de liquido inflamavel ou gas:

* Substitua a bateria apenas com um tipo igual ou equivalente recomendado pelo fabricante.

* Nao desmonte, esmague, fure nem utilize uma ferramenta afiada para remover, nao submeta os
contactos externos a curto-circuito nem elimine queimando.

* Nao utilize se a bateria estiver amolgada ou dilatada.
» Ndo armazene nem utilize a bateria a uma temperatura > 60° C.

» Ndo armazene nem utilize a bateria num ambiente de pressdo de ar reduzida < 69,7 kPa.

Aviso  Declaracéo 1022: Dispositivo de desconexdo

Para reduzir o risco de choques elétricos e incéndio, tem de ser incorporado na cablagem fixa um
dispositivo de desconexdo de dois polos de facil acesso.

Aviso  Declaragédo 1046: Instalagéo ou substituicdo da unidade

Para reduzir o risco de choques elétricos, durante a instalagdo ou a substitui¢do da unidade, a ligagao de
terra deve ser sempre a primeira a ser realizada e a tltima a ser desligada.

Aviso  Declaragdo 1073: Sem pegas passiveis de assisténcia por parte do utilizador

Nao existem pegas passiveis de assisténcia no interior. Ndo abra, para evitar risco de choque elétrico.
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Passo 1 Desligue o cabo da fonte de alimentag@o antes de remover o mddulo de fonte de alimentagao. Nao pode desengatar a
aba de libertagdo do modulo de fonte de alimentagdo sem primeiro remover o cabo.

Passo 2 Para remover um modulo de fonte de alimentagao, fique voltado para a traseira do chassi e agarre na pega.

Passo 3 Pressione a aba de libertagdo para a esquerda para desengatar a fonte de alimentagdo. A aba de libertagdo situa-se do
lado direito da fonte de alimentagao.

Passo 4 Coloque a outra mao por baixo do modulo de fonte de alimentagdo para suporta-lo enquanto o faz deslizar para fora
do chassi.

Figura 45: Remover o médulo de fonte de alimentacao

1 | Aba de libertacdo 2 |Pega

Se a sua intengdo for deixar a ranhura vazia, insira um escudo para assegurar um fluxo de ar correto; caso contrario,
instale outro médulo de fonte de alimentagao.

Passo 5 Para substituir um modulo de fonte de alimentacdo, segure no modulo de fonte de alimentagdo com ambas as maos e
faga-o deslizar para dentro do compartimento do modulo de fonte de alimentagdo.

Passo 6 Empurre suavemente o mdédulo da fonte de alimentag@o até ouvir a aba de libertagdo engatar e a fonte de alimentagao
assentar.

Passo 7 Insira o cabo da fonte de alimentagao.

Passo 8 Verifique o LED na fonte de alimentacdo para se certificar de que a fonte de alimentacio esta operacional.
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