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CAPITULO 1

Descricao geral

* Caracteristicas, na pagina |

* Contetido da embalagem, na pagina 5

* Localizagdes do bloqueio Kensington, do nimero de série e do codigo QR do portal de documentacao
digital, na pagina 6

* Painel frontal, na pagina 7

* Painel traseiro, na pagina 7

* LED do painel traseiro, na pagina 9

* Especificacdes de hardware, na pagina 16

* Transcetores SFP/SFP+/QSFP+ suportados, na pagina 17

* Numeros de ID de produto, na pagina 20

* Especificacdes do cabo de alimentacdo, na pagina 21

Caracteristicas

O Cisco Secure Firewall 1210CE, 1210CP e 1220CX ¢é uma série de dispositivos de seguranca de rede da
familia Cisco Firewall. Estes dispositivos sdo primeiro suportados no Cisco Secure Firewall Threat Defense
Versdo 7.6 ¢ Cisco Secure ASA Versdo 9.22.1.

Consulte 0o Manual de compatibilidade do Cisco Secure Firewall Threat Defense e o manual de Compatibilidade
do Cisco Secure Firewall ASA, que indicam a compatibilidade de hardware e software do Cisco Secure
Firewall, incluindo requisitos de sistema operativo e ambiente de alojamento, para cada versdo suportada do
Secure Firewall.

A figura seguinte mostra o Secure Firewall 1210CE, 1210CP e 1220CX.
Figura 1: CSF-1210CE, CSF-1210CP e CSF-1220CX
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. Caracteristicas

Descricdo geral |

A tabela seguinte mostra as caracteristicas do Secure Firewall 1210CE, 1210CP ¢ 1220CX.

Tabela 1: Caracteristicas do CSF-1210CE, CSF-1210CP e CSF-1220CX

Caracteristica

CSF-1210CE CSF-1210CP CSF-1220CX

Fator de forma

Compacto ou 1 RU para a prateleira do rack

Montagem * Montagem em secretaria (padrdo)
* Montagem na parede (kit passivel de encomenda)
* Prateleira do rack (kit passivel de encomenda)
Dois postes com suportes de rack
Fluxo de ar Direita para a esquerda (visto do lado de E/S)

A ventoinha encontra-se a direita; aspira ar do lado esquerdo

Memoria do sistema

16 GB

Porta de gestao

Ethernet de 1 Gigabit RJ-45 10/100/1000 BaseT

Limitado ao acesso de gestao de rede; ligar com um cabo RJ-45

Portas de consola

Uma de série Cisco (RS-232 em RJ-45)
Uma USB tipo C 2.0

Fornece acesso de gestdo através de um sistema externo

Porta USB

Uma USB tipo A 3.0

Utilizada para ligar um dispositivo externo, como armazenamento

Portas de rede

Oito portas Ethernet RJ-45 Gigabit de cobre de 1 Gbps

Portas small form-factor
pluggable (SFP)

Nao suportadas Duas portas Ethernet

oticas de 10 Gbps

SFPs suportados

Nao suportados Consulte Transcetores
SFP/SFP+/QSFP+
suportados, na pagina 17
para obter uma lista de
SFP de 1 Gbps e 10 Gbps

suportados.
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Caracteristica CSF-1210CE CSF-1210CP CSF-1220CX

Portas PoE+ Nao suportadas 4 (Ethernet 1/5 para Nao suportadas
Ethernet 1/8)

Nota

Suporta IEEE 802.3at.
No Threat Defense
versao 7.6 e no ASA
versao 9.22, a
alimentagao total do
sistema tem um limite de
120 W de PoE com um
maximo de 30 W por
porta. Pode dividir o total
de 120 W entre as quatro
portas de modo uniforme.

Botdo de reposigdo Botdo pequeno recuado

Pressione sem soltar com um pino durante 5 segundos; repde o estado predefinido
do chassi apos o reinicio seguinte.

Nota
As variaveis de configuracio sdo repostas para a predefini¢do de fabrica, mas o
flash ndo ¢ apagado e ndo sdo removidos ficheiros.

Ranhura de bloqueio Aceita um mecanismo de bloqueio Kensington T-bar para proteger o chassi

Botdo de alimentagdo Sim

Localizado no lado esquerdo do painel traseiro

Tomada do cabo de IEC320-C14

alimentagao Suporta cabos adaptadores C13

Fonte de alimentagdo CA | Externa +12 V a 66 W Externa +12 V a 110 W e | Externa +12 V a 66 W
-54Val20 W

Armazenamento M.2 NVMe de 480 GB
Apenas componente interno; ndo pode ser substituido no terreno.

Tem de devolver o chassi a Cisco para a substitui¢do do SSD. Consulte o Portal
de devolugdes da Cisco para obter mais informagdes.

Ventoinha Uma ventoinha interna do ventilador

Apenas componente interno; ndo pode ser substituido no terreno. Consulte o
Portal de devolugdes da Cisco para obter mais informagdes.

Pés de borracha Sim, para efeitos de estabilidade

Fonte de alimentacéo PoE
O Secure Firewall 1210CP suporta PoE e ¢é fornecido com uma fonte de alimentagdo suportada por PoE.

Manual de instalacdo de hardware do Cisco Secure Firewall 1210CE, 1210CP e 1220CX [}


https://www.cisco.com/c/en/us/support/rma_portal.html
https://www.cisco.com/c/en/us/support/rma_portal.html
https://www.cisco.com/c/en/us/support/rma_portal.html

. Caracteristicas

A

Descricdo geral |

Atencao

N&o utilize a fonte de alimentagdo ndo PoE com o Secure Firewall 1210CP. Caso a ligar, o sistema entra
no modo a prova de falhas, os LED PoE piscam a amarelo no painel traseiro e recebe uma mensagem
de erro semelhante a seguinte:

O médulo PoE nédo apareceu. Isto deve-se a um cartdo PoE defeituoso ou
solto ou a uma fonte de alimentacdo ndo suportada. Certifique-se de
que a fonte de alimentacdo suportada estd ligada para excluir quaisquer
problemas de alimentacdo. Se o problema persistir, contacte a equipa
de suporte da Cisco.

As fontes de alimentacdo tém uma etiqueta perto da ficha onde se pode ler "POE" ¢ "NON-POE" para
facilitar a identificacdo.

Portas de consola

O Secure Firewall 1210CE, 1210CP e 1220CX tem duas portas de consola externas, uma porta de série
Cisco RJ-45 e uma porta de série USB Tipo C. S6 pode existir uma porta de consola de série ativa de
cada vez. Quando liga um cabo a porta de consola USB, a porta RJ-45 fica inativa. Por outro lado, quando
remove o cabo USB da porta USB, a porta RJ-45 fica ativa. As portas de consola ndo tém qualquer
controlo do fluxo de hardware. Pode utilizar a CLI para configurar o chassi através de oito portas de
consola de série mediante a utilizagdo de um servidor de terminal ou de um programa de emulacdo de
terminal num computador.

* A porta RJ-45 (8P8C) suporta sinalizagdo RS-232 para um controlador UART interno. A porta da
consola RJ-45 ndo suporta modem de marcagdo remota. Pode utilizar um adaptador para converter
a ligacdo RJ45 em DB9Y, se necessario.

* Porta USB Tipo C: permite-lhe ligar a uma porta USB num computador externo. Pode ligar e desligar
o cabo USB da porta de consola sem afetar as operacdes HyperTerminal do Windows. Sao
recomendados cabos USB blindados com protecdes corretamente terminadas. A predefini¢ao ¢ 9600
bauds. Utilize para a ligacdo inicial. As velocidades de transmissao da porta de consola USB sao
de 1200, 2400, 4800, 9600, 19200, 38400, 57600 e 115200 bps.

Armazenamento Flash externo

O chassi contém uma porta USB Tipo A que pode utilizar para ligar um dispositivo externo. A porta
USB pode fornecer uma poténcia de saidade 5 V e até¢ 1 A (5 W de alimentagdo USB).

» Unidade USB externa (opcional): pode utilizar a porta USB Tipo A externa para ligar um dispositivo
de armazenamento de dados. O identificador da unidade USB externa ¢é disk1:. Quando o chassi for
ligado, ¢ montada uma unidade USB ligada como disk1, estando disponivel para utilizar. Além
disso, os comandos do sistema de ficheiros disponiveis para o disk0 também estdo disponiveis para
o disk1, incluindo copy, format, delete, mkdir, pwd, cd, entre outros.

* Sistema de ficheiros FAT-32: o Secure Firewall 1210CE, 1210CP e 1220CX suporta apenas sistemas
de ficheiros com formatagdo FAT-32 como unidade USB externa. Se inserir uma unidade USB
externa que ndo esteja em formato FAT-32, o processo de montagem do sistema ira falhar e recebera
uma mensagem de erro. Pode introduzir o comando format diskl: para formatar a particdo do
FAT-32 e montar novamente a parti¢do no disk1; no entanto, podem perder-se dados.
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Contetido da embalagem

A seguinte figura apresenta os contetidos da embalagem do Secure Firewall 1210CE, 1210CP e 1220CX.
Note que os contetidos estdo sujeitos a alteragdes e o contetido exato pode incluir mais ou menos artigos.

Figura 2: Contetidos da embalagem do CSF-1210CE, CSF-1210CP e CSF-1220CX
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1 |Chassi 2 | Cabo USB para consola (Tipo C)
PID: CAB-CONS-USB-C

Opcional: na embalagem, se encomendado

3 | Cabo de alimentagdo 4 | Fonte de alimentagdo

Consulte Especificagdes do cabo de alimentagio,
na pagina 21 para obter uma lista dos cabos de
alimentag@o aprovados.

5 |Secure Firewall 1210/1220 —

O presente documento tem ligagdes para o manual
de instalag@o de hardware, para o guia de
informagdes de seguranca e de regulamentagio e
para as informagdes de garantia e licenciamento.
Também contém um codigo QR e um URL que
encaminham para o Portal de documentagao
digital. O portal contém ligagdes para a pagina
de informagdes de produto, o guia de instalacdo
de hardware, o guia de informagdes de seguranga
e de regulamentacao, o guia de iniciag@o e o guia
de aprovisionamento sem intervengdes.
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. Localizacdes do bloqueio Kensington, do nimero de série e do cadigo QR do portal de documentacao digital

Localizacoes do bloqueio Kensington, do numero de série e do
codigo QR do portal de documentacao digital

De frente para o painel frontal (lado ndo E/S), pode encontrar o bloqueio Kensington no lado esquerdo do
chassi. Aceita um mecanismo de bloqueio Kensington T-bar padrao para proteger o chassi.

A figura seguinte mostra a localizagao.

Figura 3: Bloqueio Kensington no lado esquerdo do chassi

1 |Bloqueio Kensington no lado esquerdo do chassi —
(de frente para o painel frontal, lado ndo E/S)

A etiqueta de conformidade na parte inferior do chassi contém o nimero de série do chassi, as marcas de
conformidade regulamentar e o cédigo QR do Portal de documentacao digital que direciona para o guia de
inicio, o guia de conformidade e regulamentacao, o guia de aprovisionamento sem intervengdes e o guia de
instalacao de hardware.

A figura seguinte apresenta um exemplo de uma etiqueta de conformidade presente na parte inferior do chassi.
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Figura 4: Etiqueta de conformidade no chassi

Model / #5 / B / Modéle: CSF-1210CE
ol I Il l o Product/ 7 @&# | ER%E / Nom de produit: Firewall B X &
Manufacturer / I3 / 1 / Fabricant: Cisco Systems, Inc.
C I S c o,M 170 West Tasman Drive, San Jose, CA 95134, USA www.cisco.com

Input (ENTREE / 8 A / 8 A): 12V= 5.5A

Product Documents

This device complies with Part 15 of the FCC rules. Operation is subject to the following two conditions: 4 .
1) this device may not cause harmful interference, and 2) this device must accept any interference received, Documentation produit
including interference that may cause undesired operation. CAN ICES-003 (A)/NMB-003 (A)
BE: ERETFHES, STLURETRHRLERTEBE TR

ELH ABREHUTE  AERTRREIEAREERE. <10>

http:iicisco-returns.com

(€ e & &
169098 E134

(YOO O RO OO O A A ot
PID VID: CSF-1210CE VXX 68-104734-XX XX ) .
Made in Mexico
I N smssi ([N
@ SNz FJCXXXXXXXX XXXXXXXXXX 47-110081-01 XX
1 |Numero de modelo do chassi 2 | Cddigo QR do Portal de documentagéo digital

3 | Numero de série do chassi —

Painel frontal

A seguinte figura apresenta o painel frontal dos dispositivos compactos Secure Firewall 1210CE, 1210CP ¢
1220CX. Note que ndo existem conetores ou LED no painel frontal.

Figura 5: Painel frontal do CSF-1210CE, CSF-1210CP e CSF-1220CX

Secure Firewall 1200 Series
e

cisco

Painel traseiro

As seguintes figuras apresentam os painéis traseiros dos dispositivos compactos Secure Firewall 1210CE,
1210CP e 1220CX. Consulte LED do painel traseiro, na pagina 9, para uma descri¢cdo dos LED.

A seguinte figura apresenta o painel traseiro do Secure Firewall 1210CE.
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. Painel traseiro

Figura 6: Painel traseiro do CSF-1210CE
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1 |Botao de alimentagao 2 | Tomada do cabo de alimentagdo
O botdo de alimentagdo ¢ um interruptor de duas
posi¢des. Quando o interruptor esta saliente, esta
no estado desligado e quando esta pressionado,
esta no estado ligado.
3 |Portas Ethernet 1-8 4 | Porta de gestdo
Interfaces 1G/100M/10M auto duplex/auto
MDI-X Base-T
5 |Porta da consola (RJ-45) 6 |Porta de consola USB Tipo C
7 | Botdo de reposigdo 8 |Porta USB Tipo A
9 |LED de estado 10 | Pés de borracha

A seguinte figura apresenta o painel traseiro do Secure Firewall 1210CP. Consulte LED do painel traseiro,
na pagina 9, para uma descri¢ao dos LED.

Figura 7: Painel traseiro do CSF-1210CP
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1 |Botdo de alimentagdo 2 | Tomada do cabo de alimentacdo
O botdo de alimentagdo ¢ um interruptor de duas
posi¢des. Quando o interruptor esta saliente, esta
no estado desligado e quando esta pressionado,
esta no estado ligado.
3 |Portas Ethernet PoE 5-8 4 | Portas Ethernet 1-8
Interfaces 1G/100M/10M auto duplex/auto
MDI-X Base-T
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5 |Porta de gestdo 6 |Porta da consola (RJ-45)
7 |Porta de consola USB Tipo C 8 |Botao de reposi¢do

9 |Porta USB Tipo A 10 | LED de estado

11 | Pés de borracha —

A seguinte figura apresenta o painel traseiro do Secure Firewall 1220CX. Consulte LED do painel traseiro,
na pagina 9, para uma descri¢ao dos LED.

Figura 8: Painel traseiro do CSF-1220CX
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1 |Botéo de alimentagdo 2 | Tomada do cabo de alimentacdo

O botdo de alimentagdo ¢ um interruptor de duas

posi¢des. Quando o interruptor esta saliente, esta

no estado desligado e quando esta pressionado,

esta no estado ligado.
3 |Portas Ethernet 1-8 4 | Pés de borracha

Interfaces 1G/100M/10M auto duplex/auto

MDI-X Base-T
5 |Porta Ethernet 9 com interface SFP 6 |Porta Ethernet 10 com interface SFP

Suporta SFP de 1 Gbps/10 Gbps Suporta SFP de 1 Gbps/10 Gbps
7 |Porta de gestdo 8 |Porta da consola (RJ-45)
9 |Porta de consola USB Tipo C 10 | Botao de reposigao
11 | Porta USB Tipo A 12 | LED de estado

LED do painel traseiro

Os LED encontram-se no painel traseiro do Secure Firewall 1210C, 1210CP e 1220CX.

A seguinte figura mostra os LED do painel traseiro do Secure Firewall 1210C e descreve os respetivos estados.

Manual de instalacdo de hardware do Cisco Secure Firewall 1210CE, 1210CP e 1220CX [}



. LED do painel traseiro

Figura 9: LED do painel traseiro do CSF-1210C
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1 |Rede
Estado das portas de rede:
Estado de ligacédo (L):

* Desligado: sem ligagdo ou porta ndo
utilizada.

* Verde: ligagdo estabelecida.

* Verde intermitente: atividade de ligacao.

Rede
Estado das portas de rede:
Estado de velocidade de ligagdo (S):

* Verde intermitente: a piscar uma vez a cada
trés segundos = 10 Mbps.

* Verde intermitente: piscar duas vezes
rapidamente = 100 Mbps.

* Verde intermitente: piscar trés vezes
rapidamente = 1000 Mbps.

3 | Gestdo
Estado das portas de gestdo:
Estado de ligagdo (L):

* Desligado: sem ligagdo ou porta ndo
utilizada.

* Verde: ligagdo estabelecida.

* Verde intermitente: atividade de ligagao.

Gestdo
Estado das portas de gestdo:
Estado de velocidade de ligagdo (S):

* Verde intermitente: a piscar uma vez a cada
trés segundos = 10 Mbps.

* Verde intermitente: piscar duas vezes
rapidamente = 100 Mbps.

* Verde intermitente: piscar trés vezes
rapidamente = 1000 Mbps.
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LED do painel traseiro .

Ativo
Estado do par de ativacdo pos-falha:

* Desligado: ativagdo pos-falha ndo
operacional.

* Verde: par de ativacdo pds-falha a funcionar
normalmente. O LED esta sempre verde, a
menos que o chassi esteja num par de
elevada disponibilidade.

+ Ambar: quando o chassi estiver num par de
elevada disponibilidade, o LED ¢é ambar na
unidade em espera.

Estados geridos

* Verde, intermitente lento (duas vezes em 5
segundos): a nuvem esta ligada.

* Verde e ambar intermitente: falha de ligag@o
da nuvem.

* Verde: a nuvem esta desligada.

Nota

O padrdo de LED do Security Cloud Control
(SCC) aplica-se ao aprovisionamento sem
intervengdes (ZTP). Consulte o Guia de
implementagao simples do Cisco Secure Firewall
Threat Defense com Cisco Security Cloud
Control para obter mais informagdes.

Estado do alarme
* Desligado: nenhum alarme.
« Ambar: erro ambiental.

 Verde: estado ok.

Estado
Estado de funcionamento do sistema:

* Desligado: o sistema ainda ndo arrancou.

* Verde intermitente rapido: o sistema esta a
arrancar.

» Verde: sistema a funcionar normalmente.

« Ambar: alarme critico a indicar um ou mais
dos seguintes:

+ Falha grave de um componente de
hardware ou software.

* Condigoes de temperatura excessiva.

« Tensdo elétrica fora do intervalo de
tolerancia.

Alimentacéo

Estado da fonte de alimentag3o:
* Desligado: fonte de alimentagdo desligada.
* Verde: fonte de alimentag@o ligada.

 Verde, intermitente: o sistema esta no
processo de encerramento correto.

+ Ambar: a alimentagio do sistema est ligada,
o firmware do sistema esta a ser atualizado
(demora até 3 minutos) ou existe uma falha
de alimentagao.
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. LED do painel traseiro

Descricdo geral |

A seguinte figura mostra os LED do painel traseiro do Secure Firewall 1210CP e descreve os respetivos

estados.

Figura 10: LED do painel traseiro do CSF-1210CP
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Estado das portas de rede:
Estado de ligacao (L):

* Desligado: sem ligacdo ou porta ndo
utilizada.

* Verde: ligagdo estabelecida.

* Verde intermitente: atividade de ligagao.

Estado das portas de rede:
Estado de velocidade de ligagdo (S):

* Verde intermitente: a piscar uma vez a cada
trés segundos = 10 Mbps.

* Verde intermitente: piscar duas vezes
rapidamente = 100 Mbps.

* Verde intermitente: piscar trés vezes
rapidamente = 1000 Mbps.

3 | Gestado

Estado das portas de gestao:
Estado de ligagdo (L):

* Desligado: sem ligagdo ou porta ndo
utilizada.

* Verde: ligagdo estabelecida.

* Verde intermitente: atividade de ligacdo.

Gestdo
Estado das portas de gestao:
Estado de velocidade de ligagao (S):

* Verde intermitente: a piscar uma vez a cada
trés segundos = 10 Mbps.

* Verde intermitente: piscar duas vezes
rapidamente = 100 Mbps.

* Verde intermitente: piscar trés vezes
rapidamente = 1000 Mbps.
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LED do painel traseiro .

PoE 6 |Ativo
Estado das portas PoE: Estado do par de ativacdo pos-falha:
* Desligado: nenhum alarme. * Desligado: ativagao pos-falha ndo
A . .. . operacional.
» Ambar: o dispositivo alimentado encontra-se
no estado de negacdo de alimentagéo. * Verde: par de ativagdo pds-falha a funcionar
X . . ) L normalmente. O LED esta sempre verde, a
. Ambar, intermitente: se 9 cha551~estlver menos que o chassi esteja num par de
}1gad0 a u’ma fonte de alimentagao elevada disponibilidade.
incompativel, os LED das 4 portas ficam
intermitentes para mostrar que o dispositivo * Ambar: quando o chassi estiver num par de
entrou no modo a prova de falhas. elevada disponibilidade, o LED ¢é ambar na
unidade em espera.
Estados geridos 8 |Estado do alarme
* Verde, intermitente lento (duas vezes em 5 * Desligado: nenhum alarme.
segundos): a nuvem esta ligada. N .
* Ambar: erro ambiental.
* Verde e &mbar intermitente: falha de ligacdo )
da nuvem. * Verde: estado ok.
* Verde: a nuvem esta desligada.
Nota
O padrdo do LED SCC aplica-se a ZTP. Consulte
o Guia de implementagdo simples do Cisco
Secure Firewall Threat Defense com Cisco
Security Cloud Control para obter mais
informagoes.
Estado 10 | Alimentagéo

Estado de funcionamento do sistema:
* Desligado: o sistema ainda néo arrancou.

* Verde intermitente rapido: o sistema esta a
arrancar.

« Verde: sistema a funcionar normalmente.

e Ambar: alarme critico a indicar um ou mais
dos seguintes:

+ Falha grave de um componente de
hardware ou software.

* Condigdes de temperatura excessiva.

* Tensdo elétrica fora do intervalo de
tolerancia.

Estado da fonte de alimentagdo:
* Desligado: fonte de alimentagao desligada.
* Verde: fonte de alimentag@o ligada.

¢ Verde, intermitente: o sistema esta no
processo de encerramento correto.

+ Ambar: a alimentagio do sistema esta ligada,
o firmware do sistema esta a ser atualizado
(demora até 3 minutos) ou existe uma falha
de alimentacio.
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. LED do painel traseiro

A seguinte figura mostra os LED do painel traseiro do Secure Firewall 1220CX e descreve os respetivos
estados.

Figura 11: LED do painel traseiro do CSF-1220CX
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Estado das portas de rede:
Estado de ligacao (L):

* Desligado: sem ligacdo ou porta ndo
utilizada.

* Verde: ligagdo estabelecida.

* Verde intermitente: atividade de ligacao.

Estado das portas de rede:
Estado de velocidade de ligagdo (S):

* Verde intermitente: a piscar uma vez a cada
trés segundos = 10 Mbps.

* Verde intermitente: piscar duas vezes
rapidamente = 100 Mbps.

* Verde intermitente: piscar trés vezes
rapidamente = 1000 Mbps.

3 | Gestdo
Estado das portas de gestéo:
Estado de ligacdo (L):

* Desligado: sem ligagdo ou porta ndo
utilizada.

* Verde: ligagdo estabelecida.

* Verde intermitente: atividade de ligacao.

Gestéo
Estado das portas de gestéo:
Estado de velocidade de ligagdo (S):

* Verde intermitente: a piscar uma vez a cada
trés segundos = 10 Mbps.

* Verde intermitente: piscar duas vezes
rapidamente = 100 Mbps.

* Verde intermitente: piscar trés vezes
rapidamente = 1000 Mbps.
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SFP 6 |SFP
Estado do SFP: Estado do SFP:
* Desligado: nenhum SFP ligado ou nenhum * Desligado: nenhum SFP ligado ou nenhum
laser. laser.
* Verde: ligagdo estabelecida. * Verde: ligagdo estabelecida.
* Verde intermitente: atividade de ligacao. * Verde intermitente: atividade de ligacao.
« Ambar: sem ligagio ou falha de rede. + Ambar: sem ligagio ou falha de rede.
Ativo 8 |Estados geridos
Estado do par de ativacdo pos-falha: * Verde, intermitente lento (duas vezes em 5
* Desligado: o par de ativagdo pds-falha esta segundos): a nuvem estd ligada.
no modo de espera. * Verde e Ambar intermitente: falha de ligagéo
* Verde: o par de ativagdo pos-falha esta no da nuvem.
modo ativo e a funcionar normalmente. + Verde: a nuvem esté desligada.
Nota
O padrdo do LED SCC aplica-se a ZTP. Consulte
o Guia de implementacao simples do Cisco
Secure Firewall Threat Defense com Cisco
Security Cloud Control para obter mais
informagoes.
Estado do alarme 10 | Estado

* Desligado: nenhum alarme.

« Ambar: falha da fonte de alimentagdo,
ventoinha ou PoE.

Estado de funcionamento do sistema:

* Desligado: o sistema esta desligado.

* Verde, intermitente: o sistema esta a
arrancar.

« Verde: sistema a funcionar normalmente.

+ Ambar: problema no livro de registo do
sistema.

« Ambar, intermitente: falha do alarme ou do
livro de seguranga.

* Falha grave de um componente de
hardware ou software.

* Condigdes de temperatura excessiva.

« Tensao elétrica fora do intervalo de
tolerancia.
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Descricdo geral |

11

Alimentacdo

Estado da fonte de alimentag3o:
* Desligado: fonte de alimentagao desligada.
* Verde: fonte de alimentag@o ligada.

¢ Verde, intermitente: o sistema esta no
processo de encerramento correto.

« Ambar: a alimentagio do sistema est4 ligada,
o firmware do sistema esta a ser atualizado
(demora até 3 minutos) ou existe uma falha
de alimentacio.

Especificacoes de hardware

A seguinte tabela contém as especificagdes de hardware para o 1210CE, 1210CP e 220CX.

Tabela 2: Especificacoes de hardware do CSF-1210CE, CSF-1210CP e CSF-1220CX

Especificacao

CSF-1210CE CSF-
1210CP

CSF-1220CX

Dimensoes do chassi (A
xLxP)

1,17 x 10,8 x 6,8 polegadas
2,819 x 27,432 x 17,272 cm

Nota
Exclui os pés de borracha

Peso do chassi

1,38 kg (3,04 1b) 1,44 kg (3,17 Ib)

1,40 kg (3,09 Ib)

Dimensoes da prateleira
dorack (A x L x P)

1,7x 17,3 x 15,7 polegadas
4,318 x 43,942 x 39,878 cm

Alimentacdo do sistema

40 W de poténcia maxima

32 W de poténcia normal

Temperatura

Em funcionamento: 0 a 40 °C

Temperatura de funcionamento maxima reduzida em 1,5 °C (2,7 °F) por cada
304,8 m (1000 pés) acima dos 1828,8 m (6000 pés) de altitude.

Em repouso: -25 a 70 °C

Em repouso: altitude maxima de 4570 m (15 000 pés)

Humidade

Funcionamento: 5 a 85% (sem condensag¢ao)

Em repouso: 5 a 95% (sem condensacdo)
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Especificacao CSF-1210CE CSF- CSF-1220CX
1210CP
Altitude Em funcionamento: 0 a 3048 m (10 000 pés)

Em repouso: 0 a 15 000 pés (4570 m)

Ruido acustico 23,5 dBA a 27 °C/80,6 °F

42,7 dBA a velocidade maxima da ventoinha

Transcetores SFP/SFP+/QSFP+ suportados

O transcetor SFP/SFP+/QSFP+ ¢ um dispositivo bidirecional com um transmissor e recetor no mesmo pacote
fisico. E uma interface otica ou elétrica (cobre) de troca instantanea que ¢ ligada as portas SFP/SFP+/QSFP+
nas portas fixas e nas portas do mddulo de rede e que oferece conectividade Ethernet.

Os transcetores de 1 Gbps e 10 Gbps sdo suportados nas portas fixas para os seguintes modelos e versdes de
software:

» CSF-1210CE, CSF-1210CP, CSF-1220CX
 Threat Defense Versao 7.6 e ASA Versao 9.22.1.

Consulte os Dados técnicos dos Modulos SFP Cisco para aplicagdes Gigabit Ethernet para obter mais
informagoes.
A figura seguinte mostra os componentes de um transcetor.

Figura 12: Transcetor SFP

==
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1
2

1 |Bujao do pd 2 |Fecho de seguranga

3 | Furo 6tico de recegdo 4 | Furo 6tico de transmissao

Avisos de seguranca

Tome nota dos seguintes avisos:

Manual de instalacdo de hardware do Cisco Secure Firewall 1210CE, 1210CP e 1220CX [}


https://www.cisco.com/c/en/us/products/collateral/interfaces-modules/gigabit-ethernet-gbic-sfp-modules/datasheet-c78-366584.html

Descricdo geral |
. Transcetores SFP/SFP+/QSFP+ suportados

A

Aviso  Declaragdo 1055: Laser de classe 1/1M

Radiag@o laser invisivel presente. Ndo exponha a utilizadores de sistemas o6ticos telescopicos. Aplicavel
a produtos laser de Classe 1/1M.

/\ ATENGAQ
& LASER
1/1M

Aviso Declaragdo 1056: Cabo de fibra sem terminais

As extremidades dos cabos de fibra ou dos conectores sem terminais podem emitir radiacdo laser invisivel.
Nao observe diretamente com instrumentos 6ticos. A observagdo do laser com determinados instrumentos
oticos, por exemplo, lupas e microscopios, a uma distancia de 100 mm pode representar um perigo para
os olhos.

Aviso  Declaragdo 1057: Exposigdo a radiagdo perigosa

A utilizago de controlos, ajustes ou procedimentos que nao os especificados pode resultar numa exposigao
a radiag@o perigosa.

Aviso  Utilize procedimentos ESD apropriados quando inserir o transcetor. Evite tocar nos contactos na parte traseira
e mantenha os contactos e portas livres de p6 e sujidade. Conserve os transcetores ndo utilizados na embalagem
de ESD em que foram fornecidos.

A

Atencdo  Embora sejam permitidos SFPs ndo Cisco, ndo recomendamos a sua utilizagdo porque ndo foram testados
nem validados pela Cisco. A Cisco TAC pode recusar assisténcia no caso de quaisquer problemas de
interoperabilidade que resultem da utilizagdo de um transcetor SFP ndo testado de terceiros.

A tabela seguinte indica os transcetores de 1 Gbps suportados para as portas fixas (ndo suportados para a porta
de gestdo).

Tabela 3: Transcetores SFP de 1 Gb suportados

Tipo de otica PID Meio Comprimento de Distancia maxima
onda de operacao |de operacao
(nm)
1000Base-T GLC-T Cat 5e 100 m (328 pés)
1000Base-T GLC-TE Cat 5¢ — 100 m (328 pés)
Multimodal GLC-SX-MMD multimodal 850 550 m (1804 pés)l
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Transcetores SFP/SFP+/QSFP+ suportados .

Tipo de otica PID Meio Comprimento de Distancia maxima
onda de operacdo |de operacdo
(nm)
Modo tnico GLC-LH-SMD modo Unico 1310 10 km (32 821 pés)
SM alargado GLC-EX-SMD modo tinico 1310 40 km (131 234 pés)
SM GLC-ZX-SMD modo tnico 1550 70 km
(229 659 pés)?

! Dependendo da classe da fibra e do tamanho do ntcleo, a distancia de operacao pode variar.
2 Dependendo da classe da fibra e do tamanho do ntcleo, a distancia de operacao pode variar.

A tabela seguinte indica os transcetores suportados para as portas fixas (ndo suportados para a porta de gestao).

Tabela 4: Transcetores SFP de 10 Gb suportados

Tipo de otica PID Meio Comprimento de Distancia maxima
onda de operacdo |de operacao
(nm)
10G-SR SFP-10G-SR multimodal 850 300 m (984 pés)3
10G-SR SFP-10G-SR-S multimodal 1310 300 m (984 pés)
10G-LR SFP-10G-LR modo tnico 1310 10 km (32 821 pés)
10G-LR SFP-10G-LR-S modo tnico 850 10 km (32 821 pés)
10G-ER SFP-10G-ER modo tnico 850 40 km (131 234 pés)
10G-ER SFP-10G-ER-S modo tnico 1310 40km (131 234 pés)
10G-ZR SFP-10G-ZR modo unico 1550 40 km (131 234 pés)
10G-ZR SFP-10G-ZR-S modo tnico 1550 80 km (262 467 pés)
10G DAC cobre SFP-H10GB-CUxM | Cabo Twinax, — —
Comprimento 1, 1,5, passivo
2,2,5,3,4,5m
10G DAC CU ativo | SFP-HI0GB-ACUxM | Cabo Twinax, ativo |—
Comprimento 7, 10
m
10G AOC SFP-10G-AOCxM | Cabo 6tico ativo — —

Comprimento 1, 2,
3,5,7,10 m

3 Dependendo da classe da fibra e do tamanho do nucleo, a distancia de operagéo pode variar.
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Nameros de ID de produto

A tabela a seguir apresenta os PID substituiveis em campo associados aos dispositivos compactos Secure

Firewall 1210CE, 1210CP e 1220CX. Os componentes sobresselentes sdo aqueles que pode encomendar em
separado do aparelho. Se algum dos componentes internos falhar, tem de obter uma autorizag@o de devolucdo
de material (RMA) para todo o chassi. Consulte o Portal de devolugdes da Cisco para obter mais informagdes.

\)

Nota Veja o comando show inventory na Referéncia a comandos do Cisco Secure Firewall Threat Defense ou
Referéncia a comandos do Cisco Secure Firewall ASA Series para ver uma lista dos PID para o seu Secure
Firewall 1210CE, 1210CP e 1220CX.

Tabela 5: PID do CSF-1210CE, CSF-1210CP e CSF-1220CX

PID Descricao

CSF1210CE-ASA-K9 Dispositivo de secretaria compacto Secure Firewall
1210CE, ASA

CSF1210CP-ASA-K9 Dispositivo de secretaria compacto Secure Firewall
1210CP PoE, ASA

CSF1220CX-ASA-K9 Dispositivo de secretaria compacto Secure Firewall
1220CX, ASA

CSF1210CE-TD-K9 Dispositivo de secretaria compacto Secure Firewall
1210CE, NGFW

CSF1210CP-TD-K9 Dispositivo de secretaria compacto Secure Firewall
1210CP PoE, NGFW

CSF1220CX-TD-K9 Dispositivo de secretaria compacto Secure Firewall
1220CX, NGFW

CSF1200C-PWR-AC Fonte de alimentagdo CA (12 V) do Secure Firewall
1210CE e 220CX 66-W

CSF1200C-PWR-AC= Fonte de alimentacdo CA (12 V) (sobresselente) do
Secure Firewall 1210CE e 1220CX 66-W

CSF1200CP-PWR-AC Fonte de alimentagdo CA de 230 W do Secure
Firewall 1210CP (110 Wde 12 Ve 120 W de -53,5 V)

CSF1200CP-PWR-AC= Fonte de alimentacdo CA de 230 W do Secure
Firewall 1210CP (110 Wde 12 Ve 120 W de -53,5 V)
(sobresselente)

CSF1200C-RACK-MNT= Kit de montagem em rack Secure Firewall 1210CE,

1210CP, 1220CX (sobresselente)
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PID Descricao

CSF1200C-WALL-MNT= Kit de montagem na parede Secure Firewall 1210CE,
1210CP, 1220CX (sobresselente)

Especificacoes do cabo de alimentacao

Estdo disponiveis cabos de alimentacdo padrdo ou cabos jumper para ligagdo ao dispositivo de seguranga. Os
cabos de alimentagdo jumper para uso em racks estdo disponiveis como alternativa opcional aos cabos de
alimentag@o padrdo.

Se ndo encomendar o cabo de alimentag@o opcional com o sistema, sera responsavel por selecionar o cabo de
alimentagdo apropriado para o produto. A utilizagdo de um cabo de alimentagdo incompativel com este produto
pode resultar num risco para a seguranga elétrica. As encomendas fornecidas para a Argentina, Brasil e Japao
tém de incluir o cabo de alimentagdo apropriado encomendado com o sistema.

\}

Nota Apenas sdo suportados os cabos de alimentacao e cabos jumper aprovados fornecidos com o chassi.

Os seguintes cabos de alimentacdo sdo suportados.

Figura 13: Argentina (CAB-ACR)

1 |Ficha: VA2073 2 | Classificacao do conjunto de cabos: 10 A, 250 V

3 | Conetor: V1625 Comprimento do cabo: 2,5 m

Figura 14: Australia/Nova Zeldndia (CAB-ACA)
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1 |Ficha: AUI0OLS3

Classificagdo do conjunto de cabos: 10 A, 250 V

3 |Conetor: V1625

Comprimento do cabo: 2,5 m

Figura 15: Brasil (CAB-C13-ACB)
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1 |Ficha: NBR 14136

2

Classificagdo do conjunto de cabos: 10 A, 250 V

3 |Conetor: EL 701B (EN 60320/C13)

Comprimento do cabo: 2,1 m

Figura 16: China (CAB-ACC)

1 |Ficha: V3203C

Classificagdo do conjunto de cabos: 10 A, 250 V

3 |Conetor: V1625

Comprimento do cabo: 2,5 m

Figura 17: Europa (CAB-ACE)

1 |Ficha: M2511

Classificagdo do conjunto de cabos: 16 A, 250 V

3 |Conetor: V1625

Comprimento do cabo: 1,5 m
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Figura 18: India (CAB-IND-10A)
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Especificacdes do cabo de alimentacao .

&0

Ficha: IA16A3-C

Classificacao do conjunto de cabos: 16 A, 250 V

3 |Conetor: V1625BS-E

Figura 19: Italia (CAB-ACI)

—
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1 |Ficha: IT10S3

Classificagdo do conjunto de cabos: 10 A, 250 V

3 |Conetor: V1625

Comprimento do cabo: 2,5 m

Figura 20: Japao (CAB-C13-C14-2M-JP) PSE Mark

M 3
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IEC 60320-2-2/E

Classificacao do conjunto de cabos: 10 A, 250 V

3 | Conetor: IEC 60320/C13

Comprimento do cabo: 2 m
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Figura 21: Japao (CAB-JPN-3PIN)
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Ficha: M744 2 | Classificagdo do conjunto de cabos: 12 A, 125V

Conetor: V1625 —

Figura 22: Coreia (CAB-AC-C13-KOR)

1

Ficha: M2511 2 | Classificagao do conjunto de cabos: 10 A, 250 V

3

Conetor: V1625 —

Figura 23: América do Norte (CAB-AC)

00 &

Ficha: PS204 2 | Classificagao do conjunto de cabos: 10 A, 250 V

w

Conetor: V1625 —
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Figura 24: Jumper (CAB-C13-C14-2M)
[[Hﬂ
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1 |IEC 60320/C14G 2 | Classificagdo do conjunto de cabos: 10 A, 250 V

3 | Conetor: IEC 60320/C13 Comprimento do cabo: 2,5 m

Figura 25: Africa do Sul (AIR-PWR-CORD-SA)
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1 |Ficha: SA16A 2 | Classificacdo do conjunto de cabos: 10 A, 250 V

3 |Conetor: V1625 —

Figura 26: Sui¢ca (CAB-ACS)
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1 |Ficha: SW10ZS3 2 | Classificagdo do conjunto de cabos: 10 A, 250 V

3 |Conetor: V1625 —
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Figura 27: Taiwan (CAB-ACTW)
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1 |Ficha: EL 302 (CNS10917) 2 | Classificagdo do conjunto de cabos: 10 A, 125V

3 | Conetor: EL 701 (EN 60320/C13) —

Figura 28: Reino Unido (CAB-ACU)

D

1 |Ficha: 3P BS 1363 2 | Classificagdo do conjunto de cabos: 10 A, 250 V

3 | Conetor: IEC 60320/C13 —
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CAPITULO 2

Preparacao da instalacao

* Avisos de instalagdo, na pagina 27

* Posigdo do chassi, na pagina 29

* Recomendagdes de segurancga, na pagina 29

» Manter a seguranga elétrica, na pagina 30

* Prevengao de danos resultantes de descarga eletrostatica (ESD), na pagina 31
» Ambiente do local, na pagina 31

* Consideracdes sobre o local, na pagina 31

* Consideracdes sobre a fonte de alimentacdo, na pagina 31

* Consideragdes relativas a configuragdo do rack, na pagina 32

Avisos de instalacao

Antes de instalar o chassi, leia 0 documento Informagdes de conformidade e regulamentares.

Tome nota dos seguintes avisos:

A

Aviso  Declaragédo 1071: Definicéo de aviso

INSTRUCOES DE SEGURANCA IMPORTANTES

Antes de trabalhar em qualquer equipamento, tenha em ateng@o os perigos inerentes aos circuitos elétricos e
familiarize-se com as praticas padrdo para prevengdo de acidentes. Leia as instrugdes de instalagdo antes da
utilizag@o, instalag@o ou ligagdo do sistema a fonte de energia. Utilize o numero de declaragdo fornecido no
final de cada declaracdo de aviso para localizar a respetiva tradug@o nos avisos de seguranca traduzidos deste
dispositivo.

GUARDE ESTAS INSTRUCOES

A\
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Aviso

Declaragéo 1005: Disjuntor

Este produto esta dependente da instalagdo elétrica do edificio no que respeita a protegdo contra curto-circuito
(sobretensdo). Assegure-se de que o dispositivo de protecdo tem uma classificagdo ndo superior a 20 A, 120
Vel6A, 250V

Aviso

Declaracéo 1008: Produto laser de classe 1

Produto laser de classe 1.

Aviso

Declaragédo 1015: Manuseamento da bateria
Para reduzir o risco de incéndio, explosdo ou fugas de liquido inflamavel ou gas:
* Substitua a bateria apenas com um tipo igual ou equivalente recomendado pelo fabricante.

* Nao desmonte, esmague, fure nem utilize uma ferramenta afiada para remover, nao submeta os contactos
externos a curto-circuito nem elimine queimando.

* Nao utilize se a bateria estiver amolgada ou dilatada.
» Ndo armazene nem utilize a bateria a uma temperatura > 60° C.

» Ndo armazene nem utilize a bateria num ambiente de pressdo de ar reduzida < 69,7 kPa.

Aviso

Declarag&o 1017: Area restrita

Esta unidade destina-se a uma instalagdo em areas de acesso restrito. As areas de acesso restrito podem ser
acedidas por pessoal qualificado, formado ou competente.

Aviso

Declaragéo 1024: Condutor de terra

Este equipamento precisa de ligagdo a terra. Para reduzir o risco de choques elétricos, nunca elimine o condutor
de terra nem opere o equipamento sem um condutor de terra devidamente instalado. Contacte a autoridade
de inspegdo elétrica adequada ou um eletricista se tiver diividas sobre a existéncia de uma ligagéo a terra
correta.

Aviso

Declaragdo 1029: Placas frontais e painéis de cobertura

Os escudos e painéis de cobertura tém trés fungdes importantes: reduzem o risco de choques elétricos e
incéndio, contém as interferéncias eletromagnéticas (EMI) que podem perturbar outros equipamentos e
orientam o fluxo do ar de ventilagdo no interior do chassi. Nao opere o sistema sem que todos os cartdes,
escudos, tampas frontais e tampas traseiras estejam nos devidos lugares.
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Aviso  Declaragdo 1074: Cumprimento dos codigos elétricos locais e nacionais

Para reduzir os riscos de incéndio ou choque elétrico, a instalagdo do equipamento deve respeitar os codigos
elétricos locais e nacionais.

Aviso Declaracdo 9001: Eliminagdo do produto

A eliminagdo final deste produto deve ser realizada em conformidade com todas as leis e regulamentos
nacionais.

Posicao do chassi

Consulte Montagem em secretaria do chassi, na pagina 34 para informagdes sobre montagem em secretaria
do chassi.

Figura 29: Nao empilhar os chassis

Atengdo  Nao empilhe o chassi sobre outro chassi. Se empilhar as unidades, estas entrardo em sobreaquecimento,
fazendo com que tenham de se reiniciar.

Quer posicione o chassi numa secretaria ou numa prateleira de armario, quer o monte numa parede, considere
o seguinte:

* Certifique-se de que escolhe uma area em que o chassi ndo ¢ uma obstrugdo, para evitar impactos ou
uma deslocagdo do mesmo. O chassi possui pés na parte de baixo, por isso, ndo fica encostado a superficie
em que assenta, permitindo uma circulacdo de ar adequada a sua volta. Certifique-se de que o chassi ndo
fica encostado ou junto a outros objetos que possam impedir essa circulagio de ar.

* Escolha um local que permita ligar facilmente o cabo de alimentagdo e os cabos Ethernet e de consola
ao chassi, com folga suficiente, mas devidamente organizados, para ndo serem desligados acidentalmente.

Recomendacoes de seguranca

Observe estas diretrizes de seguranca:
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* Mantenha a area desimpedida ¢ sem p6 antes, durante e apés a instalagéo.

* Mantenha as ferramentas afastadas das areas de passagem onde o utilizador ou outras pessoas possam
tropecar nas mesmas.

* Nao use vestuario largo nem joias, como brincos, pulseiras ou colares que possam ficar presos no chassi.
* Use oculos de seguranga se trabalhar em condi¢des que possam ser perigosas para os olhos.
* Nao realize qualquer a¢do que represente perigo para as pessoas ou que afete a seguranga do equipamento.

* Nunca tente elevar um objeto demasiado pesado para uma so pessoa.

Manter a seguranca elétrica
A

Aviso  Antes de realizar trabalhos num chassi, certifique-se de que o cabo de alimentagdo foi desligado.

Antes de instalar o chassi, leia 0 documento Informagdes de conformidade e regulamentares.
Respeite estas orientagdes ao operar equipamento alimentado a eletricidade:

+ Antes de iniciar procedimentos que exijam acesso ao interior do chassi, localize o interruptor de desativacao
de emergéncia relativo ao espaco em que estd a trabalhar. Em caso de acidente elétrico, pode desligar
rapidamente a alimentacao.

* Nao trabalhe sozinho quando existam condi¢des perigosas no seu espaco de trabalho.
* Nunca presuma que a eletricidade esta desligada; verifique sempre.

* Observe bem a sua area de trabalho para detetar eventuais perigos, como pisos hiimidos, cabos de
extensdes elétricas sem ligagdo a terra, cabos elétricos desgastados e auséncia de ligagdes a terra de
seguranga.

* Se ocorrer um acidente elétrico:
* Tenha cuidado para ndo se magoar.
* Desligue a alimentagao do sistema.

* Se possivel, pega a outra pessoa para chamar assisténcia médica. Caso contrario, avalie o estado da
vitima e, em seguida, solicite socorro.

* Determine se a pessoa precisa de respiragdo cardiopulmonar ou de compressoes toracicas e atue em
conformidade.

» Utilize o chassi de acordo com as especificagdes elétricas assinaladas e as instru¢des de utilizacdo do
produto.

* O chassi esta equipado com uma fonte de alimentacéo de entrada CA, fornecida com um cabo elétrico
de trés fios com uma ficha com ligacdo a terra que apenas pode ser inserida numa tomada de alimentagao
com ligacdo a terra. Nao dispense esta funcionalidade de seguranca. A ligacdo a terra do equipamento
deve cumprir os codigos elétricos locais e nacionais.

Jl Manual de instalacéo de hardware do Cisco Secure Firewall 1210CE, 1210CP e 1220CX


https://www.cisco.com/c/dam/en/us/td/docs/security/secure-firewall/hardware/1210-20/rcsi-0299-book.pdf

| Preparacéo da instalacao
Prevencao de danos resultantes de descarga eletrostatica (ESD) .

Prevencao de danos resultantes de descarga eletrostatica (ESD)

As descargas eletrostaticas (ESD) ocorrem quando os componentes eletronicos sio manuseados incorretamente
e podem danificar o equipamento, bem como afetar os circuitos elétricos, o que pode provocar avarias
intermitentes ou a avaria total do seu equipamento.

Siga sempre os procedimentos de prevengdo de ESD quando remover e substituir componentes. Assegure-se
de que o chassi esta eletricamente ligado a terra. Use uma pulseira anti-ESD e certifique-se de que esta esta
sempre em contacto com a pele. Prenda a presilha de ligagéo a terra numa superficie ndo pintada da frame do
chassi para encaminhar tensdes de ESD de forma segura para a terra. Para prevenir devidamente danos e
choques decorrentes de ESD, a pulseira e o cabo tém de funcionar eficazmente. Caso ndo disponha de uma
pulseira, proteja-se tocando numa parte metalica do chassi.

Por motivos de seguranga, verifique periodicamente o valor de resisténcia da pulseira antiestatica, que deve
situar-se entre um e 10 megohms.

Ambiente do local

Consulte Especificagdes de hardware, na pagina 16, para obter informagao sobre as especifica¢des fisicas.

Para evitar avarias no equipamento e reduzir a possibilidade de encerramentos provocados pelas condigdes
do ambiente, planeie cuidadosamente a configuragdo do local e a localizagdo do equipamento. Se verificar
que estdo a ocorrer encerramentos frequentes ou se existirem taxas de erro invulgarmente elevadas no seu
equipamento, pode ser 1til isolar a causa dessas falhas e evitar problemas futuros.

Consideracoes sobre o local

Ter em consideragao a seguinte informagdo ajuda-o a planear um ambiente de operagdo aceitavel para o chassi
e a evitar falhas de equipamento provocadas por condigdes do ambiente.

* O equipamento elétrico produz calor. A temperatura do ar ambiente pode ndo ser adequada para o
equipamento arrefecer até temperaturas de operagao aceitaveis sem uma circulagdo adequada. Certifique-se
de que o espago de operagao do seu sistema possui uma circulagio de ar adequada.

* Assegure que a cobertura do chassi esta segura. O chassi foi concebido para permitir que o ar de
refrigeracdo circule dentro do mesmo eficazmente. Um chassi aberto pode provocar fugas de ar, o que
poderé interromper e redirecionar o fluxo de ar de refrigeragdao dos componentes internos.

* Siga sempre os procedimentos de prevencdo de ESD para evitar danos no equipamento. Danos resultantes
de descargas estaticas podem provocar falhas imediatas ou intermitentes no equipamento.

Consideracoes sobre a fonte de alimentacao

Quando instalar o chassi, considere o seguinte:

* Assegure a existéncia de alimentacdo no local antes de instalar o chassi para garantir que esta livre de
picos e ruido. Se necessario, instale um condicionador de poténcia, para assegurar as tensdes corretas e
niveis de poténcia corretos na tensdo de entrada do dispositivo.
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* Instale uma ligagdo a terra correta para evitar danos provocados por reldmpagos e picos de corrente no
local.

* O chassi ndo tem um intervalo de operacao selecionavel pelo utilizador. Consulte a identificacdo no
chassi relativa ao requisito de poténcia de entrada correta do dispositivo.

* Estdo disponiveis varios tipos de cabos de alimentagdo CA para o chassi; certifique-se de que possui o
tipo adequado ao seu local.

* Instale uma fonte de alimentagdo ininterrupta no seu local, se possivel.

Consideracoes relativas a configuracao do rack

Consulte Montagem do chassi em rack, na pagina 37, para ver o procedimento de montagem do chassi em
rack.

Considere o seguinte quando planear uma configuragao de rack:

* Rack EIA padriao de 48,3 cm de 4 postes com calhas de montagem em conformidade com o espacamento
de orificios universal inglés, de acordo com a seccdo 1 da ANSI/EIA-310-D-1992.

* Os postes de fixagdo em rack tém de ter uma espessura de 2 a 3,5 mm para poderem ser utilizados na
montagem de rack de calha de deslizamento.

* Assegure-se de que a frame do rack ndo bloqueia as portas de admissdo e de exaustéo se estiver a montar
um chassi num rack aberto.

* Se o seu rack incluir portas frontais e traseiras que fecham, as portas tém de ter 65 por cento de area
perfurada distribuida homogeneamente de cima a baixo, para permitir um fluxo de ar adequado.

» Assegure que os racks fechados possuem uma ventilagdo adequada. Certifique-se de que o rack ndo esta
demasiado congestionado, ja que cada chassi produz calor. Os racks fechados devem ter laterais em
persiana e uma ventoinha para fornecer ar de ventilacao.

» Num rack fechado com uma ventoinha de ventilagio na parte superior, o calor produzido pelo equipamento
proximo da parte inferior do rack pode ser puxado para cima e para dentro das portas de admissao do
equipamento que se encontra por cima, no rack. Assegure uma ventilagdo adequada no equipamento na
parte inferior do rack.

* A utilizagdo de defletores pode ajudar a isolar o ar de exaustdo do ar de admissdo, ajudando também a
captar o ar de ventilacdo através do chassi. O melhor posicionamento dos defletores depende dos padrdes
de fluxo de ar do rack. Experimente diferentes disposigdes para posicionar os defletores da forma mais
eficaz.
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CAPITULO 3

Montagem do chassi

* Desembalar e inspecionar o chassi, na pagina 33
* Montagem em secretaria do chassi, na pagina 34
* Montagem na parede do chassi, na pagina 34

» Montagem do chassi em rack, na pagina 37

Desembalar e inspecionar o chassi
A\

Nota O chassi ¢ cuidadosamente inspecionado antes do envio. Se tiverem ocorrido danos durante o transporte ou
se faltarem itens, contacte imediatamente o seu representante do apoio ao cliente. Mantenha a embalagem de
envio para o caso de precisar de devolver o chassi por motivo de danos.

Consulte Contetido da embalagem, na pagina 5, para ver uma lista de contetidos enviados com o chassi.

Procedimento

Passo 1 Remova o chassi da embalagem de cartdo e guarde todo o material da embalagem.

Passo 2 Compare a embalagem com a lista de equipamento fornecida pelo seu representante de apoio ao cliente. Verifique se
estao presentes todos os itens.

Passo 3 Inspecione para ver se existem danos e reporte discrepancias ou danos ao seu representante de apoio ao cliente. Tenha
as seguintes informagodes consigo:

* Numero da fatura do remetente (ver nota de embalagem)
* Modelo e nimero de série da unidade danificada
* Descri¢do dos danos

« Efeito dos danos na instalagdo
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. Montagem em secretaria do chassi

Montagem em secretaria do chassi

Pode montar o chassi numa secretaria na horizontal. Para evitar interferéncias com o fluxo de ar através do
sistema, certifique-se de que ndo existem bloqueios ou obstrugdes a menos de 5 cm dos lados de entrada e de
saida. Nao remova os pés de borracha incluidos com o chassi. S3o também necessarios para a correta
refrigeracdo.

Figura 30: Montar o chassi numa secretaria

e

ﬂ: c@b8O [EE 1)

Atencdo  Niao empilhe um chassi sobre outro chassi. Se empilhar as unidades, estas sobreaquecem, o que leva as unidades
a realizar um ciclo de desligar e ligar novamente.

O que fazer a seguir

Instale os cabos de acordo com a sua configurac@o de software predefinida conforme descrito no Guia de
iniciagdo do Cisco Secure Firewall 1210/20 Threat Defense.

Montagem na parede do chassi

Pode comprar um kit de montagem em parede opcional. Pode montar o chassi na parede com o painel esquerdo
ou traseiro virado para cima. Pode utilizar o suporte de montagem na parede para marcar os orificios para
uma montagem na parede. O suporte de montagem na parede tem 22,672 x 16,512 x 0,96 cm (8,9 x 6,5 x
0,378 polegadas). Tem de fazer duas marcas niveladas na parede em que pretende pendurar o chassi. No caso
da orientagdo vertical (painel traseiro para cima), os orificios devem ter uma separagdo de 14,160 cm

(5,575 polegadas). No caso da orientag@o horizontal, os orificios devem ter uma separagio de 20,32 cm

(8 polegadas).

O kit de montagem na parede contém os seguintes itens:

* Suporte de montagem na parede
* Trés parafusos Phillips M3 x 0,5 x 5,2 mm
* Dois parafusos Phillips n.° 6 x 1% polegadas

» Um kit de ancoragem na parede n.° 8§ com parafusos

Siga estes passos para montar o chassi numa parede.
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Montagem na parede do chassi .

Procedimento

Passo 1 Escolha uma orientagdo (painel esquerdo, direito ou traseiro virado para cima) e um local na parede para o chassi.

Passo 2 Utilize um l&pis, uma régua e um nivel para marcar as posi¢des dos dois parafusos de montagem (n.° 6 x 14 pol.). Pode
utilizar o suporte de montagem na parede propriamente dito para marcar os orificios superiores ou laterais.

Figura 31: Suporte de montagem na parede

v

=0

@

1 |Montagem horizontal 2 |Montagem vertical

Passo 3 Fixe o suporte de montagem em parede ao chassi com os trés parafusos Phillips M3 x 0,5 x 5,2 mm.
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. Montagem na parede do chassi

Passo 4

Passo 5

Passo 6
Passo 7
Passo 8

Passo 9

Figura 32: Fixar o suporte de montagem na parede ao chassi

@@P/

1 |Trés parafusos Phillips M3 x 0,5 x 5,2 mm 2 | Suporte de montagem na parede

3 | Parte inferior do chassi —

Utilize os dois parafusos n.° 6 x 1% polegadas para perfurar a viga ou utilize as ancoras (parafuso de parede n.° 8) do
kit de montagem em gesso para o fixar a uma parede de gesso.

Se estiver a montar o chassi numa parede que ndo seja de gesso (por exemplo, de madeira ou metal), poderdo néo ser
necessarias ancoras.

Perfure um orificio na parede em cada marca efetuada no Passo 2.

Estes orificios deverao ter um didmetro ligeiramente inferior ao das ancoras, caso as utilize. Recomenda-se um tamanho
de orificio de perfuragdo de 3/16".

Insira as ancoras nos orificios, se necessario, ¢ certifique-se de que estdo devidamente colocadas.
Aperte cada parafuso na respetiva ancora até ter uma saliéncia de cerca de 0,25 polegadas.

Pegue no chassi, alinhe os parafusos nas ancoras com os orificios no fundo do suporte de montagem na parede, mova
o chassi em direg@o a parede até que as cabegas dos parafusos estejam no suporte de montagem na parede e, em seguida,
deslize o chassi para baixo, até que fique assente nos parafusos.

Atencao
Nao monte o chassi com o painel traseiro virado para baixo. Esta orientacdo nao ¢ suportada.

Para remover o chassi do suporte de parede, faca deslizar o chassi montado da parede e remova os trés parafusos da
parte inferior do chassi.
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0 que fazer a seguir

Instale os cabos de acordo com a sua configurac@o de software predefinida conforme descrito no Guia de
iniciagdo do Cisco Secure Firewall 1210/20 Threat Defense.

Montagem do chassi em rack

Pode montar o chassi num espago de 1 RU num rack EIA de 19 polegadas com a prateleira de montagem em
rack. A prateleira de montagem em rack tem 4,368 x 48,1838 x 40,8686 cm (A x L x P) (1,72 x 18,97 x
16,09 polegadas). O kit de montagem em rack contém os seguintes itens:

* Prateleira do rack

» Tabuleiro deslizante do rack

* Dois suportes de montagem em rack

* Dois parafusos de montagem em rack que fornece para instalar o tabuleiro/prateleira deslizante no rack.

» Oito parafusos Phillips 6-32 x 0,25 polegadas; utilize estes parafusos para fixar os suportes a prateleira
do rack.

* Quatro parafusos Phillips 12-24 x 0,75 polegadas; utilize estes parafusos para fixar o tabuleiro deslizante
do rack ao chassi.

Procedimento

Passo 1 Instale os suportes de montagem em rack no tabuleiro da prateleira do rack.

Figura 33: Instalar os suportes de montagem em rack na prateleira do rack

1 | Suporte de montagem em rack 2 | Quatro parafusos Phillips 6-32 x 0,25 polegadas para
cada suporte de montagem em rack

3 | Prateleira do rack 4 |—
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. Montagem do chassi em rack

Passo 2 Instale a prateleira do rack no rack.

Figura 34: Instalar a prateleira do rack no rack

Montagem do chassi |

1 |Parafusos para montagem em rack (deve fornecer os |2 |Rack
parafusos adequados ao respetivo rack)
3 | Prateleira do rack 4 |—
Passo 3 Coloque o chassi com a parte de cima virada para baixo numa area de trabalho ampla e estavel.
Passo 4 Inverta o tabuleiro deslizante do rack e coloque-o no chassi. Pode montar o chassi com o painel frontal ou traseiro

virado para a frente.
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Passo 5

Passo 6

Passo 7
Passo 8

Montagem do chassi em rack .

Figura 35: Instalar o tabuleiro deslizante do rack no chassi

1 |Trés parafusos Phillips M3 x 0,5 x 5,2 mm 2 | Chassi com o painel traseiro virado para a frente (lado
E/S)

Nota
Também pode instalar o chassi com o painel frontal
virado para a frente

3 | Tabuleiro deslizante do rack —

Ajuste a posic¢do do chassi e o tabuleiro deslizante do rack até que os trés orificios de montagem nas saliéncias no
fundo do tabuleiro deslizante do rack estejam alinhados com os orificios de montagem no fundo do chassi.

Aperte os trés parafusos Phillips M3 x 0,5 x 5,2 mm para bloquear o chassi no lugar no tabuleiro deslizante do rack
(consulte a figura acima).

Vire cuidadosamente o tabuleiro deslizante do rack com o lado direito para cima.

Instale a fonte de alimentacao no tabuleiro deslizante do rack atras do chassi e aperte as fitas de velcro para ajustar.

Manual de instalacdo de hardware do Cisco Secure Firewall 1210CE, 1210CP e 1220CX [}



Montagem do chassi |
. Montagem do chassi em rack

Figura 36: Instalar a fonte de alimentacao no tabuleiro deslizante do rack e apertar as fitas de velcro

D5y s
CY o 0 o

1 |Fonte de alimentagdo com fitas de velcro 2 | Chassi

3 | Tabuleiro deslizante do rack 4 | Deslizador para fixar fontes de alimentagao de
diferentes tamanhos

Passo 9 Deslize o tabuleiro deslizante do rack para a prateleira do rack.
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Figura 37: Deslizar o tabuleiro deslizante do rack para a prateleira do rack

DDy
lfr e fr e

Passo 10 Agora, o chassi esta instalado no tabuleiro deslizante do rack, que esta instalado na prateleira do rack.
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Figura 38: Tabuleiro deslizante do rack instalado na prateleira do rack

[
Cfreste

0 que fazer a seguir

Instale os cabos de acordo com a sua configuragdo de software predefinida conforme descrito no Guia de
iniciagdo do Cisco Secure Firewall 1210/20 Threat Defense.
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