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Firepower마이그레이션툴시작하기
이문서에서는CiscoFirepower마이그레이션툴에대한중요및릴리즈별정보를제공합니다. Firepower
릴리즈를잘알고있고마이그레이션프로세스를이전에경험한적이있더라도이문서를읽고철저

히이해해야합니다.

이릴리즈의새로운기능
이번릴리즈에는다음기능이추가되었습니다.
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표 1:이릴리즈의새로운기능

새로운기능방화벽

• Fortinet방화벽 OS버전지원제공: 5.0이상

• Firepower마이그레이션툴을사용하면다음과같은 Fortinet구성
요소를 Firepower Threat Defense로마이그레이션할수있습니다.

• Interfaces

• 영역

• 고정경로

• 네트워크개체및그룹

• 서비스개체및그룹

• Access Control List

• NAT종속개체(IP풀,가상 IP)

• NAT규칙

• VDOM

• 시간기반개체 - Firepower마이그레이션툴이액세스규칙을
참조하는시간기반개체를탐지하면 Firepower마이그레이션
툴은시간기반개체를마이그레이션하고개별액세스규칙과

매핑합니다. Review and Validate Configuration(구성검토및검
증)페이지의규칙에따라개체를검증합니다.

시간기반개체는 FMC버전 6.6이상에서지원됩니
다.

참고

Fortinet방화벽

• 원격구축이활성화된상태에서 FMC/FTD 6.7이상으로의ASA,체크포인트, Fortinet및 Palo Alto
Networks방화벽마이그레이션은 Firepower마이그레이션툴에서지원됩니다.인터페이스및경
로의마이그레이션은수동으로진행해야합니다.

• OKTA를사용하여 Cisco자격증명으로인증및권한부여가계속됩니다.

이전 Firepower마이그레이션툴인증버전은 2021년 5월부터사용이중단될수있습니다.

참고

Firepower마이그레이션툴의기록에대한자세한내용은다음을참조하십시오.

• ASA방화벽 Firepower마이그레이션툴기록

• 체크포인트방화벽 Firepower마이그레이션툴기록

• Palo Alto Networks방화벽 Firepower마이그레이션툴기록
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https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/b_Migration_Guide_ASA2FTD_chapter_00.html#id_83700
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/CP2FTD-with-FP-Migration-Tool/CP2FTD-with-FP-Migration-Tool_chapter_0101.html#id_83700
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/PAN2FTD-with-FP-Migration-Tool/m_about_the_migration_tool.html#id_83700


지원되는구성

다음구성요소는 Fortinet방화벽마이그레이션에지원됩니다.

• 네트워크개체및그룹(와일드카드 FQDN,와일드카드마스크, Fortinet동적개체제외)

• 서비스개체

• 서비스개체그룹(중첩된서비스개체그룹제외)

Firepower Management Center에서중첩이지원되지않으므로 Firepower마
이그레이션툴은참조된규칙의내용을확장합니다.단,규칙은전체기능
으로마이그레이션됩니다.

참고

• IPv4및 IPv6 FQDN개체및그룹

• IPv6변환지원(인터페이스,정적경로,개체, ACL및 NAT)

• 액세스규칙

• NAT규칙

• 정적경로,마이그레이션되지않은 ECMP경로

• 물리적인터페이스

• 하위인터페이스(하위인터페이스 ID는마이그레이션시항상 VLAN ID와동일한숫자로설정
됨)

• 집계인터페이스(포트채널)

• Firepower마이그레이션툴은별도의 Firepower Threat Defense디바이스로서 Fortinet방화벽에서
개별 VDOM마이그레이션을지원합니다.

• 시간기반개체 - Firepower마이그레이션툴이액세스규칙을참조하는시간기반개체를탐지하
면 Firepower마이그레이션툴은시간기반개체를마이그레이션하고개별액세스규칙과매핑
합니다. Review and Validate Configuration(구성검토및검증)페이지의규칙에따라개체를검
증합니다.

시간기반개체는시간기간을기준으로네트워크액세스를허용하는액세스목록유형입니다.
하루중특정시간이나일정한요일을기준으로아웃바운드또는인바운드트래픽을제한해야

하는경우유용합니다.
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• 소스 Fortinet에서대상 FTD로표준시간대구성을수동으로마이그레
이션해야합니다.

• 시간기반개체는비 FTD플로우에대해지원되지않으므로비활성화
됩니다.

• 시간기반개체는 FMC버전 6.6이상에서지원됩니다.

참고

Fortinet하드웨어또는소프트웨어전환논리적인터페이스는 FTD L3-인터페이스로마이그레
이션됩니다.하드웨어또는소프트웨어전환멤버인터페이스는 Firepower마이그레이션툴을
사용하여마이그레이션되지않습니다.

6.7 FTD디바이스로의마이그레이션은현재지원되지않습니다.따라서
디바이스가 FMC액세스용데이터인터페이스로구성된경우마이그레이
션이실패할수있습니다.

참고

Firepower마이그레이션툴의지원되는구성에대한자세한내용은다음을참조하십시오.

• 지원되는 ASA구성

• 지원되는체크포인트구성

• 지원되는 PAN구성

마이그레이션워크플로우

Fortinet방화벽의경우

FortiManager에서디바이스를관리하는경우Fortinet방화벽에서구성을추출해야합니다. FortiManager
에서관련디바이스구성을추출할수도있습니다.

자세한내용은 Fortinet사용설명서의 Fortinet방화벽 GUI에서 Fortinet방화벽구성내보내기및
FortiManager에서 Fortinet방화벽구성내보내기주제를참조하십시오.

Firepower마이그레이션툴의마이그레이션워크플로우에대한자세한내용은다음을참조하십시오.

• ASA구성파일내보내기

• 체크포인트구성파일내보내기

• Palo Alto Networks방화벽에서구성내보내기

마이그레이션보고서

Firepower마이그레이션툴은마이그레이션에대한상세정보가포함된 HTML형식의다음보고서를
제공합니다.
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https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/b_Migration_Guide_ASA2FTD_chapter_0111.html#id_68079
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/CP2FTD-with-FP-Migration-Tool/CP2FTD-with-FP-Migration-Tool_chapter_0110.html#id_68079
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/PAN2FTD-with-FP-Migration-Tool/m_prepare_for_migration.html#Cisco_Concept.dita_263ef2e5-c121-4cf4-9adb-9b70a19ea0df
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/fortinet2ftd-with-fp-migration-tool/m_run_the_migration.html#id_119024
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/fortinet2ftd-with-fp-migration-tool/m_run_the_migration.html#id_119024
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/ASA2FTD-with-FP-Migration-Tool/m_run_the_migration_tool.html#id_77088_source
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide-CP/CP2FTD-with-FP-Migration-Tool/CP2FTD-with-FP-Migration-Tool_chapter_010.html#Cisco_Concept.dita_2c9c1f96-8758-45f5-8501-9c1d0fc644a1
https://www.cisco.com/c/en/us/td/docs/security/firepower/migration-tool/migration-guide/PAN2FTD-with-FP-Migration-Tool/m_run_the_migration.html#id_119024


• 마이그레이션전보고서

• 마이그레이션후보고서

Firepower마이그레이션툴기능
Firepower마이그레이션툴은다음기능을제공합니다.

• 구문분석및푸시작업을포함한마이그레이션전체에걸친검증

• 개체재사용기능

• 개체충돌해결

• 인터페이스매핑

• 대상 Firepower Threat Defense디바이스에대한하위인터페이스제한확인

• 지원되는플랫폼

-동일한하드웨어마이그레이션(X-X디바이스마이그레이션)

- X-Y디바이스마이그레이션(Y는인터페이스수가더많음)

플랫폼요구사항 Firepower마이그레이션툴
Firepower마이그레이션툴에는다음과같은인프라및플랫폼요구사항이있습니다.

• Windows 10 64비트운영체제또는 macOS버전 10.13이상

• 시스템기본브라우저인 Google Chrome

• 시스템당 Firepower마이그레이션툴의단일인스턴스

• 버전 6.2.3.3이상의 Firepower Management Center및 Firepower Threat Defense

최신버전을다운로드하기전에이전빌드를제거하십시오.참고

설명서
이릴리즈와함께다음설명서가제공됩니다.

• Firepower마이그레이션툴릴리즈노트

• Firepower마이그레이션툴을사용하여 ASA를 Firepower Threat Defense로마이그레이션하기

• Firepower마이그레이션툴을사용하여체크포인트방화벽을 Firepower Threat Defense로마이

그레이션하기
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• Firepower마이그레이션툴을사용하여 Palo Alto Networks방화벽을 Firepower Threat Defense로

마이그레이션하기

• Firepower마이그레이션툴을사용하여 Fortinet방화벽을 Firepower Threat Defense로마이그레

이션하기

• Cisco Firepower마이그레이션툴설명서탐색하기

• Cisco Firepower마이그레이션툴호환성가이드

• Cisco Firepower마이그레이션툴오류메시지

• Cisco Firepower마이그레이션툴에서사용된오픈소스

오픈버그및해결된버그
이릴리즈에대한오픈버그는 Cisco Bug Search Tool을통해액세스할수있습니다.이웹기반툴에
서 Cisco버그추적시스템에액세스할수있습니다.이시스템에서는이제품및기타 Cisco하드웨어/
소프트웨어제품의버그및취약점에대한정보를관리합니다.

Cisco.com계정이있어야 Cisco Bug Search Tool에로그인하고액세스할수있습니다.계정이없는경
우 Cisco.com에서계정을등록하면됩니다. Bug Search Tool에대한자세한내용은 Bug Search Tool도
움말을참조하십시오.

참고

다음동적쿼리를사용하여 Firepower마이그레이션툴에서미해결및해결된경고의최신목록을확
인할수있습니다.

• 미해결경고

• 해결경고

Firepower마이그레이션툴릴리즈노트
6

Firepower마이그레이션툴시작하기

오픈버그및해결된버그

https://identity.cisco.com/ui/tenants/global/v1.0/enrollment-ui?ui_locale=en_US
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html
https://www.cisco.com/c/en/us/support/web/tools/bst/bsthelp/index.html
http://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286306577&rls=1.3,1.3(1),1.3(2),1.3(3),2.0,2.0(1),2.0(2),2.0(3),2.1,2.1(1),2.1(2),2.2,2.3,2.3(1),2.3(2),2.3(3)&sb=anfr&sts=open&bt=custV
http://bst.cloudapps.cisco.com/bugsearch/search?kw=*&pf=prdNm&pfVal=286306577&rls=1.3,1.3(1),1.3(2),1.3(3),2.0,2.0(1),2.0(2),2.0(3),2.1,2.1(1),2.1(2),2.2,2.3,2.3(1),2.3(2),2.3(3)&sb=anfr&sts=fd&bt=custV
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