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第 1 章

Cisco Businessダッシュボードの概要

この章は、次の項で構成されています。

• Cisco Businessダッシュボードについて （1ページ）
•対象読者（2ページ）
•関連資料（2ページ）
•用語（3ページ）
• Cisco Business Dashboardのシステム要件 （4ページ）
• Cisco Business Dashboard Probeのシステム要件（6ページ）

Cisco Businessダッシュボードについて
Cisco Businessダッシュボードは、Cisco Businessネットワーク内のデバイスを監視および管理
するのに役立つツールを提供します。ネットワークを自動的に検出し、スイッチ、ルータ、ワ

イヤレスアクセスポイントなど、サポートされているすべてのデバイスを設定および監視でき

るようにします。また、ファームウェアアップデートのリリースや、保証対象外またはサポー

ト契約での対象外となったデバイスについても知らせます。

Cisco Businessダッシュボードは、以下に説明する 2つの個別のコンポーネントまたはアプリ
ケーションで構成される分散アプリケーションです。

ダッシュボード

ダッシュボードとも呼ばれる Cisco Businessダッシュボードは、ネットワーク内の便利な場所
にインストールされます。Dashboardのユーザーインターフェイスから、ネットワーク内のす
べてのサイトのステータスを大まかに把握したり、単一のサイトまたはデバイスに集中して、

そのサイトまたはデバイスに固有の情報を表示したりすることができます。

プローブ

プローブとも呼ばれる Cisco Businessダッシュボードプローブは、ネットワーク内の各サイト
にインストールされ、ダッシュボードに関連付けられています。Probeはネットワーク検出を
実行し、Dashboardに代わって各管理対象デバイスと直接通信します。
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特定のネットワークデバイスのサポートは、Dashboardと直接関連付けられ、プローブを介在
させずに管理されます。この方法でネットワークデバイスが管理されている場合、デバイスに

対してすべての管理機能を使用できますが、ネットワーク検出プロセスは、プローブを介在さ

せる場合と比較して検索範囲が狭くなることがあります。

（注）

対象読者
このガイドは主に Cisco Businessダッシュボードソフトウェアのインストールと管理を担当す
るネットワーク管理者を対象としています。

関連資料
Cisco Businessダッシュボードのドキュメントは、多数の個別のガイドで構成されています。
これには次が含まれます。

•アドミニストレーションガイド（このドキュメント）：このソフトウェアが提供するすべ
ての機能とオプションに関する詳細と、それらの設定方法および使用方法を示したリファ

レンスガイドです。

•デバイスサポートリスト：このリストには、Cisco Businessダッシュボードでサポートさ
れるデバイスの詳細と、各デバイスタイプで利用可能な機能が記載されています。Cisco
Businessダッシュボードでサポートされるすべてのデバイスのリストについては、『Cisco
Business Dashboard - Device Support List』[英語]を参照してください。

•クイックスタートガイド：このガイドでは、最も一般的に選択されるオプションを使用し
た Cisco Businessダッシュボードの初期セットアップ方法について詳しく説明します。
ネットワークの管理に必要な基本的なタスクの概要については、『Cisco Business Dashboard
Quick Start Guide』[英語]を参照してください。

•インストールガイド

次の表に、異なるプラットフォームに展開できる Cisco Businessダッシュボードソフト
ウェアのすべてのインストールガイドを示します。詳細については、場所列に記載されて

いるパスを参照してください。

参照先サポートされるプ

ラットフォーム

Cisco Business Dashboard Installation Guide for Amazon Web ServicesAmazon Web Services

Cisco Business Dashboard Installation Guide for Oracle VirtualBoxOracle VirtualBox

Cisco Business Dashboard Installation Guide for Microsoft Hyper-VMicrosoft Hyper-V
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参照先サポートされるプ

ラットフォーム

Cisco Business Dashboard Installation Guide for VMwareVMware vSphere、
ワークステーショ

ン、およびフュー

ジョン

Cisco Business Dashboard Installation Guide for LinuxUbuntu Linux
（Dashboard &
Probe）および
Raspbian Linux
（Probeのみ）

用語

説明用語

Microsoft Corporationによって提供されている仮想化プラットフォーム。Hyper-V

1つ以上の仮想マシンが OVF形式で格納された TARアーカイブ。仮想マ
シン（VM）をパッケージ化および配布するための、プラットフォームに
依存しない手段です。

Open Virtualization
Format（OVF）

次のファイルを含むパッケージは、仮想マシンの説明に使用され、.TAR
形式のパッケージングにより 1つのアーカイブに保存されます。

•記述子ファイル（.OVF）

• Manifest（.MF）および証明書ファイル（任意）

Open Virtual
Appliance/Application
（OVA）ファイ
ル

Raspberry Pi財団によって開発された、極めて低コストのシングルボード
コンピュータ。詳細については、https://www.raspberrypi.org/を参照してく
ださい。

Raspberry Pi

正式には Raspbianとして知られる Raspberry Pi OSは、Raspberry Pi用に最
適化された、Debianベースの Linuxディストリビューションです。詳細に
ついては、https://www.raspberrypi.org/software/ [英語]を参照してください。

Raspberry Pi OS

Oracle Corporationによって提供されている仮想化プラットフォーム。VirtualBox

ハードドライブの完全な内容を格納するためのディスクイメージファイ

ル形式。

Virtual Hard Disk
（VHD）
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説明用語

ゲストオペレーティングシステムと関連するアプリケーションソフトウェ

アが動作可能な、仮想コンピューティング環境。同一のホストシステム上

で同時に複数の VMを実行できます。

仮想マシン

（VM）

VMWare Inc.によって提供されている仮想化プラットフォーム。• VMWare
ESXi

• VMWare V5

• vSphere
Server

• VMWare
Workstation

任意のWindows PCから vCenter Serverまたは ESXiに、ユーザーがリモー
ト接続できるようにするユーザーインターフェイス。vSphere Clientのプ
ライマリインターフェイスを使用して、VM、そのリソース、およびホス
トの作成、管理、およびモニターを行うことができます。VMへのコンソー
ルアクセスも提供します。

vSphereクライア
ント

仮想マシンモニターまたは VMMとも呼ばれ、仮想マシン（VM）を作成
して実行するソフトウェアです。ハイパーバイザでは、メモリや処理など

のリソースを仮想的に共有することで、1台のホストコンピュータで複数
のゲスト VMをサポートできます。

ハイパーバイザ

オンデマンドのクラウドコンピューティングプラットフォームです。Amazon Web
Services（AWS）

サイバーセキュリティ攻撃の 99.9%からユーザーを保護するために、シン
グルサインオンと多要素認証を提供するクラウドベースの IDおよびアク
セス管理サービスです。

Microsoft Azure
Active Directory

Cisco Business Dashboardのシステム要件
Cisco Businessダッシュボードは、Ubuntu Linuxディストリビューションで使用するためのイ
ンストーラとして、仮想マシンイメージとして配布され、AWSマーケットプレース
（https://aws.amazon.com/marketplace）を通じて Amazon Web Services用に利用できます。

仮想マシンで Cisco Businessダッシュボードを実行する場合、ハイパーバイザは次のいずれか
である必要があります。

• Microsoft Hyper-Vバージョン 10.0以降

• Oracle VirtualBoxバージョン 6.1以降

• VMWare
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• ESXiバージョン 6.0以降

• Fusionバージョン 11.5以降

• Workstationバージョン 15.1以降

Ubuntu Linuxで Cisco Businessダッシュボードを実行するには、ご使用の環境が、64ビット
Intelアーキテクチャプラットフォーム上で Ubuntuバージョン 16.04.x（Xenial Xerus）または
20.04.x（Focal Fossa）を実行している必要があります。シスコでは、Ubuntuサーバーディスト
リビューションを使用すること、および Cisco Businessダッシュボードで必要となるパッケー
ジのみをインストールすることをお勧めします。

表 1に、管理下のデバイスの数に基づいて Cisco Businessダッシュボードに必要となるコン
ピューティングリソースを示します。

表 1 : Cisco Businessダッシュボードコンピューティングリソースの要件

ディスク容量RAMvCPU数
サポート対象デバイス

数

60 GB4GB2最大 300

60 GB24 GB12最大 2500台

AWSで Cisco Businessダッシュボードを実行するには、AWSアカウントが必要です。次の
AWSインスタンスタイプがサポートされています。

• c5.large：最大 300台の管理対象デバイス

• c5.4xlarge：最大 2,500台の管理対象デバイス

Cisco BusinessダッシュボードはWebユーザーインターフェイスを通じて管理されます。この
インターフェイスを使用するには、以下のいずれかのブラウザが必要です。

• Apple Safari（MacOSのみ）：2つの最新メジャーバージョン

• Google Chrome：最新バージョン

• Microsoft Edge：2つの最新メジャーバージョン

• Mozilla Firefox：最新バージョン

Safariを使用している場合は、Cisco Businessダッシュボードプローブからの証明書が [Always
Trust]に設定されていることを確認します。そうでないと、セキュアWebソケットの使用に依
存する特定の機能が失敗することが予期されます。これは、Safari Webブラウザの制限です。

（注）

ネットワークで、Cisco Businessダッシュボードプローブのすべてのインスタンスが Cisco
Businessダッシュボードとの TCP接続を確立できる必要があります。使用されるポートとプ
ロトコルの詳細については、「よく寄せられる質問」を参照してください。
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Cisco Business Dashboard Probeのシステム要件
Cisco Businessダッシュボードプローブは仮想マシンイメージとして配布され、また、次のオ
ペレーティングシステムで使用するインストーラとして配布されます。

• 64ビットインテルアーキテクチャプラットフォームで実行するUbuntu Linuxディストリ
ビューション

• Raspberry Piで実行する Raspbian Linuxディストリビューション

Cisco Businessダッシュボードプローブは、高実績の Cisco 100～ 500シリーズ製品の組み込み
機能としても使用できます。

Cisco Businessダッシュボードプローブを仮想マシンとして実行するには、お使いの環境が次
の要件を満たしている必要があります。

•ハイパーバイザ：

• Microsoft Hyper-Vバージョン 10.0以降

• Oracle VirtualBoxバージョン 6.1以降

• VMWare

• ESXiバージョン 6.0以降

• Fusionバージョン 11.5以降

• Workstationバージョン 15.1以降

•仮想マシンリソースの要件は次のとおりです。

• CPU：64ビットインテルアーキテクチャ X 1

•メモリ：512 MB

•ディスク領域：5 GB

Ubuntu Linuxオペレーティングシステムで Cisco Businessダッシュボードを実行するには、ご
使用の環境が次の要件を満たしている必要があります。

• Ubuntu 16.04 Xenial Xerus（Cisco Businessダッシュボードプローブバージョン 2.2.xおよび
2.3.x）

• Ubuntu 20.04 Focal Fossa（Cisco Businessダッシュボードプローブバージョン 2.3.x以降）

• CPU：64ビットインテルアーキテクチャ X 1

•メモリ：512 MB

•ディスク領域：5 GB

Cisco Business Dashboard & Probeバージョン 2.4.1アドミニストレーションガイド
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Raspberry Piオペレーティングシステムで Cisco Businessダッシュボードプローブを実行する
には、お使いの環境が次の要件を満たしている必要があります。

•ハードウェア：Raspberry Pi 3モデル B/B+または Raspberry Pi 4モデル B

•ディスク領域：5 GB

• OS：Raspberry Pi OS Buster

Cisco Business製品で組み込みアプリケーションとして Cisco Businessダッシュボードプローブ
を実行するには、Cisco Businessダッシュボードプローブの機能をサポートしているファーム
ウェアバージョンを実行するサポート対象の製品が必要です。ハードウェアとバージョンの要

件の詳細については、「Cisco Business Dashboard - Device Support List」[英語]を参照してくだ
さい。また、プラットフォーム固有のその他の要件を決定するには、製品の管理ガイドも参照

してください。

Cisco BusinessダッシュボードプローブはWebユーザインターフェイスを通じて管理されま
す。このインターフェイスを使用するには、以下のいずれかのブラウザが必要です。

• Apple Safari（MacOSのみ）：2つの最新メジャーバージョン

• Google Chrome：最新バージョン

• Microsoft Edge：2つの最新メジャーバージョン

• Mozilla Firefox：最新バージョン

Cisco Businessダッシュボードプローブは、次の要件を満たしているネットワークデバイスを
監視し、それらにアクセスします。

• Cisco Businessダッシュボードプローブが実行している PCと同じサブネットに存在する
か、または管理対象デバイスに直接接続され、TCP/IPを通じて到達できる必要がありま
す。

•サポート対象の Cisco Businessまたは Cisco Small Business 100〜 500シリーズデバイスで
ある必要があります。

Cisco Business Dashboard & Probeバージョン 2.4.1アドミニストレーションガイド
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第 2 章

Cisco Business Dashboard & Probeの使用

この章は、次の項で構成されています。

• Cisco Business Dashboard GUIの使用（9ページ）
• Cisco Business Dashboard Probe GUIの使用（12ページ）
• Cisco Business Dashboard & Probeのアップグレード（15ページ）
• Cisco Business Dashboardまたは Probeのオペレーティングシステムのアップグレード（16
ページ）

Cisco Business Dashboard GUIの使用
ナビゲーションペインリンクの説明と Cisco Businessダッシュボード GUIの概要。

[Home]ウィンドウ

図 1 : Cisco Business Dashboardホームページ

Cisco Business Dashboard & Probeバージョン 2.4.1アドミニストレーションガイド
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表 2 : Cisco Business Dashboardホームページ

Description名前

Cisco Businessダッシュボードの機能にアクセスできます。ナビゲーショ
ンウィンドウは、[Menu]アイコンをクリックすると表示され、選択の操作
をすると非表示になります。

現在ログインしているユーザは、ナビゲーションウィンドウの下部に表示

されます。

ナビゲーション

ペイン

機能インターフェイスが表示される領域です。

ナビゲーションペインでオプションをクリックすると、対応するウィンド

ウがこの領域に表示されます。

作業ペイン

ヘッダーツールバーには以下のオプションが含まれています。

•ナビゲーションペインを表示するためのメニューボタン

•ヘッダーテキスト

•言語選択、通知、タスクアクティビティ、フィードバック、状況依存
ヘルプ、バージョン情報などの機能を示す一連のアイコン

ヘッダーツール

バー

ナビゲーションペインのオプション

ナビゲーションペインには、Cisco Businessダッシュボードの主な機能にアクセスするための
オプションが用意されています。

表 3 :ナビゲーションペインのオプション

Description名前アイコン

[Dashboard]を使用すると、ネットワークのパフォーマンス
を、一定の時間に渡ってモニタできます。ダッシュボード

では、トラフィックレベル、接続されているデバイス数、

ネットワークに関するその他の詳細をモニタできます。

Dashboard

ネットワーク内のすべての場所の概要をマップまたはリス

トとして表示します。検出された各ネットワークとデバイ

スのさまざまなビューが含まれています。ビューには、

ネットワークトポロジとネットワークの物理レイアウトを

追跡するためのフロアプランなどがあります。

Network

[Inventory]には、ネットワーク内のすべてのデバイスのリ
ストが表示され、デバイスに関する詳細情報を表示した

り、ファームウェアの更新、バックアップ構成、リブート

などのアクションを実行したりできます。

Inventory
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Description名前アイコン

[Port Management]では、ネットワークデバイスのフロン
トパネルビューが提供され、個々のポートに関する詳細

を表示したり、設定変更を行うことができます。

Port Management

[Network Configuration]ページでは、ネットワーク内の設定
プロファイルを管理できます。

Network
Configuration

[Network Plug and Play]により、ネットワークデバイスの
ゼロタッチ展開が有効になり、インストール時に自動的に

ファームウェアと設定ファイルを Cisco Businessダッシュ
ボードからダウンロードすることができます。

Network Plug
and Play

[EventLog]ページには、ネットワークで発生したすべての
イベントのリストが表示されます。フィルタを使用して結

果を制限することで、目的のイベントのみ表示できます。

Event Log

[Reports]見出しの下に、サポート終了案内、保証情報、
サービス契約の詳細など、お使いのネットワークデバイス

に関するライフサイクル情報を提供するいくつかのレポー

トがあります。

Reports

[Administration]の各ページでは、Cisco Businessダッシュ
ボードをメンテナンスすることができます。

Administration

[System]ページは、Cisco Businessダッシュボードアプリ
ケーションの管理に使用されます。

System

現在ログインしているユーザは、[Logout]オプションとと
もにナビゲーションバーの下部に表示されます。ユーザ名

をクリックして、ユーザのプロファイルページを表示しま

す。

User Options

ヘッダーツールバーのオプション

ヘッダーツールバーでは、その他のシステム機能にアクセスでき、システムの通知が表示され

ます。

表 4 :ヘッダーツールバーのオプション

Descriptionオプションアイコン

ヘッダーの左上にあります。このボタンをクリックする

と、ナビゲーションウィンドウが表示されます。

メニューボタン
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Descriptionオプションアイコン

このドロップダウンリストでは、ユーザインターフェイ

スの言語を選択できます。

言語の選択

このアイコンには、Cisco Businessダッシュボードで未確
認の通知の数と重大度が表示されます。このアイコンを

クリックすると、[Notification]パネルが表示されます。
このパネルでは、表示される通知イベントをフィルタリ

ングできます。詳細については、このガイドの現在のデ

バイスの通知の表示とフィルタリング（135ページ）を
参照してください。

通知センター

現在実行中のジョブのステータスと過去のジョブの履歴

を表示します。ジョブには、ユーザが実行したジョブと

システムジョブの両方を含む、Cisco Businessダッシュ
ボードによって実行されたアクションが含まれます。こ

のアイコンをクリックすると、保留中、進行中、完了し

たジョブ、および後日スケジュールされたジョブが表示

されます。

ジョブセンター

Cisco Businessダッシュボードを使用した体験についての
フィードバックや、改善のための提案を送る場合にクリッ

クします。

フィードバック

Cisco Businessダッシュボードのオンラインヘルプドキュ
メント。

ヘルプ

このアイコンをクリックすると、現在のバージョンなど、

Cisco Businessダッシュボードに関する情報が表示されま
す。新しいバージョンが利用可能な場合、アイコンにバッ

ジが表示され、更新を適用するためのリンクがポップアッ

プ表示されます。

Cisco Business
Dashboardについ
て

Cisco Business Dashboard Probe GUIの使用

Cisco Businessダッシュボードプローブにログインすると、[Home]ページが表示されます。

Cisco Business Dashboard & Probeバージョン 2.4.1アドミニストレーションガイド
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図 2 : Cisco Business Dashboardホームページ

表 5 : Cisco Business Dashboardホームページ

Description名前

Cisco Businessダッシュボードプローブの機能にアクセスできます。ナビ
ゲーションウィンドウは、[Menu]ボタンをクリックすると表示され、選
択の操作をすると非表示になります。

現在ログインしているユーザは、ナビゲーションウィンドウの下部に表

示されます。

ナビゲーションペ

イン

機能インターフェイスが表示される領域です。

ナビゲーションペインでオプションをクリックすると、対応するウィン

ドウがこの領域に表示されます。

作業ペイン

ヘッダーツールバーには以下のオプションが含まれています。

•ナビゲーションペインを表示するためのメニューボタン

• Probeのサイト名を含むヘッダーテキスト

•言語選択ドロップダウン

•通知、フィードバック、状況依存ヘルプなどの機能のための一連の
アイコン

ヘッダーバー
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ナビゲーションペインのオプション

ナビゲーションペインには、Cisco Businessダッシュボードプローブの主な機能にアクセスす
るためのオプションが用意されています。

表 6 :ナビゲーションペインのオプション

Description名前アイコン

ネットワークでの問題を特定するのに役立つ診断ツール

が、[Troubleshooting]セクションにあります。
Troubleshooting

[Administration]ページでは、Cisco Businessダッシュボー
ドプローブネットワークアプリケーションをメンテナン

スすることができます。

Administration

現在ログインしているユーザは、[Logout]オプションと
ともにナビゲーションバーの下部に表示されます。ユー

ザ名をクリックして、ユーザのプロファイルページを表

示します。

User Options

ヘッダーバーのオプション

ヘッダーバーでは、その他のシステム機能にアクセスでき、システムの通知が表示されます。

表 7 :ヘッダーバーのオプション

Descriptionオプションアイコン

ヘッダーの左上にあります。このボタンをクリックする

と、ナビゲーションウィンドウが表示されます。

メニューボタン

このドロップダウンリストでは、ユーザインターフェイ

スの言語を選択できます。

言語の選択

Cisco Businessダッシュボードと Probe間の接続のステー
タス。このアイコンをクリックすると、Dashboard GUI
が表示されます。

ダッシュボードの

ステータス

Cisco Businessダッシュボードプローブを使用した体験に
ついてのフィードバックや、改善のための提案を送る場

合にクリックします。

フィードバック

Cisco Businessダッシュボードプローブのオンラインヘル
プドキュメント。

ヘルプ
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Descriptionオプションアイコン

このアイコンをクリックすると、現在のバージョンなど、

Cisco Businessダッシュボードプローブに関する情報が表
示されます。新しいバージョンが利用可能な場合、アイ

コンにバッジが表示され、更新を適用するためのリンク

がポップアップ表示されます。

Cisco Business
Dashboard Probe
について

Cisco Business Dashboard & Probeのアップグレード

シスコは随時、Cisco Business Dashboard & Probeの新しいバージョンと更新プログラムをリリー
スしており、cisco.comのソフトウェアセンターで公開しています。Cisco Businessダッシュボー
ドはソフトウェアセンターで更新プログラムを定期的に確認し、見つかった場合は UIのヘッ
ダーパネルの [About Cisco Business Dashboard]にバッジが表示されます。クリックしてDashboard
に更新をダウンロードし適用させることができます。自分で更新をダウンロードし手動で適用

することもできます。

Dashboardに更新をダウンロードし適用させるには、次の手順を実行します。

1. [About Cisco Business Dashboard]をクリックして、[About Cisco Business Dashboard]ポップ
アップを開きます。Dashboardまたは関連するProbeの更新を入手できる場合、ここに一覧
表示されます。

2. Dashboardの更新を入手できる場合、その更新に対応するオプションボタンを選択し、
[Upgrade]をクリックします。

Dashboardにより更新がダウンロードされ、適用されます。[About Cisco Business Dashboard]
ポップアップでこの進行状況を確認できます。更新が完了すると、Dashboardアプリケー
ションは再起動します。

Dashboardの更新を手動で適用するには、次の手順を実行します。

1. https://cisco.com/go/cbd-sw [英語]に移動し、右下の製品選択パネルから [Download Software]
オプションを選択して、Cisco Businessダッシュボード Linuxインストーラファイルをダウ
ンロードします。

2. Dashboardファイルシステムにインストーラファイルをコピーします。

3. sh <インストーラのファイル名>コマンドを使用してインストーラを実行します。たとえ
ば、sh cisco-business-dashboard-2.2-ubuntu-xenial-amd64.shのようなコ
マンドを使用します。必要に応じて、sudoプロンプトでパスワードを入力します。このプ
ロセス中に Dashboardアプリケーションが再起動します。

Dashboardからネットワーク内のすべての Probeに更新を適用することもできます。すべての
Probeを並行してアップデートすることも、Probeを個別にアップデートすることもできます。

Dashboardからすべての Probeを並行して更新するには、次の手順を実行します。

Cisco Business Dashboard & Probeバージョン 2.4.1アドミニストレーションガイド
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1. [About Cisco Business Dashboard]をクリックして、[About Cisco Business Dashboard]ポップ
アップを開きます。Dashboardまたは関連するProbeの更新を入手できる場合、ここに一覧
表示されます。

2. Dashboardの更新を入手できる場合、Probeをアップグレードする前にその更新を実行しま
す。最初に Probeをアップデートしようとすると、エラーメッセージを受け取ります。

3. Probeのアップデートの横にあるオプションボタンを選択し、[Upgrade]をクリックしま
す。

4. Probeのユーザインターフェイスでアップデートの進行状況を確認できます。

Dashboardから個々の Probeを更新するには、次の手順を実行します。

1. Dashboardの更新を入手できる場合、プローブをアップグレードする前にその更新を実行
します。Dashboardを更新する前にプローブを更新しようとすると、エラーメッセージが
表示されます。

2. ナビゲーションで [Network]を選択します。[Map View]または [List View]ビューで、更新
するネットワークを選択します。

3. ネットワークの [Basic Info]パネルで [Action]タブを選択します。

4. [Upgrade]をクリックします。

ジョブセンターで更新の進行状況を確認できます。

ネットワークデバイスで実行されている組み込みプローブを使用する場合は、そのデバイスの

ドキュメントを参照して更新を実行してください。一部のデバイスでは、デバイスファーム

ウェアから独立して Probeアプリケーションを更新することができません。

（注）

Cisco Business Dashboardまたは Probeのオペレーティン
グシステムのアップグレード

Cisco Business Dashboard & Probeバージョン 2.3.x以前のバージョンは、Ubuntu Linuxディスト
リビューションバージョン 16.04（Xenial Xerus）で動作します。Cisco Business Dashboard &
Probeバージョン 2.3.0では、Ubuntuバージョン 20.04（Focal Fossa）のサポートが追加されま
した。Cisco Businessダッシュボードの将来のバージョンは、Ubuntu 20.04でのみサポートさ
れます。その結果、2.3.x以降の既存の Cisco Businessダッシュボードまたは Probeのインス
トールをアップグレードするには、更新されたオペレーティングシステムが必要です。

Ubuntu 16.04と 20.04の間の大幅な変更により、Cisco Business Dashboard & Probeのオペレー
ティングシステムのバージョンごとに個別のインストーラが提供されます。さらに、既存の

ダッシュボードまたはプローブのインストールでオペレーティングシステムのインプレース
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アップグレードを実行することはできません。以下のセクションでは、ダッシュボードとプ

ローブのオペレーティングシステムを更新するための推奨アプローチについて説明します。

Cisco Business Dashboardオペレーティングシステムのアップグレード

既存の Cisco Businessダッシュボードを新しいバージョンのオペレーティングシステムにアッ
プグレードするには、次のプロセスを使用します。

1. まず、既存の Cisco Businessダッシュボードアプリケーションのバックアップを作成しま
す。ダッシュボード GUIにログオンし、[System] > [Backup]に移動します。表示される
フィールドにバックアップを保護するためのパスワードを入力し、[Backup＆Download] ボ
タンをクリックします。

2. 更新されたオペレーティングシステム上で実行されている Cisco Businessダッシュボード
の新しいインスタンスを作成します。既存のダッシュボードが仮想マシンまたは Amazon
Web Servicesなどのクラウドプロバイダーで実行されている場合は、既存のインスタンス
をシャットダウンしてから、事前に作成された Cisco Businessダッシュボードイメージを
使用して新しいインスタンスを作成することをお勧めします。

既存のダッシュボードがサーバで実行されているUbuntu Linuxインストールに直接インス
トールされている場合は、更新された Ubuntuバージョンでサーバを再イメージ化してか
ら Cisco Businessダッシュボードをインストールすることをお勧めします。

Cisco Businessダッシュボードのインストールの詳細については、https://cisco.com/go/cbd-docs
[英語]にあるインストールガイドを参照してください。

3. CiscoBusinessダッシュボードの新しいインスタンスにログオンし、手順1で作成したバッ
クアップを復元します。[System] > [Restore]の順に移動し、指定されたフィールドにバッ
クアップを保護するために使用するパスワードを入力し、[Upload＆Restore] ボタンをクリッ
クしてバックアップファイルをアップロードします。

4. 復元プロセスが完了し、新しいインスタンスが正常に実行されていることを確認したら、
古いインスタンスを削除できます。

バックアップおよび復元機能の詳細については、後述の Dashboard設定のバックアップと
復元（109ページ）を参照してください。

Cisco Businessダッシュボードバックアップファイルは、バックアップされたシステムと同じ
バージョンを実行しているシステム、または最大1つの新しいマイナーリリースを実行してい
るシステムに復元できます。たとえば、バージョン 2.2.0を実行しているシステムから作成さ
れたバックアップは、2.3.1を実行しているシステムには復元できますが、2.4.0を実行してい
るシステムには復元できません。

（注）

Cisco Business Dashboard Probeオペレーティングシステムのアップグレード

Cisco Businessダッシュボードプローブは、設定データをほとんど保存せず、長期的な統計情
報も保存しません。そのため、プローブをホストするオペレーティングシステムをアップグ
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レードする場合は、既存のプローブインスタンスを削除し、新しいオペレーティングシステム

で実行中の新しいプローブインスタンスをインストールすることをお勧めします。次に、新し

いプローブが Cisco Businessダッシュボードに関連付けられ、関連付けプロセス中に既存の
ネットワークレコードが選択されます。

Cisco Businessダッシュボードプローブソフトウェアのインストールの詳細については、
https://cisco.com/go/cbd-docs [英語]にあるインストールガイドを参照してください。Cisco Business
ダッシュボードとプローブの関連付けの詳細については、https://cisco.com/go/cbd-docs [英語]
にある『Quick Start Guide』を参照してください。

組み込みプローブまたは直接デバイス管理を使用する場合、デバイスのオペレーティングシス

テムとは別にプローブまたはエージェントをアップグレードする必要はありません。プローブ/
エージェントはデバイスファームウェアに含まれており、デバイスのアップグレード時に自動

的に更新されます。

（注）
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第 3 章

監視ダッシュボード

この章は、次の項で構成されています。

•監視ダッシュボードについて（19ページ）
•ウィジェットの追加（20ページ）
•ウィジェットの変更（21ページ）
•ウィジェットの削除（22ページ）
•ダッシュボードのレイアウトの変更（22ページ）

監視ダッシュボードについて
Cisco Businessダッシュボードの [Dashboard]ページでは、ネットワークのパフォーマンスをリ
アルタイムで表示できます。すべてのデバイスを表示し、データをグラフ形式で提供します。
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この監視ダッシュボードは、選択可能なウィジェットのカスタマイズ可能な配置です。ダッ

シュボードにデフォルトで含まれているウィジェットは以下のとおりです。

説明ウィジェット

ネットワークで検出されたデバイスの内訳を表示します。インベントリの概要

ネットワーク内のデバイスの全体的な状態を表示します。Device Health

選択したワイヤレスネットワークに関連付けられているデバイスの数

を表示します。

WLANクライアント
カウント

選択したワイヤレスアクセスポイントに関連付けられているデバイス

の数を表示します。

デバイスのクライアン

ト数

トラフィックまたはクライアント数に基づいて、上位 10のワイヤレ
スネットワーク、アクセスポイント、またはクライアントを表示しま

す。

ワイヤレストップ 10

選択したインターフェイスを流れるトラフィックのグラフを表示しま

す。

Traffic

各ウィジェットのコントロールを使用すると、表示されるデータをカスタマイズできます。

Dashboardの右上にある組織のドロップダウンを使用すると、特定の組織に表示される情報を
制限できます。

グラフィカルウィジェットでは、グラフ上の凡例のラベルをクリックするとデータの各セット

の表示を切り替えられます。これにより、表示されるデータをさらに絞り込むことができ、

ネットワーク上の特定のデバイス、またはネットワーク自体のトラブルシューティングに役立

ちます。

ウィジェットの追加
この機能を使用すると、1つ以上のウィジェットをダッシュボードに表示されている既存のデ
フォルトウィジェットに追加して、表示したいデバイスまたはネットワークに固有のタスクを

モニターできます。

ステップ 1 ダッシュボードウィンドウの右上にある歯車アイコンをクリックし、[ウィジェットの追加]を選択しま
す。
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ステップ 2 ポップアップリストから、追加するウィジェットの種類を選択します。新しいウィジェットがダッシュ
ボードに表示されます。

ステップ 3 新しいウィジェットをダッシュボード内の目的の場所にドラッグし、必要に応じてサイズを変更します。

ステップ 4 歯車アイコンをもう一度クリックし、[表示モード]を選択して変更内容を保持します。

ウィジェットの変更
次の手順で、ダッシュボード上のウィジェットを変更できます。

ステップ 1 ウィジェットの右上にある [ウィジェットの構成（Config Widget）]アイコンをクリックして、サンプル間
隔やしきい値などのパラメータを変更します。

ステップ 2 新しいウィジェット内のドロップダウンリストを使用して、表示する特定のデータを選択します。

ステップ 3 ウィジェットのタイトルを変更するには、[編集モード（Edit Mode）]アイコンをクリックします。
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ウィジェットのタイトルを変更するには、Dashboardで [編集モード（Edit Mode）]になっている
必要があります。

重要

ウィジェットの削除

ステップ 1 ダッシュボードウィンドウの右上にある歯車アイコンをクリックし、[編集モード]を選択します。

ステップ 2 削除するウィジェットの右上にある [removewidget]アイコンをクリックします。必要に応じて、残りのウィ
ジェットを並べ替えます。

ステップ 3 歯車アイコンをもう一度クリックし、[表示モード]を選択して変更内容を保持します。

ダッシュボードのレイアウトの変更
[Dashboard]のレイアウトは、次の手順を使用してカスタマイズできます。

ステップ 1 ダッシュボードウィンドウの右上にある歯車アイコンをクリックし、[編集モード]を選択します。

ステップ 2 ウィジェットをダッシュボード内で移動するには、ウィジェットのヘッダーをクリックしてドラッグしま
す。他のウィジェットが動的に調整され、スペースが確保されます。ウィジェットの端または隅をクリッ

クしてドラッグするとサイズを変更することができます。レイアウトを並べ替えるにつれて、ダッシュボー

ドのサイズが使用可能な幅に合わせて自動的に変更されます。

ステップ 3 歯車アイコンをもう一度クリックし、[表示モード]を選択して変更内容を保持します。
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第 4 章

Network

この章は、次の項で構成されています。

•ネットワークについて（25ページ）
•ネットワークの詳細について（27ページ）
•ネットワークビューについて（28ページ）
•トポロジマップとツールの概要（28ページ）
•基本的なデバイス情報の表示（32ページ）
•デバイスアクションの実行（34ページ）
•デバイス管理インターフェイスへのアクセス（36ページ）
•詳細なデバイス情報の表示（36ページ）
• [Floor Plan]の使用方法（39ページ）

ネットワークについて
[Network]ページには、ネットワーク内の各サイト位置とステータスを示すグラフィックマッ
プとして、またはすべてのサイトのリストとして、ネットワークの概要が表示されます。[Map]
ビューでは、各ネットワークアイコンに表示される数値でそのサイトに関する未確認の通知の

数が示され、アイコンの色で重要度が最も高い未確認の通知が示されます。[List]ビューには、
同じ情報が表の最後の列に表示されます。ネットワークに関する詳しい情報を表示するには、

ネットワークアイコン、またはそのサイトのテーブルの行をクリックします。

マップ上で2つ以上のネットワークアイコンの表示位置が相互に近づきすぎていて区別しにく
い場合は、単一のクラスタアイコンに置き換えられます。クラスタアイコンをクリックする

と、そのクラスタ内のネットワークを分離できるレベルにマップが自動的にズームされます。

[Network Map]には以下のコントロールがあります。

• [Map/List]の選択：このコントロールを使用して、マップ上またはテーブル内にネットワー
クを表示するように選択します。

• [Add Network]ボタン：このボタンを使用して、そのネットワークのプローブを展開する
前に新しいネットワークレコードを作成します。
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• [Organization]ドロップダウン：ドロップダウンから個々の組織を選択して表示するネット
ワークを制限します。

• [Search]ボックス：ネットワークの名前、アドレスまたは IPアドレスの全体か一部を入力
し、そのネットワークをマップ上で検索します。または、デバイスの名前、IPアドレス、
シリアル番号、またはMACアドレスの全体か一部を入力し、デバイスが配置されている
ネットワークを特定します。入力すると、一致する対象のリストが表示されます。一致対

象の上にマウスカーソルを移動すると、対応するネットワークが強調表示されます。一致

対象を選択すると、対応するネットワークが選択され、ビューの中央に表示されます。

• [Zoom]コントロール：マップを拡大および縮小するには、これらのコントロールを使用
します。（+）プラス記号をクリックすると拡大し、（-）マイナス記号をクリックすると
縮小します。

• [Fit-to-view]ボタン：このボタンを使用すると、すべてのネットワークマーカーを表示で
きるように自動的にマップが縮小されます。

また、マップ領域のいずれかの場所をクリックしてドラッグすることで、作業ペイン内でマッ

プを移動することもできます。

[List View]では、次のコントロールを使用できます。

• [Map/List]の選択：このコントロールを使用して、マップ上またはテーブル内にネットワー
クを表示するように選択します。

• [Column Select]アイコン：このアイコンを使用すると、表示する列を選択できます。列見
出しをクリックすると、テーブルを並べ替えることができます。

• [Add Network]：そのネットワークのプローブを展開する前に、プラス（+）記号をクリッ
クして新しいネットワークを追加します。

• [Refresh]：[Refresh]ボタンをクリックするとテーブルが更新され、最新の情報が表示され
ます。

• [Organization]ドロップダウン：ドロップダウンから個々の組織を選択して表示するネット
ワークを制限します。

• [Search]ボックス：ネットワークの名前、アドレス、または IPアドレスの全体または一部
を入力すると、テーブル内の一致しているネットワークのみのリストが表示されます。

ネットワークアイコンまたは行をクリックすると、そのネットワークの [Basic Info]パネルが
表示されます。[Basic Info]パネルには以下の情報が含まれています。

•ネットワーク名

•ネットワークが属する組織。

•ネットワークの物理アドレス

•ネットワークの Probe IPアドレスと、ネットワークで検出された IPサブネット

• Probeのソフトウェアバージョン
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•接続ステータス

•このネットワーク内の管理対象デバイスの数

•このネットワークで現在未確認のすべての通知のリスト

•過去 24時間にこのネットワークで発生したイベントのリスト

また、[Basic Info]パネルから、ネットワークに対して次の操作を行うこともできます。

• [Manage]をクリックすると、ネットワークトポロジやフロアプランなど、ネットワーク
に関する詳細情報が表示されます。

• [Settings]をクリックすると、[Network Detail]パネルが表示されます。[Network Detail]パ
ネルの詳細については、ネットワークの詳細について（27ページ）を参照してください。

• [Actions]タブをクリックすると、ネットワークに対して使用できるその他のアクションが
表示されます。

• [Remove]をクリックすると、このネットワークおよび関連付けられているすべての
データが Dashboardから削除されます。

• [Upgrade]をクリックすると、このネットワークの Probeソフトウェアが更新されま
す。

• [Show Tech]をクリックすると、このネットワークのNetwork Show Techアーカイブが
生成されます。

ネットワークの詳細について
[Network Detail]パネルでは、そのネットワークに固有の情報を表示および更新できます。次の
情報が含まれます。

•ネットワーク名、説明、組織、デフォルトのデバイスグループなどの主要なネットワーク
パラメータ

•ネットワークの場所

• Cisco Active Advisorにインベントリ情報をアップロードするときにネットワークに使用す
るログイン情報

•このネットワーク内の Probeのロギング設定。Probeログの設定方法の詳細については、
Probeのログ設定の管理（146ページ）を参照してください。
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ネットワークビューについて
ネットワークの [Basic Info]パネルの [Manage]をクリックすると、そのネットワークの [Network
View]が表示されます。[Network View]には、ネットワークに関する複数のビューが用意され
ています。

• [Topology]ビュー：ネットワーク内の検出されたすべてのデバイスの論理的なトポロジが
表示されます。各デバイスについての情報が表示され、選択したシスコ製品に対して操作

を行うことができます

• [Floor Plan]ビュー：環境内のネットワークデバイスの物理的な場所を文書化できます

次に、[Network View]ページで実行するすべてのタスクに共通して提供される追加コントロー
ルを示します。

• [Organization and Network]の選択：これらのドロップダウンを使用すると、メインのネッ
トワークページに戻ることなく、ネットワークと組織を切り替えることができます。別の

ネットワークのトポロジまたはフロアプランを表示するには、ドロップダウンを使用して

そのネットワークを選択します。

• [Network Actions]ドロップダウン：このドロップダウンを使用すると、選択したアクショ
ンをサポートしているネットワーク内のすべてのデバイス上で実行できます。たとえば、

1回のクリックですべてのネットワークデバイスの設定をバックアップできます。また、
[Network Actions]ドロップダウンでは、ネットワークに対する検出プロセスの再開や、
Cisco Active Advisor（https://www.ciscoactiveadvisor.com）[英語]へのインベントリのアップ
ロードも実行できます。Cisco Active Advisorの詳細については、
https://help.ciscoactiveadvisor.com [英語]を参照してください。

トポロジマップとツールの概要

トポロジマップについて

Cisco Businessダッシュボードクエリは、検出されたデバイスにネットワーク接続の詳細を問
い合わせ、収集した情報からグラフィカルな表示またはトポロジを作成します。収集される

データには、Cisco Businessスイッチ、ルータ、ワイヤレスアクセスポイントからの CDP &
LLDPネイバー情報、MACアドレステーブル、関連するデバイステーブルなどがあります。
この情報を使用して、ネットワークがどのように構成されているかを判定します。何らかの理

由で管理できないネットワークインフラストラクチャデバイスがネットワークに含まれてい

る場合、Cisco Businessダッシュボードは収集可能な情報に基づいてトポロジを推論しようと
試みます。

トポロジ内のデバイスまたはリンクをクリックすると、そのデバイスまたはリンクの [Basic
Info]パネルを表示できます。[Basic Info]パネルには、デバイスまたはリンクに関するより詳
細な情報が表示され、デバイスに対してさまざまな操作を行うことができます。
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[Topology Map]マップで [Overlays]をクリックすると [Overlays & Filters]パネルが表示されま
す。このパネルでは、トポロジに表示されるデバイスを、デバイスの種類またはタグによって

制限できます。また、リンク上のトラフィック負荷や特定の VLANがネットワーク上でどの
ように設定されているかなど、追加情報を表示するようにトポロジを拡張できます。

トポロジマップへのアクセス

[Topology Map]にアクセスするには、まずナビゲーションから [Network]を選択し、目的の
ネットワークのアイコンまたはテーブル行をクリックし、[View]をクリックします。そのネッ
トワークの [Topology Map]が作業ペインに表示されます。

トポロジコントロール

トポロジコントロールは、[Topology Map]の左上にあります。

表 8 :トポロジコントロール

Descriptionアイコンの名前アイコン

[Topology]ウィンドウの表示を調整します。表示
エリアでネットワークのサイズを拡大するには、

メニューバーの ✚（プラス）アイコンをクリッ
クします。

ズームイン

[Topology]ウィンドウの表示を調整します。表示
エリアでネットワークのサイズを縮小するには、

━（マイナス）アイコンをクリックします。

ズームアウト

手動変更によりトポロジが無効になった後、トポ

ロジの自動レイアウトを再度有効にします。自動

レイアウトアルゴリズムを使用してトポロジを

再描画します。

トポロジの再レイアウ

ト

拡大する領域を選択するには、クリックしてド

ラッグします。

選択してズーム

ネットワーク全体が表示領域を占めるようになる

まで拡大します。

ステージを合わせる

画面いっぱいに Cisco Businessダッシュボード
ユーザインターフェイスを表示します。

フルスクリーンモード

にする

現在のトポロジビューを PNG形式の画像として
エクスポートします。この画像は、ブラウザのデ

フォルトのダウロード場所に保存されます。

トポロジのエクスポー

ト

トポロジアイコンに表示されるラベルを調整し

ます。

トポロジの設定
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トポロジのアイコン

次のアイコンが [Topology]ウィンドウに表示されます。

表 9 :トポロジのアイコン

Descriptionネットワーク要素アイコン

ワイヤレスアクセスポイントの表現。アクセスポイント

Cisco Businessダッシュボードで管理されていな
いネットワークまたはネットワークの部分を表し

ます。

クラウド

リンクはデバイス間の接続線です。リンクをク

リックすると、接続先と接続元のデバイス名と、

速度などの基本的な情報が表示されます。

リンクの太さはリンクの速度を表しており、細い

線は 100Mbps以下、太い線は 1Gbps以上を表し
ます。破線はワイヤレス接続を表します。

リンク

ルータを表します。ルータ

スイッチを表します。スイッチ

有線接続でネットワークに接続したホストを表し

ます。

ホスト

ワイヤレス接続でネットワークに接続したホスト

を表します。

ワイヤレスホスト

[Overlays & Filters]パネル

このパネルは、[Overlays]をクリックすると [Topology]マップの右側に表示されます。[Overlays]
は [Topology]の右上の検索ボックスの横にあります。
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表 10 : [Overlays & Filters]パネル

Description項目

この機能は、ビューの選択に基づく追加情報で [Topology]マップを拡
張します。次のいずれかを指定できます。

• [Link Utilization View]：トラフィック量を監視することで、現在の
ネットワークパフォーマンスを識別します。このトラフィックは、

[Topology]マップ内の色分けされたリンクを使用して表示されま
す。色分けは、リンクの使用パーセンテージに基づいて変化しま

す。緑は適度に負荷がかかっているリンクを表し、オレンジと赤は

容量制限に近づいているリンクを表します。

それぞれの色のしきい値を調整できるコントロールが用意されてい

ます。

• [VLAN View]：ネットワーク内で VLANが有効になっている場所
を表示します。これは、分割された VLANなどの設定ミスを特定
するために使用できます。

[Overlay]ドロップダウンで [VLAN View]を選択すると、第 2のド
ロップダウンボックスがこのフィールドの下に表示され、表示す

る VLAN IDを選択できます。

• [POE View]：トポロジマップ内のリンクを強調表示し、POEが有
効になっているスイッチから現在電力を供給されているデバイスを

示します。

• [L2 Path Trace]：選択された 2つのデバイス間のレイヤ 2パストラ
フィックがネットワークを通過することを示します。デバイスは、

表示されたフィールドにホスト名、MACアドレス、または IPアド
レスを入力して選択できます。またはトポロジマップの 2つのデ
バイスをシフトクリックしても選択できます。

Select Overlay

[Select Tag]ラベルの下のテキストボックスで [Device Tag]を指定してト
ポロジをフィルタ処理し、指定したタグに一致するデバイスを表示し

ます。デバイスタグは、[Detailed Info]パネルに割り当てられます。

Select Tag

[Topology]マップに表示するデバイスのチェックボックスをリスト中で
オンにします。この機能は、マップに表示するデバイスをフィルタリ

ングするのに役立ち、デバイスリストでオンになっていないデバイス

を削除します。

Show only:

• Routers

• Switches

• Wireless

• Hosts

• Others
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基本的なデバイス情報の表示
ネットワークやルータなどのネットワークデバイスか、2つのデバイスを接続しているリンク
をクリックすると、未確認の通知や実行可能なアクションなど、デバイスに関する基本情報が

表示されます。[Basic Info]パネルでは、デバイスのより詳細な情報にアクセスしたり、デバイ
スの管理インターフェイスに直接アクセスすることもできます。

デバイスの詳細情報を表示するには、詳細なデバイス情報の表示（36ページ）を参照してく
ださい。

デバイス管理インターフェイスへのアクセスについての詳細は、デバイス管理インターフェイ

スへのアクセス（36ページ）を参照してください。

（注）

次のセクションの表に、デバイスの表示される詳細の種類を示します。基本的なデバイス情報

を表示するには、以下の手順を実行します。

ステップ 1 [Network]ページでネットワークを選択し、[Manage]をクリックしてトポロジを表示します。

ステップ 2 トポロジマップで、詳細を表示するスイッチやルータなどのネットワークデバイスをクリックします。

ステップ 3 [Basic Info]パネルの [Overview]タブの下に、デバイスの詳細が表示されます。これらの各項目について次
の表で説明します。

表 11 :基本的なデバイス情報

Description項目名

[Information]パネル

デバイスのモデル名。Model

デバイスまたは製品の説明。Description

デバイスのファームウェアバージョン。Firmware Version

製品 IDとバージョン ID。PID VID

Media Access Control（MAC）アドレスは、標準化されたデータリン
クレイヤアドレスであり、特定のネットワークインターフェイスタ

イプで必要です。これらのアドレスはデバイスごとに固有かつ一意で

あり、ネットワーク内の他のデバイスでは使用されません。

MAC Address

デバイスのシリアル番号。Serial Number

デバイスのオンライン/オフラインステータス。Status

デバイスのドメイン名。Domain
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Description項目名

デバイスのメーカー。Vendor

デバイスがあるネットワークの名前。Network

デバイスが属する組織。Organization

[Notification]パネル

[Notifications]パネルヘッダー：[Notifications]パネルのヘッダーには、デバイスの未確認の通知の集計が
表示されます。

[Notifications]パネル本文：[Notifications]パネルの本文にデバイスの未確認の通知がリストされます。す
べてのデバイス通知の完全なリストを表示およびフィルタリングするには、現在のデバイスの通知の表示

とフィルタリング（135ページ）を参照してください。通知を確認し、通知の一覧から削除するには、通
知のチェックボックスをオンにします。必要であれば、通知フィルタリングを使用して、確認済みの通知

を表示できます。

[Events]パネル

[イベント]パネルには、すべての通知と過去 24時間に発生したその他のイベントがリストされます。す
べてのデバイスのすべてのイベントの完全なリストを表示してフィルタリングするには、[Event Log]に
アクセスします。

[POE]パネル

[POE]パネルは POE対応のスイッチに表示され、デバイス内の各ポートの電力使用量の概要が提供され
ます。

[Stack Information]パネル

[Stack Information]パネルは、スイッチスタックが表示され、モデル情報、シリアル番号、およびMAC
アドレスなどスタックの各メンバーのハードウェアの詳細が表示されます。

Service

デバイス上で識別されたネットワークサービスのリストが表示されます。

Connected Device

ホストデバイスには、[Connected Device]パネルが含まれます。このパネルにはネットワークへのホスト
の接続方法が表示され、アップストリームネットワークデバイスと、該当する場合は、ホストが接続さ

れているポートのリストが表示されます。

[Overview]タブに加え、[Basic Info]パネルにも [Actions]タブが表示され、デバイスでさまざまな操作タス
クを実行することができます。詳細については、デバイスアクションの実行（34ページ）を参照してく
ださい。
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デバイスアクションの実行
ネットワーク内のデバイスで、ファームウェアの更新、構成のバックアップと復元、再起動な

どのアクションを簡単に実行できます。これらのアクションを実行するには、以下の手順を実

行します。

ステップ 1 [トポロジマップ（Topology Map）]ページまたは [インベントリ（Inventory）]ページで、スイッチやルー
タなどのネットワークデバイスをクリックします。

ステップ 2 [基本情報]パネルで、[アクション]タブを選択します。デバイスの機能に応じて、以下のアクションが 1
つ以上表示されます。

デバイスに最新のファームウェアの更新を適用できます。Cisco Business
ダッシュボードはシスコから更新をダウンロードし、デバイスにアップ

ロードします。更新の完了時にデバイスはリブートします。

ファームウェアの最新へのアッ

プグレード

ローカルドライブからファームウェアアップグレードファイルをアップ

ロードできます。Cisco Businessダッシュボードがファイルをデバイスに
アップロードし、更新の完了時にデバイスが再起動します。

ローカルからのアップグレー

ド

現在のデバイス設定のコピーを Dashboardに保存できます。

1. [バックアップ設定]をクリックします。

2. [バックアップ設定]ウィンドウでは、実行するバックアップについて
のメモを必要に応じてテキストボックスに追加できます。

このメモは、バックアップが GUIで一覧表示されるときに
必ず表示されます。

（注）

3. [Save Backup]をクリックしてこのアクションを完了するか、続行しな
い場合は [キャンセル]をクリックします。

バックアップ設定ジョブが作成されます。このジョブは [タスクセンター]
に表示される場合があります。

Backup Configuration
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以前バックアップした設定をデバイスに復元できます。

[構成のリストア]をクリックします。

次のバックアップ設定オプションが用意されています。

• [バックアップデバイス名]：特定のデバイスを設定するために使用可
能なすべてのバックアップが一覧表示されます

• [他のバックアップ]：同じ種類または同じ製品 IDの他のデバイスを
設定するために使用可能なすべてのバックアップが一覧表示されます

• [他の互換性のあるデバイスのバックアップ]：選択したデバイスと互
換性がある、シリーズ内の他のデバイスを設定するために使用可能な

すべてのバックアップが一覧表示されます

バックアップ設定を行うには、以下の手順を実行します。

1. [復元設定]ウィンドウで、デバイスに復元するバックアップを選択し
ます。

スクロールバーを使用して使用可能なすべてのバックアップを参照

し、対応するオプションボタンをクリックします。これにより、[構
成のリストア]ボタンが有効になります。

また、設定ファイルをアップロードすることもできます。これを実行

するには、設定ファイルをターゲット領域にドラッグアンドドロッ

プするか、またはターゲット領域をクリックしてファイルシステムか

らファイルを選択します。

2. [構成のリストア]をクリックしてこのアクションを完了します。

復元設定ジョブが作成されます。このジョブは [タスクセンター]に
表示される場合があります。

構成の復元

デバイスを再起動します。

このボタンをクリックすると、確認のために再度クリックするよう求めら

れます。

再起動

個別の実行コンフィギュレーションとスタートアップコンフィギュレー

ションをサポートしているデバイスの場合、このアクションは現在の実行

コンフィギュレーションをスタートアップコンフィギュレーションにコ

ピーします。これにより、デバイスを次回利グーとしたときに、設定変更

が保持されます。

実行設定を保存

トポロジとインベントリからオフラインのデバイスを削除します。削除

ステップ 3 オプションで、デバイスアクションを後で実行するようにスケジュールできます。デバイスアクションを
スケジュールするには、[Schedule]ボタンをクリックし、フォームに入力して新しい [Schedule Profile]を作
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成します。スケジューリングプロファイルの詳細については、ジョブ管理（139ページ）を参照してくだ
さい。

デバイス管理インターフェイスへのアクセス
状況によっては、ネットワークデバイスの管理インターフェイスに直接アクセスすることが必

要な場合があります。管理インターフェイスにアクセスするには、以下の手順を実行します。

ステップ 1 [Topology]ページまたは [Inventory]ページで、管理インターフェイスにアクセスする必要があるスイッチ
やルータなどのネットワークデバイスをクリックします。

ステップ 2 [Basic Info]パネルで、右上隅にある [View]をクリックします。ブラウザ内に新しいウィンドウが開き、デ
バイス管理インターフェイスが表示されます。

[View]をクリックして管理インターフェイスにアクセスすると、ブラウザは Dashboard経由でデ
バイスに接続します。つまり、ネットワークにリモートでアクセスしている場合、サイトの外か

ら直接到達できるのは Dashboardのみでよいことになります。

これらの接続は同じホスト（Dashboard）を経由するため、あるデバイスの cookieが他のデバイス
に提供され、名前が同じ場合は他のデバイスによって更新される可能性があります。一般的な症

状として、第 2のデバイスに接続した直後に、最初のデバイス上のブラウザセッションがログア
ウトされます。これは、セッション cookieが更新されたためです。

（注）

詳細なデバイス情報の表示

ステップ 1 [Topology]ページまたは [Inventory]ページで、詳細情報を表示するスイッチやルータなどのネットワー
クデバイスをクリックします。

ステップ 2 [Basic Info]パネルで、右上隅にある [More]をクリックします。

ステップ 3 [Detailed Info]パネルでは、左側にデバイス情報の詳細リストが表示され、次のタブの下に追加機能が表
示されます。

• [Dashboard]：デバイスに固有の一連のダッシュボードウィジェットが表示されます

• [PnP]：デバイスのネットワークプラグアンドプレイ設定を管理できます。

• [Port Management]：スイッチポートの設定を管理できます

この情報は、スイッチポートのあるデバイスでのみ参照できます。（注）

• [Wireless LANs]：デバイスで設定されているワイヤレス LANを表示できます
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この情報は、ワイヤレスデバイスでのみ参照できます。（注）

• [Event Log]：このデバイスの過去のアクションと通知のリストが表示されます

• [Config Backups]：デバイスのバックアップ設定のリストを表示し、設定の復元、保存、削除などの
アクションを実行できます

この情報は、バックアップ設定の操作をサポートしているデバイスでのみ参照できます。（注）

• [Pending Config]：定義されている設定プロファイルに基づいた目的の設定と、デバイス上の現在の
設定とを比較し、相違点を強調表示します。

このパネルは、現在の設定が目的の設定と一致しない設定動作の場合にサポートされてい

るデバイスに対してのみ表示されます。

（注）

これらの各項目について以下の手順で説明します。

ステップ 4 デバイスに関する情報の詳細なリストが左側に表示されます。このリストには、次の情報が含まれてい

ます。

表 12 :詳細なデバイス情報

Description項目名

デバイスのホスト名を変更するには、デバイス名の横にある [Edit]をクリックし
ます。[Save]をクリックして変更を保存します。

Hostname

デバイスのモデル名。Model

Media Access Control（MAC）アドレスは、標準化されたデータリンクレイヤア
ドレスであり、特定のネットワークインターフェイスタイプで必要です。これら

のアドレスはデバイスごとに固有かつ一意であり、ネットワーク内の他のデバイ

スでは使用されません。

MAC Address

デバイスの現在のステータスを表示します。たとえば、オンラインやオフライン

などです。

Status

[Actions]ドロップダウンと [Open Device GUI]アイコンを使用すると、[Detailed
Info]パネルからデバイスに対して操作できます。

Actions

デバイスの IPアドレス。IP

デバイスのドメイン名。Domain

製品 IDとバージョン ID。PID VID

デバイスのシリアル番号。Serial Number

デバイスのメーカー。Vendor
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Description項目名

デバイスまたは製品の説明。Description

このデバイスが属するネットワーク。Network

このデバイスが属する組織。Organization

デバイスが属するグループを変更するには、デバイスグループの横にある [Edit]
をクリックします。

[Save]をクリックして、変更内容を保存します。

Device Group

モニタリングプロファイルの横にある [Edit]をクリックして、このデバイスに使
用するモニタリングプロファイルを選択します。または、モニタリングプロファ

イルは、このデバイスが属するデバイスグループから継承することもできます。

[Save]をクリックして、変更内容を保存します。

Monitoring Profile

[TAG]フィールドに任意の英数字を入力し、Enterキーを押すと、このデバイスの
新しいタグが作成されます。既存のタグを削除するには、タグの ✖ をクリックし
ます。[Save]をクリックして変更を保存します。

タグは、共通の特性でデバイスを識別するのに役立ちます。タグを Cisco Business
ダッシュボードプローブの任意の場所に使用して、デバイスのサブセットの表示

にネットワークのビューを限定することができます。

TAGs

このデバイスが検出されたプロトコルとデバイスを表示します。Discovery Method

デバイス設定のステータスと、デバイスの現在の設定と予期される設定との間に

違いがあるかどうかを表示します。

Pending Config

ステップ 5 [Dashboard]をクリックすると、デバイスの現在の状態を示す一連のウィジェットが表示されます。詳細
については、「監視ダッシュボードについて」を参照してください。

ステップ 6 [PnP]をクリックして、Network Plug and Playを使用してデバイスに適用される設定を表示します。

ステップ 7 フォームを使用して変更を加え、[Save]をクリックして変更を適用します。

ステップ 8 デバイス上のスイッチポートの設定を表示および管理するには、[Port Management]をクリックします。
[Port Management]ページに表示されるのと同様の、デバイスの視覚的な表現が表示されます。

このウィンドウに、デバイスのポートの詳細が視覚的に表現されます。デバイスのモデルとシリアル番

号がイメージの上に表示され、ポートの表形式のビューが下に表示されます。操作の詳細については、

ポート管理について（47ページ）を参照してください。

ステップ 9 このデバイスで設定されている無線設定とワイヤレス LANを表示するには、[WLAN]をクリックしま
す。

ステップ 10 [Event Log]をクリックして、このデバイスについて記録されている履歴通知と、他のイベントのリスト
を表示します。フィルタを使用して、表示されるエントリを制限できます。詳細については、「イベン

トログについて」を参照してください。
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ステップ 11 このデバイスの設定バックアップを表示および管理するには、[Config Backups]をクリックします。この
タブには、Probeに保存されている各バックアップと以下の詳細を一覧表示する表が表示されます。

表 13 :設定のバックアップ

説明項目

コンフィギュレーションバックアップが取得された日付と時刻。Timestamp

バックアップを行ったときにユーザによって入力されたメモ。Comment

コンフィギュレーションをバックアップしたユーザ。Backed up by

次のいずれかのバックアップ操作を選択します。

• [Restore configuration to device]：選択したバックアップをデバイスに復元しま
す。

• [Save configuration to PC]：バックアップを zipファイルとして PC上のローカ
ルドライブに保存します

• [Delete configuration]：バックアップを削除します。

• [View configuration]：設定バックアップの内容をブラウザに表示するのに役立
ちます。

Actions

また、[Backup Configuration]をクリックすることで、設定バックアップをタブからトリガーすることも
できます。

ステップ 12 [Pending Config]をクリックして、現在のデバイス設定と、デバイスに適用された設定プロファイルに基
づいて予期される設定との対象比較を表示します。デバイスに依存しない形式で設定が表現され、相違

点が強調表示されます。ページ上部のボタンを使用して、未処理の変更を適用したり、現在のデバイス

設定を承認したり、現在のデバイス設定を再読み取りしたりできます。

[Floor Plan]の使用方法
[Floor Plan]ビューでは、ネットワーク機器の物理的な位置を追跡できます。建物の各フロアの
プランをアップロードし、各ネットワークデバイスをプラン上に配置できます。これにより、

メンテナンスが必要な場合にデバイスの位置を容易に特定できます。フロアプランの操作はト

ポロジマップと同様であり、フロアプランに配置したデバイスはトポロジマップ内のデバイ

スと同様に操作できます。

新しいフロアプランの作成

1. [Network View]に移動し、[Floor Plan]をクリックします。既存のフロアプランが表示され
る場合は、フロアプランの左上にある [Home]アイコンをクリックします。
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2. フロアプランを追加しようとしている建物がすでに作成されている場合は次のステップに
進みます。そうでない場合は、フロアがある建物の名前を [New Building]フィールドに入
力します。[保存]アイコンをクリックします。

3. フロアプランが含まれる画像ファイルを新しいフロアのターゲット領域にドラッグアン
ドドロップするか、ターゲット領域をクリックしてアップロードするファイルを指定しま

す。サポートされる画像形式は、png、gif、および jpgです。画像ファイルの最大サイ
ズは 500KBです。

4. フロアの名前を [New Floor]フィールドに入力します。[Save]アイコンをクリックします。

5. ネットワークデバイスがある建物とフロアごとに手順 2～ 4を繰り返します。

フロアプラン上のネットワークデバイスの配置

1. [Network View]に移動し、[Floor Plan]をクリックします。関心があるフロアプランが表示
されていない場合は、フロアプランをクリックします。

2. [Add Devices]をクリックし、左下にある検索ボックスを使用して、配置するデバイスを探
します。ホスト名、デバイスの種類、または IPアドレスで検索できます。入力中に、一致
するデバイスが検索ボックスの下に表示されます。灰色のアイコンは、フロアプランにす

でに追加されているデバイスを表します。

3. デバイスをクリックし、フロアプランの正しい場所にドラッグして追加します。すでに別
のフロアプランに配置されているデバイスを選択すると、削除されてこのフロアプラン

に追加されます。

4. すべてのデバイスをフロアプランに追加するまでステップ 2および 3を繰り返します。

フロアプランからのデバイスの削除

1. [Network View]に移動し、[Floor Plan]をクリックします。関心があるフロアプランが表示
されていない場合は、フロアプランをクリックします。

2. 削除するデバイスを特定し、クリックして選択します。

3. 表示される赤い×印をクリックして、フロアプランからデバイスを削除します。

フロアプランの変更

1. [Network View]に移動し、[Floor Plan]をクリックします。既存のフロアプランが表示され
る場合は、フロアプランの左上にある [Home]アイコンをクリックします。

2. 建物の名前を変更するには、名前の横の [Edit]アイコンをクリックします。変更が完了し
たら、[Save]アイコンをクリックします。

3. フロアプランを変更するには、フロアプラン名の横の [Edit]アイコンをクリックします。
新しい画像ファイルをターゲット領域にドラッグするか、ターゲット領域をクリックして

新しいファイルを PCからアップロードすることにより、フロアプランを変更できます。
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また、フロアプランの名前を変更することもできます。変更が完了したら、[Save]アイコ
ンをクリックします。

フロアプランの削除

1. [Network View]に移動し、[Floor Plan]をクリックします。既存のフロアプランが表示され
る場合は、フロアプランの左上にある [Home]アイコンをクリックします。

2. 削除するフロアプランを特定し、イメージのターゲット領域の右上隅にある [Delete]アイ
コンをクリックします。

3. すべてのフロアプランを含む建物全体を削除する場合は、建物の名前の横にある [Delete]
アイコンをクリックします。
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第 5 章

インベントリ

この章は、次の項で構成されています。

•デバイスインベントリの表示（43ページ）

デバイスインベントリの表示
[Inventory]ページには、デバイスの完全なリストとその詳細が表形式で表示されます。さら
に、設定タスクを実行したり、サポート対象のデバイス用の最新のファームウェアアップデー

トを適用したりするためのアクションボタンも提供されています。以下の表に、表示される情

報の詳細を示します。

表 14 :インベントリの詳細

説明項目

デバイス名を表示します。Hostname

デバイスの種類（スイッチ、ルータ、ワイヤレスアクセス

ポイント（WAP）など）。
Type

デバイスに関連付けられているタグのリストが表示されま

す。

Tags

デバイスの Internet Protocol（IP）アドレス。IP

Media Access Control（MAC）アドレスは、標準化されたデー
タリンクレイヤアドレスであり、特定のネットワークイン

ターフェイスタイプで必要です。これらのアドレスはデバイ

スごとに固有かつ一意であり、ネットワーク内の他のデバイ

スでは使用されません。

MAC（デフォルトでは非表示）

デバイスのシリアル番号。Serial Number

デバイスの現在のファームウェアバージョン。Version
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説明項目

デバイスを製造したベンダー。Vendor（デフォルトでは非表
示）

デバイスのモデル名。Model

デバイスが属する組織。Organization

デバイスが属するネットワーク。Network

デバイスの未処理通知の数Notification

デバイスの現在のネットワークプラグアンドプレイステー

タス。詳細については、「ネットワークプラグアンドプレ

イ」のページを参照してください。

PnP Status（デフォルトでは非
表示）

[Inventory]ページでは、次の追加のコントロールを使用できます。

• [Select columns]ボタン：テーブルの左上にあるこのボタンを使用して、表示する列を選択
します。

• [Filter Box]：[Filter Box]を使用してデバイス名、デバイスタイプ、シリアル番号などを入
力し、表示を制限することができます。デフォルトでは、インベントリはネットワークデ

バイスのみを表示するようにフィルタ処理されます。

• [Add]アイコン：デバイスが検出される前に、[+]アイコンをクリックして新しいデバイス
をインベントリに追加します。インベントリにデバイスを手動で追加する場合は、アイデ

ンティティ情報、組織とデバイスグループ、PnP設定など、デバイスに関する基本情報を
指定できます。この情報を事前に提供することで、ネットワークに接続するときにデバイ

スを正しく管理できるようにします。

• [Refresh]ボタン：このボタンをクリックしてテーブルを更新し、使用可能な最新情報を表
示します。

• [Actions]ボタン：次のアクションボタンを使用すると、選択した1台以上のデバイスでア
クションを実行できます。

• Download Latest Firmware

• Apply Firmware Upgrade From Local

• Backup Configuration

• Restore Configuration

• Reboot Device

• Save Running Configuration

• Delete

アクションボタンは、アクションをサポートする1台以上のデバイスが選択されている場
合にのみ表示されます。
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アクションの詳細については、19ページの「デバイスアクションの実行」を参照してくださ
い。

（注）
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第 6 章

ポート管理

•ポート管理について（47ページ）

ポート管理について
[ポート管理（Port Management）]は、Cisco Businessダッシュボードによって設定可能なスイッ
チポートを含む各デバイスの前面パネルビューとして利用できます。このページでは、トラ

フィックカウンタなどのポートのステータスを参照したり、ポートの設定を変更することがで

きます。また、このページでは、Smartportをサポートするデバイス上のポートについて、
Smartportロールを表示および設定することもできます。検索ボックスを使用して表示するデバ
イスを制限できます。デバイス名、製品 ID、シリアル番号の全部または一部を入力して、目
的のデバイスを探します。

同じ情報のリストビューも提供され、すべてのスイッチポートを表形式で表示します。[ポー
ト管理]の前面パネルビューには、デバイスについての次の 2つの異なるビューが表示されま
す。

[物理（Physical）]ビューでは、物理レイヤでポートのステータスを確認したり、設定を変更
したりできます。速度、デュプレックス、Energy Efficient Ethernet（EEE）、Power over Ethernet
（PoE）、およびVLANの設定を表示または変更できます。各ポートは、リンクを示す緑色の
LEDと、接続されているデバイスに電力が供給されていることを示す黄色の LEDと共に表示
されます。
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[スマートポート（Smartport）]ビューでは、各ポートの現在のSmartportロールを表示したり、
ロールを変更したりできます。各ポートには、現在のロールを示すアイコンがオーバーレイ表

示されます。

[スマートポート（Smartport）]は、組み込み（またはユーザー定義）テンプレートを適用でき
るインターフェイスです。これらのテンプレートは、デバイスで通信要件をサポートするため

の設定作業を省力化するとともに、さまざまなタイプのネットワークデバイスの機能を活用で

きるようにするための手段として設計されています。

（注）

ポートのステータスを表示するには、前面パネルビューまたはリストビューのいずれかでポー

トをクリックします。ポートの [基本情報]パネルが表示され、次のような一連のパネルが表示
されます。
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このパネルにはポートの物理レイヤのステータスが表示されており、こ

のパネルを使用してポートを有効または無効にすることができます。

全般

このパネルを使用して、速度とデュプレックス設定を制御しますイーサネット

このパネルには、ポートに現在設定されている VLANが表示されます。
[VLANの選択]または [VLANの作成]ボタンをクリックして、この設定
を変更します。

VLAN

このパネルは、POE対応ポートの場合のみ表示され、ポートのPOE設定
を設定することができます。[電源入れ直し（Toggle Power）]ボタンをク
リックして、接続している POEデバイスの電源を入れ直すこともできま
す。

PoE

このパネルでは、ポートの Energy Efficient Ethernet（EEE）設定を管理で
きます。

グリーンイーサ

ネット

このパネルには、ポートで利用可能な Smartportsのロールが表示されま
す。ロールをクリックしてポートに設定を適用します。現在設定されて

いるロールが強調表示されます。

Smartport

ポートの設定を変更するには、その設定を含むペインの右上にある [編集]アイコンをクリック
します。変更を加えたら、[保存]アイコンをクリックします。
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第 7 章

Network Configuration

この章は、次の項で構成されています。

•ネットワーク設定について（51ページ）
•ウィザードの使用方法（51ページ）
•時刻管理の設定（52ページ）
• DNSリゾルバの設定（53ページ）
•認証の設定（54ページ）
•仮想 LANの設定（55ページ）
•ワイヤレス LANの設定（57ページ）

ネットワーク設定について
[ネットワーク設定]ページでは、通常、ネットワーク内の一部またはすべてのデバイスに適用
されるさまざまな設定パラメータを定義できます。これらのパラメータには、時刻設定、ドメ

イン名サービス、管理者の認証、仮想LANおよびワイヤレスLANなどの設定が含まれていま
す。これら各分野の設定プロファイルを個別に作成できます。また、ウィザードを使用して、

各分野のプロファイルを1つのワークフローで作成することもできます。設定プロファイルは
1つ以上のデバイスグループに適用された後、デバイスにプッシュされます。

ウィザードの使用方法
ウィザードを使用すると、ネットワーク設定の要素ごとに設定プロファイルを作成し、それら

のプロファイルを 1つ以上のデバイスグループに 1つのワークフローで割り当てることができ
ます。
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1. [ネットワーク設定（Network Configuration）] > [ウィザード（Wizard）]の順に移動しま
す。

2. [デバイスグループの選択]画面で、この設定のプロファイル名を入力し、組織を選択し、
設定する 1つ以上のデバイスグループを選択します。

3. [次へ（Next）]をクリックします。

以降の各画面で、必要に応じて設定を選択します。これらのパラメータの詳細について

は、以降のセクションを参照してください。

4. 各画面で設定を行い、[次へ]をクリックします。

このプロファイルの特定の画面で設定を行わない場合は、[スキップ]をクリックします。

5. 前の画面に戻る場合は、[戻る]をクリックするか、左側の見出しをクリックします。
6. 設定を完了し、最終画面で設定を確認します。[終了]をクリックして、選択したデバイス
に設定を適用します。

時刻管理の設定
[時刻管理]ページでは、ネットワークのタイムゾーン、夏時間、NTPサーバーを設定できま
す。以下のセクションでは、時刻設定プロファイルを作成、変更、削除するための手順を示し

ます。
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時刻管理設定プロファイルを作成

1. [ネットワーク設定（Network Configuration）] > [時刻管理（Time Management）]の順に
移動します。

2. ✚（プラス）アイコンをクリックして新しいプロファイルを追加します。

3. [デバイスグループの選択]セクションで、この設定のプロファイル名を入力し、組織を選
択し、設定する 1つ以上のデバイスグループを選択します。

4. [時刻設定]セクションで、ドロップダウンリストから適切なタイムゾーンを選択します。

5. 必要に応じて [夏時間]を有効にします。そのためには、チェックボックスをオンにし、夏
時間調整用のパラメータをフィールドに入力します。固定の日付か繰り返しパターンを指

定できます。また、使用するオフセットを指定することもできます。

6. 必要に応じて、Network Time Protocol（NTP）を有効にします。そのためには、時刻同期の
[NTPの使用]セクションで、チェックボックスをオンにします。ボックスに、1つ以上の
NTPサーバーアドレスを指定します。

7. [保存（Save）]をクリックします。

時刻管理設定プロファイルを変更

1. 変更するプロファイルの横にあるオプションボタンを選択し、[編集]アイコンをクリック
します。

2. プロファイル設定に必要な変更を加え、[更新]をクリックします。

時刻管理設定プロファイルを削除

1. 削除する必要があるプロファイルの横にあるオプションボタンを選択します。

2. [削除]アイコンをクリックします。

DNSリゾルバの設定
[DNSリゾルバ]ページでは、ネットワークのドメイン名とドメイン名サーバーを設定できま
す。以下のセクションでは、DNSリゾルバ設定プロファイルを作成、変更、削除するための手
順を示します。
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DNSリゾルバ設定プロファイルを作成

1. [ネットワーク設定（Network Configuration）] > [DNSリゾルバ（DNS Resolvers）]の順に
移動します。

2. ✚（プラス）アイコンをクリックして新しいプロファイルを追加します。

3. [デバイスグループの選択]セクションで、この設定のプロファイル名を入力し、組織を選
択し、設定する 1つ以上のデバイスグループを選択します。

4. ネットワークのドメイン名を指定します。

5. 1つ以上の DNSサーバーアドレスを指定します。

6. [保存（Save）]をクリックします。

DNSリゾルバ設定プロファイルを変更

1. 変更するプロファイルの横にあるオプションボタンを選択し、[編集]アイコンをクリック
します。

2. プロファイル設定に必要な変更を加え、[更新]をクリックします。

DNSリゾルバ設定プロファイルを削除

1. 削除するプロファイルの横にあるオプションボタンを選択します。

2. [削除]アイコンをクリックします。

認証の設定
[認証]ページでは、ネットワークデバイスへの管理ユーザーアクセスを設定できます。以下
のセクションでは、認証設定プロファイルを作成、変更、削除するための手順を示します。

Cisco Business Dashboard & Probeバージョン 2.4.1アドミニストレーションガイド
54

Network Configuration

認証の設定



認証設定プロファイルを作成

1. [ネットワーク設定（Network Configuration）] > [認証（Network Configuration）]の順に
移動します。

2. ✚（プラス）アイコンをクリックして新しいプロファイルを追加します。

3. [デバイスグループの選択]セクションで、この設定のプロファイル名を入力し、組織を選
択し、設定する 1つ以上のデバイスグループを選択します。

4. ローカルユーザー認証用に 1つ以上のユーザー名とパスワードの組み合わせを指定しま
す。✚（プラス）アイコンをクリックすることでユーザーを追加できます。

5. 複雑なパスワードの使用を義務付けることも選択できます。

6. [保存（Save）]をクリックします。

認証設定プロファイルを変更

1. 変更するプロファイルの横にあるオプションボタンを選択し、[編集]アイコンをクリック
します。

2. プロファイル設定に必要な変更を加え、[更新]をクリックします。

認証設定プロファイルを削除

1. 削除する必要があるプロファイルの横にあるオプションボタンを選択します。

2. [削除]アイコンをクリックします。

仮想 LANの設定
[仮想 LAN（Virtual LANs）]ページでは、スイッチネットワークを複数の仮想ネットワーク
（VLAN）に分割できます。Cisco Businessダッシュボードで設定されなかったネットワーク
内の既存の VLANも、このページの別のテーブルに表示されます。以降のセクションでは、
仮想 LAN設定プロファイルを作成、変更、削除するための手順を示します。
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仮想 LANを作成

1. [ネットワーク設定（Network Configuration）] > [仮想 LAN（Virtual LANs）]の順に移動
します。

2. ✚（プラス）アイコンをクリックして新しい VLANを追加します。

3. [デバイスグループの選択]セクションで、この設定のプロファイル名を入力し、組織を選
択し、設定する 1つ以上のデバイスグループを選択します。

4. VLANのわかりやすい名前と、使用するVLAN IDを指定します。VLAN IDは 1～ 4094の
範囲内の数値である必要があります。

5. 1つのプロファイルを使用して複数の VLANを作成できます。このプロファイル内に追加
の VLANを作成する場合は、[別の VLANを追加]をクリックし、手順 4に戻ります。

6. [保存（Save）]をクリックします。新しいVLANが、選択したグループ内のすべてのVLAN
対応デバイスで作成されます。

新たに作成した VLANの VLAN IDが、デバイスグループ内のデバイスにすでに存在する既存
の VLANと一致する場合、その VLANは Cisco Businessダッシュボードによって採用され、
検出された仮想 LANテーブルから削除されます。

VLANを変更

1. 変更する VLANの横にあるオプションボタンを選択し、[編集]アイコンをクリックしま
す。

2. VLANの設定に必要な変更を加え、[更新]をクリックします。

VLANを削除

削除する VLANの横にあるオプションボタンを選択し、[削除]アイコンをクリックします。
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Cisco Businessダッシュボードによって作成されていない VLANを削除

検出された VLANの表で、削除する 1つ以上の VLANの横の [削除]アイコンをクリックしま
す。

VLAN 1は削除できません。（注）

ワイヤレス LANの設定
[ワイヤレスLAN]ページでは、環境内のワイヤレスネットワークを管理できます。ネットワー
ク内の、Cisco Businessダッシュボードで設定されていない既存のワイヤレスLANも個別の表
に表示されます。以降のセクションで、ワイヤレス LAN設定プロファイルを作成、変更、削
除するための手順について説明します。

無線 LANを作成

1. [ネットワーク設定（Network Configuration）] > [ワイヤレスLAN（Wireless LANs）]の順
に移動します。

2. ✚（プラス）アイコンをクリックして新しいワイヤレス LANを追加します。

3. [デバイスグループの選択]セクションで、この設定のプロファイル名を入力し、組織を選
択し、設定する 1つ以上のデバイスグループを選択します。

4. ワイヤレス LANの SSID名と、関連付けが必要な VLAN IDを指定します。VLAN IDは 1
～ 4095の範囲の数値である必要があります。ネットワーク内にすでに存在していなけれ
ば、新しい VLANが自動的に作成されます。
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5. 要件に合わせて、[有効化]、[ブロードキャスト]、[セキュリティ]、および [無線]設定を変
更することもできます。

6. 1つのプロファイルを使用して複数のワイヤレスLANを作成できます。このプロファイル
で追加のワイヤレス LANを作成する場合は、[別の LANを追加]をクリックし、手順 3に
戻ります。

7. 選択したセキュリティモード（[Enterprise] または [Personal]）に応じて、認証に使用する
RADIUSサーバーか、あらかじめ共有されたキーを指定します。

8. [保存（Save）]をクリックします。新しいWLANが、選択したグループ内のワイヤレス
アクセスポイント機能を持つすべてのデバイスで作成されます。

新たに作成したプロファイルのワイヤレス LAN設定が、デバイスグループ内のデバイスにす
でに存在する既存のワイヤレス LANと一致する場合、そのワイヤレス LANが Cisco Business
ダッシュボードによって採用され、検出されたワイヤレス LANのテーブルから削除されま
す。

ワイヤレス LANを変更

1. 変更するワイヤレスLANの横にあるオプションボタンを選択し、[編集]アイコンをクリッ
クします。

2. ワイヤレス LANの設定に必要な変更を加え、[更新]をクリックします。

ワイヤレス LANを削除

削除するワイヤレス LANの横にあるオプションボタンを選択し、[削除]アイコンをクリック
します。

ワイヤレス LANの作成時に仮想 LANが自動的に作成された場合、ワイヤレス LANが削除さ
れても仮想 LANは削除されません。仮想 LANは [仮想 LAN]ページで削除できます。

（注）

Cisco Businessダッシュボードで作成されていない無線 LANを削除

検出されたワイヤレス LANのテーブルで、削除するワイヤレス LANのオプションボタンを
クリックし、[削除]アイコンをクリックします。場合によっては、特定のデバイスからWLAN
を削除できないことがあります。その場合は、デバイス設定を直接変更することが必要です。
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第 8 章

ネットワークプラグアンドプレイ

この章は、次の項で構成されています。

•ネットワークプラグアンドプレイについて（59ページ）
•ネットワーク要件（59ページ）
•プラグアンドプレイ接続を使用したディスカバリの設定（62ページ）
•ネットワークプラグアンドプレイサービスの設定（63ページ）
•ネットワークプラグアンドプレイのモニタリング（70ページ）

ネットワークプラグアンドプレイについて
[Network Plug and Play]は、ネットワークプラグアンドプレイ対応デバイスと連動するサービ
スで、ファームウェアと設定を集中管理し、新しいネットワークデバイスをゼロタッチ展開す

ることができます。デバイスは、ネットワークプラグアンドプレイプロトコルを使用して直

接展開できます。Dashboardに関連付けられているプローブによって検出された場合は、間接
的に展開されます。

ネットワークプラグアンドプレイ対応デバイスが設置されると、そのデバイスは、手動設定、

DHCP、DNS、またはプラグアンドプレイ接続サービスのいずれかを通じてネットワークプ
ラグアンドプレイサーバを識別します。次のセクションでは、Cisco Businessダッシュボード
でのネットワークプラグアンドプレイサービスの設定について詳しく説明します。

ネットワーク要件
ネットワークプラグアンドプレイデバイスは、次のいずれかの方法を使用して、ネットワー

クプラグアンドプレイサーバのアドレスを自動的に見つけます。アドレスが見つかるまで、

またはすべての方法が失敗するまで、各方法が順番に試行されます。これらの方法は以下の順

番で使用されます。

•手動設定：管理インターフェイスを使用して、ネットワークプラグアンドプレイ対応デ
バイスにサーバのアドレスを手動で設定できます。
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• DHCP：ベンダー固有の情報オプションで、サーバのアドレスがデバイスに提供される場
合があります。

• DNS：DHCPによるベンダー固有の情報オプションが提供されていない場合、デバイスは
既知のホスト名を使用して、サーバについて DNSルックアップを実行します。

•プラグアンドプレイ接続サービス：他のどの方法も成功しない場合、最終的にデバイス
はプラグアンドプレイ接続サービスに接続しようとします。このサービスにより、デバ

イスはサーバにリダイレクトされます。

デバイスは、サーバを識別すると、そのサーバに接続し、サーバの指定に従いファームウェア

と設定を更新します。

DHCPを使用したディスカバリの設定

デバイスは、DHCPを使用してサーバアドレスを検出するために、「ciscopnp」という文字列
を含むオプション 60を使用したDHCP discoverメッセージを送信します。DHCPサーバは、ベ
ンダー固有の情報オプション（オプション43）を含む応答を送信する必要があります。デバイ
スは、このオプションからサーバアドレスを取得し、そのアドレスを使用してサーバに接続し

ます。ネットワークプラグアンドプレイサーバのアドレスを含むオプション43の文字列は、
たとえば「5A1N;B2;K4;I172.19.45.222;J80」などです。

このオプション 43の文字列には、セミコロンで区切られた次のコンポーネントが含まれてい
ます。

• 5A1N：プラグアンドプレイの DHCPサブオプション、アクティブ操作、バージョン 1、
デバッグ情報なしを示します。文字列のこの部分は変更する必要がありません。

• B2：IPアドレスのタイプ。

• B1 =ホスト名

• B2 = IPv4

• Ixxx.xxx.xxx.xxx：サーバの IPアドレスまたはホスト名（大文字の iに続く部分）。この例
では、IPアドレスは 172.19.45.222です。

• Jxxxx：サーバに接続するために使用するポート番号。この例では、ポート番号は 80で
す。HTTPのデフォルトはポート 80、HTTPSのデフォルトはポート 443です。

• K4：Ciscoプラグアンドプレイエージェントとサーバの間で使用されるトランスポート
プロトコル。

• K4 = HTTP（デフォルト）

• K5 = HTTPS

• TtrustpoolBundleURL：トラストプールバンドルの外部 URLを指定するオプションパラ
メータ（サーバ以外の場所からトラストプールバンドルを取得する場合）。たとえば、

10.30.30.10の TFTPサーバからバンドルをダウンロードするには、パラメータを
「Ttftp://10.30.30.10/ca.p7b」と指定します。
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•トラストプールセキュリティを使用し、Tパラメータを指定しない場合、デバイスはサー
バからトラストプールバンドルを取得します。

• Zxxx.xxx.xxx.xxx;：NTPサーバの IPアドレス。trustpoolセキュリティを使用してすべての
デバイスを同期させる場合、このパラメータは必須です。

DHCPオプションの設定方法について詳しくは、DHCPサーバのマニュアルを参照してくださ
い。

DNSを使用したディスカバリの設定

DHCPディスカバリでサーバの IPアドレスを取得できない場合、デバイスは次に DNSルック
アップを方法として使用します。デバイスは、DHCPサーバによって返されるネットワークド
メイン名に基づいて、プリセットのホスト名「pnpserver」を使用してサーバの完全修飾ドメイ
ン名（FQDN）を生成します。

たとえば、DHCPサーバがドメイン名「example.com」を返した場合、デバイスは
「pnpserver.example.com」という FQDNを生成します。次に、この FQDNの IPアドレスを解
決するために、ローカルネームサーバを使用します。

証明書の要件

ネットワークプラグアンドプレイサーバへの接続を確立する場合、クライアントは、サーバ

によって提示された証明書が有効であり、信頼できることを確認します。証明書が受け入れら

れ、接続が続行されるには、証明書が次の条件を満たしている必要があります。

•証明書は信頼された証明機関（CA）によって署名されているか、または証明書自体がク
ライアントによって信頼されている必要があります。DHCPから学習した
TrustpoolBundleURLか、またはプラグアンドプレイ接続サービスからダウンロードされた
証明書は、クライアントによって信頼されます。

•サーバ IDが手動設定、DHCP、またはプラグアンドプレイ接続を使用して検出され、それ
が IPアドレスである場合は、[Common Name]フィールドまたは [Subject-Alt-Name]フィー
ルドにその IPアドレスが含まれている必要があります

•サーバ IDが手動設定、DHCP、またはプラグアンドプレイ接続を使用して検出され、そ
れがホスト名である場合は、[Common Name]フィールドまたは [Subject-Alt-Name]フィー
ルドにそのホスト名が含まれている必要があります。

• DNS検出を使用してサーバ IDが検出された場合は、[Common Name]フィールドまたは
[Subject-Alt-Name]フィールドに既知のホスト名である pnpserver.<local domain>に対応す
る IPアドレスが含まれている必要があります。

古いネットワークプラグアンドプレイクライアントの実装によっては、証明書内のサーバ ID
の存在を確認しません。

（注）
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プラグアンドプレイ接続を使用したディスカバリの設定
プラグアンドプレイ接続は、シスコ提供のサービスで、ネットワークプラグアンドプレイ対

応デバイスがサーバを検出するために使用する最後の手段です。プラグアンドプレイ接続を使

用してサーバを検出するには、最初にPnPサーバを表すコントローラプロファイルを作成し、
次に各デバイスをプラグアンドプレイ接続サービスに登録する必要があります。

プラグアンドプレイ接続サービスへのアクセス

プラグアンドプレイ接続サービスにアクセスするには、以下を行います。

1. Webブラウザで https://software.cisco.comを参照します。

2. 画面の右上にある [Log In]ボタンをクリックします。Ciscoスマートアカウントに関連付
けられている cisco.com IDでログインします。

3. [Network Plug and Play]という見出しの下の [Plug and Play Connect]リンクを選択します。
プラグアンドプレイ接続サービスのメインページが表示されます。

コントローラプロファイルの作成

PnPサーバのコントローラプロファイルを作成するには、次の手順を実行します。

1. ブラウザでプラグアンドプレイ接続のWebページを開きます。必要に応じて、使用する
正しい仮想アカウントを選択します。

2. [Controller Profiles]リンクを選択し、[Add Profile]ボタンをクリックします。

3. ドロップダウンリストからコントローラタイプとして [PNP SERVER]を選択します。そ
の後、[Next]をクリックします。

4. プロファイルの名前を指定し、オプションで説明を指定します。

5. [Primary Controller]という見出しの下で、表示されているドロップダウンを使用して、名
前と IPアドレスのどちらでサーバを指定するか選択します。表示されるフィールドに、
サーバの名前またはアドレスを入力します。

6. サーバとの通信時に使用するプロトコルを選択します。プロビジョニングプロセスを完全
なものにするために、HTTPSを使用することを強くお勧めします。

7. 選択したプロトコルが HTTPSの場合、サーバが使用する証明書を表示されたコントロー
ルを使用してアップロードする必要があります。Cisco Businessダッシュボードからの証
明書のダウンロードに関する詳細については、証明書の管理（104ページ）を参照してく
ださい。

8. オプションでセカンダリコントローラを指定します。

9. [Next]をクリックし、設定を確認した後、[Submit]をクリックします。
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デバイスの登録

シスコから直接購入した特定の製品は、注文の時点でCiscoスマートアカウントに関連付ける
ことができ、それらの製品はプラグアンドプレイ接続に自動的に追加されます。ただし、Cisco
Businessプラグアンドプレイ対応製品の大部分は、手動で登録する必要があります。デバイス
をプラグアンドプレイ接続に登録するには、以下を行います。

1. ブラウザでプラグアンドプレイ接続のWebページを開きます。必要に応じて、使用する
正しい仮想アカウントを選択します。

2. [Devices]リンクを選択し、[Add Devices]をクリックします。アカウントにデバイスを手動
で追加する場合、場合により承認を受ける必要があります。これは 1回限りのプロセスで
あり、必要な場合は、承認が付与された後に電子メールで通知を受け取ることができま

す。

3. デバイスを手動で追加するか、またはCSV形式で詳細をアップロードすることで複数のデ
バイスを追加するか選択します。用意されているリンクをクリックすると、サンプルの

CSVファイルをダウンロードできます。CSVファイルのアップロードを選択した場合、
[Browse]ボタンをクリックしてファイルを選択します。次に、[Next]をクリックします。

4. デバイスの手動追加を選択した場合、[Identify Device]をクリックします。追加するデバイ
スのシリアル番号と製品 IDを指定します。ドロップダウンからコントローラプロファイ
ルを選択します。オプションで、このデバイスの説明を入力します。

5. すべてのデバイスを追加するまで手順 4を繰り返し、[Next]をクリックします。

6. 追加したデバイスを確認し、[Submit]をクリックします。

ネットワークプラグアンドプレイサービスの設定
ご使用の環境でネットワークプラグアンドプレイサービスを設定する場合、実行する必要が

あるタスクがいくつかあります。これには、設定とイメージのアップロード、ネットワークプ

ラグアンドプレイを使用するためのデバイスの追加と設定、およびこれまでサービスに登録さ

れたことがないサービスに接続するデバイスの管理が含まれます。次のセクションで、これら

のタスクについて詳しく説明します。

ネットワークプラグアンドプレイダッシュボードの使用方法

[Network Plug and Play]ダッシュボードにより、[Network Plug and Play]を使用して現在プロビ
ジョニングされているデバイスの概要が提供されます。3つのグラフが表示され、デバイスグ
ループ別、PnP対応デバイス別、および Cisco Businessダッシュボードインベントリで定義さ
れていないデバイス（要求元不明デバイス）別に分類されたデバイスのステータスが示されま

す。各チャートには、一覧表示されたそれぞれの状態のデバイスまたはグループの数が表示さ

れます。チャートの状態の見出しをクリックすると、そのカテゴリに分類されるデバイスまた

はグループの詳細なリストを表示できます。次の表に、それぞれのステータスの内訳を示しま

す。
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表 15 :ネットワークプラグアンドプレイダッシュボード：ステータスの定義

説明ステータス

グループ

保留状態のPnP対応デバイスのみが含まれるデバイスグループ。事前にプロビジョニング済

み

一部の PnP対応デバイスが保留状態で、一部がプロビジョニン
グ中の状態またはプロビジョニング済みの状態のデバイスグルー

プ

進行中

すべての PnP対応デバイスがプロビジョニング済み状態のデバ
イスグループ

プロビジョニング

エラー状態の PnP対応デバイスが 1つ以上含まれるデバイスグ
ループ

エラー

有効なデバイス

PnPが有効になっているものの、PnPサーバにまだ接続していな
いインベントリ内のデバイス

保留中

PnPサーバに接続してプロビジョニングを開始したものの、プ
ロビジョニングプロセスを完了していないデバイス

プロビジョニング

PnPを使用して正常にプロビジョニングされたデバイスプロビジョニング

PnPプロビジョニングプロセスが失敗したデバイスエラー

要求されていないデバイス

PnPサーバに接続したものの、インベントリで定義されていな
いデバイス

リクエスト元不明

ユーザによって明示的に無視された要求元不明デバイス無視

ページの右上の組織のドロップダウンを使用して、特定の組織に対して表示されるデータを制

限できます。テーブルに表示されるグループを制限するには、デバイスグループを表示すると

きに検索ボックスにグループ名全体または一部を入力します。同様に、個々のデバイスの現在

のステータスを表示するには、プロビジョニングルールを表示するときにデバイス名、製品

ID、またはシリアル番号を検索ボックスに入力します。

要求元不明デバイスのチャートは、[All Organizations]のデータを表示する [Administrators]にの
み表示されます。

（注）
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対応デバイスの管理

対応デバイスとは、イメージファイルか設定ファイルを使用してプロビジョニングされるよう

に設定されているか、または以前に Cisco Businessダッシュボードによって検出され、ネット
ワークプラグアンドプレイプロトコルを使用して接続しようとしたことがあるインベントリ

内のデバイスのことです。イメージファイルまたは設定ファイルで設定された対応デバイス

は、次の機会にそのイメージおよび/または設定がデバイスに適用されます。デバイスが
Dashboardに接続されて管理されている場合、変更はすぐに適用されます。それ以外の場合は、
次回デバイスが接続された時点で、プローブまたは直接管理を介して、またはネットワークプ

ラグアンドプレイプロトコルを使用してチェックインするときに、変更が適用されます。

新しい対応デバイスを作成するには、次の手順を実行します。

1. [Network Plug and Play] > [Enabled Devices]に移動します。

2. [+]（プラス）アイコンをクリックして、新しい対応デバイスをインベントリに追加しま
す。

3. デバイスやそのデバイスが所属する組織、ネットワーク、およびデバイスグループの詳細
の識別など、要求されたパラメータを [Add New Device]に入力し、[Next]をクリックしま
す。

4. 必要に応じて、デバイスに適用するファームウェアイメージを選択します。イメージに
[Default]を選択した場合、そのデバイスはサーバに接続するときにその製品の IDのデフォ
ルトとして指定されたイメージを使用します。

5. 必要に応じて、デバイスに適用する設定と、複数のバージョンがある場合はその設定の
バージョンも選択します。設定がプレースホルダを含むテンプレートである場合は、この

デバイスに使用する値の入力を求めるフォームが表示されます。必要に応じて、これらの

フィールドに値を入力します。システムで定義されたパラメータがテンプレートに使用さ

れている場合は、チェックボックスをオンにして、使用される値を表示することができま

す。

6. [Next]をクリックして、[Summary]画面に進みます。入力したデータが正しいことを確認
します。下部の [Preview]ウィンドウで、最終的なデバイス設定を確認することもできま
す。問題がなければ、[Finish]をクリックします。

既存のデバイスを編集するには、次の手順を実行します。

1. [Network Plug and Play] > [Enabled Devices]に移動します。

2. 変更するデバイスのチェックボックスをオンにして、[Edit]をクリックします。または、
デバイスの名前をクリックします。

3. [Next]をクリックして [Provision Device]画面を表示します。必要に応じて、イメージや構
成ファイルを変更し、その設定に関連付けられているパラメータ値に変更を加えます。

4. [Next]をクリックして、[Summary]画面に進みます。入力したデータが正しいことを確認
します。下部の [Preview]ウィンドウで、最終的なデバイス設定を確認することもできま
す。問題がなければ、[Finish]をクリックします。
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すでにプロビジョニングされているデバイスのイメージファイルまたは構成ファイルの設定が

変更されると、そのデバイスの状態は保留中にリセットされ、次回Dashboardにチェックイン
する時にデバイスが再プロビジョニングされます。

（注）

対応デバイスを削除するには、次の手順を実行します。

1. [Network Plug and Play] > [Enabled Devices]に移動します。

2. 削除するデバイスのチェックボックスを 1つ以上オンにして、[Delete]アイコンをクリッ
クします。

削除しなければそのデバイスがDashboardに認識される場合に対応デバイスを削除し、そのデ
バイスがオンラインだった場合は、そのデバイスのイメージファイルまたは構成ファイルの設

定のみが削除されます。他の管理対象デバイスと同様にそのデバイスはインベントリに残りま

す。その後、デバイスがPnPを使用してDashboardに接続されると、新しいエントリが [Enabled
Devices]テーブルに追加されます。

（注）

要求されていないデバイス

[Unclaimed Devices]ページは、管理者のみが使用できます。（注）

要求されていないデバイスとは、サービスに接続済みである一方で、そのデバイスに一致する

デバイスレコードがインベントリにないデバイスです。要求されていないデバイスのリストを

表示するには、および要求されていないデバイスをネットワークプラグアンドプレイを使用

して管理できるように要求するには、以下を行います。

1. [Network Plug and Play] > [Unclaimed Devices]に移動し、[Unclaimed]タブを選択します。

2. 管理するデバイスの要求ボタンをクリックします。

3. デバイスが所属する組織、ネットワーク、デバイスグループなど、要求されたパラメータ
を [Unclaimed Device]フォームに入力し、[Next]をクリックします。

4. 必要に応じて、デバイスに適用するファームウェアイメージを選択します。イメージに
[Default]を選択した場合、そのデバイスはサーバに接続するときにその製品の IDのデフォ
ルトとして指定されたイメージを使用します。

5. または、デバイスに適用する設定とともに、複数のバージョンがある場合はその設定の
バージョンも選択します。設定がプレースホルダを含むテンプレートである場合は、この

デバイスに使用する値の入力を求めるフォームが表示されます。必要に応じて、これらの

フィールドに値を入力します。
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システムで定義されたパラメータがテンプレートに使用されている場合は、チェックボッ

クスをオンにして、使用される値を表示することができます。

6. [Next]をクリックして、[Summary]画面に進みます。入力したデータが正しいことを確認
します。下部の [Preview]ウィンドウで、最終的なデバイス設定を確認することもできま
す。問題がなければ、[Finish]をクリックします。

デバイスをプロビジョニングせずに [Unclaimed]リストから削除するには、以下を行います。

1. [Network Plug and Play] > [Unclaimed Devices]に移動し、[Unclaimed]タブを選択します。

2. リストから削除するデバイスに対して [Ignore]をクリックします。

デバイスが [Ignored]リストに移動され、それ以上アクションは実行されません。無視したデ
バイスを再要求するには、以下を行います。

1. [Network Plug and Play] > [Unclaimed Devices]に移動し、[Ignored]タブを選択します。

2. 再要求するデバイスの[Unignore]ボタンをクリックします。

デバイスが [Unclaimed]リストに移動され、デバイスを上で説明したように要求できるように
なります。

自動要求のデバイス

[Auto Claim]ページは管理者のみが使用できます。（注）

デバイスの製品 IDに対して自動要求ルールを作成することで、サーバで未要求デバイスが自
動的に要求され、プロビジョニングされるようにすることができます。自動要求ルールを作成

するには、以下を行います。

1. [Network Plug and Play] > [Auto Claim Devices]に移動します。

2. [+]（プラス）アイコンをクリックして、新しい自動要求ルールを作成します。

3. 照合する製品 ID（PID）と、新たに要求されたデバイスが所属する組織、ネットワーク、
およびデバイスグループなど、要求されたパラメータを [Auto Claim Device]フォームに入
力し、[Next]をクリックします。

4. 必要に応じて、デバイスに適用するファームウェアイメージを選択します。イメージに
[Default]を選択した場合、そのデバイスはサーバに接続するときにその製品の IDのデフォ
ルトとして指定されたイメージを使用します。

5. または、デバイスに適用する設定とともに、複数のバージョンがある場合はその設定の
バージョンも選択します。設定がプレースホルダを含むテンプレートである場合は、この

デバイスに使用する値の入力を求めるフォームが表示されます。必要に応じて、これらの

フィールドに値を入力します。
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システムで定義されたパラメータがテンプレートに使用されている場合は、チェックボッ

クスをオンにして、使用される値を表示することができます。

6. [Next]をクリックして、[Summary]画面に進みます。入力したデータが正しいことを確認
します。下部の [Preview]ウィンドウで、最終的なデバイス設定を確認することもできま
す。問題がなければ、[Finish]をクリックします。

インベントリに存在しない新しいデバイスは、自動要求ルールのリストと比較照合されます。

一致がある場合、自動要求ルールで定義されているイメージと構成ファイルで新しいデバイス

レコードがインベントリ内に作成されます。その後、デバイスがそれに応じてプロビジョニン

グされます。デバイスが自動要求ルールに一致しない場合、そのデバイスは [Unclaimed]リス
トに追加され、以後アクションは実行されません。

デバイスのファームウェアイメージ

[Images]ページでは、ファームウェアイメージをアップロードできます。アップロード後、イ
メージをデバイスに導入できます。ファームウェアイメージは、各プラットフォームのデフォ

ルトイメージとして指定でき、それにより、デバイスファミリ全体に対してファームウェア

を非常に簡単にアップデートできます。ファームウェアイメージは組織固有のものであり、同

じ組織に関連付けられているプロビジョニングデバイスにのみ使用できます。

ファームウェアイメージをアップロードするには、以下を行います。

1. [Network Plug and Play] > [Images]に移動します。

2. ✚（プラス）アイコンをクリックします。

3. イメージの組織をドロップダウンから選択します。

4. ご使用の PCからファームウェアイメージをドラッグし、[Upload File]ウィンドウのター
ゲット領域にドロップします。または、ターゲット領域をクリックし、アップロードする

ファームウェアイメージを選択します。

5. [Upload]をクリックします。

1つ以上のデバイスタイプに対してイメージをデフォルトイメージとして指定できます。イ
メージをデフォルトイメージとして指定するには、以下を行います。

1. [Network Plug and Play] > [Images]に移動します。

2. [Images]テーブルでイメージのオプションボタンを選択し、[edit]をクリックします。

3. [Default Image for Product IDs]フィールドに、製品 IDのカンマ区切りリストを入力します。
製品 IDには、単一文字を表すワイルドカード文字の「?」、および文字列を表すワイルド
カード文字の「*」を含めることができます。

4. [Save]をクリックします。

イメージを削除するには、以下を行います。

1. [Network Plug and Play] > [Images]に移動します。
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2. 削除するイメージのオプションボタンを選択し、[delete]をクリックします。

デバイスの設定ファイル

[Configurations]ページでは、構成ファイルをアップロードまたは作成できます。アップロード
後、構成ファイルをデバイスに展開できます。構成ファイルは組織固有のものであり、同じ組

織に関連付けられているプロビジョニングデバイスにのみ使用できます。

構成ファイルは、単純なテキストファイルの場合もあれば、複数のデバイスで同じ構成ファイ

ルを使用できるようにするためのプレースホルダや関連付けられたメタデータが含まれている

場合もありますが、デバイスごとに一意のパラメータを設定することができます。たとえば、

1つの設定テンプレートを複数のデバイスに適用できますが、デバイスごとにホスト名を個別
に指定することもできます。設定テンプレートの詳細については、「付録A」の「設定テンプ
レートの管理」を参照してください。

ダッシュボードアプリケーションには、いくつかの設定テンプレートがシステムテンプレート

として含まれており、すべての組織で使用できます。これらのテンプレートを使用すると、一

般的に変更される設定を変更することもそのまま使用することもでき、新しいテンプレートの

ベースとして変更またはコピーして使用することも可能です。

新しい設定を手動で作成するには、次の手順を実行します。

1. [Network Plug and Play] > [Configurations]に移動します。

2. ✚（プラス）アイコンをクリックします。

3. テンプレートエディタが開くと、左側に設定用の空白の領域、右側にそのテンプレートに
関連付けられたメタデータを管理するためのフォームが表示されます。

左上のフィールドに設定の名前を入力します。組織を選択し、この設定をサポートする製

品 IDのカンマ区切のリストを右側のフィールドに入力します。必要に応じて、説明を入
力します。製品 IDには、単一文字を表すワイルドカード文字の「?」、および文字列を表
すワイルドカード文字の「*」を含めることができます。

4. 左側のテキスト領域にテキストを入力するか、または貼り付けて、設定を作成します。必
要に応じて、右側のコントロールを使用してメタデータに適切な変更を加えます。テンプ

レートの構文とメタデータの詳細については、「設定テンプレートの管理」を参照してく

ださい。

[Preview]ボタンを使用すると、デバイスに割り当てられたときに設定テンプレートがどの
ように表示されるかを確認できます。

5. 設定に問題なければ、[Save]をクリックします。

設定ファイルをアップロードするには、以下を行います。

1. [Network Plug and Play] > [Configurations]に移動します。

2. [Upload]アイコンをクリックします。

3. ドロップダウンから設定に組織を選択します。設定の名前を指定し、必要に応じて説明を
追加します。
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4. ご使用のPCから設定ファイルをドラッグし、[Upload File]ウィンドウのターゲット領域に
ドロップします。または、ターゲット領域をクリックし、アップロードする設定ファイル

を選択します。

5. [Upload]をクリックします。

構成ファイルの内容を確認する必要がある場合、アップロードした構成ファイルのファイル名

をクリックすると、テンプレートエディタに内容を表示できます。

設定を削除するには、以下を行います。

1. [Network Plug and Play] > [Configurations]に移動します。

2. 削除する設定のチェックボックスを 1つ以上オンにして、[Delete]アイコンをクリックし
ます。

設定の管理

[Network Plug and Play Settings]ページでは、ネットワークプラグアンドプレイプロトコルの動
作を制御できます。[Check In Time Interval]では、初回プロビジョニングの後にデバイスがネッ
トワークプラグアンドプレイサービスに接続する頻度が制御されます。このパラメータを変

更するには、以下を行います。

1. [Network Plug and Play] > [Settings]に移動します。

2. 表示されるフィールドに、目的の接続間隔を入力します。時間は分単位で、デフォルトは
2880分（2日）です。

3. [Save]をクリックします。

[Check In Time Interval]はシステム全体に対して設定されますが、組織レベルでオーバーライ
ドできます。組織に間隔が設定されていない場合は、システム値が使用されます。

証明書の設定

最初の起動時に Cisco Businessダッシュボードによって自動的に生成された証明書は自己署名
証明書です。ほとんどの場合、ネットワークプラグアンドプレイクライアントが証明書を受

け入れるにはこれでは十分でなく、新しい証明書を生成する必要があります。新しい自己署名

証明書または証明書署名要求（CSR）を生成する場合、Dashboardは、GUIの [Subject Alternative
Name]フィールドに指定された値の他に、[CommonName]フィールドの内容を [SubjectAlternative
Name]フィールドに含めます。

Dashboardの証明書の設定に関する詳細については、証明書の管理（104ページ）を参照して
ください。

ネットワークプラグアンドプレイのモニタリング
ネットワークプラグアンドプレイサービスに認識されている各デバイスは、[Enabled Devices]
ページまたは [Unclaimed Devices]ページにステータス付きで表示されます。また、このステー
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タスは、[PnP Status]列の表示を可能にすることで、[Inventory]ページに表示することもできま
す。ステータスフィールドには、デバイスの現在の状態が表示され、次の表にリストされてい

る値のいずれかが含まれます。ステータスフィールドをクリックすると、そのデバイスの時間

経過に伴う状態変化の履歴など、詳細を表示できます。

表 16 :ネットワークプラグアンドプレイ：デバイスステータス

説明ステータス

デバイスが定義されている一方で、サービス

には未接続。

PENDING

デバイスがサービスに対して初回接続を実行

済み。

PROVISIONING

デバイスによってファームウェアイメージが

適用中。

PROVISIONING_IMAGE

新しいファームウェアを実行するためにデバ

イスがリブート中。

PROVISIONED_IMAGE_REBOOTING

新しいファームウェアの適用が正常に完了。PROVISIONED_IMAGE

デバイスに設定ファイルを適用中。PROVISIONING_CONFIG

デバイスへの設定ファイルの適用が正常に完

了。デバイスの種類によっては、設定を適用

するためにリブートする場合があります。

PROVISIONED_CONFIG

エラーが発生しました。ログファイルで詳細

を確認できます。

ERROR

デバイスのプロビジョニングプロセスが完了。PROVISIONED
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第 9 章

イベントログ

この章は、次の項で構成されています。

•イベントログについて（73ページ）

イベントログについて
イベントログではネットワークで生成されたイベントを検索およびソートするためのインター

フェイスが提供されます。提供されるフィルタコントロールを使用して、次のパラメータの組

み合わせに基づいて表示されたイベントを制限することができます。

• [Time]：目的の期間を示す開始時刻と終了時刻を指定します。この期間内に発生したイベ
ントのみが表示されます。

• [Severity]：表示するイベントの重大度を選択します。[Higher]チェックボックスを選択し
て、より高いレベルの重大度のイベントを含めることもできます。

• [Type]：表示するイベントタイプを1つ以上選択します。タイプはツリー構造で配置され、
タイプを選択すると選択したタイプの下のすべてのイベントタイプが自動的にツリーに含

まれます。

• [Network]：イベントを表示するネットワークを1つ以上選択します。入力すると、一致し
たサイトが表示されます。

• [Device]：イベントを表示するデバイスを 1つ以上選択します。入力すると、一致したデ
バイスが表示されます。名前、IPアドレス、またはMACアドレスごとにデバイスを指定
することができます。

フィルタ条件に一致するイベントが次の表に表示されます。この表は列のヘッダーをクリック

するとソートされます。
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第 10 章

Reports

この章は、次の項で構成されています。

•レポートの概要（75ページ）
•ライフサイクルレポートの表示（75ページ）
•サポート終了レポートの表示（77ページ）
•メンテナンスレポートの表示（78ページ）
•ワイヤレスネットワークレポートの表示（79ページ）
•ワイヤレスクライアントレポートの表示（82ページ）

レポートの概要
Cisco Businessダッシュボードの [Reports]オプションは、ネットワークに関する一連のレポー
トを提供します。以下のものを含むレポートが用意されています。

• [Lifecycle Report]：ネットワーク内のデバイスのライフサイクルステータスの要約を提供
します。

• [End of Life Report]：サービス終了案内が発行されているすべてのデバイスを表示します。

• [Maintenance Report]：すべてのデバイスとその保証状態、デバイスに有効なサポート契約
があるかどうかが一覧表示されます。

• [Wireless Network]：SSID、アクセスポイント、およびスペクトル使用状況などワイヤレス
環境に関する情報が表示されます。

• [Wireless Client]：ネットワークに表示されるワイヤレスクライアントに関する詳細が表示
されます。

ライフサイクルレポートの表示
ライフサイクルレポートは、ソフトウェアとハードウェアの両方のライフサイクルステータス

を考慮した、ネットワークデバイスのステータスの概要ビューを提供します。次の表に提供さ

れる情報を示します。
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表 17 :ライフサイクルレポート

説明フィールド

デバイスがあるネットワークの名前。Network Name

デバイスが属する組織。Organization

デバイスのホスト名。Hostname

デバイスのタイプ。Device Type

デバイスのモデル番号。Model

デバイスの製造日を、週番号と年で表示しま

す。

Week of Manufacture

デバイスに対して利用できる最新のファーム

ウェアバージョンを表示するか、デバイスの

ファームウェアが現在最新であることが示さ

れます。

Firmware Update Available

デバイス上で動作している現在のファームウェ

アバージョンを表示します。

Firmware Version

デバイスに対してサポート終了案内が発行さ

れているかどうかと、サポート終了プロセス

中の次の主なマイルストーンの日付を示しま

す。

End of Life Status

デバイスが現在保証対象か、またはサポート

契約の対象になっているかを示します。

Maintenance Status

デバイスに対する表の中で注意が必要な行は、緊急度を示すために色付けされています。たと

えば、サポート終了案内が発行されているデバイスは、サポート終了マイルストーンに達して

いない場合はオレンジ色で表示され、デバイスがシスコによってサポートされなくなった場合

は赤く表示されます。

レポートの上部にある [Search]ボックスを使用すると、結果をフィルタ処理できます。[Search]
ボックスにテキストを入力すると、表示されるエントリの数が一致するテキストに制限されま

す。結果は、[Organization]ドロップダウンを使用して特定の組織に制限することができます。

レポートの左上にある [column selection]アイコンを使用すると、表示される情報をカスタマイ
ズできます。アイコンをクリックして、表示されるチェックボックスを使用すると、レポート

に含める列を選択できます。
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サポート終了レポートの表示
サポート終了レポートには、サポート終了案内が発行されているすべてのデバイスと、サポー

ト終了プロセスの主な日付、推奨される後継プラットフォームが一覧表示されます。次の表に

提供される情報を示します。

表 18 :サポート終了レポート

説明フィールド

デバイスがあるネットワークの名前。Network Name

デバイスが属する組織。Organization

デバイスの製品 IDまたはパーツ番号。Product ID

デバイスのホスト名。Hostname

デバイスのタイプ。Device Type

製品のサポート終了プロセスの段階。Current Status

サポート終了案内が発行された日付。Date of Announcement

製品がシスコによって販売されなくなる日付。Last Date of Sale

その製品に対してそれ以上ソフトウェアバー

ジョンがリリースされなくなる日付。

Last Date of Software Releases

デバイスに対して新たなサポート契約を結ぶ

最終日付。

Last Date for New Service Contract

デバイスに対して既存のサポート契約を更新

する最終日付。

Last Date for Service Renewal

シスコが製品に対するサポートを提供しなく

なる日付。

Last Date of Support

推奨される後継製品。Recommended Replacement

製品案内番号と、シスコのWebサイト上の案
内へのリンク。

Product Bulletin

表の各行は、デバイスのサポート終了プロセスの段階を示すために色分けされています。たと

えば、販売最終日を過ぎているものの、サポートの最終日に達していないデバイスはオレンジ

色で表示され、サポートの最終日を過ぎたデバイスは赤で表示されます。
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レポートの上部にある [Search]ボックスを使用すると、結果をフィルタ処理できます。[Search]
ボックスにテキストを入力すると、表示されるエントリの数が一致するテキストに制限されま

す。結果は、[Organization]ドロップダウンを使用して特定の組織に制限することができます。

レポートの左上にある [column selection]アイコンを使用すると、表示される情報をカスタマイ
ズできます。アイコンをクリックして、表示されるチェックボックスを使用すると、レポート

に含める列を選択できます。

メンテナンスレポートの表示
メンテナンスレポートには、各デバイスに対する保証およびサポート契約ステータス情報が含

まれているすべてのネットワークデバイスが一覧表示されます。次の表に提供される情報を示

します。

表 19 :メンテナンスレポート

説明フィールド

デバイスがあるネットワークの名前。Network Name

デバイスが属する組織。Organization

デバイスのホスト名。Hostname

デバイスのタイプ。Device Type

デバイスのモデル番号。Model

デバイスのシリアル番号。Serial Number

デバイスの現在のサポートステータス。Status

現在のサポート契約が切れる日付。Coverage End Date

デバイスに対する保証が切れる日付。Warranty End Date

表の各行は、デバイスのサポートステータスを示すために色分けされています。たとえば、保

証またはサポート契約の期限に近づいているデバイスはオレンジ色で表示され、保証が切れ現

在サポート契約が結ばれていないデバイスは赤で表示されます。

レポートの上部にある [Search]ボックスを使用すると、結果をフィルタ処理できます。[Search]
ボックスにテキストを入力すると、表示されるエントリの数が一致するテキストに制限されま

す。結果は、[Organization]ドロップダウンを使用して特定の組織に制限することができます。

レポートの左上にある [column selection]アイコンを使用すると、表示される情報をカスタマイ
ズできます。アイコンをクリックして、表示されるチェックボックスを使用すると、レポート

に含める列を選択できます。
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ワイヤレスネットワークレポートの表示
ワイヤレスネットワークレポートには、SSID、ワイヤレススペクトルの使用、およびアクセ
スポイントごとに分類されたワイヤレスネットワークの詳細が表示されます。また、検出さ

れた不正なアクセスポイントのリストも表示されます。ページの上部にあるコントロールを使

用して、日別から年別までの時間範囲でレポートを生成できます。

いくつかのデータセットには、選択した行の時間の経過に伴う内訳を示すグラフが含まれてい

ます。グラフ上の凡例のラベルをクリックするとデータの各セットの表示を切り替えられま

す。

次の表で、レポートのさまざまなセクションに表示される情報について説明します。

ワイヤレスネットワークテーブル

ワイヤレスネットワーク名。SSID

SSIDがあるネットワーク。ネットワーク（デフォルト

では非表示）

SSIDが属する組織。組織（デフォルトでは非表

示）

SSIDがゲストアクセス用に設定されているかどうか。ゲスト

SSID用に設定されたセキュリティ方式。セキュリティ

レポートの対象期間に SSIDに関連付けられたクライアントの最
大数。

クライアントカウント

(ピーク)

レポートの対象期間に SSIDに関連付けられたクライアントの平
均数。

クライアントカウント (平
均)
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ワイヤレスネットワークテーブル

レポートの対象期間にSSIDを介した最大集約トラフィックレー
ト。

トラフィック (ピーク)

レポートの対象期間にSSIDを介した平均集約トラフィックレー
ト。

トラフィック (平均)

スペクトル使用テーブル

使用中の無線周波数帯（2.4 GHzまたは 5 GHz）。無線周波数

表示されるスペクトル使用状況データが適用されるネットワー

ク。

ネットワーク

スペクトル使用状況データが適用される組織。組織

レポートの対象期間に周波数帯を使用したクライアントの最大

数。

クライアントカウント

(ピーク)

レポートの対象期間に周波数帯を使用したクライアントの平均

数。

クライアントカウント (平
均)

レポートの対象期間に周波数を介した最大合計トラフィックレー

ト。

トラフィック (ピーク)

レポートの対象期間に周波数を介した平均合計トラフィックレー

ト。

トラフィック (平均)
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ワイヤレスアクセスポイントテーブル

アクセスポイントの名前。アクセスポイント

アクセスポイントがあるネットワーク。ネットワーク（デフォルト

では非表示）

アクセスポイントが属する組織。組織（デフォルトでは非表

示）

アクセスポイントのモデル。モデル

アクセスポイントで実行しているファームウェアバージョン。バージョン

レポートの対象期間にアクセスポイントに関連付けられたクラ

イアントの最大数。

クライアントカウント

(ピーク)

レポートの対象期間にアクセスポイントに関連付けられたクラ

イアントの平均数。

クライアントカウント (平
均)

レポートの対象期間にアクセスポイントを介した最大合計トラ

フィックレート。

トラフィック (ピーク)

レポートの対象期間にアクセスポイントを介した平均合計トラ

フィックレート。

トラフィック (平均)
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不正なアクセスポイントテーブル

検出された SSID。SSID

検出アクセスポイントがあるネットワーク。ネットワーク（デフォルト

では非表示）

検出アクセスポイントが属する組織。組織（デフォルトでは非表

示）

不正なアクセスポイントのMACアドレスの検索。MAC

不正なアクセスポイントが最初に検出された時刻。最初の確認日時

不正なアクセスポイントが最後に表示された時刻。最新の確認日時

不正なアクセスポイントがオフラインだった合計時間。可視合計時間

不正なアクセスポイントが使用したワイヤレスチャネル。チャネル

アクセスポイントの検出により検出された不正なアクセスポイ

ントの平均信号強度。

平均信号強度

不正なアクセスポイントが検出されたアクセスポイント。検出元

ワイヤレスクライアントレポートの表示
ワイヤレスクライアントレポートには、ネットワーク上のワイヤレスクライアントの詳細が

表示されます。ページの上部にあるコントロールを使用して、日別から年別までの時間範囲で

レポートを生成できます。

各データセットには、選択した行の時間の経過に伴う内訳を示すグラフが含まれています。グ

ラフ上の凡例のラベルをクリックするとデータの各セットの表示を切り替えられます。

次の表は、各レポートで提供される情報を示しています。
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ワイヤレスクライアントテーブル

クライアントのMACアドレスMAC

クライアントのホスト名（使用可能な場合）。ホスト名

クライアントで最後に表示された組織。組織

クライアントで最後に表示されたネットワーク。ネットワーク

クライアントが最後に関連付けられた SSID。SSID

クライアントで使用される 802.11バリアント。802.11タイプ

クライアントで使用される周波数帯域。頻度

クライアントで使用された最大データレート。最大データレート

クライアントでアップロードされたデータの量。アップロード

クライアントでダウンロードされたデータの量。ダウンロード

クライアントで送受信されたデータの総量。合計

クライアントで最初に検出された時刻。最初の確認日時

クライアントで最後に表示された時刻。最新の確認日時

クライアントがオンラインだった合計時間。時間オンライン

クライアントがネットワークで認識されていた合計時間内にクライ

アントがオフラインだった時間の割合。

%オンライン時間
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表 20 :ワイヤレスゲストテーブル

ワイヤレスゲストテーブル

クライアントのMACアドレス。MAC

クライアントのホスト名（使用可能な場合）。ホスト名

ゲストポータルにクライアントが入力したユーザー名。ユーザー名

クライアントで最後に表示された組織。組織

クライアントで最後に表示されたネットワーク。ネットワーク

クライアントが最後に関連付けられた SSID。SSID

クライアントで使用される 802.11バリアント。802.11タイプ

クライアントで使用される周波数帯域。頻度

クライアントで使用された最大データレート。最大データレート

クライアントでアップロードされたデータの量。アップロード

クライアントでダウンロードされたデータの量。ダウンロード

クライアントで送受信されたデータの総量。合計

クライアントで最初に検出された時刻。最初の確認日時

クライアントで最後に表示された時刻。最新の確認日時

クライアントがオンラインだった合計時間。時間オンライン

Cisco Business Dashboard & Probeバージョン 2.4.1アドミニストレーションガイド
84

Reports

ワイヤレスクライアントレポートの表示



ワイヤレスゲストテーブル

クライアントがネットワークで認識されていた合計時間内にクライ

アントがオフラインだった時間の割合。

%オンライン時間

[最初に表示（First Seen）]タイムスタンプと [最後に表示（Last Seen）]タイムスタンプは、ア
クセスポイントによって報告された時刻です。Network Time Protocol（NTP）などのメカニズ
ムを使用して、すべてのネットワークデバイスにクロック同期を実装することをお勧めしま

す。

（注）
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第 11 章

Administration

この章は、次の項で構成されています。

•管理について（87ページ）
•組織の管理（88ページ）
•デバイスグループ（Device Groups）（90ページ）
•デバイスのクレデンシャル（92ページ）
•ユーザの管理（93ページ）
•モニタリングのデフォルト値の変更（96ページ）
•モニタリングプロファイルの管理（97ページ）
•ログイン試行の表示（99ページ）
•レポート設定の管理（100ページ）

管理について
Cisco Businessダッシュボードの [Administration]オプションを使用すると、組織レベルでアプ
リケーションの動作を制御できます。このオプションは、次のページに分かれています。

• [Administration]：Cisco Businessダッシュボードに組織を作成し、管理します。

• [Device Groups]：ネットワークデバイスをグループに割り当てて、容易に管理できるよう
にします。

• [Device Credentials]：ネットワークデバイスにアクセスするときに使用するログイン情報
を入力します。

• [Users]：Cisco Businessダッシュボードへのユーザアクセスを定義します。

• [Notification Defaults]：Cisco Businessダッシュボードのデフォルトの通知動作を変更しま
す。

• [Notification Defaults]：Cisco Businessダッシュボードへのすべてのユーザアクセスのログ
を提供します。

• [Report Settings]：レポートの生成方法を制御する設定を変更します。
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すべてのロールにすべてのページが表示されるわけではありません。オペレータはユーザ設定

を管理できません。[Notification Defaults]と [Report Settings]は、管理者にのみ表示されます。

組織の管理
組織は、ネットワーク、ユーザー、およびデバイスを、通常は個別に管理するグループに分割

するために Cisco Businessダッシュボードで使用されます。各ネットワークまたはデバイスは
1つの組織に属し、各ユーザーは 1つ以上の組織を管理できます。組織は、顧客、部門または
地域（会社にとって最も適切なもの）を表すことがありますが、どのような場合も、複数の組

織を使用して、ネットワークのさまざまな部分を誰が表示し、管理できるかをより細かく制御

できます。Cisco Businessダッシュボードのインストール時に、デフォルトで組織が 1つ作成
されます。

新規組織の作成

新しい組織を作成するには、次の手順を実行します。

1. [Administration] > [Organizations]に移動します。

2. テーブルの上部にある [+]（プラス）アイコンをクリックします。

3. 組織の名前を指定し、必要な詳細情報を入力します。

4. 新たに検出されたデバイスのデフォルトグループとして使用する必要がある新しいデバイ
スグループの名前を入力します。新しいデバイスグループが組織とともに作成されます。

5. 組織の変更期間の開始時刻と期間を指定します。変更期間の詳細については、ジョブ管理
（139ページ）を参照してください。

6. [Save]をクリックします。

7. 作成する組織ごとに上記の手順を繰り返します。

既存の組織の変更

既存の組織を変更するには、次の手順を実行します。

1. [Administration] > [Organizations]に移動します。

2. 変更する組織のオプションボタンを選択し、[Edit]アイコンをクリックします。

3. 必要に応じて変更を加え、[Save]をクリックします。

組織の削除

組織を削除するには、次の手順を実行します。

1. [Administration] > [Organizations]に移動します。

2. 変更する組織のオプションボタンを選択し、[Deletion]アイコンをクリックします。
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組織のモニタリングプロファイルの管理

モニタリングプロファイルを使用して、組織全体でのネットワークデバイスモニタリングの

実行方法を制御できます。組織レベルで選択されるプロファイルは、組織内のすべてのネット

ワークに適用されます。

組織のモニタリングプロファイルを変更するには、次の手順を実行します。

1. [Administration] > [Organizations]に移動します。

2. 変更する組織の名前をクリックし、[Monitoring Profiles]タブを選択します。

3. ドロップダウンを使用して、対応するタイプのデバイスに適用する適切なモニタリングプ
ロファイルを選択します。モニタリングプロファイルの作成の詳細については、モニタリ

ングプロファイルの管理（97ページ）を参照してください。

また、個別のデバイスタイプまたは組織全体の [Inherit from Monitoring Defaults]チェック
ボックスをオンにして、システムレベルで定義されている動作に従うよう選択することも

できます。

4. [Save]をクリックします。

実行可能なモニタリングのタイプとその管理方法の詳細については、「モニタリングプロファ

イルの管理」を参照してください。システムレベルでのモニタリングプロファイルの変更に関

する詳細については、モニタリングのデフォルト値の変更（96ページ）を参照してくださ
い。

（注）

組織に関連付けられているユーザの管理

組織管理者またはその下位のロールを持つユーザは、組織内のデバイスを表示または管理でき

るように、その組織に明示的に関連付ける必要があります。

ユーザを組織に関連付けるには、次の手順を実行します。

1. [Administration] > [Organizations]に移動します。

2. 変更する組織の名前をクリックし、[Users]タブを選択します。

3. ✚（プラス）アイコンをクリックします。ドロップダウンリストからユーザを選択します。

管理者レベルのユーザは、すべての組織に暗黙的に関連付けられており、ドロップ

ダウンリストには表示されません。

（注）

組織からユーザを削除するには、次の手順を実行します。

1. [Administration] > [Organizations]に移動します。

2. 変更する組織の名前をクリックし、[Users]タブを選択します。
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3. テーブル内のユーザの横にある [Delete]アイコンをクリックします。

組織に関連付けられているネットワークの管理

Cisco Businessダッシュボード内のすべてのネットワークが単一の組織に属しています。
[Organization Detail]ページの [Networks]タブを選択すると、組織に関連付けられているネット
ワークのリストを表示できます。

ネットワークと組織の関連付けは、ネットワークが最初に作成されたときに行われます。ネッ

トワークが関連付けられている組織を変更するには、次の手順を実行します。

1. [Network]に移動し、変更するネットワークを選択します。[More]をクリックして [Network
Detail]パネルを表示します。

2. ネットワーク名の横にある [Edit]アイコンをクリックします。

3. ドロップダウンリストから新しい組織を選択します。

4. [OK]をクリックします。

このビューから、組織の新しいネットワークを作成できます。[+]（プラス）アイコンをクリッ
クして新しいネットワークを作成し、表示されるフォームに適切な値を入力します。

デバイスグループ（Device Groups）
Cisco Businessダッシュボードは、ほとんどの設定タスクの実行にデバイスグループを使用し
ます。複数のネットワークデバイスがグループ化されているため、デバイスのサブセットに対

してのみ VLANまたはWLANを作成するなどの単一のアクションで構成できます。

各デバイスグループは複数の種類のデバイスを含むことができ、デバイスグループに設定が

適用されると、その設定はグループ内のその機能をサポートするデバイスのみに適用されま

す。たとえば、デバイスグループにワイヤレスアクセスポイント、スイッチ、ルータが含まれ

ている場合、新しいワイヤレス SSIDの設定はワイヤレスアクセスポイントのみに適用され、
ルータにはそれがワイヤレスルータである場合のみ適用されます。

デバイスグループには、複数のネットワークのデバイスが含まれている場合がありますが、す

べてのデバイスが1つの組織に属している必要があります。デバイスグループは、組織または
ネットワークのデフォルトのグループとして指定され、そのネットワークまたは組織で新たに

検出されたデバイスがデフォルトのデバイスグループに配置されます。
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デバイスグループを作成

1. [管理] > [デバイスグループ]に移動します。

2. ✚（プラス）記号をクリックして新しいグループを作成します。

3. グループの組織、名前、および説明を入力します。[保存（Save）]をクリックします。

4. 必要に応じて、[+]（プラス）アイコンをクリックし、グループに追加するデバイスを検索
ボックスを使用して選択し、デバイスをデバイスグループに追加します。デバイスは、個

別に追加することも、ネットワーク別に追加することもできます。選択したデバイスがす

でに別のグループのメンバーになっている場合は、そのグループから削除されます。各デ

バイスは、1つのグループのみのメンバーになることができます。

デバイスグループを変更

1. [管理] > [デバイスグループ]に移動します。

2. 変更するグループの横にあるオプションボタンを選択し、[編集]アイコンをクリックしま
す。

3. 必要に応じて、名前と説明を変更します。[保存（Save）]をクリックします。

4. 必要に応じてデバイスをグループに追加または削除します。以前グループに追加したデバ
イスを削除するには、デバイスの横のゴミ箱アイコンをクリックします。デバイスがネッ

トワークまたは組織の [デフォルト]グループに移動されます。

[デフォルト]グループからデバイスを削除することはできません。[デフォルト]グ
ループからデバイスを削除するには、デバイスを新しいグループに追加する必要が

あります。

（注）

デバイスグループの削除

1. [管理] > [デバイスグループ]に移動します。

2. 削除するデバイスグループのオプションボタンをクリックし、[削除]アイコンをクリック
します。
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[デフォルト]グループは削除できません。（注）

デバイスのクレデンシャル
Cisco Businessダッシュボードがネットワークを完全に検出して管理するためには、ネットワー
クデバイスで認証されるためのクレデンシャルが必要です。デバイスが最初に検出されたとき

に、プローブがデフォルトのユーザー名（cisco）、パスワード（cisco）、SNMPコミュニ
ティ（public）を使用して、デバイスを認証しようとします。この試みに失敗すると通知が
生成され、ユーザーが有効なクレデンシャルを指定する必要があります。有効なログイン情報

を提供するには、以下の手順に従ってください。

1. [管理] > [デバイスクレデンシャル]に移動します。このページの最初のテーブルには、ク
レデンシャルが必要な検出済みのすべてのデバイスのリストが表示されます。

2. [ユーザー名] / [パスワード]フィールド、[SNMPコミュニティ]フィールド、および [SNMPv3]
クレデンシャルフィールドのいずれかまたはすべてに、有効なクレデンシャルを入力しま

す。対応するフィールドの横の ✚（プラス）アイコンをクリックして、種類ごとのクレデ
ンシャルを 3つまで入力できます。パスワードがプレーンテキストを使用して入力されて
いることを確認します。

[SNMPv3]クレデンシャルの場合、サポートされている認証プロトコルは None、
MD5、および SHAであり、サポートされている暗号化プロトコルは None、DES、
および AESです。

（注）

3. [適用（Apply）]をクリックします。プローブは各クレデンシャルを、その種類のクレデ
ンシャルが必要な各デバイスに対してテストします。クレデンシャルが有効な場合、その

デバイスに対して後で使用するためにクレデンシャルが保存されます。

4. 必要に応じて、すべてのデバイスに有効なクレデンシャルが保存されるまで、ステップ 2
から 3を繰り返します。

特定のデバイスの単一のクレデンシャルを入力するには、以下の手順に従います。

1. 検出済みデバイスのテーブル内のデバイスに対して表示されている [編集]アイコンをク
リックします。ポップアップが表示され、選択したクレデンシャルの種類に対応するクレ

デンシャルを入力するよう求められます。

2. ユーザー名とパスワードか、SNMPクレデンシャルをフィールドに入力します。

3. [適用（Apply）]をクリックします。適用せずにウィンドウを閉じるには、ポップアップ
の右上隅にある ✖ をクリックします。

Cisco Business Dashboard & Probeバージョン 2.4.1アドミニストレーションガイド
92

Administration

デバイスのクレデンシャル



[Add New Credential]セクションの下には、Probeに有効なクレデンシャルが保存されている各
デバイスの IDと、クレデンシャルが最後に使用された時刻を示す表が表示されます。保存さ
れているデバイスのクレデンシャルを表示するには、デバイスの横にある[パスワードの表示]
アイコンをクリックします。クレデンシャルを再度非表示にするには、[パスワードを非表示]
ボタンをクリックします。また、デーブルの上部にあるボタンを使用すると、すべてのデバイ

スのクレデンシャルを表示したり、非表示にしたりできます。不要になったクレデンシャルを

削除することもできます。保存されているログイン情報を削除するには、以下の手順に従いま

す。

1. [管理] > [デバイスクレデンシャル]に移動します。

2. [Saved Credentials]表で、削除する 1つ以上のクレデンシャルのチェックボックスをオンに
します。表の一番上にあるチェックボックスをオンにして、すべてのクレデンシャルを選

択することもできます。

3. [Delete Selected Credentials]をクリックします。

また、1台のデバイスのクレデンシャルを削除するには、そのデバイスの横にある [削除]ボタ
ンをクリックします。

ユーザの管理
[User Management]ページでは、ユーザがCisco Businessダッシュボードにアクセスする方法を
制御したり、それらのユーザとDashboardが通信する方法に影響する設定を変更したりするこ
ともできます。

Cisco Businessダッシュボードは、次の 4つのタイプのユーザをサポートしています。

•管理者：管理者は、システムを保守する機能を含めて、Dashboardのすべての機能にアク
セスできます。

•組織管理者：組織管理者は1つ以上の組織の管理に限定されており、システムに変更を加
えることはできません。

•オペレータ：オペレータは組織管理者と同様の権限を持ちますが、ユーザを管理すること
はできません。

•読み取り専用：読み取り専用ユーザは、ネットワーク情報を表示することはできますが、
変更を加えることはできません。

Cisco Businessダッシュボードを使用すると、ユーザがローカルユーザデータベースに対して
認証されます。リリース 2.2.1以降、ユーザはMicrosoft Azure Active Directoryインスタンスに
対しても認証されます。

Cisco Businessダッシュボードを最初にインストールすると、デフォルトの管理者ユーザが、
ユーザ名とパスワードの両方が ciscoに設定された状態でローカルユーザデータベースに作
成されます。
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ユーザ設定は、管理者と組織管理者のみが管理できます。（注）

ローカルユーザデータベースへの新しいユーザの追加

新しいユーザを追加するには、以下の手順を実行します。

1. [Administration] > [Users]に移動し、[Users]タブを選択します。

2. ✚（プラス）アイコンをクリックして新しいユーザを作成します。

3. 各フィールドにユーザ名、表示名、電子メールアドレス、およびパスワードを入力し、
ユーザタイプを指定します。また、ユーザの連絡先の詳細情報を入力することもできま

す。

4. [Save]をクリックします。

ユーザが管理者でない場合は、そのユーザを1つ以上の組織に追加する必要があります。これ
を行うには、[Organizations]タブを選択し、[+]（プラス）アイコンをクリックします。ドロッ
プダウンリストから目的の組織を選択します。

ユーザの変更

既存のユーザを変更するには、以下のようにします。

1. [Administration] > [Users]に移動し、[Users]タブを選択します。

2. 変更する必要があるユーザの横にあるオプションボタンを選択し、[Edit]アイコンをクリッ
クします。

3. 必要に応じて変更を加えます。

4. [Save]をクリックします。

ユーザを新しい組織に追加するには、[Organizations]タブを選択し、[+]（プラス）アイコンを
クリックします。ドロップダウンリストから目的の組織を選択します。組織から削除するに

は、テーブル内の組織の横にある [Delete]アイコンをクリックします。

ユーザの削除

既存のユーザを削除するには、以下のようにします。

1. [Administration] > [Users]に移動し、[Users]タブを選択します。

2. 削除する必要があるユーザの横にあるオプションボタンを選択し、テーブルの上部にある
[Delete]をクリックします。

パスワードの複雑さの変更

パスワードの複雑さ要件を有効にするか変更するには、以下のようにします。
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1. [Administration] > [Users]に移動し、[User Settings]タブを選択します。

2. [Authentication Source]の [Local]タブを選択し、必要に応じて [User Password Complexity]の
設定を変更して、[Save]をクリックします。

AzureActiveDirectoryインスタンスに対して認証する場合、パスワードの複雑性はActiveDirectory
で管理されます。

（注）

Azure Active Directory認証の有効化

Cisco Businessダッシュボードは、Microsoft Azure Active Directoryのインスタンスを使用した
ユーザ認証をサポートしています。Active Directoryユーザには、ユーザがメンバーになってい
る Active Directoryグループに基づいてロールと組織リストが割り当てられます。

認証ソースとして Azure Active Directoryを有効にするには、次の手順を実行します。

1. Azure Active Directoryで、Cisco Businessダッシュボードの新しいアプリケーション登録
を作成し、Microsoft Graph APIから User.Readおよび Domain.Read.Allの委任権限を割り
当て、クライアントシークレットを作成します。アプリケーション（クライアント）ID、
クライアントシークレット、ディレクトリ（テナント）IDをメモします。

2. Cisco BusinessダッシュボードWeb GUIを開き、[Administration] > [Users]に移動します。
[User Settings]タブを選択し、[Authentication Source]の [Azure AD]タブを選択します。

3. [Enable]チェックボックスをクリックします。

4. 手順 1で収集したクライアント ID、クライアントシークレット、およびテナント IDを所
定のフィールドに入力します。

5. オプションで、ダッシュボードへのアクセスを許可するドメインのカンマ区切りリストを
指定します。[Save]をクリックします。

6. [User Group Mappings]ヘッダーの下にある [+]（プラス）アイコンをクリックして、新しい
グループマッピングを作成します。表示されたフィールドにActive Directoryグループのオ
ブジェクト IDを入力し、このグループのユーザに適用するロールと組織リストを選択しま
す。マッピングする必要のあるすべてのグループに対してこの手順を繰り返します。

7. [Enable]チェックボックスの下に表示されるリダイレクトURLをメモします。Azure Active
Directoryに戻り、メモした URLをアプリケーション登録用のリダイレクト URIのリスト
に追加します。

リダイレクト URLに表示されるホストとポートは、ダッシュボードにアクセスするユーザの
Webブラウザから到達可能である必要があります。現在表示されている値に到達できない場合
は、[System] > [Platform Settings]ページの [Systems Variables]タブの該当するフィールドを更
新します。

（注）
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ローカル認証の管理

ローカルユーザデータベースに対する認証は、デフォルトで有効になっています。ローカル認

証を無効にするには、次の手順を実行します。

1. Azure Active Directoryに対する認証が上記のように設定されていることを確認します。
Active Directoryによって認証された管理者アカウントを使用してダッシュボードにログオ
ンします。

2. [Administration] > [Users]に移動し、[User Settings]タブを選択します。[Authentication
Source]で、[Local]タブを選択します。

3. [Enable]チェックボックスをオフにして、[Save]をクリックします。

ローカル認証を再度有効にするには、次の手順を実行します。

1. [Administration] > [Users]に移動し、[User Settings]タブを選択します。[Authentication
Source]で、[Local]タブを選択します。

2. [Enable]チェックボックスをオンにして、[Save]をクリックします。

すべての管理アクセスが失われた場合のアクセスの復元

Cisco Businessダッシュボードアプリケーションへの管理アクセスが失われた場合は、次の手
順を実行して回復します。

1. SSHまたはコンソールを使用して、ホストオペレーティングシステムにログオンします。

2. cisco-business-dashboard recoverpasswordコマンドを入力します。

コマンドを入力すると、ローカルユーザ認証が有効になり、ユーザ名が ciscoでパスワードが
ciscoのデフォルトの管理者が復元されます。

セッションタイムアウトの変更

ユーザセッションのアイドルタイムアウトと絶対タイムアウトを変更するには、次の操作を

実行します。

1. [Administration] > [Users]に移動し、[User Settings]タブを選択します。

2. 必要に応じて、[User Settings]パラメータを変更し、[Save]をクリックします。ヘルプアイ
コンにマウスオーバーするとこれらのパラメータの許容範囲が表示されます。

モニタリングのデフォルト値の変更
モニタリングプロファイルを使用して、ネットワークで実行されるデバイスモニタリングを制

御できます。モニタリングプロファイルは、組織レベルまたはシステムレベルで適用できま

す。システムレベルのモニタリングプロファイルの継承を選択した組織は、[MonitoringDefaults]
ページで動作を制御します。
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システム全体に適用されるモニタリングプロファイルを変更するには、次の手順を実行しま

す。

1. [Administration] > [Monitoring Defaults]に移動します。

2. ドロップダウンを使用して、対応するタイプのデバイスに適用する適切なモニタリングプ
ロファイルを選択します。モニタリングプロファイルの作成の詳細については、「モニタ

リングプロファイルの管理」を参照してください。

3. [Save]をクリックします。

実行可能なモニタリングのタイプとその設定方法の詳細については、「モニタリングプロファ

イルの管理」を参照してください。組織レベルでのモニタリング設定の変更に関する詳細につ

いては、組織の管理（88ページ）を参照してください。

モニタリングプロファイルの管理

モニタリングプロファイルは、デバイスから収集されるデータと生成される通知を制御しま

す。プロファイルは、組織内またはシステム内のさまざまなタイプのデバイスに適用できま

す。プロファイル内では、通知モニタとレポートモニタの2種類のモニタがサポートされてい
ます。

通知モニタは、通常、デバイスの状態の変化またはしきい値を超えるパラメータに起因して、

通知およびアラートを生成します。通知には、情報、警告、およびアラートの重大度レベルが

あり、次のチャネルで配信されます。

• Web UIのポップアップ通知。

•電子メール。これには、電子メール設定が正しく設定されている必要があります。詳細に
ついては、電子メール設定の管理（107ページ）を参照してください。

•ヘルプデスクチケット。これには、ヘルプデスクサービスを提供するアプリケーションと
の統合が必要です。詳細については、統合設定の管理（117ページ）を参照してください。

•コラボレーションメッセージ。これには、コラボレーションアプリケーションとの統合が
必要です。詳細については、統合設定の管理（117ページ）を参照してください。

アクティブな通知は [Notification Center]にも表示され、デバイス情報ビューにも表示されま
す。通知の変更も [Event Log]に記録されます。

レポートモニタは、監視ダッシュボードのワイヤレスレポートおよびトラフィックグラフで使

用されるデータを収集します。

複数のモニタリングプロファイルを作成し、システムレベルまたは組織単位で、異なるデバイ

スタイプに異なるプロファイルを割り当てることができます。プロファイルへのテンプレート

の割り当てに関する詳細については、組織の管理（88ページ）とモニタリングのデフォルト
値の変更（96ページ）を参照してください。
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新しいモニタリングプロファイルの追加

新しいモニタリングプロファイルを追加するには、次の手順を実行します。

1. [Administration] > [Monitoring Profiles]に移動します。

2. [+]（プラス）アイコンをクリックして新しいプロファイルを作成します。

3. プロファイルの名前と、プロファイルを関連付ける組織を指定します。ここで [All
Organizations]を指定して、プロファイルを任意の組織で使用できるようにしたり、システ
ムレベルのデフォルトとして使用したりすることもできます。

4. プロファイルの説明と、通知を受信する電子メールアドレスのカンマ区切りリストを指定
することもできます。

5. [Save]をクリックします。

6. 画面が更新され、さまざまな通知モニタとレポートモニタが表示されます。用意されてい
るコントロールを使用して、個々のモニタを有効または無効にすることができます。

7. 通知モニタには、[Edit]アイコンをクリックして変更できる追加の設定があります。設定
はモニタによって異なりますが、生成される通知タイプ、通知の重大度、通知をトリガー

するしきい値が含まれます。

既存のモニタリングプロファイルのコピー

既存のモニタリングプロファイルをコピーするには、次の手順を実行します。

1. [Administration] > [Monitoring Profiles]に移動します。

2. コピーするプロファイルの横にあるチェックボックスを選択し、[Save As]アイコンをク
リックします。

3. 必要に応じてプロファイル名、説明、組織、電子メールアドレスを更新してから、[Save]
をクリックします。

4. 必要に応じて、通知モニタとレポートモニタを変更します。[Reset to defaults]ボタンをク
リックすると、モニタ設定をデフォルトに戻すことができます。

モニタリングプロファイルの変更

既存のモニタリングプロファイルを変更するには、次の手順を実行します。

1. [Administration] > [Monitoring Profiles]に移動します。

2. コピーするプロファイルの横にあるチェックボックスを選択し、[Edit]アイコンをクリッ
クします。

3. 必要に応じてプロファイル設定と電子メールアドレスを更新してから、[Save]をクリック
します。

4. 必要に応じて、通知モニタとレポートモニタを変更します。[Reset to defaults]ボタンをク
リックすると、モニタ設定をデフォルトに戻すことができます。
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モニタリングプロファイルの削除

既存のモニタリングプロファイルを削除するには、次の手順を実行します。

1. [Administration] > [Monitoring Profiles]に移動します。

2. コピーするプロファイルの横にあるチェックボックスをオンにして、[Delete]アイコンを
クリックします。

プロファイルが組織レベルのモニタリングプロファイルとして使用されている場合は、対応す

る組織とデバイスタイプがシステムレベルの設定を継承するように更新されます。システムレ

ベルのモニタリングプロファイルとして使用されているプロファイルは削除できません。プロ

ファイルを削除する前に、そのプロファイルを [Administration] > [Monitoring Defaults]ページか
ら削除します。

（注）

ログイン試行の表示
Cisco Businessダッシュボードは、システムへのログインとシステムからのログアウトが成功
したか失敗したかを記録します。ログを表示するには、[Administration] > [Login Attempts]に
移動します。テーブルに表示される情報は次のとおりです。

表 21 :ログイン試行テーブル

説明フィールド

イベントに関連付けられているユーザ名。Username

ユーザの表示名。Display Name

ユーザのログイン元であるデバイスの IPアドレス。IP

イベントのタイプ。有効な値には、ログインとログアウトが含

まれます。

Type

試行が成功したか失敗したかを示します。Status

イベントが発生した日時。Timestamp

テーブルの上の検索ボックスを使用すると、特定のユーザまたは IPアドレスに一致するエン
トリのみを表示できます。
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レポート設定の管理
[Report Settings]ページでは、レポートを生成するタイムゾーンを設定できます。レポート期間
の開始時刻と終了時刻は、選択したタイムゾーンのローカル時刻になります。
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第 12 章

System

この章は、次の項で構成されています。

•システムについて（101ページ）
•ライセンスの管理（102ページ）
•証明書の管理（104ページ）
•電子メール設定の管理（107ページ）
• API使用状況の表示（108ページ）
• Dashboard設定のバックアップと復元（109ページ）
•プラットフォーム設定の管理（110ページ）
•プライバシーの管理（112ページ）
•ログ設定の管理（115ページ）
•ローカル Probeの管理（117ページ）
•統合設定の管理（117ページ）

システムについて
Cisco Businessダッシュボードの [System]オプションを使用すると、プラットフォームの動作
を管理できます。

このオプションは、次のページに分かれています。

• [License]：Dashboardのソフトウェアライセンスを管理します。

• [Certificate]：Dashboardのセキュリティ証明書を管理します。

• [Email Settings]：電子メールをセットアップします。

• [API Usage]：Cisco Businessダッシュボード APIの使用状況を監視します。

• [Backup]：Dashboard用の設定とその他のデータをバックアップします。

• [Restore]：Dashboard用の設定とその他データを復元します。

• [Platform Settings]：Dashboardのネットワーク設定を管理します。

• [Privacy Settings]：シスコと共有できるデータを制御します。
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• [Log Settings]：Dashboardのログ設定を変更します。

• [Local Probe]：Dashboardにホストされた Probeを管理します。

• [Integration Settings]：Cisco Business Dashboardと外部アプリケーションの統合を管理しま
す。

これらのページは、管理者のみが使用できます。

ライセンスの管理

このページは、Cisco Businessダッシュボード for AWSの従量制課金バージョンには表示され
ません。

（注）

[License]ページでは、ネットワークで必要なライセンスの数とタイプを確認すること、および
Dashboardを Cisco Smart Licensingシステムに接続することができます。このページには、次
の 2つの情報パネルがあります。

• [Smart Software Licensing Status]：このパネルには、スマートライセンスクライアントの
登録状態、および使用中のスマートアカウントに関する情報が表示されます。

• [Smart License Usage]：このパネルには、ネットワークの現在の状態に基づいて、必要なラ
イセンスの数量とタイプが一覧表示されます。この情報は、ネットワークが変更されると

自動的に更新されます。また、Dashboardでスマートアカウントから要求されるライセン
スの数が更新されます。[Status]フィールドにより、必要な数のライセンスが正常に取得
されたかどうかが示されます。

また、このページには、スマートアカウントに対してDashboardを登録および登録解除するた
めのコントロールも含まれます。

Dashboardがネットワークを管理するための十分なライセンスを取得できない場合、Dashboard
は評価モードで実行され、Dashboardのユーザインターフェイスのヘッダーにメッセージが表
示されます。評価モードで実行する場合、状況を改善するための猶予期間は 90日です。90日
以内に問題が解決されない場合、問題が解決されるまでDashboardの一部の機能が制限されま
す。問題を解決するには、追加ライセンスを取得するか、管理対象デバイスの数を減らす必要

があります。

スマートアカウントへの Dashboardの登録

Dashboardをスマートアカウントに登録するには、次の手順を実行します。

1. https://software.cisco.comにあるスマートアカウントにログオンします。[License]セクショ
ンの下にある [Smart Software Licensing]リンクを選択します。

2. [Inventory]ページを選択し、必要に応じて、選択した仮想アカウントをデフォルトから変
更します。[General]タブをクリックします。
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3. [New Token…]ボタンをクリックして、新しい製品インスタンス登録トークンを作成しま
す。オプションで、説明を追加し、[Expire After]の時間を変更します。[Create Token]をク
リックします。

4. トークンの右にある [Actions]ドロップダウンから [Copy]を選択して、新しく作成したトー
クンをクリップボードにコピーします。

5. Cisco Businessダッシュボードユーザインターフェイスに移動し、[System] > [License]を
選択します。

6. [Register]ボタンをクリックし、表示されるフィールドにトークンを貼り付けます。[OK]
をクリックします。

DashboardがCisco Smart Licensingに登録され、管理対象ネットワークデバイスの数に見合う十
分なライセンスが要求されます。使用可能なライセンスが不十分である場合、ユーザインター

フェイスにメッセージが表示され、十分なライセンスを取得するための 90日の期間が与えら
れます。この期間が経過すると、システムの機能が制限されます。

スマートアカウントからの Dashboardの削除

スマートアカウントからDashboardを削除するには、割り当てられたライセンスをプールに戻
し、次の手順を実行します。

1. Cisco Businessダッシュボードユーザインターフェイスに移動し、[System] > [License]を
選択します。

2. 右上にあるドロップダウンリストから [Deregister…]を選択します。ポップアップで
[Deregister]をクリックして確定します。

ライセンスを今すぐ確認

Cisco Businessダッシュボードは、毎日チェックを実行して、ネットワークに対して使用でき
る十分なライセンスがその時点で存在するかどうか確認し、必要なライセンスの数が減少して

いる場合にはただちに更新を行います。ただし、必要なライセンスの数が増加している場合、

またはプールに対してライセンスが追加または削除された場合、Dashboardが更新されるまで
に最大で 1日かかる場合があります。Dashboardのライセンス割り当てをただちに更新するに
は、次の手順を実行します。

1. Cisco Businessダッシュボードユーザインターフェイスに移動し、[System] > [License]を
選択します。

2. 右上のドロップダウンリストから [ReCheck License Now…]を選択します。 Cisco Business
ダッシュボードはCisco Smart Licensingにただちに問い合わせて、Dashboardの稼働に使用
できる十分なライセンスがあるかどうか確認します。

認証を今すぐ更新

[Renew Registration Now]アクションを使用すると、Dashboardは Cisco Smart Licensingとの通信
を認証するために使用される証明書を更新します。通常、これは、拡張された通信の停止を回
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避する場合に、シスコサポートの要求でのみ必要になります。登録を更新するには、以下を行

います。

1. Cisco Businessダッシュボードユーザインターフェイスに移動し、[System] > [License]を
選択します。

2. 右上にあるドロップダウンリストから [Renew Authorization Now…]を選択します。

登録を今すぐ更新

[Renew Registration Now]アクションを使用すると、Managerは Cisco Smart Licensingとの通信
を認証するために使用される証明書を更新します。通常、これは、拡張された通信の停止を回

避する場合に、シスコサポートの要求でのみ必要になります。登録を更新するには、以下を行

います。

1. Cisco Businessダッシュボードユーザインターフェイスに移動し、[System] > [License]を
選択します。

2. 右上にあるドロップダウンリストから [Renew Registration Now…]を選択します。

異なるアカウントへの Dashboardの移動

Dashboardを再登録すると、一方の仮想アカウントから別の仮想アカウントに Dashboardを移
動できます。アカウント間で Dashboardを移動するには、次の手順を実行します。

1. Cisco Businessダッシュボードユーザインターフェイスに移動し、[System] > [License]を
選択します。

2. 右上にあるドロップダウンリストから [Reregister...]を選択します。

3. 表示されるボックスに新しい登録トークンを入力します。Dashboardが別のアカウントに
現在登録されている場合、[Reregister this product instance if it is already registered]チェック
ボックスが選択されていることを確認し、[OK]をクリックします。

証明書の管理
Cisco Businessダッシュボードのインストール時に、サーバとのWeb通信その他の通信を保護
するために自己署名証明書が生成されます。この証明書は、信頼される認証局（CA）が署名
した証明書に置き換えることができます。これを行うには、CAによる署名のための証明書署
名要求（CSR）を生成する必要があります。

また、Dashboardとは完全に独立した証明書と対応する秘密キーを生成することもできます。
これを行う場合、アップロードの前に、証明書とプライベートキーを PKCS#12形式のファイ
ルに結合することができます。

証明書署名要求（CSR）の生成

CSRを生成するには、以下を行います。
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1. [System] > [Certificate]に移動し、[CSR]タブを選択します。

2. 表示されるフォームにあるフィールドに適切な値を入力します。これらの値は、CSRを生
成するために使用され、CAから受信する署名証明書に組み込まれます。

3. [Create]をクリックします。これにより、CSRがPCに自動的にダウンロードされます。ま
た、CSRラベルの横にある [Download]をクリックすることで、後日 CSRをダウンロード
することもできます。

4. 必要に応じて手順 2に戻ることで、CSRを変更できます。

新しい証明書のアップロード

管理 GUIを使用して新しい証明書をアップロードするには、次の手順を実行します。

1. [System] > [Certificate]に移動し、[Update Certificate]タブを選択します。

2. [Upload Cert]オプションボタンを選択します。証明書を含むファイルはターゲット領域で
廃棄してかまいません。また、ターゲット領域をクリックすると、ファイルシステムをブ

ラウズできます。ファイルは PEM形式でなければなりません。

また、代わりに [Upload PKCS12]オプションを選択することで、PKCS#12形式で証明書と
関連するプライベートキーをアップロードできます。用意されているフィールドに、ファ

イルをロック解除するためのパスワードを指定する必要があります。

3. [Upload]をクリックしてファイルをアップロードし、現在の証明書を置き換えます。

コマンドラインを使用して新しい証明書をアップロードするには、次の手順を実行します。

1. SCPなどを使用して、証明書と秘密キーファイルを Cisco Business Dashboardファイルシス
テムにコピーします。秘密キーは機密情報であるため、これらのファイルへのアクセス

は、承認された担当者のみに制限してください。

2. コンソールまたは SSHを使用して、オペレーティングシステムにログオンします。

3. コマンド cisco-business-dashboard importcert -t pem -k <private key file> -c <certificate file>
を使用して、ダッシュボードアプリケーションに証明書を適用します。証明書と秘密キー

がダッシュボードアプリケーションにロードされ、現在の証明書が新しいものに置き換え

られます。このコマンドとそのオプションの詳細については、cisco-business-dashboard
importcert -hと入力してください。

一部のブラウザでは既知の認証局によって署名された証明書に証明書の警告が生成される場合

がありますが、他のブラウザでは警告なしに証明書が受け入れられる場合もあります。ネット

ワークプラグアンドプレイクライアントも証明書の受け入れに失敗する場合があります。こ

れは、認証局がブラウザまたはPnPクライアントの信頼された認証局ストアに含まれていない
中間証明書を使用して証明書に署名しているためです。このような状況では、認証局は、

Dashboardにアップロードする前にサーバ証明書と連結させる必要のある一連の証明書を提供
します。サーバ証明書は、連結されたバンドルの最初に表示する必要があります。

（注）
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自己署名証明書の再生成

自己署名証明書を再生成するには、次の手順を実行します

1. [System] > [Certificate]に移動し、[Update Certificate]タブを選択します。

2. [Renew Self-Signed Cert]をクリックします。表示されるフォームにあるフィールドに適切
な値を入力します。これらの値は、証明書の作成に使用されます。

3. [Save]をクリックします。

現在の証明書の表示

現在の証明書を表示するには、以下を行います。

1. [System] > [Certificate]に移動し、[Current Certificate]タブを選択します。

2. 証明書がプレーンテキスト形式でブラウザに表示されます。

現在の証明書のダウンロード

現在の証明書のコピーをダウンロードするには、以下を行います。

1. [System] > [Certificate]に移動し、[Current Certificate]タブを選択します。

2. ページ下部にある [Download]をクリックします。証明書がブラウザにより PEM形式でダ
ウンロードされます。

Let's Encryptからの証明書の自動インストール

リリース 2.2.1以降、Cisco Business Dashboardは、Let's Encrypt Certificate Authority
（https://letsencrypt.org [英語]）からドメイン検証済み証明書を自動的に取得して更新できるよ
うになりました。これを行うには、次の手順を実行します。

1. SSHまたはコンソールを使用して、ホストオペレーティングシステムにログオンします。

2. cisco-business-dashboard letsencryptコマンドを実行し、-dオプションを使用して 1つ以上
の完全修飾ホスト名を指定します。たとえば、cisco-business-dashboard letsencrypt -d
dashboard.example.com -d pnpserver.example.comのように指定します。コマンドに表示さ
れるすべての名前は、ダッシュボードサーバの IPアドレスに解決される必要があります。

3. プロンプトに従って証明書を発行し、ダッシュボードアプリケーションに適用します。証
明書は、有効期限が近づくとダッシュボードによって自動的に更新されます。

Let’s Encryptサービスは、ダッシュボードWebサーバに接続してホスト名の所有権を確認す
る必要があります。これを可能にするには、ダッシュボードWebサーバにインターネットか
らアクセスできる必要があります。ダッシュボードアプリケーションへのアクセスを許可され

た IPアドレスのみに制限する方法の詳細については、プラットフォーム設定の管理（110ペー
ジ）を参照してください。

（注）
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電子メール設定の管理
[電子メール設定]ページでは、電子メールが Cisco Businessダッシュボードによって送信され
る方法を制御できます。

このページにアクセスして、以下のパラメータを設定してください。

説明フィールド

使用する SMTPサーバーのドメイン名または IPアドレス。SMTPサーバー

メールを送信するために使用される TCPポート。SMTPポート

使用する暗号化方式には、次のものが含まれます。

•なし

• TLS

• SSL

Eメール暗号化

電子メール認証を有効または無効にします。認証

認証が有効な場合に提示するユーザー名。ユーザー名

認証が有効な場合に提示するパスワード。パスワード

メッセージの送信元の電子メールアドレス。送信元の電子メールアドレス

設定をテストするには、[接続のテスト]をクリックします。これにより、ターゲットの電子
メールアドレスの入力が要求され、指定されたアドレスにテスト用の電子メールが生成されま

す。
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API使用状況の表示
[API Usage]ページには、Cisco Businessダッシュボードと統合されているすべての外部アプリ
ケーションに関する情報が表示されます。このレポートは次の3つのセクションに分かれてい
ます。

• [15-minute Request Monitor]：過去 15分間の平均要求レートとピーク要求レートを表示しま
す。

• [Request History]グラフ：時間の経過に伴う要求アクティビティのグラフを表示します。
過去 4時間、過去 7日間、または使用可能なすべての情報の期間を選択できます。次に、
グラフの下にあるスライダを使用して、グラフのフォーカスを特定の対象期間に絞り込む

ことができます。

• [API Client Information]テーブル：APIを 1回以上使用したすべてのクライアントのリスト
が表示されます。次の表で、[API Client Information]テーブルに表示される情報について説
明します。

表 22 : APIクライアント情報テーブル

説明フィールド

APIにアクセスするときにクライアントが使用するバージョン。API Version

クライアントアプリケーションの特定のインスタンスの識別子。Client ID

このクライアントに関連付けられている IPアドレス。また、APIバー
ジョンがv1で通知が要求されたときに、Dashboardがイベント通知を
ポストする必要があるコールバック URLも表示されます。

[Client IP]

このクライアントに関連付けられているアプリケーションのタイプ。Client Module

このクライアントに関連付けられているアプリケーションのバージョ

ン。

Client Version

v1 APIを使用するクライアントの場合、このフィールドには、
Dashboardへの認証時にアプリケーションによって提示されたユーザ
名が表示されます。v2APIを使用するクライアントの場合、このフィー
ルドには、クライアントが使用するアクセスキー IDと、キーが関連
付けられているユーザ名が表示されます。

Username

このクライアントからの最後のアクティビティ以降の時間。Time Since Last
Access

アプリケーションがイベント通知を要求したネットワークの数。この

数値は、クリックすると、このクライアントの登録済みネットワーク

テーブルを表示するリンクです。次に、登録済みネットワークのテー

ブルについて説明します。

# Subscribed
Networks
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説明フィールド

このクライアントにイベント通知を送信する管理対象デバイスの数。# Subscribed
Licensed Devices

クライアントが通知を要求したネットワークに関する情報を表示するには、[API Client
Information]テーブルにあるクライアントの [# Subscribed Networks]リンクをクリックしま
す。クライアントが通知を要求したネットワークのリストが含まれているクライアントの

[Subscribed Networks]テーブルが表示されます。次のテーブルに、[Subscribed Networks]
テーブルに表示される情報について説明します。

表 23 : [Subscribed Networks]テーブル

説明フィールド

クライアントによって監視されているネットワークの名前。Network

イベント通知を送信するこのネットワーク内の管理対象デバイスの

数。

# Subscribed
Licensed Devices

Dashboard設定のバックアップと復元
ディザスタリカバリのために、または Dashboardを新しいホストに容易に移行するために、
Cisco Businessダッシュボードが使用する設定などのデータをバックアップできます。機密デー
タを保護するため、バックアップはパスワードで暗号化されます。

Cisco Businessダッシュボードバックアップファイルは、バックアップされたシステムと同じ
バージョンを実行しているシステム、または最大1つの新しいマイナーリリースを実行してい
るシステムに復元できます。たとえば、バージョン 2.2.0を実行しているシステムから作成さ
れたバックアップは、2.3.1を実行しているシステムには復元できますが、2.4.0を実行してい
るシステムには復元できません。

バックアップを実行するには、次の手順に従います。

1. [System] > [Backup]に移動します。

2. バックアップを暗号化するためのパスワードを、[Password]および [Confirm Password]フィー
ルドに入力します。

3. [Backup & Download]をクリックします。ポップアップウィンドウが表示され、バックアッ
プの進行状況が表示されます。大規模なシステムでは、バックアップの完了までに時間が

かかる可能性があるため、進行状況メーターを非表示にし、後で [View Status]アイコンを
使用して再度表示こともできます。

完了すると、バックアップファイルが PCにダウンロードされます。

Dashboardに設定バックアップを復元するには、次の手順を実行します。
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1. [System] > [Restore]に移動します。

2. バックアップを暗号化するために使用したパスワードを、 [Restore]フィールドに入力しま
す。

3. [Upload & Restore]をクリックして続行します。ポップアップが表示され、PCからバック
アップファイルをアップロードできるようになります。用意されたターゲット領域にバッ

クアップファイルをドラッグアンドドロップするか、ターゲット領域をクリックして、

PCのファイルシステム内のファイルを指定できます。[Restore]をクリックして続行しま
す。

プラットフォーム設定の管理
[Platform Settings]ページでは、オペレーティングシステムに直接アクセスせずに主要なシステ
ム設定を変更できます。Cisco Businessダッシュボードによってサポートされるプラットフォー
ムにはさまざまな種類があるため、すべてのプラットフォームですべての設定を使用できるわ

けではありません。

プラットフォーム設定は、[Network Settings]、[Web Server]、[System Variables]の 3つのグルー
プに分類されており、このページにはグループごとに個別のタブが用意されています。以下の

セクションでは、各タブで実行可能な設定について説明します。

ホスト名の変更（[Network Settings]タブ）

この手順は Cisco Businessダッシュボード for AWSには適用されません。（注）

ホスト名は、オペレーティングシステムがシステムを特定するために使用する名前で、Bonjour
アドバタイズメントを生成する際、Cisco Businessダッシュボードが Dashboardを特定するた
めに使用されます。Dashboardのホスト名を変更するには、次の手順を実行します。

1. [System] > [System Platform Settings]に移動し、[Network Settings]タブを選択します。

2. 表示されたフィールドで、Dashboardのホスト名を指定します。

3. [Save]をクリックします。

ネットワーク設定の変更（[Network Settings]タブ）

この手順は Cisco Businessダッシュボード for AWSには適用されません。ネットワーク設定を
変更するには、AWSの EC2コンソールを使用します。

（注）

Dashboardのネットワーク設定を変更するには、次の手順を実行します。

1. [System] > [System Platform Settings]に移動し、[Network Settings]タブを選択します。
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2. IPアドレスの割り当て方法を選択します。指定可能なオプションは、[DHCP]（デフォル
ト）と [Static IP]です。[Static IP]オプションを選択する場合は、アドレス、サブネットマ
スク、デフォルトゲートウェイ、DNSサーバを適切なフィールドに指定します。

3. [Save]をクリックします。

時刻設定の変更（[Network Settings]タブ）

[Time Settings]では Dashboardのシステムクロックを管理します。システムクロックを調整す
るには、以下を行います。

1. [System] > [System Platform Settings]に移動し、[Network Settings]タブを選択します。

2. Dashboardに適切なタイムゾーンを選択します。

3. 時刻同期の方法を選択します。指定可能なオプションは、[NTP]（デフォルト）と [ローカ
ルクロック]です。[NTP]オプションを選択した場合は、同期に使用する NTPサーバを必
要に応じて変更します。

[Local Clock]が選択されている場合、表示されているコントロールを使用して手動で日付
と時刻を調整できます。また、[Clock]をクリックして、PCの時刻と同期させます。

4. [Save]をクリックします。

ポート設定の変更（[Web Server]タブ）

[Port Settings]では、Dashboardのユーザインターフェイスがホストされる TCPポートを管理し
ます。デフォルトのWebサーバポートを変更するには、以下を行います。

1. [System] > [System Platform Settings]に移動し、[Web Server]タブを選択します。

2. HTTPおよび HTTPSプロトコル用にWebサーバが使用するポートを変更します。

3. [Save]をクリックします。

仮想マシンがローカルクロックとホストマシンと同期させるように設定されている場合、

[PlatformSettings]ページから行ったローカルクロックの変更は、ハイパーバイザにより上書き
されます。

使用中のハイパーバイザが VirtualBoxで、VirtualBox Guest Additionsが VMにインストールさ
れている場合、NTPサービス（timesyncd）は動作しません。

（注）

Dashboardへのアクセスの制限（[Web Server]タブ）

[Access Control]設定を使用して、Dashboardにアクセスできる IPアドレスを制限できます。
Dashboard GUI、Dashboard API、およびプローブと管理対象デバイスからの接続に異なる IP範
囲を指定できます。

Dashboardへのアクセスを制限するには、次の手順を実行します。
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1. [System] > [System Platform Settings]に移動し、[Web Server]タブを選択します。

2. 表示されたフィールドにネットワークプレフィックスおよびマスクを入力します。いずれ
かのセクションに複数のプレフィックスが必要な場合は、[+]（プラス）アイコンをクリッ
クしてエントリを追加します。同様に、ごみ箱アイコンをクリックして既存のエントリを

削除することもできます。

3. [Save]をクリックします。

システム変数の管理（[System Variables]タブ）

Cisco Businessダッシュボード設定テンプレートやその他のタスクを生成するときに、システ
ム変数を使用して、Dashboardに関連した特定のパラメータを入力します。一部のシステム変
数はDashboardによって自動的に決定されますが、ユーザ入力を必要とする変数もあります。
特に、DashboardがWebプロキシまたは NATゲートウェイの背後に展開されている場合、管
理者は Dashboardの外部アドレッシング情報を提供する必要があります。

Dashboardの外部アドレス情報を更新するには、次の手順を実行します。

1. [System] > [System Platform Settings]に移動し、[System Variables]タブを選択します。

2. 必要に応じて、[External System Settings]パラメータに IPアドレスとポート情報を入力しま
す。空白のままにすると、Dashboardは、対応するシステム変数のプラットフォームアド
レスとポート情報を使用します。

3. [Save]をクリックします。

プライバシーの管理
Cisco Businessダッシュボードの一部の機能には、シスコがホストするオンラインサービスを
使用する必要があります。そのため、特定の情報をシスコと共有することになります。具体的

には、次のようなサービスがあります。

• Cisco Active Advisor：Cisco Businessダッシュボードはネットワークインベントリ情報を
Cisco Active Advisorサービス（https://www.ciscoactiveadvisor.com）にアップロードできま
す。この機能はデフォルトで無効に設定されています。

• Lifecycle Reporting：この機能には、Cisco Businessダッシュボードにライフサイクルレ
ポート、サポート終了レポート、およびメンテナンスレポートの生成が含まれています。

ライフサイクルレポートはデフォルトで有効になっています。

• Software Updates：ネットワークデバイスのソフトウェア更新プログラムの可用性の通知
と、それらの更新プログラムを自動的に適用する機能。ソフトウェアの更新はデフォルト

で有効になっています。

• Product Improvement：この機能により、Cisco Businessダッシュボードは、シスコの製品
ポートフォリオをさらに発展させる目的で、ネットワーク内のハードウェアとソフトウェ
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アの使用状況に関する情報を送信できます。製品の改善はデフォルトで有効になっていま

す。

これらの機能はすべてシスコのプライバシーポリシーの対象であり、いつでも有効または無効

にすることができます。[Privacy Settings]ページは、Dashboardの初期セットアップ時に表示さ
れ、ネットワークデータが収集される前に、デフォルトで有効になっているどの機能も無効に

することができます。これらの機能と共有される情報の詳細については、以下を参照してくだ

さい。

Cisco Active Advisor

Cisco Active Advisor（CAA）は、ネットワークインベントリに関する必須のライフサイクル情
報を提供するクラウドベースのサービスです。この機能を有効にすると、Dashboardがインベ
ントリ情報をCAAに送信するようになるため、CAAポータルにライフサイクル情報を表示で
きます。ユーザ名やパスワードなどの秘密情報は送信されません。

アップロードは、自動的に実行することも、オンデマンドで実行することもできます。オンデ

マンドアップロードを実行するには、次の手順を実行します。

1. [Network]ページに移動し、表示するネットワークを選択します。

2. [Network Actions]ドロップダウンから [Upload to CAA]を選択します。

3. プロンプトが表示された場合は、cisco.comのクレデンシャルを入力します。

4. 必要に応じて、アップロードに適用するラベルを選択します。

5. [Upload]をクリックします。また、[View inventory data before sending]をクリックして、
アップロード前にデータを検査することもできます。

提供される cisco.comのクレデンシャルは、アップロードに使用する前に少なくとも 1回は
Cisco Active Advisorポータル (https://www.ciscoactiveadvisor.com)へのログオンに使用する必要
があります。

（注）

自動アップロードを有効にするには、次の手順を実行します。

1. [Network]ページに移動してネットワークを選択し、[More]をクリックします。次に、[CAA]
タブを選択します。

2. 表示されたフィールドに cisco.comのクレデンシャルを入力します。必要に応じて、アッ
プロードに適用するラベルを選択します。

3. [Automatically upload newly discovered devices]チェックボックスがオンになっていることを
確認します。

4. [Save]をクリックします。また、このページのリンクをクリックして、アップロードする
データの例を表示することもできます。

自動アップロードを無効にするには、次の手順を実行します。
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1. [Network]ページに移動してネットワークを選択し、[More]をクリックします。次に、[CAA]
タブを選択します。

2. [Automatically upload newly discovered devices]チェックボックスをオフにします。

3. [Save]をクリックします。

Lifecycle Reporting

Cisco Businessダッシュボードは、ネットワーク内の各シスコデバイスのライフサイクル状態
に関する情報を提供します。これを実行するには、Dashboardが各シスコデバイスの製品 ID、
シリアル番号、ハードウェアおよびソフトウェアのバージョンをシスコに送信する必要があり

ます。Dashboardの IPアドレスも記録されます。このプロセスの間に個人情報や機密情報が意
図的に収集されることはありません。

ライフサイクルレポートの生成を無効にするには、次の手順を実行します。

1. [System] > [Privacy Settings]に移動します。

2. 無効にするレポートのチェックボックスをオフにします。

3. [Save]をクリックします。

Product Improvement

この機能を有効にすると、Cisco Businessダッシュボードからハードウェアおよびソフトウェ
ア製品の使用状況情報が定期的にシスコに送信されます。Dashboardの IPアドレスも記録され
ます。このプロセスの間に個人情報や機密情報が意図的に収集されることはありません。

送信される情報の例を確認するには、次の手順を実行します。

1. [System] > [Privacy Settings]に移動します。

2. [Send product improvement data to Cisco]チェックボックスの横にある [View a Sample]リン
クをクリックします。サンプルデータを使用したアップロードの例が表示されます。

製品改善データの生成を無効にするには、次の手順を実行します。

1. [System] > [Privacy Settings]に移動します。

2. [Send product improvement data to Cisco]チェックボックスをオフにします。

3. [Save]をクリックします。

Software Updates

この機能を使用するには、Cisco Businessダッシュボードが各デバイスの製品 IDとハードウェ
アおよびソフトウェアのバージョン情報をシスコに送信する必要があります。ローカル IPア
ドレスも記録される場合があります。このプロセスの間に個人情報や機密情報が意図的に収集

されることはありません。

ソフトウェアの自動更新の使用を無効にするには、次の手順を実行します。
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1. [System] > [Privacy Settings]に移動します。

2. デバイスファームウェアのチェックと Cisco Businessダッシュボードアプリケーションの
チェックの両方のチェックボックスをオフにします。

3. [Save]をクリックします。

ログ設定の管理
[Log Settings]ページでは、各ソフトウェアモジュールによってログファイルに追加される詳細
の量を制御できます。デフォルトのログレベルは [Info]ですが、[Warn]または [Error]を選択
することでログに記録されるメッセージの数を減らすことができ、また [Debug]を選択するこ
とでより多くの詳細を確認することができます。

Dashboardのログレベルを変更するには、次の手順を実行します。

1. [System] > [Log Settings]に移動します。

2. オプションボタンを使用して、各ソフトウェアモジュールの目的のログレベルを選択し
ます。

3. [Save]をクリックします。

Dashboardのログファイルは、ローカルファイルシステムのディレクトリ
/var/log/ciscobusiness/dashboard/で見つけることができます。[Download Log File]
をクリックすると、このディレクトリのコンテンツのアーカイブをダウンロードできます。す

べてのデータを収集するのに数分かかる場合があります。

syslogへのロギング

リリース2.2.1以降、Cisco Business Dashboardアプリケーションログは、ホストの syslogサービ
スに送信され、そこから外部 syslogサーバに送信される場合があります。

ホストの syslogサービスへのファイル送信を有効にするには、次の手順を実行します。

1. SSHまたはコンソールを使用してホストオペレーティングシステムにログオン
し、/etc/ciscobusiness/dashboard/cisco-business-dashboard-logger.conf
ファイルを編集します。

2. xxx.logger行を編集して、fileまたは syslog、あるいはその両方を（カンマ区切りで）
指定します。redis、mongo、rabbitmq、nginx、cbdの各モジュールを使用できます。
fileが指定されている場合、ログメッセージは/var/log/ciscobusiness/dashboard/
ディレクトリのデフォルトログファイルに送信されます。syslogが指定されている場合、
ログメッセージはホストの syslogサービスに送信されます。
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mongoモジュールは、複数のロギング先をサポートしません。複数の宛先がリスト
されている場合は、最初のエントリが優先されます。また、cbdモジュールは、ロ
ガー設定の fileキーワードの有無に関係なく、常にファイルシステムにログを記録
します。

（注）

3. オプションで、xxx.syslog.facility行を変更して、各モジュールに使用される syslog
ファシリティを指定できます。デフォルトでは、各モジュールは、個別のローカル <n>
ファシリティにログを記録します（<n>の範囲は 1〜 5）。

4. cisco-business-dashboard stopコマンドの後に cisco-business-dashboard startコマンドを使
用して、Cisco Business Dashboardを再起動します。

ログメッセージを syslogに転送するようにロギング設定を変更したら、/etc/rsyslog.conf
ファイルを更新してログを受信し、ダッシュボードのログメッセージを目的の宛先に転送しま

す。設定ファイルの詳細については、https://www.rsyslog.com/doc/v8-stable/configuration/index.html
[英語]を参照してください。

次の手順を実行します。

1. /etc/rsyslog.confファイルは、ループバックインターフェイスを介してログメッセー
ジを受信できるように更新する必要があります。次の行が追加されるようにファイルを編

集して、サーバがループバックインターフェイスのみでリッスンするように制限します。

# provides UDP syslog reception
module(load="imudp")
input(type="imudp" port="514" address="::1")
input(type="imudp" port="514" address="127.0.0.1")

# provides TCP syslog reception
module(load="imtcp")
input(type="imtcp" port="514" address="::1")
input(type="imtcp" port="514" address="127.0.0.1")

2. ディレクトリ/etc/rsyslog.d/に新しいファイルを作成し、Cisco Business Dashboardに
固有の設定ディレクティブを含めます。ファイル名は、

40-cisco-business-dashboard-syslog.confのような形式にする必要があります。

3. 手順 2で作成したファイルを編集し、目的の宛先にログ出力を送信するためのディレク
ティブを含めます。たとえば、cisco-business-dashboard-logger.confファイル
でデフォルトのファシリティを使用する場合、次の設定では、警告レベル以上のメッセー

ジがダッシュボードアプリケーションから logger.example.comという名前の syslog
サーバに送信されます。

local2.warning @logger.example.com

4. sudo systemctl restart rsyslog.serviceコマンドを使用して rsyslogデーモンを再起動し、変更
を適用します。
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ローカル Probeの管理

このページは AWSのCisco Businessダッシュボードには表示されません。（注）

Cisco Businessダッシュボードプローブは、Dashboardに対してローカルなネットワークのデバ
イスを管理するために、Cisco Businessダッシュボードと同じホストにインストールできます。
Dashboardのシスコ仮想マシンイメージには Probeが含まれます。Dashboardに対してローカル
なネットワークを管理しない場合、次の手順を使用して、同じ場所に配置されている Probeを
無効にすることができます。

1. [System] > [Local Probe]に移動します。

2. トグルスイッチをクリックしてローカル Probeを無効にします。

3. [Save]をクリックします。

Dashboardから Probeソフトウェア全体を削除するには、オペレーティングシステムにログオ
ンし、sudo apt-get --purge autoremove cbd-probeコマンドを使用します。これに
より、Probeソフトウェア、設定、および他のアプリケーションが必要としない依存ファイル
が削除されます。

統合設定の管理
Cisco Businessダッシュボードシスコおよびその他のベンダーが提供するさまざまなアプリケー
ションやサービスと統合することができます。アプリケーションと統合すると、アプリケー

ションと実行されるネットワークアクション間でデータとイベントが交換される場合がありま

す。

統合は、次のアプリケーションとサービスでサポートされます。

• Connectwise Manage

• Webex

統合の設定および各アプリケーションと交換される情報の詳細については、次のセクションを

参照してください。

Connectwise Manage
Connectwise Manageは、マネージドサービスプロバイダーが使用するために設計されたプロ
フェッショナルサービス自動化ツール（PSA）です。資産管理、アカウンティングおよび課
金、ヘルプデスクサービスが機能の一部として含まれています。Cisco Business Dashboardと
Connectwise Manageを統合することで、ネットワークデバイスの資産レコードを最新に保ち、
ヘルプデスクチケットでイベントとネットワークアクションを管理できます。

Cisco Business Dashboard & Probeバージョン 2.4.1アドミニストレーションガイド
117

System

ローカル Probeの管理



サポートされる機能

Connectwise Manageと統合すると、Cisco Businessダッシュボードは資産管理、イベント管理、
および自動化の 3つの主要領域で追加機能を提供します。

資産管理の場合、Cisco Businessダッシュボードはダッシュボードで管理される各ネットワー
クデバイスのConnectwiseManageで設定レコードを自動的に作成し、定期的に更新します。設
定レコードには、デバイスのタイプとモデル、シリアル番号、ソフトウェア情報、保証期限、

ライフサイクル情報などの情報が含まれます。デバイスがダッシュボードインベントリから削

除されると、設定は非アクティブとしてマークされますが、Connectwise Manageからは削除さ
れません。

構成レコードの作成に加えて、ネットワークデバイスタイプをConnectwiseManageの特定の製
品に関連付け、その製品とその顧客に関連付けられているデバイスの数量を含むCisco Business
ダッシュボード更新契約を設定することもできます。

ネットワークイベントを管理する場合、選択した通知が発生したときにダッシュボードがヘル

プデスクチケットを作成するように、Cisco Businessダッシュボードモニタリングプロファイ
ルを設定できます。これらの通知チケットには、イベントの詳細が含まれ、通知を生成したデ

バイスの設定レコードに関連付けられます。ファームウェア通知の場合、チケットは自動化チ

ケットとして作成して、次の変更ウィンドウでファームウェア更新をデバイスに適用すること

もできます。

自動化チケットは、Cisco Businessダッシュボードがネットワークアクションを実行する特殊
なチケットです。自動化チケットは、ダッシュボードが監視する専用のサービスボードで作成

され、次のアクションを自動化するために使用できます。

•設定のバックアップ

•最新のファームウェアバージョンへのアップグレード

•デバイスを再起動します

•実行コンフィギュレーションの保存

•デバイスの削除

自動化チケットは、すぐに実行するように作成することも、次の変更時間帯に作成することも

できます。実行前に承認を要求するように設定することもできます。チケットは、実行中の進

捗情報と完了時のアクションの結果で更新されます。

前提条件

Connectwise Manage統合を設定する前に、次の前提条件を満たす必要があります。

• Cisco Businessダッシュボード用に一連の APIキーを作成し、少なくとも次の表に示す権
限が必要です。
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表 24 : APIキーに必要な権限

問い合わせレベ

ル

削除レベル編集レベル追加レベル権限

企業

すべてなしなしなし企業の保守

すべてすべてすべてすべてコンフィギュ

レーション

ファイナンス

すべてなしすべてなし契約

調達

すべてなしなしなし製品カタログ

サービスデスク

すべてすべてすべてすべてサービスチケッ

ト

システム

すべてすべてすべてすべてテーブルの設定

•自動化チケットに適したサービスボードを特定または作成する必要があります。このボー
ドには、統合プロセス中に適用される多くの設定要件があります。このボードは、ネット

ワーク運用専用にすることをお勧めします。このボードの設定方法の詳細については、次

のセクションを参照してください。

•通知チケットに適したサービスボードを特定または作成する必要があります。このボード
には特定の要件はなく、既存の汎用ボードを使用できます。通知ボードは、自動化チケッ

トに使用されるものと同じサービスボードでもかまいません。

Connectwise Manage統合の設定

Connectwise Manage統合の設定には、いくつかの手順があります。

• Connectwise Manageサービスとの通信を確立します。

• Connectwiseの企業を Cisco Business Dashboard組織にマッピングします。

•アセットの同期プロセスを設定します。

•イベント通知と自動化のサービスボードを選択します。

ここでは、すべての設定を正しく行うための各プロセスの実行方法について説明します。
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Connectwise Manageサービスとの通信の確立

1. [System] > [Integration Settings]の順に選択します。

2. Connectwise Manage統合を表すタイルを特定し、トグルスイッチが [Enabled]に設定されて
いることを確認します。

3. [Settings]アイコンをクリックして [Connectwise Manage Settings]ページを表示し、[Connection]
タブを選択します。

4. 表示されたフォームのフィールドに入力し、[Save]をクリックします。要求されたパラメー
タの詳細については、次の表を参照してください。

表 25 : [Connectwise Manage Connection]のパラメータ

説明パラメータ

接続先のConnectwiseManageサービスのプロトコルとホスト名。
デフォルトは https://na.connectwise.netです。

API Hostname

Connectwise Manageの企業 ID。これは、Connectwise Manage GUI
にログオンするときに使用される値と同じです。

Company ID

Cisco Business DashboardのConnectwise Manageで定義されたAPI
キーの公開キー。

Public key

Cisco Business DashboardのConnectwise Manageで定義されたAPI
キーの秘密キー。

Private key

[Save]をクリックすると、Cisco Businessダッシュボードは接続をテストし、セットアップ
プロセスの後半で必要となるConnectwise Manageからの情報を読み取ります。この情報に
は、企業、設定タイプ、製品、契約タイプ、およびサービスボードのリストが含まれま

す。Connectwise Manageでこの情報のいずれかを変更した場合は、このページの [Refresh
Connectwise Data]ボタンをクリックしてデータを再読み取りします。

Connectwiseの企業をCisco Businessダッシュボード組織にマッピングする

Cisco Business DashboardとConnectwise Manage間の接続を確立したら、Cisco Business Dashboard
の組織をConnectwiseManageの企業にマッピングする必要があります。企業を組織にマッピン
グすると、Connectwise Manageでネットワークデバイスとイベントを正しい顧客に関連付ける
ことができます。マッピングを完了するには、次の手順に従います。

1. [System] > [Integration Settings]の順に選択します。

2. [Connectwise Manage]タイルの [Settings]アイコンをクリックし、[Organization Mapping]タ
ブを選択します。

3. [Import from Connectwise]ボタンをクリックします。これにより、会社のリストと組織のリ
ストが比較され、企業名または企業 IDのいずれかが組織名と一致する場合にマッピング
が作成されます。
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4. 企業と組織間の任意のマッピングは、手動で行うことも、カンマ区切り値（CSV）ファイ
ルを使用して行うこともできます。

マッピングを手動で作成するには、次の手順を実行します。

1. マッピングテーブルの上にある [✚]（プラス）アイコンをクリックして、テーブルに
新しいエントリを作成します。

2. ドロップダウンリストから、マッピングする企業名と組織名を選択します。

目的の企業名がドロップダウンメニューに表示されない場合は、[Connect]タブ
に戻り、[Refresh Connectwise Data]ボタンをクリックして会社のリストを更新し
ます。

（注）

3. [Save]アイコンをクリックします。

CSVファイルを使用してマッピングを作成するには、次の手順を実行します。

1. 組織と会社名の間の必要なマッピングを含む CSVファイルを作成します。

2. 既存のマッピングのリストを含むテンプレートCSVファイルのマッピングテーブルの
上にある [Download]アイコンをクリックします。

3. テンプレートファイルが更新されたら、テーブルの上にある [Upload]ボタンをクリッ
クして、ファイルで指定された新しいマッピングを作成します。

既存のマッピングを変更するには、次の手順を実行します。

1. マッピングの横にあるラジオボタンをクリックします。

2. [Edit]アイコンをクリックします。

3. 必要な変更を加えます。

4. [Save]アイコンをクリックします。

既存のマッピングを削除する

1. マッピングの横にあるラジオボタンをクリックします。

2. 削除アイコンをクリックします。

アセットの同期プロセスを設定します

ネットワークデバイスを表す設定レコードをConnectwiseManageで作成することは、イベント
管理および自動化機能が動作するための前提条件です。Cisco Business Dashboardは、Connectwise
Manageの企業にマッピングされている組織内の各ネットワークデバイスの設定レコードを自
動的に作成および更新します。アセットの同期を設定するには、次の手順に従います。

1. [System] > [Integration Settings]の順に選択します。
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2. [Connectwise Manage]タイルの [Settings]アイコンをクリックし、[Asset Synchronization]タ
ブを選択します。

3. [Createwise Configuration Types in Connectwise]ボタンをクリックします。

これにより、3つの設定タイプ（CBD管理型ルータ、CBD管理型スイッチ、および CBD
管理型WAP）が作成され、ネットワークデバイスに適したフィールドと質問が表示され
ます。これらの設定タイプがすでに存在する場合は、フィールドと質問で更新されます。

4. [Save]アイコンをクリックします。

毎日午前 0時に、Cisco Businessダッシュボードは企業にマッピングされた各組織のアセット
同期を実行します。その組織内のネットワークデバイスごとに、そのデバイスに関する情報を

含む設定レコードが作成されます。設定レコードがすでに存在する場合は、デバイス情報への

変更で更新されます。Cisco Businessダッシュボードから削除されたデバイスに関連付けられ
ている設定レコードは、非アクティブとしてマークされます。

同期プロセスの一環として、Cisco Businessダッシュボードは次のことも行います。

1. 各企業について、Cisco Businessダッシュボードは指定した契約タイプに一致する契約を特
定します。

2. 各契約について、Cisco Businessダッシュボードは選択した製品に一致する追加を特定し、
各デバイスタイプに関連付けます。

3. 追加ごとに、Cisco Businessダッシュボードは対応する製品が選択されているタイプのデ
バイスの数に基づいて数量を更新します。

これを実現するには、次の手順を実行します。

1. [System] > [Integration Settings]の順に選択します。

2. [Connectwise Manage]タイルの [Settings]アイコンをクリックし、[Asset Synchronization]タ
ブを選択します。

3. デバイスタイプごとに、[Product]フィールドをクリックし、このタイプのデバイスに関連
付ける 1つ以上の製品を選択します。

4. [Agreement Type]見出しで、更新する契約を特定する1つ以上の契約タイプを選択します。

5. [Save]アイコンをクリックします。

目的の製品または契約タイプがドロップダウンメニューに表示されない場合は、[Connect]タブ
に戻り、[Refresh Connectwise Data]ボタンをクリックします。

（注）

イベント通知と自動化のサービスボードを選択します。

これらの各機能に使用するサービスボードを指定して、イベント管理および自動化機能を有効

にします。使用するサービスボードを指定するには、次の手順を実行します。
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1. [System] > [Integration Settings]の順に選択します。

2. [Connectwise Manage]タイルの [Settings]アイコンをクリックし、[Ticket Settings]タブを選
択します。

3. [Notification Board]ドロップダウンメニューから、ネットワークイベントに応じて作成され
るチケットに使用する適切なサービスボードを選択します。

4. [Automation Board]ドロップダウンメニューから、自動化チケットを監視するサービスボー
ドを選択します。

目的のサービスボードがドロップダウンメニューに表示されない場合は、[Connect]
タブに戻り、[Refresh Connectwise Data]ボタンをクリックしてサービスボードのリ
ストを更新します。

（注）

5. [Save]アイコンをクリックします。

Cisco Businessダッシュボードは、自動化機能をサポートするために必要な適切なステー
タス値、タイプ、およびサブタイプを含むように、Connectwise Manageの自動化ボードの
設定を更新します。作成されるステータス、タイプ、およびサブタイプの詳細について

は、自動化チケットを使用したネットワークアクションの自動化（124ページ）の表30〜
32を参照してください。

Connectwise Manage統合の使用

Connectwise Manageで提供される 3種類の統合のうち、イベント管理と自動化では、ユーザが
アクティブに機能を操作する必要があります。通常、アセットの同期には、ユーザの操作は必

要ありません。次の項では、各機能の使用方法について詳しく説明します。

アセットの同期の使用

上記の初期設定以外のアセット同期には、特別なアクションは必要ありません。Cisco Business
ダッシュボードのネットワークデバイスのインベントリは、次の表に示す情報を含むConnectwise
Manage設定レコードに自動的に同期されます。アセットの同期設定で指定されたタイプに一
致する契約には、選択した製品に一致する追加の数量が更新され、ネットワークに存在する対

応するタイプのデバイスの数が反映されます。

アセットの同期プロセスは、毎日午前0時に自動的に行われます。即時同期が必要な場合は、
[Asset Synchronization]画面の [Sync Assets]ボタンをクリックして開始できます。Cisco Business
ダッシュボードとコラボレーションツールが統合されている場合は、コラボレーションツール

から実行することもできます。

通常、アセットの同期プロセスには数分かかり、大規模なネットワークではさらに時間がかか

ることがあります。

（注）
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表 26 : Connectwise Manage Configurationフィールドの使用方法

Descriptionフィールド

デバイスのホスト名に設定します設定名

コンフィギュレーションの詳細

設定タイプは、[Asset Synchronization]ページで設定されたデバイスタ
イプとマッピングに基づいて設定されます。

Type

デバイスがダッシュボードインベントリから削除された場合は

[Inactive]に設定され、そうでない場合は [Active]に設定されます。
Status

デバイスのモデル番号。Model

デバイスのシリアル番号。Serial Number

会社

[Organization Mapping]ページで定義されているデバイスの組織に対
応する会社。

Company

注記

Cisco Businessダッシュボードによって設定が作成されたことを示す
メモと、作成タイムスタンプが表示されます。

Vendor Notes

設定に関する質問には、次の情報が含まれています。

•デバイスの製品 ID：このフィールドはモデル番号に似ています
が、新しいデバイスを購入するときに使用される識別子です。

•ソフトウェアバージョン：この情報には、現在のバージョンと、
リリースノート付きの最新バージョンが含まれます。

•ライフサイクル情報：保証終了日と適用されるサポート終了の
詳細が含まれます。

Configuration Questions

デバイスの詳細

デバイスの管理 IPアドレス。IP Address

デバイスの基本MACアドレスMAC Address

自動化チケットを使用したネットワークアクションの自動化

自動化チケットでを使用すると、特別にフォーマットされたチケットを開いて、ネットワーク

デバイス上でアクションを実行できます。

チケットでは、アクションをすぐに実行するか、次の変更ウィンドウで実行するかを指定でき

ます。また、実行前に承認手順が必要な場合があります。すべての前提条件が満たされると、
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Cisco Businessダッシュボードはチケットで指定されたアクションを実行し、操作の成功また
は失敗でチケットが更新されます。

自動化チケットを作成するには、次の特性を持つ新しいチケットを作成します。

•サービスボードは、統合の設定時に作成された自動化ボードに設定する必要があります。

•チケットは、Cisco Businessダッシュボードが管理するネットワークデバイスを表す 1つ
の設定にのみ関連付ける必要があります。

•タイプは、目的のアクションに設定する必要があります。使用可能なアクションのリスト
については、表 27 :自動化チケットのタイプ（126ページ）を参照してください。

•サブタイプは、必要な実行時間と承認が必要かどうかに基づいて選択する必要がありま
す。使用可能なオプションのリストについては、表28 :自動化チケットのサブタイプ（126
ページ）を参照してください。

•自動化プロセスを開始するには、ステータスを [Start]に設定する必要があります。自動化
を開始する前に追加の作業が必要な場合は、作業が完了するまでステータスを [Needs
Attention]に設定できます。可能なステータス値の一覧については、表 29 :自動化チケッ
トのステータス（127ページ）を参照してください。

自動化チケットが作成され、ステータスが [Start]の場合、Cisco Businessダッシュボードはチ
ケットを制御し、次の手順を実行します。

1. CBDは、チケットをチェックして、必要な情報がすべて存在することを確認します。問題
がある場合は、内部メモが更新され、ステータスが [Needs Attention]に変わります。

2. チケットの形式が正しい場合は、承認が必要かどうかを確認するためにサブタイプがチェッ
クされます。その場合、ステータスは [Needs Approval]に変更されます。ステータスが
[Approved]に更新されるまで、それ以上のアクションは実行されません。

3. サブタイプがチェックされ、アクションを実行するタイミングが確認されます。チケット
が今すぐ実行するように設定されている場合、ダッシュボードはすぐにアクションを実行

します。アクションが次の変更ウィンドウで実行するように設定されている場合、新しい

スケジュールプロファイルが作成され、チケットステータスが更新されてジョブが保留中

であることが示されます。

4. アクションが完了すると、ダッシュボードはチケットのメモを更新し、操作の成功または
失敗を示します。アクションが正常に完了した場合、チケットはクローズされます。アク

ションが失敗した場合は、ステータスが [Needs Attention]に更新されます。失敗の理由が
解決すると、ステータスを [Start]に変更してチケットを再スケジュールするか、アクショ
ンが不要になった場合にクローズすることができます。

自動化チケットの承認は、自動化プロセスにある程度の変更制御を挿入できるオプションで

す。承認を必要とする自動化チケットを指定することで、アクションが実行される前にアク

ションを検証し、検証がチケット履歴に記録されます。

Connectwise Manageの自動化チケットの承認は、承認が必要で許可されていることを示すス
テータス変更によって実装されます。
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承認が必要なチケット（ステータスが [Needs Approval]のチケット）は、次のいずれかの方法
で承認できます。

•チケットステータスは、Connectwise Manageインターフェイスを使用して直接更新できま
す。承認を記録すると同時にチケットにメモを追加することをお勧めします。ただし、承

認の詳細はチケット監査証跡にも記録されます。

•チケットは、Cisco Businessダッシュボードと統合されたコラボレーションツールを介し
て承認される場合があります。この場合、承認と承認者の IDを記録するメモがチケット
に追加されます。

Connectwise ManageまたはCisco Businessダッシュボードのどちらも、承認者がチケットの作成
者とは別の人物でなければならないという要件を適用できます。承認者は、指定されたスタッ

フのリストに制限することはできません。チケットを編集できるユーザ、またはコラボレー

ションスペースにアクセスできるユーザは、チケットを承認できます。このような制限を実装

するには、運用プロセスが必要です。

（注）

表 27 :自動化チケットのタイプ

Descriptionタイプ

デバイスの現在の実行設定のコピーを取得し、Cisco Business
ダッシュボードに保存します。

Backup Configuration

Cisco Businessダッシュボードインベントリからオフラインの
デバイスを削除します。

Delete

デバイスの再起動Reboot

起動時に使用するために、実行設定をデバイスに保存します。Save Running Config

デバイスのソフトウェアを、シスコが公開している最新バー

ジョンにアップグレードします。

Update Firmware to Latest

表 28 :自動化チケットのサブタイプ

説明サブタイプ

このアクションは承認が必要であり、チケットが承認された後

の次の変更ウィンドウで実行されるようにスケジュールする必

要があります。

Approval Required – Run During
Change Window

このアクションは承認が必要であり、チケットが承認されたら

すぐに実行する必要があります。

Approval Required – Run Now

アクションは、次の変更ウィンドウで実行されるようにスケ

ジュールする必要があります。

Run During Change Window
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説明サブタイプ

アクションはすぐに実行する必要があります。Run Now

表 29 :自動化チケットのステータス

説明ステータス

チケットで自動化の準備ができていることをダッシュボードに

示します。

Start

手動による操作が必要であることを示します。このステータス

は、自動化を開始する前に必要な作業がある場合に手動で設定

でき、自動化アクションが失敗した場合にダッシュボードに

よって設定されます。

Needs Attention

ダッシュボードはチケットをアクティブに処理しています。In Process

続行するには承認が必要な有効な自動化チケットを示します。

続行するには手動による操作が必要です。

Needs Approval

チケットが承認され、実行の準備ができていることを示しま

す。チケットは、Connectwise Manageユーザインターフェイス
でこのステータスを選択するか、Cisco Businessダッシュボー
ドと統合されたコラボレーションツールの承認コマンドによっ

て承認されます。

Approved

Cisco Businessダッシュボードでジョブがスケジュールされて
いますが、まだ実行されていません。チケットはジョブが実行

されると更新されます。

Scheduled with CBD

要求されたアクションは正常に完了しました。Complete (closed)

通知チケット付きネットワークイベントの管理

ネットワークイベントに応答してチケットを作成できるようにするには、Cisco Businessダッ
シュボードモニタリングプロファイルを更新して、[Open Helpdesk Ticket]アクションを 1つ以
上の通知モニタに追加する必要があります。モニタリングプロファイルの管理に関する詳細に

ついては、モニタリングプロファイルの管理（97ページ）を参照してください。

[Open Helpdesk Ticket]が有効になっているモニタリングプロファイルに一致する通知が発生す
ると、通知ボードで新しいチケットが開かれ、対応するデバイスの設定に関連付けられます。

チケットの本文は、通知に関する関連情報で更新されます。

ほとんどの通知モニタでは、通知チケットのみを開くことができます。ただし、ファームウェ

ア通知の場合は、追加のオプションを使用できます。デバイスの新しいファームウェアバー

ジョンが検出されると、作成されたチケットを自動化チケットとして開くこともできます。こ

れにより、次の変更期間でファームウェアの更新がデバイスに適用されます。
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モニタリングプロファイルでファームウェア通知を設定する場合は、[With Automation]と [With
Approval]の 2つの追加オプションが提供されます。[With Automation]チェックボックスをオ
ンにすると、通知チケットの代わりに自動化チケットが作成されます。チケットは、デバイス

設定に関連付けられた自動化ボードで開かれ、タイプが [Upgrade Firmware to Latest]に設定さ
れます。

最後に、次の変更期間でアップグレードが実行されるように、サブタイプが設定されます。

[With Approval]チェックボックスがオンになっている場合、サブタイプは、アップグレードが
スケジュールされる前に承認が必要になるように設定されます。自動化チケットで使用される

さまざまなサブタイプの詳細については、表 28 :自動化チケットのサブタイプ（126ページ）
を参照してください。

Webex
Webexは、メッセージング、通話、および会議を含むコラボレーションツールおよびサービス
のスイートです。Cisco BusinessダッシュボードとWebexとの統合により、重要なネットワー
クイベントを常に通知し、アクションを実行できます。デスクトップまたはモバイルデバイス

でWebexアプリケーションを使用できます。

サポートされる機能

Cisco Business DashboardをWebexと統合すると、コラボレーションスペースに通知を転送し
て、ユーザにネットワークイベントを通知できます。モニタリングプロファイルを更新して通

知をカスタマイズし、転送するプロファイルを選択できます。

さらに、ユーザがWebexインターフェイスから特定のアクションを実行できる、制限された
制御インターフェイスが提供されます。サポートされるアクションは次のとおりです。

• Cisco Businessダッシュボードによって作成されたオープンヘルプデスクチケットのリス
トを表示します。

•承認が必要な自動化チケットのリストを表示します。

•自動化チケットを承認します。

•使用可能なファームウェアアップデートがあるネットワークデバイスのリストを表示しま
す。

•ネットワークデバイスのアップグレードを開始します。

前提条件

Webex統合を設定する前に、Webexボットを作成し、コラボレーションスペースに招待する必
要があります。ボットを設定するには、次の手順を実行します。

1. https://developer.webex.com/my-apps/new/botに移動してWebexアカウントにログインしま
す。

2. ボットを作成するためのフォームに入力します。ボットの名前、ユーザ名、説明を入力す
る必要があります。ボットのカスタムアイコンを提供するオプションもあります。
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Webexではボット名に空白文字を含めることができますが、Cisco Businessダッシュ
ボードではボット名を空白を含まない単一の単語にする必要があります。

（注）

3. [Add Bot]をクリックしてボットを作成します。Webex統合を設定するときに必要になる
ため、表示されるボットトークンをメモします。

ボットトークンは一度だけ表示されるため、後で参照できるように安全な場所に記

録することが重要です。

メ

モ

ボットが作成されたら、コラボレーションスペースに招待する必要があります。Cisco Business
ダッシュボードとの統合用に専用のスペースを作成しますが、既存のスペースを使用すること

もできます。ただし、スペースのメンバーはすべてのイベントを表示でき、サポートされてい

るすべてのコマンドを実行できるため、ネットワークを管理する権限を持つユーザのみがス

ペースを使用できるようにする必要があります。

スペースの作成とユーザの招待の詳細については、WebexドキュメントまたはWebexアプリ
のオンラインヘルプを参照してください。

ボットは、Cisco Businessダッシュボードと統合されている場合にのみ、単一のコラボレーショ
ンスペースに招待されます。複数のスペースに招待された場合、ボットの動作は予測できませ

ん。

（注）

Webexの統合の設定

Webexの統合を設定するには、次の手順を実行します。

1. [System] > [Integration Settings]の順に選択します。

2. Webex統合のタイルを特定し、トグルスイッチが [Enabled]に設定されていることを確認
します。

3. [Settings]アイコンをクリックして、[Webex Settings]ページを表示します。

4. ボットの作成時に受け取ったボットトークンを所定のフィールドにコピーし、[Save]アイ
コンをクリックします。

5. ステータスフィールドに正しいボット名とコラボレーションスペースが表示されているこ
とを確認します。
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ボットは、Cisco Business Dashboardの 1つのインスタンスでのみ使用し、他のアプリケーショ
ンでは使用しないでください。複数のアプリケーションがボットに関連付けられている場合、

動作は予測できません。

（注）

Cisco Businessダッシュボードにボットの詳細を設定したら、コラボレーションスペースに通
知を転送するようにモニタリングプロファイルを設定できます。モニタリングプロファイルの

設定の詳細については、モニタリングプロファイルの管理（97ページ）を参照してください。

Webex統合の使用

Webex統合の使用は、主に次の 2つの領域に分類されます。

•ネットワークイベントの通知の設定と受信。

•限定制御インターフェイスを介したCisco Businessダッシュボードとの連携動作。

次の項では、それぞれのアクティビティについて詳しく説明します。

ネットワークイベントの通知管理

ネットワークイベントに応答してWebexで通知を有効にするには、Cisco Businessダッシュボー
ドモニタリングプロファイルを更新して、[Send To Collaboration Space]アクションを 1つ以上
の通知モニタに追加する必要があります。モニタリングプロファイルの管理に関する詳細につ

いては、モニタリングプロファイルの管理（97ページ）を参照してください。

[Send To Collaboration Space]が有効になっているモニタリングプロファイルと一致する通知が
発生すると、メッセージがコラボレーションスペースにプッシュされます。メッセージには、

通知の詳細などの通知に関する関連情報と、Cisco Businessダッシュボードでデバイスを表示
するためのリンク、およびイベント用に作成されている場合は Connectwise Managerで関連す
るヘルプデスクチケットを表示するためのリンクが含まれます。

Webexを介した Cisco Business Dashboardとの連動動作

Webexと統合すると、Cisco Businessダッシュボードはダッシュボードのクエリとアクション
を実行するために使用できる限定されたコマンドインターフェイスを提供されます。次の表

に、使用可能なコマンドと関連アクションを示します。

このインターフェイスでは、ユーザがコマンドを受け入れるためにボットを指定する必要があ

ります。インターフェイスは入力の柔軟性をある程度許容しますが、自然言語処理を提供する

ものではなく、定義済みコマンドのセットに制限されます。また、インターフェイスは部分的

に大文字と小文字を区別し、一般的な使用法を認識しますが、一般的でない大文字化パターン

を使用するコマンドは認識しません。

表 30 :サポートされるコラボレーションコマンド

説明コマンド

使用可能なすべてのコマンドのリストと説明を表示します。Menu Help ?
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説明コマンド

承認が必要な自動化チケットのリストを表示します。

このコマンドは、ダッシュボードが Connectwise Manageと統合され
ている場合にのみ使用できます。

Approvals

指定された自動化チケットを実行の承認済みとしてマークします。Approve <Ticket#>

アセットの同期プロセスを開始します。

このコマンドは、ダッシュボードが Connectwise Manageと統合され
ている場合にのみ使用できます。

Assets

使用可能なファームウェアアップデートがあるすべてのネットワー

クデバイスのリストを表示します。

Firmware

次の変更ウィンドウで指定されたデバイスのファームウェア更新を

実行するようにスケジュールします。

ダッシュボードが Connectwise Manageと統合されている場合、承認
を必要とする自動化チケットがこのタスク用に作成されるか、また

はCisco Businessダッシュボードで直接スケジュールされます。

Upgrade <Serial#>

Cisco Business Dashboard & Probeバージョン 2.4.1アドミニストレーションガイド
131

System

Webexを介した Cisco Business Dashboardとの連動動作



Cisco Business Dashboard & Probeバージョン 2.4.1アドミニストレーションガイド
132

System

Webexを介した Cisco Business Dashboardとの連動動作



第 13 章

通知

この章は、次の項で構成されています。

•通知について（133ページ）
•サポートされる通知（133ページ）
•現在のデバイスの通知の表示とフィルタリング（135ページ）
•デバイスの履歴通知の表示とフィルタリング（137ページ）

通知について
Cisco Businessダッシュボードにより、ConnectwiseまたはWebexチームの統合通知など、ネッ
トワークでさまざまなイベントが発生したときに通知が生成されます。通知は、電子メール

か、ブラウザの右下隅に表示されるポップアップアラートを生成し、すべての通知は後で確認

するためにログに記録されます。

通知は、関心がなくなったときに確認することもできます。デフォルトでは、これらの通知は

通知センターに表示されません。

サポートされる通知
次の表に、Cisco Businessダッシュボードでサポートされている通知のリストを示します。
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表 31 :サポートされる通知

自動的にクリアされるか説明レベルイベント

アクセスポイント、ルータ、IP電話、およびスイッチのデバイス通知

はい。デバイス検出の 5
分後。

ネットワーク上に新しいデバ

イスが検出されました。

情報到達可能性/デバイ
スが検出されました

はい（IPを介してデバイ
スに再度到達可能になっ

たとき）

デバイスは検出プロトコルを

通じて認識されていますが、

IPを使用して到達できませ
ん。

警告到達可能性/デバイ
スが検出されません

でした

はい（デバイスが再検出

されたとき）

デバイスはネットワーク上で

検出されなくなりました。

アラート到達可能性/デバイ
スがオフラインです

はい（プローブが認証さ

れたとき）

Probeは、認証エラーにより
デバイスにアクセスできませ

ん。

警告クレデンシャルが必

要です/SNMP

はい（プローブが認証さ

れたとき）

Probeは、認証エラーにより
デバイスにアクセスできませ

ん。

警告クレデンシャルが必

要です/ユーザー ID

はい（SNMPが有効に
なったとき）

SNMPがデバイスで無効に
なっています。

警告デバイスサービ

ス/SNMP

はい（webサービスAPI
が有効化されていると

き）

Webサービスがデバイスで
無効になっています。

警告デバイスサービ

ス/Webサービス
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自動的にクリアされるか説明レベルイベント

はい（デバイスの稼働状

態が正常に戻ったとき）

デバイスの稼働レベルが警告

またはアラートに変化しまし

た。

警告/アラート状況

シスコサポート通知

はい（デバイスが最新版

にアップデートされたと

き）

新しいバージョンのファーム

ウェアが cisco.comで入手で
きます

情報ファームウェア

非対応デバイスの [サポート終了]
製品速報が検出されたか、ま

たはサポート終了のマイルス

トーンに到達しました。

警告/アラートサポート終了

はい（新しい保守契約が

結ばれた場合）

デバイスは保証対象外であ

る、または現在有効な保守契

約が結ばれていない、あるい

はその両方です。

警告/アラートメンテナンス有効期

限

デバイスの健全性通知

はい（CPU使用率が通
常のレベルに戻った場

合）

デバイスの CPU使用率が最
大しきい値を超えています。

警告/アラートCPU

はい（デバイスの稼働時

間が最小レベルを超えた

場合）

デバイスの稼働時間が最小し

きい値を下回っています。

警告/アラート稼働時間

はい、接続されているク

ライアントの数が許容レ

ベルに戻ったとき。

接続されているクライアント

の数が最大しきい値を超えて

います。

警告/アラート接続済みクライアン

ト

現在のデバイスの通知の表示とフィルタリング
1つのデバイスまたはすべてのデバイスに対して現在有効な通知を表示するには、以下の手順
を実行します。

1. [Home]ウィンドウで、グローバルツールバーの右上隅にある [Notification Center]アイコ
ンをクリックします。アイコンの番号バッジは未確認の通知の総数を示しており、バッジ

の色は現在未確認の最も高い重大度を示しています。

現在未処理になっている通知は、[Notification Center]アイコンの下に表示されます。重大
度アイコンの数字は、以下の各カテゴリの通知の総数を示しています。
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表 32 :

Descriptionアイコン

情報（緑色の円形のアイコン）

警告（オレンジ色の三角形のアイコン）

アラート（赤い逆三角形のアイコン）

2. [Notification Center]では、次のアクションを実行できます。

•通知の確認：通知のチェックボックスをオンにして、通知を確認します。表示内のす
べての通知を確認するには、[ACK All]チェックボックスをオンにします。

•表示されている通知のフィルタリング：この操作の手順を以下に示します。

3. フィルタボックスは、テーブルに表示される通知を制限します。デフォルトでは、すべて
のタイプとすべての重大度レベルの通知が表示されます。既存のフィルタを変更するに

は、そのフィルタをダブルクリックして設定を変更します。新しいフィルタを追加するに

は、[Add Filter]ラベルをクリックし、ドロップダウンリストからフィルタを選択します。
使用可能なフィルタは次のとおりです。

表 33 :使用可能なフィルタ

説明フィルタ

表示する通知のタイプ。たとえば、オフラインのデバイスに対する通

知を表示するには、ドロップダウンリストから [Device Offline]を選
択します。

Notification Type

表示する通知の重大度。次のいずれかを指定できます。

• Info

• Warning

• Alert

[Higher]チェックボックスをオンにすると、高いレベルの重大度を含
めることができます。

Severity

確認応答済みの通知を含めます。ACKを含める
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説明フィルタ

指定したネットワークの通知を表示します。フィルタで入力を開始す

ると、一致するネットワークがドロップダウンに表示されます。該当

するネットワークをクリックして選択します。

フィルタ内に複数のネットワークを含めることができます。

Network

指定したデバイスの通知を表示します。フィルタで入力を開始する

と、一致するデバイスがドロップダウンに表示されます。目的のデバ

イスをクリックして選択します。

フィルタ内に複数のデバイスを含めることができます。

Device

個々のデバイスに対する通知は、デバイスの [Basic Info]パネルと [Detailed Info]パ
ネルで確認できます。

（注）

通知の受信方法を制御するには、組織レベルまたはシステムレベルで通知設定を変更します。

詳細については、「組織の管理」または「モニタリングのデフォルト値の変更」を参照してく

ださい。

デバイスの履歴通知の表示とフィルタリング
通知の発生または状態の変化は、Dashboardにイベントとして記録され、[イベントログ（Event
Log）]でも表示されます。イベントログのサブセットは、次のパネルで表示できます。

[基本情報（Basic Info）]パネルまたは [デバイスの詳細]パネルには、個々のデバイスが表示さ
れます。

[基本情報（Basic Info）]パネルには、過去 24時間分のイベントのみが表示されます。

[デバイスの詳細（Device Detail）]パネルには、使用可能なデバイスのすべての履歴データが
表示されます。

[デバイスの詳細（Device Detail）]パネルは、フィルタ処理することで関心のあるイベントを
特定することができます。履歴イベントの表示とフィルタ処理に冠する詳細については、「イ

ベントログについて」を参照してください。

（注）
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第 14 章

ジョブ管理

この章は、次の項で構成されています。

•ジョブおよびジョブセンターについて（139ページ）
•ジョブおよびスケジュールプロファイルの表示およびフィルタリング（139ページ）
•スケジュールプロファイルの管理（141ページ）
•変更期間の管理（142ページ）

ジョブおよびジョブセンターについて
Cisco Businessダッシュボードによって実行されるタスクまたはアクションは、ジョブと呼ば
れ、ジョブセンターで追跡されます。ジョブには、ユーザが開始したジョブと、システムに

よって自動的に開始されたジョブがあります。ジョブセンターには、現在実行中または過去に

発生したすべてのジョブが [Jobs]タブに表示されます。このタブには、ジョブのタイプ、影響
を受けるデバイス、現在のステータス、ジョブが正常に完了したかどうかなどの詳細が示され

ます。

現在実行中のジョブと履歴ジョブの表示に加えて、ジョブセンターには [Schedule Profiles]の 2
番目のタブがあります。スケジュールプロファイルは、後の日付にスケジュールされているた

め、まだ発生していないジョブを表します。スケジュールプロファイルには、1回だけ実行さ
れるタスクと、定期的に実行するように定義されたタスクが含まれます。

ジョブおよびスケジュールプロファイルの表示およびフィ

ルタリング
現在アクティブなジョブ、履歴ジョブ、およびまだ実行されていないジョブのスケジュールプ

ロファイルを表示するには、次の手順を実行します。

ステップ 1 [Home]ウィンドウで、グローバルツールバーの右上隅にある [Job Center]アイコンをクリックします。ア
イコンの番号バッジは、現在実行中のジョブの総数を示します。
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現在アクティブなジョブと履歴ジョブはジョブセンターの [Jobs]タブに表示されますが、スケジュールプ
ロファイルは [Schedule Profiles]タブに表示されます。ジョブタイプ、作成者、作成日時、ステータス情報
などの情報がすべて表示されます。特定のジョブまたはスケジュールプロファイルの [Job Type]パラメー
タをクリックすると、詳細情報が表示されます。

ステップ 2 [Filter]ボックスは、テーブルに表示されるジョブまたはプロファイルを制限します。デフォルトでは、す
べてのジョブとプロファイルが表示されます。既存のフィルタを変更するには、そのフィルタをダブルク

リックして設定を変更します。新しいフィルタを追加するには、[Filter by attributes]ラベルをクリックし、
ドロップダウンリストからフィルタを選択します。使用可能なフィルタは次のとおりです。

表 34 :使用可能なフィルタ

説明フィルタ

ドロップダウンリストから、表示するジョブまたはプロファイルのタイプを選

択します。

Job Type

このチェックボックスを使用して、システムによって開始されたジョブのみを

表示するか、ユーザが開始したジョブのみを表示するかを制御します。この

フィルタは、[Jobs]タブでのみ使用できます。

System Job

ドロップダウンリストからステータス値を選択して、その状態のジョブのみに

表示を制限します。このフィルタは、[Jobs]タブでのみ使用できます。
Status

選択したデバイスに影響するジョブまたはプロファイルのみに表示を制限しま

す。

Device

このフィルタを選択したときに表示されるフィールドにテキストを入力しま

す。入力したテキストに一致する、ユーザが作成したジョブまたはプロファイ

ルが表示されます。

Created by

このフィルタで提供される制御を使用して、時間間隔を指定します。この間隔

で作成されたジョブまたはプロファイルが表示されます。

Create Time

このフィルタで提供される制御を使用して、時間間隔を指定します。この間隔

で実行を完了したジョブが表示されます。このフィルタは、[Jobs]タブでのみ
使用できます。

End Time

ドロップダウンリストから、サポートされている頻度のいずれかを選択しま

す。その頻度で繰り返されるように設定されたプロファイルが表示されます。

このフィルタは、[Schedule Profiles]タブでのみ使用できます。

Recurrence

選択したネットワークに影響するプロファイルのみに表示を制限します。Network

このフィルタで提供される制御を使用して、時間間隔を指定します。この間隔

で次に実行されるプロファイルが表示されます。このフィルタは、[Schedule
Profiles]タブでのみ使用できます。

Next Run
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スケジュールプロファイルの管理
[Schedule Profiles]タブでは、定義済みのプロファイルを表示できるだけではありません。新し
いプロファイルを作成し、既存のプロファイルを編集または削除することもできます。また、

プロファイルによって作成されたすべてのジョブを検索することもできます。

新しいスケジュールプロファイルを作成するには、次の手順を実行します。

1. [Home]ウィンドウで、グローバルツールバーの右上隅にある [Job Center]アイコンをクリッ
クします。[Schedule Profiles]を選択します。

2. テーブルの左上にある [+]（プラス）アイコンをクリックします。

3. 表示されたフォームの [Job Detail]セクションで、ジョブタイプ、組織、およびターゲット
デバイスまたはネットワークを選択します。選択したジョブタイプがネットワークに適用

されない場合があります。

4. フォームの [Schedule]セクションで、繰り返しを選択し、ジョブの開始時刻を指定します。
定期的なジョブの場合は、ジョブを終了するタイミングも指定します。

ジョブは、次の変更ウィンドウまたは各変更ウィンドウで行われるようにスケジュールす

ることもできます。ジョブが変更ウィンドウで行われるようにスケジュールされている場

合、ジョブのタイミングは、ネットワークレベルまたは組織レベルで適用される変更ウィ

ンドウ設定によって制御されます。変更ウィンドウの詳細については、変更期間の管理

（142ページ）を参照してください。

5. 選択したジョブタイプによっては、追加情報が必要になる場合があります。その場合、追
加のフィールドがフォームの [Schedule]セクションの下に表示されます。これらのフィー
ルドに値を入力します。

6. 設定に問題なければ、[Save]をクリックします。新規アカウントを作成せずに終了する場
合は、[Cancel]をクリックします。

既存のスケジュールプロファイルを編集するには、次の手順を実行します。

1. [Home]ウィンドウで、グローバルツールバーの右上隅にある [Job Center]アイコンをクリッ
クします。[Schedule Profiles]タブを選択します。

2. 編集するプロファイルを特定します。上記のフィルタを使用して、適切なプロファイルを
特定できます。

3. テーブルの右端にある [Actions]列を確認します。[Edit]アイコンをクリックします。

4. 提供されたフォームを使用して、必要に応じてプロファイルを更新します。プロファイル
のジョブタイプは変更できないことに注意してください。

5. 変更が完了したら、[Save]をクリックします。変更をキャンセルするには、[Cancel]をク
リックします。

既存のスケジュールプロファイルを削除するには、次の手順を実行します。
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1. [Home]ウィンドウで、グローバルツールバーの右上隅にある [Job Center]アイコンをクリッ
クします。[Schedule Profiles]タブを選択します。

2. 削除するプロファイルを特定します。上記のフィルタを使用して、適切なプロファイルを
特定できます。

3. テーブルの右端にある [Actions]列を確認します。プロファイルを削除するには [Delete]ア
イコンをクリックします。

スケジュールプロファイルに関連付けられているすべてのジョブを表示するには、次の手順を

実行します。

1. [Home]ウィンドウで、グローバルツールバーの右上隅にある [Job Center]アイコンをクリッ
クします。[Schedule Profiles]タブを選択します。

2. 関連するジョブを検索するプロファイルを特定します。上記のフィルタを使用して、適切
なプロファイルを特定できます。

3. テーブルの右端にある [Actions]列を確認します。[View Jobs]アイコンをクリックします。
ビューが [Jobs]タブに切り替わり、このプロファイルに関連付けられているジョブのみが
表示されます。

変更期間の管理
変更期間は、ユーザに影響を与えることなくネットワークを中断させる可能性のあるアクショ

ンを実行するために使用される期間です。通常、変更期間は週末または夜間の勤務時間外に発

生するように定義されていますが、組織の要件に合わせて任意の時間に設定できます。変更期

間は定期的な間隔であり、Cisco Businessダッシュボードのデフォルトでは毎週日曜日の午前
2時から午前 3時の間に発生するように設定されています。

変更期間は組織レベルで定義されますが、必要に応じてネットワークレベルで上書きできま

す。組織の変更期間を変更するには、次の手順を実行します。

1. [Administration] > [Organizations]に移動します

2. 変更する組織のオプションボタンを選択し、[Edit]アイコンをクリックします。

3. [Change Window Summary]パラメータの横にある [Edit]アイコンをクリックします。ポッ
プアップウィンドウが開き、変更期間が表示される頻度と、期間を開始する日時を変更で

きます。適切なタイムゾーンを選択することで、開始時刻を組織のローカル時刻として指

定できるため、エラーが発生する可能性が低くなります。更新が完了したら、[Save]をク
リックしてポップアップを閉じます。

4. 変更期間の時間も設定する必要があります。分単位または時間単位で指定でき、30分以上
である必要があります。

5. 変更が完了したら、[Save]をクリックします。変更をキャンセルするには、[Cancel]をク
リックします。
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組織の変更期間とは異なる特定のネットワークの変更期間を設定するには、次の手順を実行し

ます。

1. [Network]ページに移動します。

2. 変更するネットワークのチェックボックスを選択し、表示される [Network Info]パネルで
[Settings]をクリックします。

3. 左上のネットワーク名の横にある [Edit]アイコンをクリックします。

4. [Change Window]見出しの下の、[Use Organization Change Window]チェックボックスをオ
フにします。

5. [Change Window Summary]パラメータの横にある [Edit]アイコンをクリックします。ポッ
プアップウィンドウが開き、変更期間の実行頻度と開始時刻を変更できます。適切なタイ

ムゾーンを選択することで、開始時刻を組織のローカル時刻として指定できるため、エ

ラーが発生する可能性が低くなります。更新が完了したら、[Save]をクリックしてポップ
アップを閉じます。

6. 変更期間の時間も設定する必要があります。分単位または時間単位で指定でき、30分以上
である必要があります。

7. 変更が完了したら、[OK]をクリックします。変更をキャンセルするには、[Cancel]をク
リックします。

組織の変更期間を使用するようにネットワークを設定するには、次の手順を実行します。

1. [Network]ページに移動します。

2. 変更するネットワークのチェックボックスをオンにし、表示される [Network Info]パネル
の [Settings]ボタンをクリックします。

3. 左上のネットワーク名の横にある [Edit]アイコンをクリックします。

4. [Change Window]見出しの下の、[Use Organization Change Window]チェックボックスをオ
ンにします。

5. 変更が完了したら、[OK]をクリックします。変更をキャンセルするには、[Cancel]をク
リックします。
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第 15 章

トラブルシューティング

この章は、次の項で構成されています。

•ネットワーク診断情報の取得（145ページ）
• Probeのログ設定の管理（146ページ）

ネットワーク診断情報の取得
Network Show Tech機能を使用すると、ネットワークの診断情報を後で解析したり、サポート
エンジニアに送信できる形式で容易にキャプチャできます。NetworkShowTechは、Dashboard
と Probeの接続の問題をトラブルシューティングしているイベントで、Dashboard UIから生成
するか、Probe UIから直接生成することができます。Network Show Techをキャプチャするに
は、次の手順を実行します。

1. [Network]に移動し、診断情報を収集するネットワークを選択します。[Actions]タブを選択
し、[Show Tech]をクリックします。

または、Probeの UIにログオンし、[Troubleshooting] > [Network Show Tech]に移動しま
す。

2. チェックボックスを使用して、パスワードと証明書をデバイス設定から除外するかどうか
と、診断情報をどこに送信するかを制御します。次のオプションを使用できます。

•診断情報を既存のシスコサポートケースに添付します。そのためには、フィールド
にケース番号を入力します

•電子メールを使用して診断情報を送信します。カンマ区切りの電子メールアドレスの
リストをフィールドに入力します

•診断情報を PCにダウンロードします

Probeから Network Show Techを生成する場合は、サポートケースに電子メールを送信し
たり接続するオプションはありません。診断情報を PCにダウンロードする必要がありま
す。

3. [Gather diagnostic data]をクリックします。

Cisco Business Dashboard & Probeバージョン 2.4.1アドミニストレーションガイド
145



診断情報が zipファイルとして配信され、収集したデータをナビゲートするための基本的な
Webページが含まれています。データにアクセスするには、以下の手順を実行します。

1. 診断情報ファイルを、PC上の便利な場所に解凍します。

2. Webブラウザを使用して、作成したディレクトリにある index.htmlファイルを開きます。

Probeのログ設定の管理
Probeの [Log Settings]は、Dashboardと Probeの接続の問題をトラブルシューティングするイベ
ントで、Dashboard UIから、または直接 Probeの UIから管理できます。ログ設定では、Probe
がそのログファイルに保持する情報を制御します。この情報は、 Cisco Businessダッシュボー
ドの問題を診断するサポートエンジニアの主要な関心事です。

特定のネットワークのログ設定を変更するには、[Network]に移動し、設定を変更するネット
ワークを選択します。[More]をクリックして [Network Detail]パネルを表示し、[Log Settings]
タブを選択します。または、Probe UIにログオンし、[Administration] > [Log Settings]に移動
します。

使用可能な設定には以下のパラメータがあります。

表 35 :ログ設定

説明フィールド

ログに記録する詳細レベル。次のオプションを使用できます。

• [Error]：エラーレベルのメッセージのみ

• [Warning]：警告とエラー

• [Info]（デフォルト）：情報メッセージ以上

• [Debug]：低レベルのデバッグメッセージ含むすべてのメッセー
ジ

Log Level
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説明フィールド

メッセージを保存するモジュール。次のオプションを使用できます。

• [All]（デフォルト）：すべてのモジュール

• [Call-home Agent]：Probeと Dashboard間の通信

• [Discovery]：デバイス検出イベントとトポロジ検出

• [Northbound]：Dashboardと Probe間の通信

• [Services]：ノースバウンドとサウスバウンド間のメッセージ変
換

• [Southbound]：Probeとデバイス間の低レベル通信

• [System]：他のどのモジュールでも対象となっていないコアシス
テムプロセス

必要に応じて複数のモジュールを選択できます。

Log Module

Probeのログファイルは、[Network Show Tech]コンテンツに含まれます。[Network Show Tech]
オプションの詳細については、ネットワーク診断情報の取得（145ページ）を参照してくださ
い。
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第 16 章

よく寄せられる質問

この章では、Cisco Businessダッシュボードの機能と、発生する可能性がある問題についてよ
く寄せられる質問に回答します。内容は次のカテゴリに分類されます。

•よくある質問（FAQ）（149ページ）
•検出の FAQ（150ページ）
•設定の FAQ（151ページ）
•セキュリティ上の留意事項の FAQ（151ページ）
•リモートアクセスの FAQ（157ページ）
•ソフトウェアアップデートの FAQ（158ページ）

よくある質問（FAQ）
Q. Cisco Businessダッシュボードではどのような言語がサポートされていますか。
A. Cisco Businessダッシュボードは以下の言語に翻訳されています。

•中国語

•英語

•フランス語

•ドイツ語

•日本語
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•スペイン語

検出の FAQ
Q. Cisco Businessダッシュボードはデバイスを管理するためにどのプロトコルを使用します
か。

A. Cisco Businessダッシュボード各種のプロトコルを使用してネットワークを検出および管
理します。特定のデバイスに対して正確にどのプロトコルが使用されるかは、デバイスの

種類によって異なります。

使用されるプロトコルには以下のものがあります。

• Multicast DNSおよび DNS Service Discovery（Bonjourとも呼ぶ。RFC 6762と 6763を
参照）

• Cisco Discovery Protocol（CDP）

• Link Layer Discovery Protocol（『IEEE specification 802.1AB』を参照）

• Simple Network Management Protocol（SNMP）

• RESTCONF（https://datatracker.ietf.org/doc/draft-ietf-netconf-restconf/を参照）

•独自のWebサービス API

Q. Cisco Businessダッシュボードはネットワークをどのように検出しますか。
A. Cisco Businessダッシュボード Probeは、CDP、LLDP、およびmDNSアドバタイズメント
をリッスンすることで、ネットワーク内のデバイスの初期リストを構築します。次にProbe
は、サポートされているプロトコルを使用して各デバイスに接続し、CDPおよびLLDP隣
接テーブル、MACアドレステーブル、関連するデバイスリストなどの追加情報を収集し
ます。この情報はネットワーク内の追加のデバイスを識別するために使用され、すべての

デバイスが検出されるまでこのプロセスが繰り返されます。

Q. Cisco Businessダッシュボードはネットワークスキャンを行いますか。
A. Cisco Businessダッシュボード広範囲のネットワークを積極的にスキャンすることはしま
せん。Probeは ARPプロトコルを使用して直接接続されている IPサブネットをスキャン
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しますが、その他のアドレス範囲をスキャンことはしません。Probeは検出されたデバイ
スごとに標準ポートのWebサーバーと SNMPサーバーの存在の有無もテストします。

設定の FAQ
Q. 新しいデバイスが検出されると何が起こりますか。その設定は変更されますか。

A. 新しいデバイスはデフォルトデバイスグループに追加されます。デフォルトデバイスグ
ループに設定プロファイルが割り当てられている場合は、その設定が新たに検出されたデ

バイスに適用されます。

Q. デバイスをあるデバイスグループから別のデバイスグループに移動した場合、何が起こ
りますか。

A. 元のデバイスグループに現在適用されているプロファイルに関連付けられているすべての
VLANまたはWLAN設定は削除され、元のグループに適用されない、新しいグループに
適用されるプロファイルに関連付けられている VLANまたはWLAN設定がデバイスに追
加されます。システム設定は、新しいグループに適用されるプロファイルによって上書き

されます。新しいグループに対してシステム設定プロファイルが定義されていない場合、

デバイスのシステム設定は変化しません。

セキュリティ上の留意事項の FAQ
Q. Cisco Businessダッシュボードではどのポート範囲とプロトコルが必要ですか。
A. 以下の表に、Cisco Businessダッシュボードが使用するプロトコルとポートの一覧を示し
ます。

表 36 : Cisco Businessダッシュボード -プロトコルとポート

利用方法プロトコル方向ポート

Dashboardへのコマンドラインア
クセス。Cisco仮想マシンイメー
ジで SSHはデフォルトで無効に
なっています。

SSHインバウンドTCP 22

DashboardへのWebアクセス。セ
キュアWebサーバー（ポート
443）へのリダイレクト。

HTTPインバウンドTCP 80

DashboardへのセキュアWebアク
セス。

Probeと Dashboard間の通信。

HTTPS

[多重化 TCP
（Multiplexed
TCP）]

インバウンドTCP 443
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利用方法プロトコル方向ポート

デバイスへのリモートアクセス。

この範囲は、[システム
（System）] > [プラットフォーム
設定（Platform Settings）]ページ
を使用して制御できます。

HTTPSインバウンドTCP 50000～ 51000

（Microsoft Azure
マーケットプレイス

からデプロイされた

システムは TCP
50000～ 50049を使
用します）

ドメイン名解決。DNSアウトバウン

ド

UDP 53

時刻同期。NTPアウトバウン

ド

UDP 123

ソフトウェアアップデート、サ

ポートステータス、サービス終

了通知などの情報を得るための、

シスコWebサービスへのアクセ
ス。OSおよびアプリケーション
更新サービスにアクセスします。

HTTPSアウトバウン

ド

TCP 443

Dashboardをアドバタイズする、
ローカルネットワークへのマルチ

キャスト DNSサービスアドバタ
イズメント。

mDNSアウトバウン

ド

UDP 5353

Q. Cisco Businessダッシュボード Probeではどのポート範囲とプロトコルが必要ですか。
A. 以下の表に、Cisco Businessダッシュボードプローブが使用するプロトコルとポートの一
覧を示します。

表 37 : Cisco Businessダッシュボード -プロトコルとポート

利用方法プロトコル方向ポート

Probeへのコマンドラインアクセ
ス。Cisco仮想マシンイメージで
SSHはデフォルトで無効になって
います。

SSHインバウンドTCP 22

ProbeへのWebアクセス。セキュ
アWebサーバー（ポート 443）
へのリダイレクト。

HTTPインバウンドTCP 80

ProbeへのセキュアWebアクセ
ス。

HTTPSインバウンドTCP 443
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利用方法プロトコル方向ポート

ローカルネットワークからのマ

ルチキャストDNSサービスアド
バタイズメントデバイス検出に使

用。

mDNSインバウンドUDP 5353

ドメイン名解決。DNSアウトバウン

ド

UDP 53

時刻同期NTPアウトバウン

ド

UDP 123

セキュアWebサービスが有効に
なっていないデバイスの管理。

HTTPアウトバウン

ド

TCP 80

ネットワークデバイスの管理。SNMPアウトバウン

ド

UDP 161

セキュアWebサービスが有効に
なっているデバイスの管理ソフト

ウェアアップデート、サポート

ステータス、サービス終了通知な

どの情報を得るための、シスコ

Webサービスへのアクセス。

OSおよびアプリケーション更新
サービスにアクセスします。

Probeと Dashboard間の通信。

HTTPS

[多重化 TCP
（Multiplexed
TCP）]

アウトバウン

ド

TCP 443

Probeをアドバタイズする、ロー
カルネットワークへのマルチキャ

ストDNSサービスアドバタイズ
メント。

mDNSアウトバウン

ド

UDP 5353

Q. Cisco Businessダッシュボードはどのシスコサーバーと通信しますか。なぜですか。
A. 次の表に、Cisco Businessダッシュボードが通信するシスコサーバーとそのやり取りの目
的を示します。
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表 38 : Cisco Businessダッシュボード -シスコサーバー

目的ホストネーム

スマートライセンスで使用されます。スマートアカウ

ントの Dashboardに十分なライセンスがあることを確
認します。このサーバは、Dashboardインスタンスが
Cisco Smart Licensingに登録されている場合にのみ使用
されます。

tools.cisco.com

ソフトウェア更新情報と製品ライフサイクル情報を取

得するために使用されます。このサーバは、ソフト

ウェアの更新またはライフサイクルレポートが[System]
> [Privacy Settings]で有効になっている場合にのみ使用
されます。

api.cisco.com

シスコからソフトウェア更新ファイルをダウンロード

するために使用されます。

これらのサーバは、[System] > [Privacy Settings]でソフ
トウェアの更新が有効になっているときに、ネット

ワークデバイスやCisco Businessダッシュボードのアッ
プグレード操作を実行する場合にのみ使用されます。

dl.cisco.com

download-ssc.cisco.com

api.cisco.comとの通信に先立つCisco Businessダッシュ
ボードの認証に使用されます。このサーバは、ソフト

ウェアの更新またはライフサイクルレポートが[System]
> [Privacy Settings]で有効になっている場合にのみ使用
されます。

cloudsso.cisco.com

製品改善データを収集し、CAAへのアップロード機能
をサポートするために使用されます。このサーバー

は、製品の改善が [System] > [Privacy Settings]で有効に
なっている場合や、CAAへのアップロード機能を使用
する場合にのみ使用されます。

ciscoactiveadvisor.cisco.com

ネットワーク通信の保護のためにシスコおよびサード

パーティのサービスにより使用される X509証明書を
検証する目的で使用される、ルート認証局の署名証明

書の更新を取得するために使用されます。

www.cisco.com

Q. Cisco Businessダッシュボードにはどのようなプロセスとシステムサービスが必要ですか。
A. 次の表に、Cisco Businessダッシュボードがシスコサーバで使用するプロセスとシステム
サービスを示します。
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表 39 : Cisco Businessダッシュボード -プロセスとシステムサービス

詳細情報プロセス

Dashboardの必須プロセス

Dashboardのメインアプリケーション/usr/lib/jvm/java-8-openjdk-amd64/bin/java …
-jar /usr/lib/ciscobusiness/dashboard/lib/nm-aio-
application-x.x.x-SNAPSHOT.jar

Webサーバー/usr/lib/ciscobusiness/dashboard/bin/nginxsvc
/usr/lib/ciscobusiness/dashboard/bin/nginx

データベースサービス/usr/lib/ciscobusiness/dashboard/bin/mongosvc
/usr/lib/ciscobusiness/dashboard/bin/mongod

インメモリキャッシュサービス/usr/lib/ciscobusiness/dashboard/bin/redissvc
/usr/lib/ciscobusiness/dashboard/bin/redis-server

メッセージブローカ/usr/lib/ciscobusiness/dashboard/bin/rabbitmqsvc
/usr/lib/ciscobusiness/dashboard/bin/rabbitmq-server
/usr/lib/erlang/erts-xx.x.x.xx/bin/epmd
/usr/lib/erlang/erts-xx.x.x.xx/bin/epmd.smp

erl_child_setup

マルチキャスト DNSアナウンスメント/usr/lib/ciscobusiness/dashboard/bin/bonjoursvc
avahi-publish

外部アプリケーションとの統合が有効な場合

にのみ必要

/bin/sh /usr/share/contuit/contuit

/bin/sh
/usr/share/contuit-computations/contuit-computations

/bin/sh /usr/share/contuit-monorepo/contuit-mop

/bin/sh
/usr/share/contuit-scheduler/contuit-scheduler

/bin/sh /usr/share/contuit-shim/contuit-shim

Dashboardの必須システムサービス

ロギングサービス/usr/sbin/rsyslog

スケジューリングサービス/usr/sbin/cron

タイムサービスsystemd-timesyncd

マルチキャスト DNSリスナーavahi-daemon

Q. Cisco BusinessダッシュボードProbeにはどのようなプロセスとシステムサービスが必要で
すか。

A. 次の表に、Cisco BusinessダッシュボードProbeがシスコサーバで使用するプロセスとシス
テムサービスを示します。
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表 40 : Cisco Businessダッシュボード -プロセスとシステムサービス

詳細情報プロセス

Probeの必須プロセス

プローブのメインアプリケーション/usr/lib/ciscobusiness/probe/bin/cbdprobe

chagent

マルチキャスト DNSアナウンスメント/usr/lib/ciscobusiness/probe/bin/main
/usr/lib/ciscobusiness/probe/bin/publish
avahi-publish

Webサーバー

Dashboardサーバーに配置されている場合、
プローブは Dashboard Webサーバーを共有
します。

nginx

Probeの必須システムサービス

ロギングサービス/usr/sbin/rsyslogd

スケジューリングサービス/usr/sbin/cron

タイムサービスsystemd-timesyncd

マルチキャスト DNSリスナーavahi-daemon

LLDPネイバー探索lldpd

Q. Cisco Businessダッシュボードと Probe間の通信はどれほど安全ですか。
A. Dashboardと Probe間の通信は、クライアントとサーバーの証明書で認証された TLS 1.2
セッションを使用して暗号化されています。セッションは Probeから Dashboardに対して
開始されます。DashboardとProbe間の関連付けを最初に確立する際、ユーザーはProbe経
由で Dashboardにログインする必要があります。

Q. Cisco Businessダッシュボードはデバイスに「バックドア」アクセスできますか。
A. いいえ。Cisco Businessダッシュボードは、サポートされているシスコデバイスを検出す
ると、そのデバイス用の工場デフォルトのログイン情報（ユーザー名/パスワード：cisco、
SNMPコミュニティ：public）を使用してデバイスにアクセスしようとします。デバイ
ス設定がデフォルトから変更されている場合は、ユーザーが正しいログイン情報を Cisco
Businessダッシュボードに入力する必要があります。

Q. Cisco Businessダッシュボードに保存されているログイン情報はどの程度セキュリティ保
護されていますか。

A. Cisco Businessダッシュボードにアクセスするためのログイン情報は、SHA512アルゴリ
ズムを使用して不可逆的にハッシュ化されます。デバイスと、Cisco Active Advisorなどの
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その他のサービスのためのログイン情報は、AES-128アルゴリズムを使用して不可逆的に
暗号化されます。

Q. Web UI用のパスワードをなくした場合、どのようにすれば回復できますか。
A. Web UIのすべての adminアカウントのパスワードをなくした場合は、Probeのコンソール
にログインし、finditprb recoverpasswordツールを実行するか、Managerのコンソールに
ログインし、finditmgr recoverpasswordツールを実行することで、パスワードを回復でき
ます。このツールは、ciscoアカウントのパスワードをデフォルトの ciscoにリセットしま
す。ciscoアカウントが削除されている場合は、デフォルトのアカウントを使用してアカ
ウントを作成します。以下に、このツールを使用してパスワードを回復するために実行す

るコマンドの例を示します。

cisco@cisco-business-dashboard:~$ cisco-business-dashboard recoverpassword
Are you sure? (y/n) y
Recovered the cisco account to default password
recoverpassword Cisco Business Dashboard successful!
cisco@cisco-buisness-dashboard:~$

Cisco Businessダッシュボード for AWSを使用する場合、パスワードには AWSインスタンス
IDが設定されます。

（注）

Q. 仮想マシンのブートローダのデフォルトのユーザー名とパスワードは何ですか。

A. 仮想マシンブートローダのデフォルトのログイン情報の場合、ユーザー名は root、パス
ワードは ciscoです。これらを変更するには、config_vmツールを実行し、ブートローダの
パスワードを変更するかどうかを尋ねられたら、「yes」と応答します。

リモートアクセスの FAQ
Q. デバイスの管理インターフェイスに Cisco Businessダッシュボードから接続した場合、
セッションはセキュリティ保護されていますか。

A. Cisco Businessダッシュボードリモートアクセスセッションを、デバイスとユーザーの間
でトンネリングします。Probeとデバイス間で使用されるプロトコルはエンドデバイスの
設定によって変わりますが、Cisco Businessダッシュボードは、セキュアなプロトコルが
有効になっていれば、必ずそのプロトコルを使用してセッションを確立します（たとえ

ば、HTTPSはHTTPよりも優先されます）。ユーザーがDashboardを介してデバイスに接
続している場合、セッションは、Dashboardと Probeの間を通過するときに、デバイスで
有効になっているプロトコルにかかわらず、暗号化されたトンネルをパススルーします。

ユーザーのWebブラウザと Dashboardの間の接続は常に HTTPSになります。

Q. 別のデバイスとのリモートアクセスセッションをオープンしたときに、デバイスとのリ
モートアクセスセッションがすぐにログアウトするのはなぜですか。

A. Cisco Businessダッシュボードを介してデバイスにアクセスすると、ブラウザは各接続を
同じWebサーバー（Dashboard）との接続であると見なすため、各デバイスからの cookie
を他のすべてのデバイスに提供します。複数のデバイスが同じcookie名を使用する場合、
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あるデバイスのcookieが別のデバイスによって上書きされる可能性があります。これは、
セッション cookieで最も頻繁に発生し、最後に訪れたデバイスに対してのみ cookieが有
効であるという結果になります。同じ cookie名を使用する他のすべてのデバイスはその
cookieを無効と見なし、セッションをログアウトします。

Q. リモートアクセスセッションが以下のようなエラーで失敗するのはなぜですか。アクセ
スエラー：リクエストエンティティが大きすぎます。[HTTPヘッダー（HTTP Header）]
フィールドがサポートされているサイズを超えています。

A. 異なるデバイスと多数のリモートアクセスセッションを確立すると、ブラウザにはDashboard
ドメイン用に大量の cookieが保存されます。この問題を回避するには、ブラウザコント
ロールを使用してドメインのcookieをクリアしてから、ページを再ロードしてください。

ソフトウェアアップデートの FAQ
Q. Dashboardのオペレーティングシステムを最新に保つにはどうすればよいですか。
A. Dashboardは、オペレーティングシステムに Ubuntu Linuxディストリビューションを使用
しています。パッケージとカーネルは、Ubuntuの標準的なプロセスを使用して更新できま
す。たとえば、手動更新を行うには、コンソールに ciscoユーザーでログオンし、コマン
ド sudo apt-get updateおよび sudo apt-get upgradeを実行します。システム
を新しい Ubuntuリリースにアップグレードしてはならず、シスコによって提供されてい
る仮想マシンに含まれているパッケージ、または最小限の Ubuntuインストールの一部と
してインストールされたパッケージ以外の追加パッケージをインストールしないことを推

奨します。

Q. Dashboardで Javaを更新するにはどうすればよいですか。
A. Cisco Businessダッシュボード Ubuntuリポジトリの OpenJDKパッケージを使用します。

OpenJDKはコアオペレーティングシステムの更新の一部として自動的に更新されます。

Q. Probeのオペレーティングシステムを最新に保つにはどうすればよいですか。
A. Cisco BusinessダッシュボードオペレーティングシステムにUbuntu Linuxディストリビュー
ションを使用しています。パッケージとカーネルは、Ubuntuの標準的なプロセスを使用し
て更新できます。たとえば、手動更新を行うには、コンソールに ciscoユーザーでログオ
ンし、コマンド sudo apt-get updateおよび sudo apt-get upgradeを実行しま
す。システムを新しい Ubuntuリリースにアップグレードしてはならず、シスコによって
提供されている仮想マシンに含まれているパッケージ、または最小限のUbuntuインストー
ルの一部としてインストールされたパッケージ以外の追加パッケージをインストールしな

いことを推奨します。

Q. Raspberry Piを使用している際に Probeのオペレーティングシステムを最新に保つにはど
うすればよいですか。

A. Raspbianパッケージおよびカーネルは、Debianベースの Linuxディストリビューションに
使用される標準プロセスを使用して更新できます。たとえば、手動更新を行うには、コン

ソールに ciscoユーザーでログオンし、コマンド sudo apt-get updateおよび sudo
apt-get upgradeを実行します。システムをRaspbianの新しいメジャーリリースにアッ
プグレードすることはできません。Raspbianディストリビューションの「Lite」バージョ
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ンの一部としてインストールされているパッケージおよび、Probeインストーラによって
追加されたパッケージを超えるバージョンのパッケージを追加しないことを推奨します。

Q. Cisco Business Dashboard 2.3.0にUbuntu 20.04（Focal Fossa）のサポートが追加されました。
システムを 2.3.0にアップグレードした場合、オペレーティングシステムを Ubuntu 16.04
から Ubuntu 20.04にアップグレードできますか。

A. 残念ながら、2つのオペレーティングシステムリリース間の変更は、インプレースアップ
グレードを実行するには大きすぎます。Ubuntu 16.04を実行している既存のシステムがあ
る場合は、Dashboardをリリース 2.3.0にアップグレードしてから、[System] > [Backup]
ページを使用して Dashboardのバックアップを作成する必要があります。次に、Ubuntu
20.04を使用して Dashboardを再構築するか、Ubuntu 20.04に基づいて新しい Dashboardイ
ンストールを実行します。その後、古い Dashboardから新しい Dashboardにバックアップ
を復元できます。

Q. Cisco Business Dashboard 2.3.0にUbuntu 20.04（Focal Fossa）のサポートが追加されました。
システムを 2.3.0にアップグレードした場合、オペレーティングシステムを Ubuntu 16.04
から Ubuntu 20.04にアップグレードできますか。

A. 残念ながら、2つのオペレーティングシステムリリース間の変更は、インプレースアップ
グレードを実行するには大きすぎます。Ubuntu 16.04を実行している既存のシステムがあ
る場合は、Dashboardをリリース 2.3.0にアップグレードしてから、[System] > [Backup]
ページを使用して Dashboardのバックアップを作成する必要があります。次に、Ubuntu
20.04を使用して Dashboardを再構築するか、Ubuntu 20.04に基づいて新しい Dashboardイ
ンストールを実行します。その後、古い Dashboardから新しい Dashboardにバックアップ
を復元できます。
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第 17 章

付録 A：設定テンプレートの管理

この付録の内容は、次のとおりです。

•概要（161ページ）
•設定構文（161ページ）
•設定テンプレートの作成（164ページ）

概要
設定テンプレートは、設定要件が非常に類似している複数のデバイスがある場合に使用できま

すが、いくつかのパラメータはデバイスごとに異なっている必要があります。たとえば、ネッ

トワークでは、すべてのスイッチに対して同一の設定を使用できますが、各スイッチには一意

のホスト名と管理 IPアドレスが必要です。設定テンプレートを使用すると、すべての一般的
な設定が含まれている単一の構成ファイルと、一意である必要がある設定要素のプレースホル

ダを使用できます。

設定テンプレートには2つの部分があります。設定自体と、デバイスレコードが作成されると
きにユーザインターフェイスにどのようにプレースホルダを表示するかを制御するメタデータ

です。次の項では、それぞれについて詳しく説明します。

設定構文
設定テンプレートの設定部分は、通常のデバイス設定と非常によく似たテキストドキュメント

です。実際には、設定テンプレートを作成する際は、テンプレートで有効にする必要がある機

能と設定を使用してすでに設定されているサンプルデバイスから取得した設定のバックアップ

から始めることを推奨します。設定テンプレートは、デバイス固有のパラメータ（ホスト名な

ど）がプレースホルダに置き換えられる点で、デバイス設定とは異なります。新しいデバイス

レコードを作成すると、設定テンプレートの各プレースホルダに正しい値を指定できるフォー

ムが表示されます。これらの値は、デバイスに送信される実際の設定を生成するために、設定

テンプレートとマージされます。
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プレースホルダ値は、設定がデバイスに送信されるときに設定テンプレートとマージされま

す。つまり、デバイスがマネージャに接続する前にシステム変数が変更された場合、最終的な

デバイス設定はプレビューに表示されるものと異なる場合があります。

（注）

設定は、Mustacheのテンプレート（https://mustache.github.io/）として作成されます。Mustache
を使用すると、次のような、Mustacheドキュメントでタグと呼ばれるさまざまなプレースホル
ダを使用できます。

•単純な変数。プレースホルダは、デバイスレコードで指定された値に置き換えられます。
単純な変数の形式は {{name}}です。

•セクション。プレースホルダで設定のブロック（必要な場合は他のプレースホルダも含
む）を囲みます。セクションの内容は、最終的な設定から除外するか、1回だけ含めるか、
あるいは複数回繰り返すことができます。このタイプのプレースホルダの動作は、テンプ

レート内のメタデータと、デバイスレコードを作成するときにユーザが指定する値によっ

て定義されます。セクションの形式は {{#name}}…{{/name}}です。ここで、最初のタグで
ブロックの先頭を示し、2番目のタグで末尾を示します。

•コメント。設定テンプレートをドキュメント化するために使用されることがあります。コ
メントの形式は {{! This is a comment}}です。

次に、単純なテンプレートの例を示します。

!
hostname {{hostname}}
!
{{! Insert a list of VLANs}}
{{#vlans}}
interface vlan {{vlan-id}}
name {{vlan-name}}
!
{{/vlans}}

この例では、いくつかの異なるプレースホルダが使用されています。

• {{hostname}}は単純な変数です。これは、デバイスレコード内でホスト名に設定されてい
る値に置き換えられます。

•ホスト名設定の直後にコメントがあります。このコメントは、デバイスに送信される設定
には組み込まれません。

• {{#vlans}}...{{/vlans}}は、個々の VLANのリストを保持するためにこの例で使用されてい
るセクションです。デバイスレコードで定義されている各 VLANについて、このコンテ
ナの内容のコピーがデバイス設定で作成されます。

• {{vlan-id}}と {{vlan-name}}はどちらも単純な変数であり、{{#vlans}}リスト内に含まれて
います。デバイスレコードが作成されると、 {{vlan id}}と {{vlan name}}に複数の値を指
定できます。これらの値は、これらの VLANをそれぞれに作成するために必要な設定の
生成に使用されます。
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Mustache構文の詳細については、https://mustache.github.io/mustache.5.htmlのMustache manペー
ジを参照してください。

テンプレートメタデータ

各設定テンプレートには、デバイスレコードの作成時に各プレースホルダをユーザに提示する

方法を記述したメタデータが含まれています。このメタデータは、テンプレートエディタを使

用してテンプレートを作成するときに生成されます。設定テンプレートを作成または編集する

際には、左側に設定自体が、右側に各プレースホルダのメタデータを設定できるフォームが表

示されたテンプレートエディタが表示されます。

設定内の各プレースホルダは、次のコントロールとともに右側に表示されます。

• [Required]チェックボックス。このコントロールは、ユーザがこのプレースホルダの値を
指定する必要があるかどうかを決定します。

• [Type]ドロップダウンリストこのドロップダウンリストでプレースホルダのタイプを選択
して、そのプレースホルダのユーザに対する表示方法を制御します。

• [Title]。GUI上でユーザによりわかりやすいパラメータの名前を指定するために使用され
ます。プレースホルダにタイトルが指定されていない場合は、プレースホルダ自体が表示

されます。

• [Edit]アイコン。一部のタイプには、プレゼンテーションを制御するためのより多くの設
定があります。たとえば、文字列のプレースホルダを IPアドレスや URIとしてさらに絞
り込むことができます。その場合、入力したテキストの形式が正しくないと、入力フォー

ムにエラーが表示されます。さらに、一部のタイプでは、ユーザ入力ではなく、システム

情報に基づいて設定することもできます。詳細については、以下の「システムと動的変

数」を参照してください。

• [Move up/down]コントロール。これらの矢印を使用すると、ユーザにプレースホルダを表
示する順序を変更できます。プレースホルダは、設定に表示される順序ではなく、ユーザ

が最も理解しやすいという条件に基づいてグループ化することができます。

また、テンプレートエディタにはプレビュー機能があり、デバイスレコードを作成および編集

するときに、プレースホルダの形式がユーザにどのように表示されるかを示す例として使用で

きます。

プレースホルダのタイプ

次のプレースホルダのタイプを使用できます。

• [String]：このタイプのプレースホルダは、単純なテキスト入力ボックスとして GUIに表
示されます。

• [Integer]：整数はテキスト入力ボックスとして表示され、表示される数値を増減するため
のコントロールが備わっています。このフィールドに入力できるのは数字のみです。

• [boolean]：ブールプレースホルダが GUIにチェックボックスとして表示されます。この
チェックボックスをオンにすると、プレースホルダでは文字列値が「true」に設定されま
す。このチェックボックスをオフした場合は、値は「false」になります。また、セクショ
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ンをブールとして指定することもできます。この場合、そのセクション内に含まれている

設定はそのセクションのチェックボックスがオンになっている場合にのみ含めることがで

きます。

• [Container]：コンテナタイプは、フォーム内で他のプレースホルダをグループ化するため
に使用できます。

• [List]：リストは、生成されたコンフィギュレーションファイルで複数回繰り返される可
能性のある設定のコンテナまたはセクションです。リスト内のプレースホルダにフォーム

要素が生成されると、リスト内の要素を追加または削除するためのコントロールが追加さ

れます。

上記の単純なタイプに加えて、[Edit]アイコンをクリックすると文字列変数をさらに絞り込む
ことができます。利用可能なオプションは下記の通りです。

•プレースホルダにデフォルト値を指定する。

•文字列プレースホルダの最小長または最大長を設定する。

•選択可能な事前に定義された選択肢のリストを指定する（[Enum]オプションを使用）。

•文字列の形式をホスト名、URI、IPv4アドレス、または IPv6アドレスのいずれかに制限す
る。大量のコンテンツを入力する可能性が高い場合は、文字列をテキストエリアとして指

定することもできます。

システム変数と動的変数

プレースホルダはユーザ入力から値を取得するだけでなく、システム内で定義されたパラメー

タから値を取得することもできます。システム変数は、マネージャの IPアドレスなど、マネー
ジャ自体に定義されているパラメータです。システム変数から値を取得するようにプレースホ

ルダを設定することで、マネージャはユーザの介入なしにその値を設定に挿入します。一部の

複雑な展開では、システム変数が正しく機能するようにするためユーザ入力が必要になる場合

があります。詳細については、プラットフォーム設定の管理（110ページ）を参照してくださ
い。

動的変数はシステム変数に似ていますが、ログインしているユーザやデバイスが属するデバイ

スグループなどの情報に基づいて動的に生成される値です。システム変数と動的変数は、デバ

イスとシステム間でのテンプレートの移植性を高めるために使用されます。

設定テンプレートの作成
設定テンプレートを作成する場合は、まず適切なタイプのネットワークデバイスを目的の設定

値で設定した後、そのデバイス設定のバックアップを作成してマネージャにアップロードし、

それを開始点として使用することをお勧めします。または、[Save As]機能を使用して既存のテ
ンプレートのコピーを作成することもできます。いずれの方法でも、既存の設定から開始する

ことで、テンプレートの作成にかかる時間を短縮し、目的の結果を得るために必要なリビジョ

ン数を減らすことができます。新しいテンプレートを作成する場合は、そのテンプレートが所
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属する組織と、テンプレートが使用される可能性がある製品 ID（PID）を指定する必要があり
ます。製品 IDには *'sと?'sをワイルドカード文字として使用できます。

開始時の設定を作成した後は、次のプロセスを使用してその設定を更新できます。

1. [Network Plug and Play] > [Configurations]に移動してテンプレートエディタで設定を選択
し、[Edit]アイコンをクリックして設定を開始します。

2. テンプレートエディタが表示され、テキストエディタウィンドウの左側に最初の構成ファ
イルが示されます。テキストエディタでは、検索、置換、いくつかのカーソル操作のキー

シーケンスなど、多くの一般的な編集機能がサポートされています。リストについては、

次の表 41 :一般的なエディタコマンドを参照してください。

「設定構文」の説明に従って、プレースホルダを挿入して設定を変更します。新しいプ

レースホルダが挿入されるたびに、対応するエントリが右側のフォームに追加されます。

3. 右側のフォームを使用して各プレースホルダに関連付けられているメタデータを変更し、
プレースホルダが最適な方法でユーザに表示されるようにします。メタデータの指定に関

する詳細については、上記の「テンプレートメタデータ」を参照してください。[Preview]
機能を使用すると、デバイスレコードが作成されるときに、ユーザにフォームがどのよう

に表示されるかを確認できます。

4. 手順 2と手順 3を繰り返して、デバイスごとに異なるすべての設定パラメータのプレース
ホルダを作成します。

5. 作成したテンプレートに問題がなければ、[Save]をクリックします。

テンプレートを保存するたびに、新しいバージョンのテンプレートが作成されます。古いバー

ジョンのテンプレートは、明示的に削除しない限り、マネージャに保持されます。テンプレー

トがデバイスに割り当てられると、そのテンプレートの特定のバージョンがデフォルトで最新

バージョンに割り当てられます。新しいバージョンが作成されても、既存のデバイスは作成時

に割り当てられたバージョンを引き続き使用します。デバイスに現在割り当てられているテン

プレートバージョンは削除できません。

（注）

表 41 :一般的なエディタコマンド

キーのバインドDescription機能

MacPC

Cmd+ACtrl+Aエディタの内容全体を選択しますSelect All

Ctrl+K行のカーソルの後の部分を削除します。空

白のみで構成されている場合は、行の末尾

の改行も削除されます。

Kill Line

Cmd+DCtrl+D最後の改行を含め、カーソルの下の行全体

を削除します。

Delete Line
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キーのバインドDescription機能

MacPC

Cmd+ZCtrl-Z最後の変更を元に戻します。Undo

Shift+Cmd+Z

Cmd+Y

Ctrl+Y最後に元に戻した変更をやり直します。Redo

Cmd+↑

Cmd+Home

Ctrl+Homeカーソルをドキュメントの先頭に移動しま

す。

Go Doc Start

Cmd+End

Cmd+↓

Ctrl+Endカーソルをドキュメントの末尾に移動しま

す。

Go Doc End

Ctrl+AAlt+←カーソルを行の先頭に移動します。Go Line Start

Ctrl+EAlt+→カーソルを行の末尾に移動します。Go Line End

Cmd+]Ctrl-]現在の行または選択項目をインデントしま

す。

Indent More

Cmd+[Ctrl+[現在の行または選択項目のインデントを解

除します

Indent Less

Cmd+FCtrl+FFind

Cmd+GCtrl+GFind Next

Shift+Cmd+GShift+Ctrl+GFind Prev

Cmd+Alt+FShift+Ctrl+FReplace

Shift+Cmd+Alt+FShift+Ctrl+RReplace All
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