
Безопасность облаков Microsoft. 
Технические аспекты 



Windows Azure 

430 млрд+  
Windows Azure AD 

запросов 

аутентификации 

280%  
годовой прирост 

данных в Windows 

Azure 

50% 
компаний из списка 

Fortune 500 используют 

Windows Azure  

$25,000 
средняя стоимость 

решения под ключ в 

сравнении с $100,000 в 

обычной модели 

ɂɏɓɒɓɑɍɏɅ ȱɅɖɝɗɅɆ 

30,000 до  

250,000  

Увеличение с 

посетителей сайта

2 недели 
на разворачивание 

нового сервиса в 

сравнении с 6-12 

месяцами в обычной 

модели

ȶɏɓɕɓɖɗɡ 

Тренды: от облаков никуда не денешься 

2 

CIO приняли в стратегию 

на 2016 

ȷɕɊɒɉ ɓɆɐɅɏɓɇ: 

70% 

ȧɠɈɓɉɠ 

ȵȥȬȧȭȷȭȪ WINDOWS AZURE 



Windows Azure 

Блокеры внедрения 

60% 
определили, что 

безопасность данных 

является блокером 

внедрения 

45% 
обеспокоены, 

что облако не дает 

достаточных 

возможностей по 

управлению 

ȵɊɅɐɍɌɓɇɅɒɒɠɊ ɇɓɌɑɓɋɒɓɖɗɍ 

94% 
получили 

функциональные 

возможности не 

доступные ранее в 

наземном решении 

62% 
указали, общий 

уровень 

информационной 

безопасности вырос 

при переходе в облако 

Облачные инновации 
НОВЫЕ ВОЗМОЖНОСТИ В ОБЛАСТИ «SECURITY & COMPLIANCE» 

SECURTIY 

ÅСопровождение 

ÅИнфраструктура 

ÅСеть 

ÅИдентификация 

ÅДанные  

PRIVACY 

COMPLIANCE 
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Фундамент доверия 
ПОСТРОЕННЫЙ НА ОПЫТЕ И ИННОВАЦИЯХ MICROSOFT 

Trustworthy  
Computing 

Initiative 

Security  
Development 

Lifecycle Global  
Data Center 

Services  
 

Malware  
Protection  

Center  

Microsoft Security 
Response Center 

 

Windows  
Update  

1st 
Microsoft  

Data 
Center 

Active 
Directory SOC 1 

CSA Cloud 
Controls Matrix 

PCI DSS 
Level 1 

FedRAMP/ 
FISMA 

UK G-Cloud 
Level 2 

ISO/IEC 
27001:2005 

HIPAA/ 
HITECH 

Digital 
Crimes 

Unit  

SOC 2 

E.U. Data 
Protection 
Directive  
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Разделяемая ответственность 
УМЕНЬШЕНИЕ СТОИМОСТИ + ОБЕСПЕЧЕНИЕ ГИБКОСТИ, ДОСТУПНОСТИ И УПРАВЛЕНИЯ 

Заказчик Microsoft  

On-Premises IaaS PaaS SaaS 
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Инструменты 
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24-х час. мониторинг физической безопасности 

Мониторинг систем и журналирование 

Управление сервис-паками и заплатками 

Anti-Virus/Anti-Malware защита 

Intrusion detection/DDoS 

Penetration testing 

Прозрачный Application Firewall 

Защита инфраструктуры 
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Защита сетевых коммуникаций 

Шифрование 
соединений 

Виртуальные 
сети 

ExpressRoute Изоляция 
сетей 



Gateway 





Public Internet 

Public Internet 

Microsoft Azure ExpressRoute, 

позволяет построить прямое 

соединение между ЦОДом 

Заказчика и Azure. 

 

ExpressRoute организует 

подключение по выделенным 

каналам, что значительно повышает 

производительность и 

безопасность.  

 

WAN  

ExpressRoute  

location 

Customer site 

Multiple customer sites 

Microsoft Azure Microsoft Azure 

  
Connecting at ExpressRoute Location 

(Exchange Provider facility) 

Connecting from a WAN (e.g. MPLS VPN) 

provided by network services providers 
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Облачный каталог – Windows Azure AD 

Мониторинг доступа 

Single sign-on  

Мультифакторная аутентификация 

Доступ на основе ролей 

Идентификация и доступ 



  

Гибридная аутентифкация Azure Active 
Directory Premium 



Опции мультифакторной аутентифкации 
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Зашифрованная передача данных 

Опции шифрования для хранения данных 

Разделение данных при хранении 

Выбор места хранения данных 

3х кратная избыточность хранения 

Гарантированное уничтожение данных 

15 

Защита данных 



Windows Azure 1010101010101010101010101010101010101010101010101010  

1010101010101010101010101010  

10101010101010101010101010101010  

Обязанности 
закреплены 
контрактом 

Ограничение 
доступа к 
данным и их 
пользование 

Никакой 
рекламы 

Приватность – как основа 
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ISO 27001 SOC 1 Type 2 

SOC 2 Type 2 

FedRAMP/FISMA 

PCI DSS Level 1 

UK G-Cloud 

HIPAA/HITECH 

Information 

security 

standards 

Effective 
controls 

Government  
& industry 
certifications 

Compliance (соответствие требованиям) 



Windows Azure 


