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ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

AAA مداوخ نيوكت

ديعبلا عقوملا ىلع FlexConnect عضو نيوكت

يجراخ RADIUS مداخ مادختساب ةيلحملا ةقداصملا مادختساب 802.1x WLAN ةكبش نيوكت

ISE نيوكت

ةيلحملا ةقداصملا مادختساب PSK WLAN نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا
لقتسملا ويرانيسلا

ةلص تاذ تامولعم

ةمدقملا

 اهنيوكت ةيفيكو FlexConnect ةيلحملا ةقداصملا لمع ةيفيك دنتسملا اذه حضوي
Cisco Catalyst 9800 Series (WLC) ةيكلساللا مكحتلا ةدحو مادختساب

ةيساسأ تامولعم

هتابلطتمو FlexConnect ىلع ةماع ةرظن

 نم ةيعرفلا وأ ةديعبلا بتاكملا يف (AP) لوصولا ةطقن FlexConnect ةينقت نكمت



 رورم ةكرحل ةيلحملا ةجلاعملاب هسفن تقولا يف حامسلا عم ةيزكرم مكحت ةدحوب لاصتالا
 ثيح ةيديلقتلا ةيزكرملا ةيكلساللا رشنلا تايلمع سكع ىلع .ةيكلساللا تانايبلا

 مادختساب مكحتلا ةدحو ىلإ ةيكلساللا تانايبلا رورم ةكرح عيمجل تاونق ءاشنإ متي
CAPWAP (اهدادمإو ةيكلساللا لوصولا طاقن يف مكحتلا) — ةينقت حيتت FlexConnect 

 لوصولا ةطقن ةطساوب ةرشابم اهتجلاعمو ايلحم تانايبلا رورم ةكرح ليوحت ةيناكمإ
 نكمي امم ،ةيلالقتسالا نم ةجرد لوصولا ةطقنل يلحملا ليوحتلا اذه رفوي .ةيعرفلا

 نع لقتسم لكشب لمعلا نم (QoS) ةمدخلا ةدوجو لاوجتلاو نامألا لثم ةيساسألا تامدخلا
.مكحتلا ةدحو

 ،ةيلحملا تانايبلا رورم ةكرح ليوحتل يساسأ لكشب ممصم FlexConnect نأ نم مغرلا ىلع
 .ةجاحلا دنع ايزكرم (تامدخلا ةعومجم فرعم) SSIDs ضعب ليدبتل ةنورملا اضيأ رفوي هنأ الإ

 لاسرإ نكمي ،يزكرم ةيامح رادج ربع ةنيعم رورم ةكرح رمت نأ بجي ناك اذإ ،لاثملا ليبس ىلع
SSIDs لالخ نم مكحتلا ةدحو ىلإ ىرخأ ةرم هذه CAPWAP ةردقلا هذه حيتتو .يزكرملا ليوحتلل 

 ةلوحملا WLAN تاكبش معد ةيناكمإ FlexConnect ةينقتب ةدحاو لوصو ةطقنل ةجودزملا
.تقولا سفن يف (ةيكلساللا ةيلحملا ةكبشلا) ايزكرمو ايلحم

 دحاو (SSID) ةئف فرعم ليدبت ىلع لمعت ثيح ايلحم عورفلا دحأ يف FlexConnect ةينقت معدت لوصو ةطقن رشن متي



ايزكرم ىرخأ ليدبت متي امنيب

ليغشتلا عاضوأ

.لقتسملا عضولاو لصتملا عضولا :نيعضو يف FlexConnect نم (AP) لوصولا طاقن لمعت

 مكحت ةانق ربع مكحتلا ةدحوب طشن لاصتاب لوصولا ةطقن ظفتحت ،لصتملا عضولا
CAPWAP.

•

 ةدحوب لاصتالا لوصولا ةطقن دقفت امدنع ثدحت ةيطايتحإ ةلاح وه لقتسملا عضولا
.مكحتلا

•

 ثيح ،لصتملا عضولا يف FlexConnect زارط (AP) لوصولا طاقن لمعت ،ةيداعلا فورظلا يف
 ةرادإو ءالمعلل طيمنتلاو ةيزكرملا ةقداصملا لثم ةيويحلا تامدخلا ةرادإب مكحتلا ةدحو موقت

 يف عضولا اذه يف لوصولا ةطقن لظت نأ عقوتملا نم امنيب .(RRM) ةيكلساللا دراوملا
 .مكحتلا ةدحوب لاصتالا دقف اذإ لقتسملا عضولا ىلإ ايئاقلت لوحتت اهنإف ،تقولا مظعم
 رورم ةكرح ليوحت ىلع لمعت ثيح ،لمعلا يف لوصولا ةطقن رمتست ،لقتسملا عضولا يف
 ةقداصمب لوصولا طاقن موقت .مئاد لاصتا ىلع ءاقبلاب ءالمعلل حمستو ايلحم تانايبلا
 ،كلذ عمو .ةيزكرم مكحت ةدحو ىلإ ةقداصملا تابلط هيجوت ةداعإ نود لقتسم لكشب ءالمعلا
 (RRM) ويدارلا ةرادإ لثم - مكحتلا ةدحو ىلع ةدمتعملا تامدخلا ضعب تقؤم لكشب رفوتت ال

.ةيزكرملا ليمعلا ةقداصمو

 نيب لاصتالا عطق ىلإ (WAN) قاطنلا ةعساو ةكبش عاطقنا ىدأ اذإ ،لاثملا ليبس ىلع
 لوصولا طاقن نإف ،اطشن تنرتنإلا ىلإ لوصولا لظي نكلو مكحتلا ةدحوو لوصولا ةطقن
 نود ايلحم ةلوحملا تانايبلا رورم ةكرح ةجلاعم يف رمتستو لقتسملا عضولا ىلإ لقتنت

 ةقداصم ىلإ نوجاتحي نيذلا ددجلا ءالمعلا نكلو ،نيلصتم نويلاحلا ءالمعلا لظيو .عاطقنا
 .ةيلحملا ةقداصملا نيوكت متي مل ام - ةكبشلا ىلإ مامضنالا نوعيطتسي ال ةيزكرم
 لشف تالاح ءانثأ ةيلحملا ةقداصملا ءارجإل FlexConnect APs لوصولا طاقن دادعإ نكمي

 ةدحو نوكت امدنع ىتح ةمدخلا رارمتسإ نمضي امم ،(WAN) قاطنلا ةعساو لاصتالا ةكبش
.اهيلإ لوصولل ةلباق ريغ مكحتلا

:لوصولا ةطقنل تازيملا هذه رفوتت ال ،لقتسملا عضولا يف امنيب

ليمعلا بيو ةقداصم •

(ةباوبلا هيجوت ةداعإ) فيضلا ةقداصم •

ايزكرم ةلوحم SSIDs يأ •

RRM •

IPv6 لوكوتورب ربع ثلاثلا ىوتسملا نم لقنتلا ةيناكمإ •



يلصأ طيمنت •

ةسايسلا فينصت •

تامدخلا فاشتكا ةرابع •

نيوكتلا تاثيدحت •

 عضولا يف ةموعدملا WLAN ةكبش تانيوكتو تازيملاب ةلماك ةمئاق ىلع لوصحلل
 لوصولا طاقن تازيم ةفوفصم :تازيملا ةفوفصم عجار ،(ةيلحملا ةقداصملا) لقتسملا

Cisco نم ةيكلساللا

 ةكبش يف ريبك ضافخنا وأ لماك نادقف عئاشلا FlexConnect لشف ويرانيس نمضتي
WAN، يف مكحتلا ةانق لطعي امم CAPWAP. لاصتالا ةيناكمإ لوصولا ةطقن دقفت امدنع 

 ىلع لوحتت اهنإف ،(WAN) قاطنلا ةعساو لاصتالا ةكبش لكاشم ببسب مكحتلا ةدحوب
.لقتسملا عضولا ىلإ روفلا

 ةداعتسإ يف (WAN) قاطنلا ةعساو لاصتالا ةكبش لطع لالخ يساسألا فدهلا لثمتي
.لماكلا ليغشتلا فانئتسال نكمم تقو عرسأ يف مكحتلا ةدحوب لاصتالا

 ةكبش لشف ببسب لقتسملا عضولا ىلإ FlexConnect لوصولا ةطقن لخدت امدنع
 اولوجتي نأ نكميو نيلصتم نوطشنلا ءالمعلا لظي ،(WAN) قاطنلا ةعساو لاصتالا

 نيب لاوجتلا نكلو ،FlexConnect ل عقوملا/لاجملا ةمالع نمض لوصولا طاقن نيب ةسالسب
 رذعتي ،كلذ عمو .ةلماك ةقداصم ةداعإ بلطتي دق FlexConnect ل ةفلتخملا عقاوملا تامالع

 ىلع ةقداصملا ايلحم ةلوحملا WLAN ةكبش ىلإ مامضنالا نولواحي نيذلا ددجلا ءالمعلا ىلع
 لوصولا رذعتي هنأل يزكرملا عقوملا يف (ةبساحملاو ضيوفتلاو ةقداصملا مداخ) AAA مداخ

.هيلإ

عيرسلا نمآلا لاوجتلا

 PSK ةقداصمب ةنراقم ىلعأ لوصو نمز (عسوتملا ةقداصملا لوكوتورب) EAP ةقداصم رفوت
 لاوجتلا عم هنإف ،كلذ عمو .AAA مداخ عم EAP تاراطإ لدابت ببسب (اقبسم كرتشم حاتفم)

 يلوألا هنارتقا ءانثأ لماكلاب 1X/EAP .802 ةقداصمل ليمعلا عضخي ،عيرسلا نمآلا
 ،EAP لدابت زواجت متي ،ةرواجملا لوصولا طاقن ىلإ ةقحاللا تاهدرلا يف .طقف ةكبشلاب

 نمضتت ال اهنأل ظوحلم لكشب عرسأ نوكت يتلاو ،طقف ةعبرألا فارطألا ةحفاصم اكرات
 رصنع لبق نم ةموعدملا عيرسلا نمآلا لاوجتلا قرط فلتخم لودجلا اذه حضوي .AAA مداخ

 يف رشنلا تايلمع نم لك يف 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
.FlexConnect جمانربو يلحملا عضولا

 ةينقت
FlexConnect 

 لصتملا عضولا)

 ةينقت
FlexConnect 

 ؛لصتملا عضولا)

 ةينقت
FlexConnect 
(ةلقتسم)

يلحملا عضولا ةزيملا

https://www.cisco.com/c/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html
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 ةقداصملا -
(ةيلحملا

 ةقداصملا
(ةيزكرملا

ةموعدم ريغ ةموعدم ريغ ةموعدم ريغ ةموعدم ريغ
 تقؤملا نيزختلا

 حاتفملل
(SKC) قصاللا

 ىتح) موعدم
 ةيحالص يهتنت

 لمع ةسلج
(ليمعلا

موعدم موعدم موعدم
 تقؤملا نيزختلا

 حاتفملل
(OKC) يزاهتنالا

ةموعدم ريغ موعدم موعدم موعدم
 حيتافملا ةرادإ

 نم ةيزكرملا
Cisco (CCKM)

 ىتح) موعدم
 ةيحالص يهتنت

 لمع ةسلج
(ليمعلا

موعدم موعدم موعدم

FT-802. 11R/ 
Adaptive 11R 

 (عيرس لاقتنا)
(ءاوهلا ربع)

ةموعدم ريغ ةموعدم ريغ موعدم موعدم

FT-802. 11r/ 
Adaptive 11R 

 (عيرس لاقتنا)
(DS ربع)

 اتقؤم ةنزخملا حاتفملا داوم ءاقب ىلع عيرسلا لاوجتلا دمتعي ،لقتسملا عضولا يف
 ال ،اتقؤم ةنزخملا لمعلا ةسلج/PMK (Pairwise Master Key) ةيحالص يهتنت امدنع .ةحلاص

 متت ىتح ةديدج مكحت ةدحو نم ةدمتسم حاتفم تامولعم ىلع لوصحلا لوصولا ةطقنل نكمي
.مكحتلا ةدحو لاصتا ةداعتسإ

قاطنلا يلاع FlexConnect عضو

 300 باعيتسال نرملا عقوملا ةعس ةدايز مت ،هدعب امو Cisco IOS XE 17.8.1 جمانرب نم اءدب
.802.1x ليمع 3000 و لوصو ةطقن

 ،PMK تامولعم ةكراشمب FlexConnect عقوم سفن نمض لوصولا طاقنل PMK رشن حمسي
 لكشب PMK رشن نيكمت متي مل .لاوجتلا ءانثأ لماك EAP لدابت ىلإ ةجاحلا للقي امم

.يضارتفا



:PMK نيكمتو PMK رشن نم ققحتلل رماوألا هذه مدختسأ

PMK رشنل ةيكلساللا تالاحلا راهظإ •

PMK رشن •

Wi-Fi 7 FlexConnect معد

.CW917x Wi-Fi 7 لوصولا ةطقن ةلئاع ربع ةموعدملا FlexConnect تازيم لودجلا اذه صخلي

معدلا ةزيملا

موعدم يلحملا ليوحتلا

موعدم يزكرم ليدبت

موعدم WLAN-VLAN طيطخت

موعدم يجراخلا RADIUS عم ةيلحملا ةقداصملا

موعدم WPA3-يسسؤم

موعدم FT-802.11R عيرسلا لاوجتلا

موعدم (MLO) ددعتملا طابترالا ةيلمع

ةموعدم ريغ يلخادلا RADIUS عم ةيلحملا ةقداصملا

ةموعدم ريغ WPA3-Enterprise-192

FlexConnect ةنورم تاهويرانيس

 ةكرتشم مكحت ةدحو يف ةددعتملا ةطشنلا مكحتلا تادحو كرتشت ،N+1 ةنورم دادعإ يف
 ةدحو لاصتا دنع .ةطشن مكحت ةدحو يأ لشف ةلاح يف رمألا ىلوتت يطايتحالا خسنلل
 ىلإ روفلا ىلع FlexConnect APs نم لوصولا طاقن لوحتت ،لاصتا نود ةيساسأ مكحت

 ةرتف لالخ .يطايتحالا خسنلا يف مكحتلا ةدحو نع ثحبلا أدبتو لقتسملا عضولا
 درجمب .لوصولا طاقنب ايزكرم نيلوحملا ءالمعلا لاصتا عطق متي ،هذه لاصتالا عطق

 ،اهتنمازمو يطايتحالا خسنلا يف مكحتلا ةدحو عقوم ديدحتب لوصولا طاقن موقت نأ
 يفو .ايزكرم ةلوحملا SSIDs ىلإ لوصولا ىلإ نوجاتحي نيذلا ءالمعلا ليصوت ةداعإ متي

 نولصاويو نيرثأتم ريغ ايلحم مهليوحت متي نيذلا ءالمعلا لازي ال ،هسفن تقولا
.ةمدخلا عاطقنا ةظحالم نود لمعلا

1. 

 ةطساوب هيلإ لوصولا نكمي يذلاو ،ديعبلا عقوملا يف يطايتحإ AAA مداخ ريفوت
 RADIUS مداخ مادختسإ متي ،ةيلحملا ةقداصملا نيكمت عم .FlexConnect ةعومجم

 ثيح—لقتسملا عضولا يف لوصولا طاقن لخدت امدنع طقف اذه يطايتحالا خسنلل
 طاقن مدختست امدنع .لصتملا عضولا يف لوصولا طاقن نوكت امنيب طشن ريغ لظي

 عيزوت متي ،ةقداصملل يلحملا يطايتحالا خسنلل AAA مداخ FlexConnect لوصولا
 لاحلا يه امك امامت ،FlexConnect ةعومجم يف لوصولا طاقن عيمج ربع ةقداصملا حيتافم

2. 



 نيب ةسالسب ددجلا ءالمعلا لوجت ةيناكمإ رارمتسإ نمضي اذهو .يزكرم AAA مداخ عم
 RADIUS مداخ مادختسإ دنع ىتح ،ةقداصملا ةداعإ ىلإ ةجاحلا نود (AP) لوصولا طاقن

.يطايتحالا خسنلل
 يتلا Cisco نم ةيكلساللا لوصولا طاقنل تازيملا ةفوفصم يف ةدوجوم ةقيرط يأ

.ةيلحملا ةقداصملا حيتت
3. 

 ببسب حاتم ريغ يزكرملا AAA مداخ حبصي امدنع يطايتحالا خسنلل يلحم AAA مداخ لباقم ةقداصملاب ءالمعلا موقي
WAN لشف

ةيساسألا تابلطتملا

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

https://www.cisco.com/c/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html
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 ،Cisco IOS® XE Dublin جمانرب عم ةباحسلل Catalyst C9800-CL ةيكلساللا مكحتلا ةدحو
17.18.3 رادصإلا

•

Catalyst CW9164I-ROW v17.18.3.18 لوصو ةطقن •
Aironet® AIR-AP2802I-E-K9 v17.18.3.18 لوصو ةطقن •

2 x Identity Services Engine v3.2.0.542 •

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةكبشلل يطيطختلا مسرلا



AAA مداوخ نيوكت

 مداوخ ةعومجم ءاشنإ كمزلي ،802.1x زارط (WLAN) ةيكلسال ةيلحم ةكبش نيوكتل .1 ةوطخلا
AAA ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع (WLC) 9800 زارط.

.ديعبلا عقوملا ىلع رخآلاو يزكرملا عقوملا ىلع دحاو - عقوم لكل AAA مداخ ءاشنإب مق

 ءاطعإب مق .ةفاضإ+ ددحو مداوخلا < تاعومجملا/مداخلا < AAA < نامألا < نيوكتلا ىلإ لقتنا
 رييغت) CoA معد نيكمتو (ديكأتلا حاتفم) حاتفملاو هب صاخلا IP ناونعو مداخلل مسا

.ةدحاو حيتافملا نوكت نأ بجي .(CoA مداخ حاتفم ديكأتو) CoA مداخ حاتفم لاخدإو (ضيوفتلا

.زاهجلا ىلع قيبطت قوف رقنا

:رخآلا AAA مداخ ءاشنإب مق .2 ةوطخلا



.زاهجلا ىلع قيبطت قوف رقنا

:اهنيوكت مت يتلا AAA مداوخ ضرع نآلا كنكمي

 ددحو مداوخلا تاعومجم < تاعومجملا/مداخلا < AAA < نامألا < نيوكتلا ىلإ لقتنا .3 ةوطخلا
 دومعلا ىلإ اقبسم اهؤاشنإ مت يتلا AAA مداوخ ددحو ،ةعومجملا مداخل مسا ءاطعإب مق .ةفاضإ+

:ةنيعملا مداوخلا



.زاهجلا ىلع قيبطت قوف رقنا

:اهنيوكت مت يتلا AAA مداوخ ةعومجم ةيؤر ذئنيح كنكمي

CLI:

 

aaa new-model 
! 

radius server ISE 
address ipv4 192.0.2.30 auth-port 1812 acct-port 1813 

key keystring 
! 

radius server ISE2 
address ipv4 192.0.2.31 auth-port 1812 acct-port 1813 

key keystring 
! 

aaa server radius dynamic-author 
client 192.0.2.30 server-key keystring 
client 192.0.2.31 server-key keystring 

! 
aaa group server radius ISE_RADIUS_1 

server name ISE 
server name ISE2 

deadtime 5



 

ديعبلا عقوملا ىلع FlexConnect عضو نيوكت

.ديعبلا عقوملا ىلع FlexConnect نيوكت يف ىلوألا ةوطخلا لثمتت .1 ةوطخلا

 ةدحو ىلع FlexConnect مهف :Flex ىلإ (APs) لوصولا طاقن عضو رييغتل ليلدلا اذه مدختسأ
.Catalyst 9800 ةيكلساللا مكحتلا

.Flex صيصخت فلم سفن ربتخملا/ليلدلا اذه يف لوصولا طاقن مدختست

.Flex < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا .2 ةوطخلا

 فضأ ماع بيوبتلا ةمالع ىلع .ةفاضإ+ مادختساب ديدج نرم فيرعت فلم مسا ءاشنإب مق
 ةيلحملا ةقطنملا ةكبش) ةيلصألا VLAN ةكبش فرعم لخدأ ،فيرعتلا فلم ىلع امسا

 .PMK رشن نيكمتب مقو ،(ةيرهاظلا

 ةكراشم لالخ نم نييكلساللا ءالمعلل سلسلا لاوجتلا ليهستل PMK رشن كنكمي
.دحاو عقوم لخاد AP نيب PMK تامولعم

 ،1x .802 رايعم عم ةقفاوتملا (WLAN) ةيكلساللا ةيلحملا ةكبشلل ةبسنلاب .3 ةوطخلا
:RADIUS نيكمتو RADIUS مداوخ ةعومجم ةيلحملا ةقداصملا بيوبتلا ةمالع ىلع ددح

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213945-understand-flexconnect-on-9800-wireless.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213945-understand-flexconnect-on-9800-wireless.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213945-understand-flexconnect-on-9800-wireless.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213945-understand-flexconnect-on-9800-wireless.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213945-understand-flexconnect-on-9800-wireless.html


 ال ،PSK ذفنمب ةصاخلا (WLAN) ةيكلساللا ةيلحملا ةكبشلل ةبسنلاب :حيملت
.هذه بيوبتلا ةمالع ىلع ءيش يأ ةفاضإ ىلإ جاتحت

 نم اهمادختسإ متي يتلا VLAN تاكبش عيمج فضأ VLAN بيوبتلا ةمالع ىلع .4 ةوطخلا
 مسا لكل ةحيحصلا تالسارملا لمع نم دكأت .RADIUS مداخو ،لوصولا طاقن ،ءالمعلا لبق

VLAN فرعم ىلإ VLAN حيحصلا:

.زاهجلا ىلع قيبطتو ثيدحت قوف رقنا ةياهنلا يف

 ددحو عقوملا < زييمتلا تامالع < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا .5 ةوطخلا
.ةفاضإ+

 ،امسا هطعأ .اقبسم هؤاشنإ مت يذلا Flex فيرعت فلم مادختساب عقوملا ةمالع ءاشنإب مق
 فلم نأ نم دكأت .يلحملا عقوملا نيكمت ليطعتب مقو ،نميألا Flex فيرعت فلم ددحو

.حيحصلا وه لوصولا ةطقن طبر فيرعت



.زاهجلا ىلع قيبطت قوف رقنا

.لوصولا طاقن < يكلسال < نيوكتلا ىلإ لقتنا .6 ةوطخلا

 ىلإ عقوملا ةمالع رييغتب مق زييمتلا تامالع < ماع يف ،كب ةصاخلا لوصولا ةطقن ددح
:اقبسم اهنيوكت مت يتلا ةمالعلا

.زاهجلا ىلع قيبطتو ثيدحت ىلع رقنا

 ديعتو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نع لوصولا ةطقن لصفنت
.ةنرملا (AP) لوصولا ةطقن عضو مادختساب مامضنالا

 ةطقن عضو نم ققحتلا كنكمي ،لوصولا ةطقن طبر ديعت امدنع ،ةحفصلا سفن ىلع
.دومعلل لوصولا ةطقن عضو يف لوصولا

:ةديدجلا عقوملا ةمالع ضرعت اهنإف ،لوصولا ةطقن ديدحتب تمق اذإ



CLI:

 

wireless profile flex Flex 
ip http client proxy 0.0.0.0 0 

local-auth radius-server-group ISE_RADIUS_1 
vlan-name client 

vlan-id 76 
vlan-name VLAN1414 

vlan-id 1414 
vlan-name VLAN1432 

vlan-id 1432 
vlan-name management-interface 

vlan-id 39 
pmk propagate 

! 
wireless tag site Flex-site 

ap-profile default-ap-profile 
no local-site 

flex-profile Flex 
! 

ap h.h.h (AP Radio MAC address) 
policy-tag default-policy-tag 

site-tag Flex-site 
rf-tag default-rf-tag

 
 مادختساب ةيلحملا ةقداصملا مادختساب 802.1x WLAN ةكبش نيوكتب مق

يجراخ RADIUS مداخ

.ةقداصملا بيلاسأ ةمئاق ءاشنإب مق .1 ةوطخلا

.ةقداصملا بيوبت ةمالع < AAA قرط ةمئاق يف ،AAA < نامألا < نيوكتلا ىلإ لقتنا

 عونك ةعومجم ددحو ،عونك dot1x ددحو ،قرطلا ةمئاق مسال مسا ةيمستب مقو ،ةفاضإ+ ددح
:ةنيعملا مداوخلا تاعومجم دومع ىلع AAA مداوخ ةعومجم نييعتب مقو ،ةعومجم



:اهؤاشنإ مت يتلا AAA بيلاسأ ةمئاق ىلع عالطالا نآلا كنكمي

.WLAN ةكبش ءاشنإ .2 ةوطخلا

.ةفاضإ+ ددح ،WLAN تاكبش < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا

:نيكمتلا ةلاحو ،SSID ،فيصوتلا مسا ىلع مسا ءاشنإب مق ةماعلا ةمالع يف



 Wi-Fi لوصو) WPA+WPA2 ددح ،2 ةقبطلا بيوبتلا ةمالع < نامألا ىلإ لقتنا .3 ةوطخلا
:FT+802. 1X و 1X .802 ةقداصملا حاتفم ةرادإ ،هنيكمت دنع عيرس لاقتنا ،(يمحملا

 ةلدسنملا ةقداصملا ةمئاق ةمئاق يف ،AAA بيوبتلا ةمالع < نامألا ىلإ لقتنا .4 ةوطخلا
:اقبسم اهؤاشنإ مت يتلا ةمئاقلا ددح

.زاهجلا ىلع قيبطتو ثيدحت ىلع رقنا

:قلخي WLAN لا ىرت كلذ دعب تنأ



.ةسايسلا فيرعت فلم ءاشنإ .5 ةوطخلا

.ةسايسلا < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا

 نيكمتب مقو ،ةسايسلا فيرعت فلمل مسا حنما ماع بيوبتلا ةمالع يفو ةفاضإ+ ددح
 نيوكت لوكوتورب) يزكرملا DHCP و ةيزكرملا ةقداصملاو يزكرملا ليوحتلا ليطعتو ،ةلاحلا

:(يكيمانيدلا فيضملا

:VLAN ةكبش ددح ،بيوبتلا ةمالع ىلإ لوصولا تاسايس ىلإ لقتنا .6 ةوطخلا

:.AAA زواجتب حامسلا نيكمتب مقو ،ةمدقتم تارايخ بيوبتلا ةمالع ىلإ لقتنا .7 ةوطخلا



.زاهجلا ىلع قيبطتو ثيدحت قوف رقنا

:ةمئاقلا يف جهنلا فيرعت فلم ةيؤر كنكمي

.جهن ةمالع ءاشنإ .8 ةوطخلا

زييمت تامالع < تافيصوتو زييمت تامالع < نيوكتلا ىلإ لقتنا

:جهنلا ةمالعل مسا ءاطعإ .ةفاضإ+ ددح ،جهن بيوبتلا ةمالع يف



 ددح ،WLAN فيرعت فلم يف .WLAN جهن طئارخ نمض ةفاضإ+ ددحو لفسأل ريرمتلاب مق
 ددح "جهنلا فيرعت فلم" يف .ةلدسنملا ةمئاقلا نم اقبسم اهؤاشنإ مت يتلا WLAN ةكبش
 ،ققحتلا رز قوف رقنا .ةلدسنملا ةمئاقلا نم اقبسم هؤاشنإ مت يذلا "جهنلا فيرعت فلم"

:زاهجلا ىلع قيبطت قوف مث

:ةمئاقلا يف جهنلا ةمالع ةيؤر كنكمي



.APs ةمالع ىلع جهنلا ةمالع نييعتب مق .9 ةوطخلا

.ةمالعلا رييغتل لوصولا ةطقن ددح .لوصولا طاقن < يكلسال < نيوكتلا ىلإ لقتنا

.زاهجلا ىلع قيبطتو ثيدحت ىلع رقنا

.ةديدجلا جهنلا ةمالعب ىرخأ ةرم دحتتو لوصولا ةطقن لصفنت

 ديكأتلاو ،لوصولا طاقن ةمئاق نم ققحتلا كنكمي ،فلخلل لوصولا ةطقن مضنت امدنع



:ةنيعملا تامالعلاو ،نرملا عضولا يف لوصولا ةطقن نأ ىلع

CLI:

 

aaa authentication dot1x FlexAAA group ISE_RADIUS_1 
! 

wlan FlexAAA 4 FlexAAA 
radio policy dot11 24ghz 
radio policy dot11 5ghz 

security ft 
security wpa akm ft dot1x 

security dot1x authentication-list FlexAAA 
no shutdown 

! 
wireless profile policy FlexAAA 

aaa-override 
no central authentication 

no central dhcp 
no central switching 

vlan VLAN1432 
no shutdown 

! 
wireless tag policy flex-policy-tag 

wlan FlexAAA policy FlexAAA 
! 

ap h.h.h (AP Radio MAC address) 
policy-tag flex-policy-tag 

site-tag Flex-site 
rf-tag default-rf-tag

 
ISE نيوكت

 يف نونوكي امدنع ءالمعلا ةقداصم ىلع ارداق نوكيل ISE نيوكت ىلإ نآلا جاتحت تنأ
.ةيلحملا ةقداصملا

.ةفاضإ+ ديدحت .ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا.1 ةوطخلا



 هحنم .9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع فضأ .2 ةوطخلا
 حاتفملا ةفاضإو ،RADIUS ةقداصم تادادعإ نيكمتو ،هب صاخلا IP ناونع ةفاضإو ،امسا

 اقبسم هنيوكتب تمق يذلا هسفن حاتفملا وه حاتفملا اذه نوكي نأ بجي .كرتشملا يرسلا
 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع AAA مداوخ ءاشنإ دنع

9800.

.ظفح ىلع رقنا ،ىنميلا ةيوازلا لفسأ يف

 لمعلا نم نكمتت يكل ،ةكبشلا ةزهجأ ةمئاق يف لوصولا طاقن ةفاضإ ىلإ جاتحن .3 ةوطخلا
 طاقن لقتنت امدنعو) WAN ةكبش طابترإ ديعبلا عقوملا دقفي امدنع AAA تاهجوم/تاهجومك

.(لقتسملا عضولا ىلإ لوصولا

 (GUI) ةيموسرلا مدختسملا ةهجاو ىلع لوصولا طاقن < يكلسال < نيوكتلا ىلإ لقتنا
 IP نيوانع نم ناونع لكب املع ذخاو 9800 زارط (WLC) تاموسرلا مدختسم ةهجاوب ةصاخلا

 .لوصولا ةطقنل

 دقفت امدنع .تباث عضو ىلإ ةنرم لوصو ةطقن لكل IP ناونع نيوكتب مق :ةظحالم
 دوعت نأ نكمي اهنإف ،WLC 9800 ب لاصتالا ديعتستو لاصتالا لوصولا طاقن

.ISE عم لاصتالا دقفت يلاتلابو ،DHCP نم فلتخم IP ناونعب

:زاهجلا ىلع قيبطتو ثيدحت قوف رقنا .(IPv4/IPv6) تباثلا IP نيكمت



.ةفاضإ+ ديدحت .ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإلا ىلإ لقتنا ،ISE ىلإ عجرا .4 ةوطخلا

 9800 ب صاخلا هسفن نيوكتلا تاذ ،ةكبش ةزهجأك كب ةصاخلا لوصولا طاقن ةفاضإب مق
WLC:



.ظفح ىلع رقنا ،ىنميلا ةيوازلا لفسأ يف

:ةيناثلا لوصولا ةطقنل ةبسنلاب

.ظفح ىلع رقنا ،ىنميلا ةيوازلا لفسأ يف

:ةيلاتلا ةكبشلا ةزهجأ ةمئاق ىلع عالطالا كنكمي

 نيوكتل عانقلا ةزيم مادختسإ كنكميف ،ةلصتملا IP تاقاطن يف لوصولا طاقن تناك اذإ
 دجوت ال .لوصولا طاقن نم (اهلك نكي مل نإ) ةلماك ةعومجمل كرتشملا رسلا ددحي دحاو لاخدإ



 مادختساب هنأ ،كلذ عم ظحال .ISE يف لوصو ةطقن لكل دحاو ةكبش زاهج نيوكتل ةيلعف ةجاح
.ISE ل هجومك لمعلا ةلواحمل عداخملا زاهجلل ةحاسم كرتت ،ةعنقألاو لدبلا فرحأ

 مقو ،نومدختسم بيوبتلا ةمالع يف ،تايوهلا < ةيوهلا ةرادإ < ةرادإ ىلإ لقتنا .5 ةوطخلا
:ةفاضإ+ ديدحت .802.1x ةقداصمل مدختسم ءاشنإب

 (رورملا ةملك لاخدإ ةداعإ ىلع رورملا ةملك سفن بتكاو) رورم ةملكو مدختسم مسا ءاشنإب مق
:نيمدختسملا تاعومجمل ةلدسنملا ةمئاقلا نم (يضارتفالا) ALL_ACCOUNTS ددحو

.لاسرإ ىلع رقنا ،ىنميلا ةيوازلا لفسأ يف

:Network Access يمدختسم ةمئاق يف مدختسملا ىلع عالطالا كنكمي



 بيوبت < ليوختلا يف .جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا .6 ةوطخلا
.ةفاضإ+ ددح ،ليوختلا تافيصوت

 ةقداصملا ءالمع نييعت متي يتلا VLAN ةكبشل ليوختلا فيرعت فلم ءاشنإب مق
:اهل نييلحملا



.لاسرإ ىلع رقنا ،ىنميلا ةيوازلا لفسأ يف

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ISE اهلسري يتلا تامسلا ليصافت ىرت
.حجان ويرانيس يف لوصولا طاقن/(WLC) ةيكلساللا

.ةديدج جهن ةعومجم ءاشنإ .ةسايسلا تاعومجم < ةسايسلا ىلإ لقتنا .7 ةوطخلا

:+ ةمالع قوف رقنا



 سوماقلا فضأو OR ةدعاقلا ةفاضإب مق ،دومعلا طورش يف .جهنلا ةعومجم ةيمستب مق
Network Access، ةمسلا مادختساب Device IP Address، يواسي ددح:

:ناونع APs لاو WLC 9800 لا تفضأ

.مادختسإ ىلع رقنا ،ىنميلا ةيوازلا لفسأ يف

 يف .ةكبشلا ىلإ يضارتفالا لوصولا ددح اهب حومسملا تالوكوتوربلل دومعلا يف .8 ةوطخلا
:ظفح ىلع رقنا ،ةياهنلا



:مهسلا ةمالع قوف رقنا ،دومعلا ضرع يف .9 ةوطخلا

 مسال دحاو :نيتديدج نيتسايس ءاشنإو ،ةقداصملا ةسايس عيسوتب مق .10 ةوطخلا
WLAN، 802.1 نيوكتل رخآلاوX:



-station-ىمست ةمسلاو سوماقلاب صاخلا Radius مادختساب طرشلا ءاشنإب مق ،WLAN مسال
id. مساب تاياهن ددح WLAN هب بتكاو:

 ،دومعلا مادختسإ يف ،جهنلا اذهل ةبسنلاب .مادختسإ ىلع رقنا ،ىنميلا ةيوازلا لفسأ يف
."نويلخادلا نومدختسملا" ددح

 Wired_802.1X ةبتكم مادختساب طرشلا ءاشنإب مق ،802.1X ةسايسل ةبسنلاب .11 ةوطخلا
:وأ طرشلا ددحو ،رصانعلا هذه ءاقلإو بحس كنكمي .ISE ىلع ةرفوتملا Wireless_802.1X و

 ،ةدمعألا مادختسإ يف ،جهنلا اذهل ةبسنلاب .مادختسإ ىلع رقنا ،ىنميلا ةيوازلا لفسأ يف
.ةيلخادلا ةياهنلا طاقن ددح

 مقو ،امسا هطعا .ةديدج ةسايس ءاشنإو ليوختلا جهن ىلإ لفسأل ريرمتلاب مق .12 ةوطخلا
.ةقداصملا جهن يف WLAN مسال هؤاشنإ مت يذلاك هسفن طرشلا ءاشنإب

:PermitAccessVlan1432 فيرعتلا فلم ةلدسنملا ةمئاقلا نم ددح دومعلا تافيصوت يف



.ظفح ىلع رقنا ،ىنميلا ةيوازلا لفسأ يف

ةيلحملا ةقداصملا مادختساب PSK WLAN نيوكت

 نيوكت مسقلا يف حضوم وه امك Flex عضولا يف لوصولا طاقن نيوكتب الوأ مق .1 ةوطخلا
.ديعبلا عقوملا ىلع FlexConnect عضو

.WLAN ةكبش ءاشنإ .2 ةوطخلا

.ةفاضإ+ ددح ،WLAN تاكبش < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا

:نيكمتلا ةلاحو ،SSID ،فيصوتلا مسا ىلع مسا ءاشنإب مق ةماعلا ةمالع يف

 عيرسلا لاقتنالا ،WPA+WPA2 ددح 2 ةقبطلا بيوبتلا ةمالع < نامألا ىلإ لقتنا .3 ةوطخلا
 ،هديرت يذلا PSK عونو PSK قيسنت رتخاو ،FT+PSK و Auth Key Mgmt PSK ،هنيكمت دنع

:كؤالمع همدختسي نأ ديرت يذلا اقبسم كرتشملا حاتفملا بتكاو



.زاهجلا ىلع قيبطتو ثيدحت ىلع رقنا

:قلخي WLAN لا تيأر عيطتسي تنأ

.ةسايسلا فيرعت فلم ءاشنإ .4 ةوطخلا

.ةسايسلا < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا

 نيكمتب مقو ،ةسايسلا فيرعت فلمل مسا حنما ماع بيوبتلا ةمالع يفو ةفاضإ+ ددح
:يزكرملا DHCP و ةيزكرملا ةقداصملاو يزكرملا ليوحتلا ليطعتو ،ةلاحلا



:VLAN ةكبش ددح ،بيوبتلا ةمالع ىلإ لوصولا تاسايس ىلإ لقتنا .5 ةوطخلا

.زاهجلا ىلع قيبطتو ثيدحت ىلع رقنا

:ةمئاقلا يف جهنلا فيرعت فلم ةيؤر كنكمي



.ةيقبتملا جهنلا ةمالع ريرحت وأ ،ةديدج جهن ةمالع ءاشنإ كنكمي .6 ةوطخلا

 ةمالع ريرحتل زييمت تامالع < فيرعت تافلمو زييمت تامالع < نيوكتلا ىلإ لقتنا
.اهريرحت دارملا ةمالعلا ددح .ةدوجوملا ةسايسلا

 مت يتلا WLAN ةكبش ددح ،WLAN فيرعت فلم يف .WLAN جهن طئارخ نمض ةفاضإ+ ددح
 "جهنلا فيرعت فلم" ددح "جهنلا فيرعت فلم" يف .ةلدسنملا ةمئاقلا نم اقبسم اهؤاشنإ

 ىلع قيبطت قوف مث ،ققحتلا رز قوف رقنا .ةلدسنملا ةمئاقلا نم اقبسم هؤاشنإ مت يذلا
:زاهجلا

 ءيش يأب مايقلا ىلإ جاتحت نلف ،لوصولا ةطقن ىلع لعفلاب ةنيعم جهنلا ةمالع تناك اذإ
.رخآ

 يكلسال < نيوكتلا ىلإ لقتنا .APs ةمالع ىلع جهنلا ةمالع نييعتب مق ،كلذك نكت مل اذإ
 ىلع قيبطتو ثيدحت" قوف رقناو ،جهنلا ةمالع رييغتل لوصولا ةطقن ددح .لوصولا طاقن <

."زاهجلا

.ةديدجلا جهنلا ةمالع عم طبرلا ديعيو لوصولا ةطقن ككفي

 ديكأتلاو ،لوصولا طاقن ةمئاق نم ققحتلا كنكمي ،فلخلل لوصولا ةطقن لصتت امدنع
.ةحيحصلا ةنيعملا تامالعلا اهلو ،Flex عضولا يف لوصولا ةطقن نأ ىلع

CLI:

 

wlan FlexPSK 5 FlexPSK 
radio policy dot11 24ghz 
radio policy dot11 5ghz 

security ft 
security wpa psk set-key ascii 0 Password123 

no security wpa akm dot1x 
security wpa akm ft psk 



security wpa akm psk 
no shutdown 

! 
wireless profile policy FlexPSK 

no central authentication 
no central dhcp 

no central switching 
vlan VLAN1432 
no shutdown 

! 
wireless tag policy flex-policy-tag 

wlan FlexAAA policy FlexAAA 
wlan FlexPSK policy FlexPSK 

! 
ap h.h.h (AP Radio MAC address) 

policy-tag flex-policy-tag 
site-tag Flex-site 

rf-tag default-rf-tag

 

ةحصلا نم ققحتلا

:1x .802 رايعمل اقفو (WLAN) ةيكلساللا ةيلحملا ةكبشلل ةبسنلاب



CLI:



:AP رماوأ رطس ةهجاو ىلع

ISE ىلع



:PSK WLAN ل



CLI:

:AP لوصولا ةطقنل (CLI) رماوألا رطس ةهجاو يف

اهحالصإو ءاطخألا فاشكتسا

 لوصولا يف مكحتلا ناونع مادختساب RA عبتتو لوصولا ةطقن ءاطخأ حيحصت نيكمتب مق
.نمازتم لكشب ،ليمعلاب صاخلا طئاسولل



:ةيلاتلا ءاطخألا حيحصت تايلمع نيكمتب مق لوصولا ةطقن يف

debug flexConnect ثدح  
debug flexconnect pmk  

debug flexconnect dot11r  
  debug dot11 ليمع ةرادإ تامولعم

  ةجرح debug dot11 ليمع ةرادإ
  debug dot11 ليمع ةرادإ ءاطخأ
debug dot11 ليمع ةرادإ ثادحأ

:1x .802 رايعمل اقفو (WLAN) ةيكلساللا ةيلحملا ةكبشلل ةبسنلاب

:ةحجانلا ةقداصملا عم لوصولا ةطقن ءاطخأ حيحصت تالجس

 
 .يلحملا حاتفملاو 802.11 ةلاحلا زاهج ةرادإ عم لوصولا ةطقن لماعتت

.ةقداصملل ليمعلا دادعإو نارتقالا ةجلاعمب لوصولا ةطقن موقت

 

[*06/19/2026 06:49:00.1836] CLSM[HH:HH:HH:HH:HH:HH]: client moved from UNASSOC to AUTH 
[*06/19/2026 06:49:00.1890] wcp/flex_roam_st :: Flexconnect 11r enabled for client HH:HH:HH:HH:HH:HH 

[*06/19/2026 06:49:00.1908] CLSM[HH:HH:HH:HH:HH:HH]: client moved from AUTH to ASSOC 
[*06/19/2026 06:49:00.1909] Sending ADD MOBILE to client SM for local auth client mac HH:HH:HH:HH:HH:HH on radio 1 vap 0,auth_key_mgmt 0x000fac03 encrypt_type 0x00000200 

[*06/19/2026 06:49:00.1931] CLSM[HH:HH:HH:HH:HH:HH]: client moved from ASSOC to 8021X

 

 ةلاح ىلإ ليمعلا لقنو VLAN ةكبش زواجت قيبطتو ليوختلا ةجلاعمب لوصولا ةطقن موقت
.FWD (هيجوت ةداعإ)

 

[*06/19/2026 06:49:20.3601] received WCP_EVENT_CLIENT_AUTHORIZE (non) roaming case clearing roam flags 
[*06/19/2026 06:49:20.3601] CLSM[HH:HH:HH:HH:HH:HH]: WCP_EVENT_CLIENT_AUTHORIZE : Plumbing key info to driver 
[*06/19/2026 06:49:20.3612] wcp/flex_roam_st :: Flexconnect AAA Override Vlan with WLAN mapping: 1432 for client HH:HH:HH:HH:HH:HH 
[*06/19/2026 06:49:20.3625] CLSM[HH:HH:HH:HH:HH:HH]: client moved from 8021X to IPLEARN_PENDING 

[*06/19/2026 06:49:20.3627] wcp/flex_roam_st :: Flexconnect Sending HREAP_APAUTH_CLIENT_ADD 
[*06/19/2026 06:49:20.3627] CLSM[HH:HH:HH:HH:HH:HH]: Retrieved key for FT+FT_DOT1X algono: 8, vlanId: 1432 
[*06/19/2026 06:49:20.3627] CLSM[HH:HH:HH:HH:HH:HH]: Local auth (Add) on radio 1 Vap 0 reported to WLC 
[*06/19/2026 06:49:20.3701] chatter: pmk_tracker :: PMKTracker: add dot11r entry for client HH:HH:HH:HH:HH:HH 

[*06/19/2026 06:49:20.4313] CLSM[HH:HH:HH:HH:HH:HH]: Authorize succeeded to radio intf apr1v0 
[*06/19/2026 06:49:20.4317] CLSM[HH:HH:HH:HH:HH:HH]: Local auth on radio 1 Vap 0 IP 192.0.2.10 updatereported to WLC 

[*06/19/2026 06:49:20.4318] CLSM[HH:HH:HH:HH:HH:HH]: client moved from IPLEARN_PENDING to FWD

 

:ةحجانلا ةقداصملا سفنل RA عبتت تالجس

 



 ةكبشلا يف مكحتلا رصنع ققحتي .ةسلجلل WLC ميظنت ةيلمع RA عبتت لجسي
 .هجهنو ليمعلا ةيوه ةحص نم (WLC) ةيكلساللا ةيلحملا

 ةينقت طابترإ ىلع (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع فرعتي
FlexConnect.

 

2026/06/19 06:49:20.934325580 {wncd_x_R0-1}{1}: [client-orch-sm] [18318]: (note): MAC: hhhh.hhhh.hhhh HREAP Local auth payload received BSSID bbbb.bbbb.bbbb, WLAN FlexAAA, slot 1 AP dddd.dddd.dddd CW9164I-ROW-LAB2, AID 33WlanId: 4 
2026/06/19 06:49:20.936543415 {wncd_x_R0-1}{1}: [dot1x] [18318]: (info): [hhhh.hhhh.hhhh:capwap_90400006] Dot1x authentication started for (hhhh.hhhh.hhhh) 
2026/06/19 06:49:20.936579730 {wncd_x_R0-1}{1}: [auth-mgr] [18318]: (info): [hhhh.hhhh.hhhh:capwap_90400006] Authc success from Dot1X, Auth event success 
2026/06/19 06:49:20.936600851 {wncd_x_R0-1}{1}: [auth-mgr] [18318]: (info): [hhhh.hhhh.hhhh:capwap_90400006] Context changing state from 'Idle' to 'Running' 
2026/06/19 06:49:20.936654791 {wncd_x_R0-1}{1}: [ewlc-infra-evq] [18318]: (note): Authentication Success. Resolved Policy bitmap:11 for client hhhh.hhhh.hhhh 
2026/06/19 06:49:20.936769433 {wncd_x_R0-1}{1}: [auth-mgr] [18318]: (info): [hhhh.hhhh.hhhh:capwap_90400006] Context changing state from 'Running' to 'Authc Success'

 

.لوصولا ةطقن ىلإ ةسايسلا WLC عفدت

 

2026/06/19 06:49:20.937447786 {wncd_x_R0-1}{1}: [svm] [18318]: (info): [hhhh.hhhh.hhhh] Applied User Profile: : 
2026/06/19 06:49:20.937451734 {wncd_x_R0-1}{1}: [aaa-attr-inf] [18318]: (info): Applied User Profile: clid-mac-addr 0 hh hh hh hh hh hh 
2026/06/19 06:49:20.937452534 {wncd_x_R0-1}{1}: [aaa-attr-inf] [18318]: (info): Applied User Profile: target-scope 0 0 [client] 
2026/06/19 06:49:20.937455590 {wncd_x_R0-1}{1}: [aaa-attr-inf] [18318]: (info): Applied User Profile: vlan-id 0 1432 (0x598) 
2026/06/19 06:49:20.937456177 {wncd_x_R0-1}{1}: [aaa-attr-inf] [18318]: (info): Applied User Profile: method 0 0 [dot1x] 
2026/06/19 06:49:20.937458436 {wncd_x_R0-1}{1}: [aaa-attr-inf] [18318]: (info): Applied User Profile: username 0 "test" 
2026/06/19 06:49:20.937462127 {wncd_x_R0-1}{1}: [aaa-attr-inf] [18318]: (info): Applied User Profile:tunnel-private-group-id 0 "1432" 
2026/06/19 06:49:20.937462755 {wncd_x_R0-1}{1}: [aaa-attr-inf] [18318]: (info): Applied User Profile: tunnel-type 0 13 [vlan] 
2026/06/19 06:49:20.937463426 {wncd_x_R0-1}{1}: [aaa-attr-inf] [18318]: (info): Applied User Profile: tunnel-medium-type 0 6 [ALL_802] 
2026/06/19 06:49:20.937464035 {wncd_x_R0-1}{1}: [aaa-attr-inf] [18318]: (info): Applied User Profile: timeout 0 28800 (0x7080)

 

.ضيوفتلا حاجن

 

2026/06/19 06:49:20.937594042 {wncd_x_R0-1}{1}: [auth-mgr] [18318]: (info): [hhhh.hhhh.hhhh:capwap_90400006] Raised event AUTHZ_SUCCESS (11) 
2026/06/19 06:49:20.937597878 {wncd_x_R0-1}{1}: [auth-mgr] [18318]: (info): [hhhh.hhhh.hhhh:capwap_90400006] Context changing state from 'Authc Success' to 'Authz Success'

 

 .ليمعلا تاملعم
2026/06/19 06:49:20.939394217 {wncd_x_r0-1}{1}: [dot11] [18318]: (ةظحالم): كام: 

hhhhh.hhhh.hhh ليمعلا تانايب لاخدإ ءازجأ - ssid:FlexAAA،slot_id:1 bssid ifid: 0x0، radio_ifid: 
0x9040008، wlan_ifid: 0xf040004

 .يلحملا DHCP/ARP ربع تنرتنإلا لوكوتورب WLC ملعتت
2026/06/19 06:49:21.00100218 {wncd_x_r0-1}{1}: [client-iplearn] [18318]: (ةظحالم): كام: 

hhhh.hhh.hhh فرعت IP ليمعل IP ةقيرطلا .حاجنب: IP 192.0.2.10 :لفطتلا

 .لماكلاب لصتم ليمعلا
2026/06/19 06:49:21.002363496 {wncd_x_r0-1}{1}: [errmsg] [18318]: (تامولعم): 

٪CLIENT_ORCH_LOG-6-CLIENT_ADDED_TO_RUN_STATE: R0/1: wncd: مدختسملا مسا لاخدإ 



 "(48" ةانقلا ع ههه ههه ههه ههه ههه :MAC ب دوزملا زاهجلل SSID (FlexAAA) ب طبترم (رابتخإ)
2026/06/19 06:49:21.002795009 {wncd_x_r0-1}{1}: [client-orch-state] [18318]: (ةظحالم): كام: 

hhhh.hhhh.hhh ليمعلا ةلاح لاقتنا: S_CO_IP_LEARN_IN_PROGRESS -> S_CO_RUN

لقتسملا ويرانيسلا

.قحاللا دادرتسالاو AP-WLC لاصتا نادقف ءانثأ كولسلا

 
 .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ لوصولا ةطقن مامضنا متي

 ةلاح ىلإ ليمعلا لقنب لوصولا ةطقن موقتو ،ةحجان 802.1X ةقداصم ذيفنتب ليمعلا موقي
.FWD (هيجوت ةداعإ)

.ليمعلا لمع ةسلج ىرن ،ISE RADIUS Live تالجس ىلع

 

[*07/06/2026 20:26:05.8590] chatter: pmk_tracker :: PMKTracker: add dot11r entry for client HH:HH:HH:HH:HH:HH 
[*07/06/2026 20:26:05.9330] CLSM[HH:HH:HH:HH:HH:HH]: Authorize succeeded to radio intf apr0v0 

[*07/06/2026 20:26:05.9330] CLSM[HH:HH:HH:HH:HH:HH]: Local auth on radio 0 Vap 0 IP 192.0.2.10 updatereported to WLC 
[*07/06/2026 20:26:05.9330] CLSM[HH:HH:HH:HH:HH:HH]: client moved from IPLEARN_PENDING to FWD 

 
 

CW9164I-ROW-LAB2#show dot11 clients 
 

Total dot11 clients: 1 
Client MAC Slot ID WLAN ID AID WLAN Name RSSI Maxrate is_wgb_wired is_mld_sta 

HH:HH:HH:HH:HH:HH 0 1 1 FlexAAA -40 M7 No No

 

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ لوصولا يف لوصولا ةطقن لشفت
(WLC)، لازي ال .لقتسملا عضولا ىلإ لوحتتو ،اهب ةصاخلا لاسرإلا ةداعإ تارم ددع دفنتستو 

.ايلحم نيلصتم نويلاحلا ءالمعلا

 

[*07/06/2026 20:28:47.0840] Re-Tx Count=1, Max Re-Tx Value=5, SendSeqNum=33, NumofPendingMsgs=4 
[*07/06/2026 20:28:50.0860] Re-Tx Count=2, Max Re-Tx Value=5, SendSeqNum=34, NumofPendingMsgs=5 
[*07/06/2026 20:28:53.0870] Re-Tx Count=3, Max Re-Tx Value=5, SendSeqNum=35, NumofPendingMsgs=6 
[*07/06/2026 20:28:56.0990] Re-Tx Count=4, Max Re-Tx Value=5, SendSeqNum=35, NumofPendingMsgs=6 
[*07/06/2026 20:28:59.1000] Re-Tx Count=5, Max Re-Tx Value=5, SendSeqNum=35, NumofPendingMsgs=6 

[*07/06/2026 20:29:02.1010] Max retransmission count exceeded, going back to DISCOVER mode. 
[*07/06/2026 20:29:02.1020] Flexconnect Switching to Standalone Mode! 

[*07/06/2026 20:29:02.2170] CAPWAP State: DTLS Teardown

 

:الصتم لازي ال ليمعلا نكلو

CW9164I-Row-Lab2#show dot11 ءالمع



 1 :11 ةطقن ءالمع يلامجإ
 RSSI Maxrate is_wgb_wired مسا ليمعلل MAC Slot فرعمب صاخلا WLAN فرعم دعاسم

is_mld_sta 
HH:HH:HH:HH:HH:0 1 FlexAAA -40 M7 ال

 ببسب EAP ديكأت لشفي ،لقتسملا عضولا يف ىرخأ لوصو ةطقن ىلإ ليمعلا لوجي امدنع
 ةطقن نم هتلازإو ليمعلا ليوخت ءاغلإ متي .RADIUS مداخ ىلإ لوصولا ىلع ةردقلا مدع

.لوصولا

 

[*07/06/2026 20:34:44.7240] CLSM[HH:HH:HH:HH:HH:HH]: Session timeout 
[*07/06/2026 20:36:15.2670] hostapd:apr0v0: CTRL-EVENT-EAP-RETRANSMIT hh:hh:hh:hh:hh:hh 

[*07/06/2026 20:36:15.2670] hostapd:apr0v0: CTRL-EVENT-EAP-TIMEOUT-FAILURE hh:hh:hh:hh:hh:hh 
[*07/06/2026 20:36:15.2680] wcp/flex_roam_st :: Flexconnect hapdev: Received UNAUTHORIZE for hh:hh:hh:hh:hh:hh 
[*07/06/2026 20:36:15.2680] wcp/flex_roam_st :: Flexconnect hapdev: recv'd UNAUTH with DISCONNECT REQUEST. Delete DCDS entry 
[*07/06/2026 20:36:15.2680] CLSM[HH:HH:HH:HH:HH:HH]: Client delete initiated with timeout of 10 seconds 
[*07/06/2026 20:36:15.2770] CLSM[HH:HH:HH:HH:HH:HH]: Remove success from ClientIPTable on apr0v0 
[*07/06/2026 20:36:15.2780] CLSM[HH:HH:HH:HH:HH:HH]: Not sending DELETE to cont, reason CLIENT_DEL_EAP_REQ_TIMEOUT 
[*07/06/2026 20:36:15.2780] CLSM[HH:HH:HH:HH:HH:HH]: Deauthorize succeeded to radio intf apr0v0 

[*07/06/2026 20:36:15.2780] CLSM[HH:HH:HH:HH:HH:HH]: client moved from FWD to DELETE_PENDING 
[*07/06/2026 20:36:15.2880] CLSM[HH:HH:HH:HH:HH:HH]: Send Deauth with reason 2 force 1 - Radio 0 Vap 0 success 

[*07/06/2026 20:36:25.0830] CLSM[HH:HH:HH:HH:HH:HH]: Delete timeout 
[*07/06/2026 20:36:25.0830] CLSM[HH:HH:HH:HH:HH:HH]: Delete client reassoc 0 succeeded to radio intf apr0v0

 

.يطايتحالا خسنلل RADIUS مداخ ىلإ ليمعلا لمع ةسلج لوصولا ةطقن لسرت

 نمازتو لصتملا عضولا ىلإ لوصولا ةطقن دوعت .WLC ب لاصتالا لوصولا ةطقن ديعتست
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع عم يلحملا ليمعلا لمع ةسلج تامولعم

(WLC).

 
 ىلإ ادانتسا يطايتحالا خسنلاو ةيساسألا ISE دقع نيب ليمعلا لمع ةسلج لاقتنا تايلمع

.لوصولا ةطقن لاصتا ةلاح

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع نيلصتمك ليمعلاو لوصولا ةطقن رهظت
 نيب لاصتالا لطعت دنع ةفرفر وأ لاصتا عطق يأ ليمعلا ظحالي ملو ،(WLC) ةيكلساللا

.WLC و لوصولا ةطقن

 

CW9164I-ROW-LAB2#show dot11 clients 
 

Total dot11 clients: 0 
 
 

Upon roaming back, the client undergoes local authentication. The AP processes the association and moves the client back to the FWD state. 
 

[*07/06/2026 20:48:49.2830] CLSM[HH:HH:HH:HH:HH:HH]: US Auth(b0) seq 2653 IF 23 slot 0 vap 0 len 30 state NULL 
[*07/06/2026 20:48:49.2840] CLSM[HH:HH:HH:HH:HH:HH]: DS Auth len 30 slot 0 vap 0 



[*07/06/2026 20:48:49.2850] CLSM[HH:HH:HH:HH:HH:HH]: Driver send mgmt frame success Radio 0 Vap 0 
[*07/06/2026 20:48:49.2850] CLSM[HH:HH:HH:HH:HH:HH]: client moved from UNASSOC to AUTH 

[*07/06/2026 20:48:49.2920] CLSM[HH:HH:HH:HH:HH:HH]: US Reassoc Req(20) seq 2654 IF 23 slot 0 vap 0 len 188 state AUTH 
[*07/06/2026 20:48:49.2930] CLSM[HH:HH:HH:HH:HH:HH]: AUTH TYPE RSNIE DOT1X 

[*07/06/2026 20:48:49.2940] CLSM[HH:HH:HH:HH:HH:HH]: Populate client capability: cap_from_click=true, max_cap_found=2, assoc_cap=2, max_cap=2, ht=true, vht=false, he=false, he6e=false, eht=false 
[*07/06/2026 20:48:49.2940] Flexconnect local_auth 1 local_assoc 1 frame subtype 32 

[*07/06/2026 20:48:49.2940] CLSM[HH:HH:HH:HH:HH:HH]: radio id: 0, vap id: 0, max clients for this wlan: 200, num of clients this wlan: 0, max_client_per_ap: 400, num_client_at_ap: 0 
[*07/06/2026 20:48:49.2940] CLSM[HH:HH:HH:HH:HH:HH]: radio state: 1, client state: 1, max_client_per_radio: 200, num_clients_at_radio: 0 

[*07/06/2026 20:48:49.2940] Adding RM Capable IE - Len = 5, RRM[0] = 73, RRM[1] = c0 
[*07/06/2026 20:48:49.2940] DS [re]Assoc 1 req_len=201 resp_len=146 11r_len=0 cckm 0 qos_flag 1 status 0 
[*07/06/2026 20:48:49.2940] CLSM[HH:HH:HH:HH:HH:HH]: DS Reassoc Resp(30) IF 0 slot 0 vap 0 state AUTH, generated by AP 
[*07/06/2026 20:48:49.2950] CLSM[HH:HH:HH:HH:HH:HH]: Driver send mgmt frame success Radio 0 Vap 0 

[*07/06/2026 20:48:49.2950] CLSM[HH:HH:HH:HH:HH:HH]: client moved from AUTH to ASSOC 
[*07/06/2026 20:48:49.2950] Sending ADD MOBILE to client SM for local auth client mac HH:HH:HH:HH:HH:HH on radio 0 vap 0,auth_key_mgmt 0x000fac01 encrypt_type 0x00000200 
[*07/06/2026 20:48:49.2960] wcp/flex_roam_st :: Flexconnect Sending ADD_MOBILE_PAYLOAD (v4-client-acl-name: ) Client State: 2 
[*07/06/2026 20:48:49.2960] wcp/flex_roam_st :: Flexconnect encode_and_send_add_mobile_to_dott11_client_sm for client Aid 1 HH:HH:HH:HH:HH:HH 

[*07/06/2026 20:48:49.2960] CLSM[HH:HH:HH:HH:HH:HH]: ADD_MOBILE AID 1 
[*07/06/2026 20:48:49.2960] CLSM[HH:HH:HH:HH:HH:HH]: Driver Add Client success AID 1 Radio 0 Vap 0 Enc 4 

[*07/06/2026 20:48:49.2960] CLSM[HH:HH:HH:HH:HH:HH]: Added to ClientIPTable on apr0v0 
[*07/06/2026 20:48:49.2970] CLSM[HH:HH:HH:HH:HH:HH]: client moved from ASSOC to 8021X 

[*07/06/2026 20:48:49.2970] CLSM[HH:HH:HH:HH:HH:HH]: Added to WCP client table AID 1 Radio 0 Vap 0 Enc 4 
[*07/06/2026 20:48:49.2980] wcp/flex_roam_st :: Flexconnect hapdev: client WCP_EVENT_CLIENT_ASSOC/REASSOC 
[*07/06/2026 20:48:49.6360] received WCP_EVENT_CLIENT_AUTHORIZE (non) roaming case clearing roam flags 
[*07/06/2026 20:48:49.6360] wcp/flex_roam_st :: Flexconnect (AUTHORIZE) received PTK thru wcp_event 
[*07/06/2026 20:48:49.6370] wcp/flex_roam_st :: Flexconnect HH:HH:HH:HH:HH:HH client ACL , Qos Profile: -1, VLAN 1432, VLAN NAME , VLAN NAME LEN 0, AAA override 1, session_timeout 0 
[*07/06/2026 20:48:49.6370] wcp/flex_roam_st :: Flexconnect AAA Override Vlan with WLAN mapping: 1432 for client HH:HH:HH:HH:HH:HH 
[*07/06/2026 20:48:49.6370] wcp/flex_roam_st :: Flexconnect Sending ADD_MOBILE_PAYLOAD (v4-client-acl-name: ) Client State: 3 
[*07/06/2026 20:48:49.6370] wcp/flex_roam_st :: Flexconnect encode_and_send_add_mobile_to_dott11_client_sm for client Aid 1 HH:HH:HH:HH:HH:HH 

[*07/06/2026 20:48:49.6370] CLSM[HH:HH:HH:HH:HH:HH]: ADD_MOBILE AID 1 
[*07/06/2026 20:48:49.6380] CLSM[HH:HH:HH:HH:HH:HH]: check vlan override vlan 1432 

[*07/06/2026 20:48:49.6380] CLSM[HH:HH:HH:HH:HH:HH]: Client ADD Encrypt Key success AID 1 Radio 0 Enc 4 Key Len 16 Key idx 0 Key bd 36 
[*07/06/2026 20:48:49.6380] CLSM[HH:HH:HH:HH:HH:HH]: client moved from 8021X to IPLEARN_PENDING 

[*07/06/2026 20:48:49.6390] wcp/flex_roam_st :: Flexconnect Sending HREAP_APAUTH_CLIENT_ADD 
[*07/06/2026 20:48:49.6900] CLSM[HH:HH:HH:HH:HH:HH]: Authorize succeeded to radio intf apr0v0 
[*07/06/2026 20:48:49.6910] CLSM[HH:HH:HH:HH:HH:HH]: client moved from IPLEARN_PENDING to FWD 

 
 

CW9164I-ROW-LAB2#show dot11 clients 
 

Total dot11 clients: 1 
Client MAC Slot ID WLAN ID AID WLAN Name RSSI Maxrate is_wgb_wired is_mld_sta 

HH:HH:HH:HH:HH:HH 0 1 1 FlexAAA -39 M7 No No

 
 

*07/06/2026 20:59:57.7690] Discovery Response from 192.0.2.20 
[*07/06/2026 21:00:08.0080] CAPWAP State: DTLS Setup 

[*07/06/2026 21:00:08.4820] CAPWAP State: Join 
[*07/06/2026 21:00:09.3740] Sending Join request to 192.0.2.20 through port 5253, packet size 1376 

[*07/06/2026 21:00:09.3780] Join Response from 192.0.2.20, packet size 1397 
[*07/06/2026 21:00:09.4040] CAPWAP State: Image Data 
[*07/06/2026 21:00:09.5020] CAPWAP State: Configure 

[*07/06/2026 21:00:12.5510] CAPWAP State: Run 
[*07/06/2026 21:00:12.6480] AP has joined controller C9800-1 

[*07/06/2026 21:00:12.6490] Flexconnect Switching to Connected Mode! 
[*07/06/2026 21:00:12.6520] CLSM[HH:HH:HH:HH:HH:HH]: AP_REAP_CLIENT_INFO_PAYLOAD Client MAC HH:HH:HH:HH:HH:HH Slot 0 VAP 1 Assoc ID 1 VLAN ID 1432 State 6 Client Type 2 Client IP 192.0.2.10 

[*07/06/2026 21:00:12.6520] AssocTimeAtAP 1783371169 clientBitmap=0x13 
[*07/06/2026 21:00:12.6520] CLSM[00:00:00:00:00:00]: Numbers of Local Switching clients to report : 1 
[*07/06/2026 21:00:14.8270] chatter: pmk_tracker :: PMKTracker: add dot11r entry for client HH:HH:HH:HH:HH:HH 
[*07/06/2026 21:00:14.8270] chatter: bssid BB:BB:BB:BB:BB:BB, life_time 1783371774, created_at 1783371614, vlanOverride 1432, aclOverride , IPv6aclOverride , qosOverride 0, username 
[*07/06/2026 21:00:14.8280] chatter: pmk_tracker :: PMKTracker: add dot11r entry for client HH:HH:HH:HH:HH:HH 



[*07/06/2026 21:00:14.8280] chatter: bssid BB:BB:BB:BB:BB:BB, life_time 1783371774, created_at 1783371614, vlanOverride 1432, aclOverride , IPv6aclOverride , qosOverride 0, username 
 
 

CW9164I-ROW-LAB2# show dot11 clients 
 

Total dot11 clients: 1 
Client MAC Slot ID WLAN ID AID WLAN Name RSSI Maxrate is_wgb_wired is_mld_sta 

HH:HH:HH:HH:HH:HH 0 1 1 FlexAAA -40 M7 No No

 

ISE ةداعتسإ دعب ةفنأتسملا ةسلجلاو (08:26:06) ةيلوألا ةسلجلا ليجست :يساسألا 
.WLC (09:02:52) لاصتا

 ةطقن تناك امدنع (08:57:51 - 08:48:50) ةسلجلا طاشن طقتلي :ISE ل يطايتحالا خسنلا
.لقتسملا عضولا يف لمعت لوصولا

 تلقتناو WLC ب لاصتالا لوصولا ةطقن تدقف كلذ دعب ،08:26:06 يف ىلوألا ةسلجلا تناك
.لقتسملا عضولا ىلإ

.WLC مادختساب لاصتالا AP داعأ نأ دعب ىلوألا ةسلجلا يه 09:02:52 ةسلجلا



ةلص تاذ تامولعم

 WANlsi 300-430 ذيفنتلاو CCNP Enterprise Wireless Design ENWLSD 300-425 رايعملا
Official Cert Guide، يناثلا رادصإلا

•

 Cisco Catalyst 9800 Series، Cisco IOS نم ةيكلساللا مكحتلا ةدحو جمانرب نيوكت ليلد
XE 17.8.x - ةينقت :لصفلا FlexConnect 

•

 Cisco Catalyst 9800 ةلسلسلا نم ةيكلساللا مكحتلا ةدحوب ةصاخلا رادصإلا تاظحالم
Series، Cisco IOS XE Curelated، 17.8 رادصإلا.x

•

Cisco نم ةيكلساللا لوصولا طاقن تازيم ةفوفصم •
Cisco نم تاليزنتلاو ينفلا معدلا •

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-8/config-guide/b_wl_17_8_cg/m_vewlc_flex_connect.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-8/config-guide/b_wl_17_8_cg/m_vewlc_flex_connect.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-8/config-guide/b_wl_17_8_cg/m_vewlc_flex_connect.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-8/config-guide/b_wl_17_8_cg/m_vewlc_flex_connect.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-8/config-guide/b_wl_17_8_cg/m_vewlc_flex_connect.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-8/release-notes/rn-17-8-9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-8/release-notes/rn-17-8-9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-8/release-notes/rn-17-8-9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-8/release-notes/rn-17-8-9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-8/release-notes/rn-17-8-9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/feature-matrix/ap-feature-matrix.html
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


