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ةلص تاذ تامولعم

ةمدقملا

 ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحت ةدحو نيوكت ةيفيك دنتسملا اذه حضوي
(WLC) يرهاظلا زاهجلل رسجلا ليمع ليصوتل 9800 زارط (VM).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةيساسأ ةفرعم كيدل نوكت نأب Cisco يصوت

• ةلسلسلا نم ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحو نيوكت ميهافم



Cisco 9800 Series
•Cisco Wave 2 لوصو ةطقن نيوكت ميهافم
•Cisco نم لوصولا ةطقن ليجستو عضولا نيوكت ميهافم
•ةيضارتفالا ةزهجألا دادعإو VirtualBox تاكبش ميهافم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

9800-CL WLC عم Cisco IOS® 17.15.3•
•اهدادمإو CW9176I زارط APs (CAPWAP) ةيكلساللا لوصولا طاقن يف مكحتلا
VM عم VirtualBox، 7.1.10 رادصإلا•
•(LTS) لجألا ليوط معدلل 24.04.2 رادصإلا Ubuntu ليغشتلا ماظن
 Windows 11 ليغشتلا ماظنب ةدوزملا ةيكلساللا ةليمعلا ةلومحملا رتويبمكلا ةزهجأ
Home

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 امم ،ةكبشلا لاصتا ءارجإل فيضملا لومحملا رتويبمكلل يداملا Wi-Fi لوحم VM مدختسي
 IP ناونع DHCP مداخ نيعي .ةدوجوملا ةكبشلل ةيساسألا ةينبلا عم اسلس اجمد نمضي
.ةكبشلا لخاد نيمئالملا لاصتالاو فيرعتلا حيتي امم ،VM ىلإ ديرف

 رتويبمكلا يف دوجوملا يداملا Wi-Fi لوحم مدختسي يرهاظلا ضرعلا زاهج نأ نم مغرلا ىلع
 لمعي ،كلذ نم الدبو .ةرشابم يكلساللا ليصوتلا ريدي ال هنأ الإ ،فيضملا لومحملا
 زاهجلا ىلإ ةكبشلا لوصو ريفوتو Wi-Fi ليصوت ةرادإل رسجك فيضملا لومحملا رتويبمكلا
 اهيف مكحتلا وأ Wi-Fi تاكبش ضرع يرهاظلا ضرعلا زاهجل نكمي ال ،كلذل ةجيتنو .يرهاظلا
 نيوكتلا اذه نمضي .فيضملا ماظنلا ةطساوب اهتجلاعم متت ةفيظولا هذه نإ ثيح ،ةرشابم
 ةيداملا دراوملل ةءافكب همادختسإ ءانثأ ةكبشلا ىلع يوق دوجوب يرهاظلا زاهجلا ظفتحي نأ
.فيضملل

ةكبشلل يطيطختلا مسرلا

 نم (WLC) ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحت ةدحوب ةكبشلا ططخم زيمتي
Cisco Catalyst 9800 لوصولا طاقنو (APs) CW9176i ةزهجأب يكلساللا لاصتالا رفوت يتلا 
 مكحتلا ةدحو لمعت .VirtualBox ىلع فاضتسم (VM) يرهاظ زاهجو لومحم رتويبمك لثم
 ةيكلساللا ةكبشلا لماكت نمضي امم ،مكحتلاو ةرادإلل ةيزكرم ةدحوك 9800 ةيكلساللا
 ةمدقتملا Wi-Fi 7 تايناكمإب ةدوزملا CW9176I لوصولا طاقن لمعت .ةمات ةءافكب اهليغشتو
 لمعي .ةلصتملا ةزهجألل هب قوثوملاو ةعرسلا يلاع يكلساللا لاصتالا نيكمت ىلع
 لمعي امك ،Windows 11 Home ليغشتلا ماظنب VM ةينقتب دوزملا لومحملا رتويبمكلا
.Ubuntu جمانرب عم VirtualBox VM ةينقتب



ةكبشلل يطيطختلا مسرلا

تانيوكتلا

VLAN تانيوكت

 نيكمتل ةيساسأ Cisco Catalyst 9800 ةيكلساللا مكحتلا ةدحو ىلع ARP ثب ةزيم دعت
 عيمج ربع ARP تابلط ثبب ةزيملا هذه موقت .نيلماخلا ءالمعلا عم تاكبشلا يف لاصتالا
 لثم نيلماخلا ءالمعلل صاخ لكشب اديفم نوكي ام وهو ،VLAN ةكبش لخاد ةدوجوملا ةزهجألا
 .طشن لكشب هب ةصاخلا IP تامولعم لسري ال يذلا رسج ئياهملا عضو يف ةيرهاظلا ةزهجألا

WLC GUI

 ةكبش فرعم < ةفاضإ + قوف رقنا < VLAN ةكبش < 2 ةقبطلا < تانيوكتلا ىلإ لقتنا
VLAN "ةكبش فرعم VLAN اهطيشنت مت يتلا ةلاحلا < "صصخم مسا" مسالا < "صصخملا > 
.ةروصلا يف حضوم وه امك ARP ثب نيكمت

VLAN تانيوكت

WLC CLI

 



WLC# 
WLC#config t 
WLC(config)#vlan [VLAN ID]  
WLC(config-vlan)#name [WORD] 
WLC(config-vlan)#exit 
 
WLC(config)#vlan configuration [VLAN ID]  
WLC(config-vlan-config)#arp broadcast 
WLC(config-vlan-config)#end 
WLC#

 

ةسايسلا فيرعت فلم تانيوكت

 Cisco ىلع رسجلا تائياهم مادختساب اهنيوكت مت يتلا VMs ل سلسلا لاصتالا نامضل
Catalyst 9800، طبر ليطعتو يبلسلا ليمعلا ةزيم نيكمت يرورضلا نمف IP MAC. اذه حيتي 
 ،دحاو MAC ناونعب ةطبترملا ةددعتملا IP نيوانع ةجلاعم ةيكلساللا مكحتلا ةدحول دادعإلا
 ةكرح قفدت لماخلا ليمعلا نيكمت نمضي .ةيضارتفالا ةاكاحملا تائيب يف عئاش رمأ وهو
 رورم ةكرح هيجوت ةداعإب مكحتلا ةدحول IP-MAC طبر ليطعت حمسي .VM زاهج ىلإ تانايبلا رورم
 .IP ةقرس اهنأ ىلع اهفيرعت نود VM زاهج ىلإ تانايبلا

WLC GUI

 < ةفاضإ < رقنا < ةسايسلا < فيرعتلا فلمو زييمتلا تامالع < تانيوكتلا ىلإ لقتنا
 < ةيزكرملا ةقداصملا نيكمت < يزكرملا ليوحتلا نيكمت < WLAN ليوحت ةسايس < ةماع
.ةروصلا يف حضوم وه امك يزكرملا DHCP نيكمت

جهنلا تانيوكت

 قيبطت قوف رقنا < VLAN نيوكت < VLAN/VLAN ةعومجم < VLAN < لوصولا جهن ىلإ لقتنا
.ةروصلا يف حضوم وه امك زاهجلا ىلع



جهنلا تانيوكت

WLC CLI

 

WLC# 
WLC#config t 
WLC(config)#wireless profile policy [WORD] 
WLC(config-wireless-policy)#shutdown  
WLC(config-wireless-policy)#passive-client 
WLC(config-wireless-policy)#no ip mac-binding  
WLC(config-wireless-policy)#central switching 
WLC(config-wireless-policy)#central dchp 
WLC(config-wireless-policy)#central authentication  
WLC(config-wireless-policy)#vlan [WORD | VLAN ID] 
WLC(config-wireless-policy)#no shutdown 
WLC(config-wireless-policy)#end 
WLC#

 



 ءالمعلل لاصتالا نادقف ىلإ نيكمتلا ةلاح يف هنيوكت وأ جهن ليطعت يدؤي :ريذحت
.اذه جهنلا فيرعت فلمب نينرتقملا

WLAN تانيوكت

 عمو .(PSK) اقبسم كرتشم حاتفم ةقداصمل اهنيوكت مت يتلا WLAN ةكبش لاثملا حضوي
.رسج ئياهم مادختساب VM ةكبشل 802.1X ةقداصمل WLAN ةكبش نيوكت نكمي ،كلذ

 < ةماع < ةفاضإ + قوف رقنا < WLAN < فيصوتو زييمت تامالع < تانيوكتلا ىلإ لقتنا
 < "صصخم مسا" *WLAN فرعم < "صصخم مسا" SSID < "صصخم مسا" فيرعتلا فلم مسا
.ةروصلا يف حضوم وه امك زاهجلا ىلع قيبطت قوف رقنا < ةنكمم ةلاح



WLAN تانيوكت

 ريغ PSK عون < PSK ASCII قيسنت < PSK رايتخالا ةناخ < 2 ةقبطلا < نيمأتلا ىلإ لقتنا
 زاهجلا ىلع قيبطتو ثيدحت قوف رقنا < "صصخم حاتفم" *اقبسم كرتشم حاتفم < رفشم
.ةروصلا يف حضوم وه امك

WLAN تانيوكت

WLC CLI

 

WLC# 
WLC#config t 
WLC(config)#wlan [WORD] [WLAN Identifier] 
WLC(config-wlan)#shutdown  
WLC(config-wlan)#security wpa akm psk 
WLC(config-wlan)#no security wpa akm dot1x 



WLC(config-wlan)#security wpa psk set-key ascii [WORD] 
WLC(config-wlan)#no shutdown  
WLC(config-wlan)#end 
WLC#

 

 ءالمعلاب لاصتالا دقف ىلإ اهنيكمت ءانثأ WLAN تاملعم رييغت يدؤي :ريذحت
.اهب نيلصتملا

جهنلا ةمالع تانيوكت

 جهن فيرعت فلمب ددحم WLAN فيرعت فلم طبرل "جهنلا ةمالع" تانيوكت لاثملا حضوي
.نيعم

 < ةفاضإ + رقنا < زييمت ةمالع < صيصخت فلمو زييمت تامالع < تانيوكتلا ىلإ لقتنا
 *WLAN فيرعت فلم < ةفاضإ + قوف رقنا < :WLAN ةسايس طئارخ < "صصخم مسا" مسا
 رقنا < "ةصصخم ةسايس ديدحت" *ةسايسلا فيرعت فلم < "ةصصخم WLAN ةكبش ديدحت"
.ةروصلا يف حضوم وه امك زاهجلا ىلع قيبطت قوف رقنا < "قرزألا رايتخالا عبرم" قوف



جهنلا ةمالع تانيوكت

 
WLC CLI

 

WLC# 
WLC#config t 
WLC(config)#wireless tag policy [WORD] 
WLC(config-policy-tag)#wlan [WORD] policy [WORD]  
WLC(config-policy-tag)#end 
WLC#

 

VM تانيوكت

 ةكبشلا ىلإ ةرشابم لوصولا ةيناكمإ يضارتفالا زاهجلل طيسولا ئياهملا ةزيم حيتت
.فيضملا زاهجلل ةيداملا

 يداملا WiFi لوحم ددح" :مسا < رسج ئياهم ددح :ب قفرم < ةكبشلا < دادعإ ىلإ لقتنا
.ةروصلا يف حضوم وه امك لكلاب حامسلا ددح :طالتخالا عضو < "لومحملا رتويبمكلل



VM تانيوكت



 نأ نكمي ،Ubuntu ليغشت ماظنب VirtualBox دادعإلا اذه مدختسي امنيب :ةظحالم
 ماظنلا بسح ةنيعم VM تادادعإل ةيمستلاو عقوملا ديدحت تاحالطصا فلتخي
.مدختسملا ةيضارتفالا ةاكاحملل يساسألا

ةحصلا نم ققحتلا

.قئارطو رمأ اذه عم تصحف تنك عيطتسي ليكشتلا ،WLC 9800 و VM لا نم

 VM ديكأت

 ةهجاو لخاد ifconfig رمألا ذيفنتب مق ،DHCP مداخ نم حاجنب IP ناونع ىلع VM لوصح ديكأتل
 مت اذإ نيعملا IP ناونع كلذ يف امب ،ةكبشلا نيوكت جارخإلا ضرعي .VMs رماوألا رطس
.DHCP ربع هيلع لوصحلا



VM رماوألا رطس ةهجاو

 ىلإ لوصولا ةيلباق نم ققحتلل VMs رماوألا رطس ةهجاو يف لاصتا رابتخإ ءارجإب نآلا مق
.ةباوبلا

VM رماوألا رطس ةهجاو



 VM فيضملا زاهجلا ديكأت

  .VM فيضملا لومحملا رتويبمكلا زاهجب صاخلا MAC و IP ناونع نم ققحت

 VM ةينقتب دوزملا لومحملا رتويبمكلا زاهجب ةصاخلا (CLI) رماوألا رطس ةهجاو ىلإ لقتنا
.ifconfig/all رمألا ذيفنتب مقو فيضملا

Host VM لومحملا رتويبمكلا

 WLC ديكأت

WLC CLI

 

WLC# 
WLC#show wireless profile policy detailed [WORD] 
WLC#show wireless tag policy detailed [WORD] 
WLC#show wlan name [WORD] 
WLC#show vlan 
WLC#show platform software arp broadcast 
WLC#

 

اهحالصإو ءاطخألا فاشكتسا

 نارتقالا ليصافت الإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ضرعي ال
 ناونعو IP ناونع كلذ يف امب ،VM فيضملا لومحملا رتويبمكلاب صاخلا يداملا WiFi لوحمل
MAC يرهاظلا زاهجلا ىلع فرعتي ال .هب صاخلا (VM) ناونع ضرعي الو طبترم ليمعك IP وأ 



.ةيضارتفالا ةزهجألاب صاخلا MAC ناونع

WLC ليمع ةبقارم

 لومحملا رتويبمكلل MAC dc4b.a152.a65f ناونعو IP 192.168.166.108 ناونع صيصخت متي
 ةرشابم ةيئرم ريغ هسفن VM ب ةصاخلا MAC و IP نيوانع نأ ةظحالم مهملا نم .VM فيضملا
 لالخ نم ،كلذ عمو .9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع
 ةظحالم كنكمي ،ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىلع ةمزح طاقتلا ذيفنت
 وحن ىلعو .ICMP تابلطل ردصم ناونعك همادختسإ يراجلا VMs 192.168.166.111 ل IP ناونع
.ةهجولا ناونعك VMs ب صاخلا IP ناونع ICMP دودر مدختست ،لثامم

 نيوانع نأ ةروصلا حضوت .ةروصلا يف حضوم وه امك ءالمع < يكلسال < ةبقارم ىلإ لقتنا
IP و MAC دروملا ةئف فرعمل لومحملا رتويبمكلاب ةصاخلا (VM) حوضوب ةيئرم فيضملا 
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحول (GUI) ةيموسرلا مدختسملا ةهجاو لخاد
(WLCs) نم Cisco 9800.

WLC ليمع ةبقارم

WLC ةمزح طاقتلا

 ةيكلساللا ةيلحملا ةكبشلا يف مكحت ةدحو ىلع ةمزح طاقتلا تانيوكت لاثملا حضوي
(WLC) 9800 زارط. 

 مسا < ةفاضإ + قوف رقنا < مزحلا طاقتلا < اهحالصإو ءاطخألا فاشكتسأ ىلإ لقتنا
 رفوتملا < "100" *تقؤملا نزخملا مجح < "يأ" *ةيفصت < "صصخم مسا ءاشنإ" *طاقتلالا
.ةروصلا يف حضوم وه امك زاهجلا ىلع قيبطت قوف رقنا < "ةهجاولا ديدحت"



WLC ةمزح طاقتلا تانيوكت

WLC CLI

 

WLC# 
WLC#monitor capture [WORD] interface [Interface] [Interface Number] both 
WLC#monitor capture [WORD] buffer size 100 
WLC#monitor capture [WORD] match any 
WLC#monitor capture [WORD] start 
WLC#monitor capture [WORD] stop 
WLC#monitor capture [WORD] export flash:[Name.pcap] 
WLC#no monitor capture [WORD] 
WLC# copy flash:<Name.pcap> tftp://<IP ADD>/<Name.pcap> 
WLC# 
 

 

Wireshark ةمزح طاقتلا

 ردصملا ناونعك VMs 192.168.166.111 ل IP ناونع ةظحالم متي ،Wireshark ةمزح طاقتلا يف
 ناونعب صاخلا IP ناونع سفن ICMP دودر مدختست ،كلذ ىلإ ةفاضإلابو .ICMP تابلطل
.ةهجولا

•AP MAC ناونع وه لبقتسملا ناونع
 رتويبمكلا زاهجب صاخلا طئاسولل لوصولا يف مكحتلا ناونع وه لاسرإلا زاهج ناونع
VM ةينقتب دوزملا فيضملا لومحملا

•

•mac address{upper} ةرابعلا ناونع ةياغ
 دوزملا فيضملا لومحملا رتويبمكلا زاهجب صاخلا MAC ناونع وه ردصملا ناونع
VM ةينقتب

•

 ىلإ VMs تادحوب صاخلا ICMP بلطل Wireshark ةمزح طاقتلا ىلع لاثم يه ةحضوملا ةروصلا
.(192.168.166.1) ةرابعلل IP ناونع



Wireshark ةمزح طاقتلا

 ةلص تاذ تامولعم

 Cisco Catalyst 9800 Series، Cisco IOS XE ةيكلساللا مكحتلا ةدحو جمانرب نيوكت ليلد
17.15.x

•

 Cisco Catalyst 9800 Series، Cisco ةيكلساللا مكحتلا ةدحوب ةصاخلا رادصإلا تاظحالم
IOS XE 17.15.x

•

•Cisco Wireless CW9176 لوصو ةطقن رشن ليلد

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-15/config-guide/b_wl_17_15_cg/m_wlan_9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-15/config-guide/b_wl_17_15_cg/m_wlan_9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-15/config-guide/b_wl_17_15_cg/m_wlan_9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-15/release-notes/rn-17-15-9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-15/release-notes/rn-17-15-9800.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-15/release-notes/rn-17-15-9800.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


