
لالخ نم AireOS WLC ل ةرادإلا ىلإ لوصولا
Microsoft NPS 
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
تانيوكتلا
(WLC) ةيكلساللا LAN ةكبش يف مُّكحتلا ةدحو نيوكت
Microsoft NPS نيوكت
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

لا لالخ نم CLI و AireOS WLC GUI ل ذفنم ةرادإ لكشي نأ فيك ةقيثو اذه فصي
 .(NPS) لدان ةسايس ةكبش تفوسوركيام

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●ةيكلساللا نامألا لولح ةفرعم

●RADIUS و (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ميهافم

●Microsoft Server 2012 مداخب ةيساسأ ةفرعم

●Active Directory (AD) و Microsoft NPS تيبثت

ةمدختسملا تانوكملا

.ةيلاتلا ةزهجألاو جماربلا تانوكم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●8.8.120.0 يف AireOS (5520) مكحت ةدحو

●Microsoft Server 2012 ليغشتلا ماظن

مداخ ىلع بولطملا نيوكتلل الاثم ءارقلا ءاطعإ ىلإ دنتسملا اذه فدهي :ةظحالم
Microsoft ةرادإ ىلإ لوصولل WLC. مداخ نيوكت رابتخإ مت Microsoft Windows يف مدقملا
يف ةلكشم تهجاو اذإ .عقوتم وه امك لمعي هنأ نيبتو لمعملا يف دنتسملا اذه
ةدعاسملا زكرم معدي ال .تاميلعت ىلع لوصحلل Microsoft ب لصتاف ،نيوكتلا
نيوكت ةلدأ ىلع روثعلا نكمي .Microsoft Windows مداخ نيوكت Cisco نم (TAC) ةينقتلا
.Microsoft Tech Net ىلع Microsoft Windows 2012 ليغشتلا ماظن تيبثتو



.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

ليجستل دامتعالا تانايب لاخدإب مدختسملا ةبلاطم متت ،WLC CLI/GUI ىلإ لوصولا دنع
AAA مداخ وأ ةيلحم تانايب ةدعاق لباقم دامتعالا تانايب نم ققحتلا نكمي .حاجنب لوخدلا
.يجراخ ةقداصم مداخك Microsoft NPS مادختسإ متي ،دنتسملا اذه يف .يجراخ

تانيوكتلا

.Adminو LogUserو .AAA (NPS) ةزيم ىلع نيمدختسملا نم نينثإ نيوكت مت ،لاثملا اذه يف
 .لماكلا لوصولا قح AdminUser حنم متي امنيب طقف ةءارقلل لوصولاب LogInUser عتمتي

(WLC) ةيكلساللا LAN ةكبش يف مُّكحتلا ةدحو نيوكت

.ةقداصملا < RADIUS < نيمأتلا ىلإ لقتنا .مكحتلا ةدحو ىلع RADIUS مداخ ةفاضإ .1 ةوطخلا
مداخلا اذه مادختسإ نكمي ثيحب ةرادإلا رايخ نيكمت نم دكأت .مداخلا ةفاضإل ديدج قوف رقنا
.ةروصلا هذه يف حضوم وه امك ،ةرادإلا ىلإ لوصولل

RADIUS ديدحت نم دكأت .ةرادإلا مدختسم < ةيولوألا بيترت < نامألا ىلإ لقتنا .2 ةوطخلا
 .ةقداصملا عاونأ دحأك



مادختسإ متيسف ،ةقداصملا رمأ يف ىلوأ ةيولوأك RADIUS ديدحت مت اذإ :ةظحالم
لوصولل لباق ريغ RADIUS مداخ ناك اذإ طقف ةقداصملل ةيلحملا دامتعالا تانايب
دامتعا تانايب نم ققحتلا متيسف ،ةيناث ةيولوأك RADIUS ديدحت مت اذإ .هيلإ
RADIUS مداوخ لباقم اهصحف ،كلذ دعب مث ةيلحملا تانايبلا ةدعاق لباقم الوأ RADIUS
.اهنيوكت مت يتلا

Microsoft NPS نيوكت

قوف رقنا .RADIUS ءالمع قوف نميألا سواملا رزب رقنا .Microsoft NPS مداخ حتفا .1 ةوطخلا
.RADIUS ليمعك (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإل ديدج

هنيوكت مت يذلا هسفن وه كرتشملا رسلا نأ نم دكأتلا ءاجرلا .ةبولطملا ليصافتلا لخدأ
.RADIUS مداخ ةفاضإ ءانثأ مكحتلا ةدحو ىلع



جهن ةفاضإل نميألا سواملا رزب رقنا .لاصتالا بلط جهن < تاسايسلا ىلإ لقتنا .2 ةوطخلا
 .ةروصلا يف حضوم وه امك ،ديدج



مسا لخدأ ،ةبلاطملا دنع .ديدج طرشك NAS فرعم ددح ،طورش بيوبتلا ةمالع تحت .3 ةوطخلا
.ةروصلا يف حضوم وه امك ،ةميقك مكحتلا ةدحول فيضملا



جهن ةفاضإل نميألا سواملا رزب رقنا .ةكبشلا تاسايس < تاسايسلا ىلإ لقتنا .4 ةوطخلا
ىلإ ريشي ام وهو Cisco WLC RW مساب ةسايسلا ةيمست متي ،لاثملا اذه يف .ديدج
ةسايسلا نيوكت نم دكأت .(ةباتكلاو ةءارقلل) لماكلا لوصولا ريفوتل ةسايسلا مادختسإ
.انه حضوم وه امك



رقناو نيمدختسملا تاعومجم ددح .ةفاضإ قوف رقنا ،طورشلا بيوبتلا ةمالع تحت .5 ةوطخلا
.ةروصلا يف حضوم وه امك ،ةفاضإ قوف



يتلا ةعومجم ديدحت ةذفان يف .رهظت يتلا ةشاشلا يف تاعومجم ةفاضإ قوف رقنا .6 ةوطخلا
يف حضوم وه امك ،بولطملا نئاكلا مسا لخدأو عقوملا و بوغرملا نئاكلا عون ددح ،رهظت
.ةروصلا



.انه حضوم وه امك ودبي نأ بجيف ،حيحص لكشب طرشلا ةفاضإ تمت اذإ



مسا نع ثحباو Active Directory حتفا ،نئاكلا مساو عقوملا ليصافت ةفرعمل :ةظحالم
مهحنم متي نيمدختسم نم لاجملا ولوؤسم نوكتي ،لاثملا اذه يف .بولطملا مدختسملا
.اذه نئاكلا مسا نم ءزج وه AdminUser .لماكلا لوصولا قح





نم ققحتلا مت هنأ نم دكأتو ةقداصملا قرط ىلإ لقتنا ،دويق بيوبتلا ةمالع تحت .7 ةوطخلا
 .طقف ةرفشملا ريغ ةقداصملا



ةفاضإ قوف رقنا .يسايق < RADIUS صئاصخ ىلإ حفصت ،تادادعإلا ةحفص تحت .8 ةوطخلا
لوصو ريفوتل Administrative ددح ،ةلدسنملا ةمئاقلا نم .ةمدخلا عون ،ةديدج ةمس ةفاضإل
وه امك ،تارييغتلا ظفحل قيبطت قوف رقنا .جهنلا اذهل نينيعملا نيمدختسملل لماك
.ةروصلا يف حضوم



ددحف ،نيددحم نيمدختسمل طقف ةءارقلل لوصو حنم يف بغرت تنك اذإ :ةظحالم
مساب ىرخأ ةسايس ءاشنإ متي ،لاثملا اذه يف .ةلدسنملا ةمئاقلا نم NAS ةبلاطم
Cisco WLC RO يمدختسم نئاك مسا تحت نيمدختسملل طقف ةءارقلل لوصو ريفوتل
.لاجملا





ةحصلا نم ققحتلا

تارييغت يأ نيوكتب مدختسملل حمسي ال ،لجسلا مدختسم دامتعا تانايب مادختسإ دنع .1
.مكحتلا ةدحو ىلع



7 يه ضيوفتلا ةباجتسإ يف ةمدخلا عون ةمس ةميق ىرت نأ كنكمي ،debug aaa all enable نم
.NAS هجوم قباطت يتلاو

*aaaQueueReader: Dec 07 22:20:14.664: 30:01:00:00:00:00 Successful transmission of

Authentication Packet (pktId 14) to 10.106.33.39:1812 from server queue 0, proxy state

30:01:00:00:00:00-00:00

*aaaQueueReader: Dec 07 22:20:14.664: 00000000: 01 0e 00 48 47 f8 f3 5c 58 46 98 ff 8e f8 20 7a

...HG..\XF.....z

*aaaQueueReader: Dec 07 22:20:14.664: 00000010: f6 a1 f1 d1 01 0b 6c 6f 67 69 6e 75 73 65 72 02

......loginuser.

*aaaQueueReader: Dec 07 22:20:14.664: 00000020: 12 c2 34 69 d8 72 fd 0c 85 aa af 5c bd 76 96 eb

..4i.r.....\.v..

*aaaQueueReader: Dec 07 22:20:14.664: 00000030: 60 06 06 00 00 00 07 04 06 0a 6a 24 31 20 0b 43

`.........j$1..C

*aaaQueueReader: Dec 07 22:20:14.664: 00000040: 69 73 63 6f 2d 57 4c 43 isco-WLC

:

:

*radiusTransportThread: Dec 07 22:20:14.668: 30:01:00:00:00:00 Access-Accept received from

RADIUS server 10.106.33.39 (qid:0) with port:1812, pktId:14

*radiusTransportThread: Dec 07 22:20:14.668: AuthorizationResponse: 0xa3d3fb25a0

*radiusTransportThread: Dec 07 22:20:14.668: RadiusIndexSet(1), Index(1)

*radiusTransportThread: Dec 07 22:20:14.668: structureSize................................304

*radiusTransportThread: Dec 07 22:20:14.668:

protocolUsed.................................0x00000001

*radiusTransportThread: Dec 07 22:20:14.668:

proxyState...................................30:01:00:00:00:00-00:00

*radiusTransportThread: Dec 07 22:20:14.668: Packet contains 2 AVPs:

*radiusTransportThread: Dec 07 22:20:14.668: AVP[01] Service-

Type.............................0x00000007 (7) (4 bytes)

*radiusTransportThread: Dec 07 22:20:14.668: AVP[02]

Class....................................DATA (44 bytes)

لوصولا قحب مدختسملا عتمتي نأ بجي ،لوؤسملا مدختسملا دامتعا تانايب مادختسإ دنع .2
.Administrative عم قفاوتت يتلاو ،6 ةمدخلا عون ةميقلا عم لماكلا



*aaaQueueReader: Dec 07 22:14:27.439: AuthenticationRequest: 0x7fba240c2f00

*aaaQueueReader: Dec 07 22:14:27.439: Callback.....................................0xa3c13ccb70

*aaaQueueReader: Dec 07 22:14:27.439:

proxyState...................................2E:01:00:00:00:00-00:00

*aaaQueueReader: Dec 07 22:14:27.439: Packet contains 5 AVPs:

*aaaQueueReader: Dec 07 22:14:27.439: AVP[01] User-Name................................adminuser

(9 bytes)

*aaaQueueReader: Dec 07 22:14:27.439: AVP[04] Nas-Ip-

Address...........................0x0a6a2431 (174728241) (4 bytes)

*aaaQueueReader: Dec 07 22:14:27.439: AVP[05] NAS-Identifier...........................Cisco-WLC

(9 bytes)

:

:

*radiusTransportThread: Dec 07 22:14:27.442: 2e:01:00:00:00:00 Access-Accept received from

RADIUS server 10.106.33.39 (qid:0) with port:1812, pktId:13

*radiusTransportThread: Dec 07 22:14:27.442: AuthorizationResponse: 0xa3d3fb25a0

*radiusTransportThread: Dec 07 22:14:27.442: structureSize................................304

*radiusTransportThread: Dec 07 22:14:27.442:

protocolUsed.................................0x00000001

*radiusTransportThread: Dec 07 22:14:27.442:

proxyState...................................2E:01:00:00:00:00-00:00

*radiusTransportThread: Dec 07 22:14:27.442: AVP[01] Service-

Type.............................0x00000006 (6) (4 bytes)

*radiusTransportThread: Dec 07 22:14:27.442: AVP[02]

Class....................................DATA (44 bytes)

اهحالصإو ءاطخألا فاشكتسا

debug aaa رمألا ليغشتب مق ،اهحالصإو NPS ربع WLC ىلإ لوصولا ةرادإ ءاطخأ فاشكتسال
all enable.

.انه ةحيحص ريغ دامتعا تانايب مادختسإ دنع تالجسلا ضرع متي .1

*aaaQueueReader: Dec 07 22:36:39.753: 32:01:00:00:00:00 Successful transmission of

Authentication Packet (pktId 15) to 10.106.33.39:1812 from server queue 0, proxy state

32:01:00:00:00:00-00:00

*aaaQueueReader: Dec 07 22:36:39.753: 00000000: 01 0f 00 48 b7 e4 16 4d cc 78 05 32 26 4c ec 8d

...H...M.x.2&L..

*aaaQueueReader: Dec 07 22:36:39.753: 00000010: c7 a0 5b 72 01 0b 6c 6f 67 69 6e 75 73 65 72 02

..[r..loginuser.

*aaaQueueReader: Dec 07 22:36:39.753: 00000020: 12 03 a7 37 d4 c0 16 13 fc 73 70 df 1f de e3 e4

...7.....sp.....

*aaaQueueReader: Dec 07 22:36:39.753: 00000030: 32 06 06 00 00 00 07 04 06 0a 6a 24 31 20 0b 43

2.........j$1..C

*aaaQueueReader: Dec 07 22:36:39.753: 00000040: 69 73 63 6f 2d 57 4c 43 isco-WLC

*aaaQueueReader: Dec 07 22:36:39.753: 32:01:00:00:00:00 User entry not found in the Local FileDB

for the client.

*radiusTransportThread: Dec 07 22:36:39.763: 32:01:00:00:00:00 Counted 0 AVPs (processed 20

bytes, left 0)

*radiusTransportThread: Dec 07 22:36:39.763: 32:01:00:00:00:00 Access-Reject received from



RADIUS server 10.106.33.39 (qid:0) with port:1812, pktId:15

*radiusTransportThread: Dec 07 22:36:39.763: 32:01:00:00:00:00 Did not find the macaddress to be

deleted in the RADIUS cache database

*radiusTransportThread: Dec 07 22:36:39.763: 32:01:00:00:00:00 Returning AAA Error

'Authentication Failed' (-4) for mobile 32:01:00:00:00:00 serverIdx 1

*radiusTransportThread: Dec 07 22:36:39.763: AuthorizationResponse: 0x7fbaebebf860

*radiusTransportThread: Dec 07 22:36:39.763: structureSize................................136

*radiusTransportThread: Dec 07 22:36:39.763: resultCode...................................-4

*radiusTransportThread: Dec 07 22:36:39.763:

protocolUsed.................................0xffffffff

*radiusTransportThread: Dec 07 22:36:39.763: Packet contains 0 AVPs:

*emWeb: Dec 07 22:36:39.763: Authentication failed for loginuser

Administrative ريغ ىرخأ ةميق عم ةمدخلا عون مادختسإ اهيف متي يتلا تالجسلا ضرع متي .2
(value=6) ةبلاطم وأ NAS (value=7) ىتح لوخدلا ليجست لشفي ،ةلاحلا هذه لثم يف .يلي امك
.ةقداصملا تحجن اذإ

*aaaQueueReader: Dec 07 22:46:31.849: AuthenticationRequest: 0x7fba240c56a8

*aaaQueueReader: Dec 07 22:46:31.849: Callback.....................................0xa3c13ccb70

*aaaQueueReader: Dec 07 22:46:31.849: protocolType.................................0x00020001

*aaaQueueReader: Dec 07 22:46:31.849:

proxyState...................................39:01:00:00:00:00-00:00

*aaaQueueReader: Dec 07 22:46:31.849: Packet contains 5 AVPs:

*aaaQueueReader: Dec 07 22:46:31.849: AVP[01] User-Name................................adminuser

(9 bytes)

*aaaQueueReader: Dec 07 22:46:31.849: AVP[02] User-Password............................[...]

*aaaQueueReader: Dec 07 22:46:31.849: AVP[03] Service-

Type.............................0x00000007 (7) (4 bytes)

*aaaQueueReader: Dec 07 22:46:31.849: AVP[04] Nas-Ip-

Address...........................0x0a6a2431 (174728241) (4 bytes)

*aaaQueueReader: Dec 07 22:46:31.849: AVP[05] NAS-Identifier...........................Cisco-WLC

(9 bytes)

:

:

*radiusTransportThread: Dec 07 22:46:31.853: AuthorizationResponse: 0xa3d3fb25a0

*radiusTransportThread: Dec 07 22:46:31.853: RadiusIndexSet(1), Index(1)

*radiusTransportThread: Dec 07 22:46:31.853: structureSize................................304

*radiusTransportThread: Dec 07 22:46:31.853: resultCode...................................0

*radiusTransportThread: Dec 07 22:46:31.853:

protocolUsed.................................0x00000001

*radiusTransportThread: Dec 07 22:46:31.853: Packet contains 2 AVPs:

*radiusTransportThread: Dec 07 22:46:31.853: AVP[01] Service-

Type.............................0x00000001 (1) (4 bytes)

*radiusTransportThread: Dec 07 22:46:31.853: AVP[02]

Class....................................DATA (44 bytes)

*emWeb: Dec 07 22:46:31.853: Authentication succeeded for adminuser



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


