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ةمدقملا

(WLC) مكحت زاهج lan يكلسال عم (LSC) ايلحم ةماه تاداهش لكشي نأ فيك ةقيثو اذه فصي
.R2 2012 لدان زودنيو تفوسوركيام تبكر اثيدح و

عتمتت نأ بجيو طاقنلا نم ديدعلا يف ةيقيقحلا رشنلا تايلمع فلتخت دق :ةظحالم
متي .Microsoft Windows Server 2012 ىلع ةدوجوملا تادادعإلا ةفرعمو لماكلا مكحتلاب
Microsoft نيوكت ذيفنتل Cisco ءالمعل عجرم بلاقك طقف اذه نيوكتلا لاثم ريفوت
Windows Server ليغشت لجأ نم هفييكتو مهب صاخلا LSC.

ةيساسألا تابلطتملا

تابلطتملا

قئاثو نم ققحتلاو Microsoft Windows Server يف هؤارجإ متي رييغت لك مهفب Cisco يصوت
Microsoft رمألا مزل اذإ ةلصلا تاذ.

نم رذجلا CA دقف متيس هنأ ثيح ،طيسولا CA عم WLC ىلع LSC معد متي ال :ةظحالم
WLC ىلع لصحت مكحتلا ةدحو نأ امب CA طقف طيسولا.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

WLC، 7.6 رادصإلا●

●Microsoft Windows Server 2012 R2 ليغشتلا ماظن

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

نيوكتلا

Microsoft Windows Server نيوكت

بجي .اثيدح تبثملا Microsoft Windows Server 2012 ىلع هؤارجإ مت امك نيوكتلا اذه ضرع متي
.كنيوكتو كلاجم عم تاوطخلا فييكت

.تازيملاو راودألا جلاعمل Active Directory لاجم تامدخ تيبثت.1 ةوطخلا

.لاجملاب مكحتلا ةدحو ىلإ مداخلا ةيقرت بجي ،تيبثتلا دعب .2 ةوطخلا



تايلمع يف ةداع نكلو ،ةديدج ةباغ نيوكتب موقت كنإف ،ديدج دادعإ اذه نأ امب .3 ةوطخلا
راتخت تنأ ،انه .لاجملاب مكحتلا ةدحو ىلع ةطاسبب طاقنلا هذه نيوكتب مق ،ةدوجوملا رشنلا
.اضيأ (DNS) لاجملا مسا مداخ ةزيم طيشنت ىلإ اذه يدؤي .لاجم LSC2012.com لا

ىلإ ةفاضإلاب (CA) قدصملا عجرملا ةمدخ تيبثتب مق ،ليغشتلا ةداعإ دعب .4 ةوطخلا
.بيولا ليجست



.اهنيوكتب مق.5 ةوطخلا



.يضارتفاك ءيش لك كرتاو ةسسؤملل قدصملا عجرملا رتخأ .6 ةوطخلا



.Microsoft Windows/Start ةمئاق ىلع رقنا .7 ةوطخلا

.يرادإ ةادأ ةقطقط .8 ةوطخلا

.رتويبمكلا ةزهجأو Active Directory يمدختسم قوف رقنا .9 ةوطخلا

نئاك رتخاو ،Users دلجملا قوف نميألا سواملا رزب رقناو ،لاجملا عيسوتب مق .10 ةوطخلا
.مدختسم < ديدج



مدختسملا ريرحت ،اهئاشنإ درجمب ،كيلع بجيو .APUSER ىمسي ،لاثملا اذه يف .11 ةوطخلا
IIS_IUSRS ةعومجم يف اوضع اهلعجو ،"يف وضع بيوبتلا ةمالع قوف رقنلاو

:يه ةبولطملا مدختسملا قوقح تانييعت

ايلحم لوخدلا ليجستب حامسلا -   

ةمدخك لوخدلا ليجست -  

.(NDES) ةكبشلا زاهج ليجست ةمدخ تيبثتب مق .12 ةوطخلا



ل ةمدخ باسحك ،لاثملا اذه يف IIS_USRS، APUSER ةعومجمب صاخلا باسحلا وضع رتخأ
NDES.

●

.ةيرادإلا تاودألا ىلإ لقتنا .13 ةوطخلا

.(IIS) تنرتنإلا تامولعم تامدخ قوف رقنا .14 ةوطخلا

.CERT SRV < يضارتفالا بيولا عقوم < عقاوملا < مداخلا عيسوتب مق .15 ةوطخلا

ةقداصملا نيكمت نم دكأت .ةقداصملا قوف رقنا ،mscep_adminو mscep نم لكل .16 ةوطخلا
.ةلوهجملا

ريدم نأ نم دكأت .نيرفوملا رتخاو Windows ةقداصم قوف نميألا سواملا رزب رقنا .17 ةوطخلا
NT LAN (NTLM) ةمئاقلا يف لوألا وه.

ليجست لوكوتورب عقوتي الإو ،لجسلا تادادعإ يف ةقداصملا يدحت ليطعتب مق .18 ةوطخلا
يف مكحتلا رصنع اهمعدت ال يتلاو ،يدحتلا رورم ةملك ةقداصم (SCEP) طيسبلا ةداهشلا



.(WLC) ةيكلساللا ةيلحملا ةكبشلا

.regedit قيبطت حتفا .19 ةوطخلا

ىلإ لقتنا .20 ةوطخلا
HKEY_LOCAL_MACHINE\SOFTWARE\MICROSOFT\Cryptography\MSCEP\.

.0 ىلع EnforcementPassword نييعت .21 ةوطخلا

.Microsoft Windows/Start ةمئاق ىلع رقنا .22 ةوطخلا

.MMC بتكا .23 ةوطخلا

.قدصم عجرم رتخأ .ةفاضإ ةلازإ/ةفاضإ رتخأ ،فلم ةمئاق يف .24 ةوطخلا

.ةرادإ قوف رقناو ةداهشلا بلاق دلجم قوف نميألا سواملا رزب رقنا .25 ةوطخلا

.بلاق ةفعاضم رتخاو ،مدختسملا لثم ،دوجوم بلاق قوف نميألا سواملا رزب رقنا .26 ةوطخلا



.Microsoft Windows 2012 R2 نوكيل قدصملا عجرملا رتخأ .27 ةوطخلا

.ةيحالص ةرتفو WLC لثم ضرع مسا فضأ ،"ماع" بيوبتلا ةمالع يف .28 ةوطخلا

.بلطلا يف ديروتلا ديدحت نم دكأت ،عوضوملا مسا بيوبتلا ةمالع يف .29 ةوطخلا



تاسايس كرتب Cisco يصوت .رادصإلا تابلطتم بيوبتلا ةمالع قوف رقنا .30 ةوطخلا
:ةيجذومن ةيمره CA ةئيب يف ةغراف رادصإلا



قوف رقنا .ريرحت مث ،قيبطتلا جهنو تاقحلملا بيوبتلا ةمالع قوف رقنا .31 ةوطخلا
.OK قوف رقناو .قيبطت جهنك ليمعلا ةقداصم ةفاضإ نم دكأتو ،ةفاضإ



ةمدخ باسح نأ نم دكأت ...ةفاضإ قوف رقنا مث ،نامأ بيوبتلا ةمالع قوف رقنا .32 ةوطخلا
SCEP ةمدخ تيبثت يف ددحملا NDES قفاوم قوف رقناو ،بلاقلاب لماك مكحت هل.



رقنا .قيدصتلا عجرمب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ةهجاو ىلإ ةدوعلا .33 ةوطخلا
دارملا ةداهشلا بلاق < ديدج ىلإ لقتنا .تاداهشلا بلاوق ليلد قوف نميألا سواملا رزب
.قفاوم قوف رقناو ،اقبسم هنيوكت مت يذلا WLC بلاق ددح .هرادصإ



< رتويبمكلا تحت لجسلا تادادعإ يف يضارتفالا SCEP بلاق رييغتب مق .34 ةوطخلا
HKEY_LOCAL_MACHINE > جمانرب > Microsoft > ريفشت > MSCEP. حيتافم رييغتب مق
EncryptionTemplate و GeneralPurposeTemplate و SignatureTemplate نم IPsec (نود بلط
.اقبسم هؤاشنإ مت يذلا WLC بلاق ىلإ (لاصتا

.ماظنلا ديهمت دعأ .35 ةوطخلا

(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت

ةمئاق ىلإ لقتنا ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع .1 ةوطخلا
.LSC < تاداهش ىلع رقنا .نامألا

.مكحتلا ةدحو يف LSC نيكمت رايتخالا ةناخ ددح .2 ةوطخلا

متي ،يضارتفا لكشبو .Microsoft Windows Server 2012 ب صاخلا URL ناونع لخدأ .3 ةوطخلا
.certsrv/mscep/mscep.dll/ ب هقاحلإ

.Params مسق يف كب ةصاخلا ليصافتلا لخدأ .4 ةوطخلا

.رييغتلا قيبطت .5 ةوطخلا



ريغت نأ بجي .ةفاضإ رتخاو يولعلا CA رطس ىلع دوجوملا قرزألا مهسلا قوف رقنا .6 ةوطخلا
.دوجوم ىلإ دوجوم ريغ نم ةلاحلا

."لوصولا ةطقن ريفوت بيوبتلا ةمالع قوف رقنا .7 ةوطخلا



.ثيدحت رقناو AP ديوزت نمض enable رايتخالا ةناخ ددح .8 ةوطخلا

.اهسفن ليغشت ةداعإب تماق دق نكت مل اذإ لوصولا طاقن ليغشت ةداعإب مق .9 ةوطخلا

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

يف ةداهشلا عونك LSC عم ضرعتو فلخلا ىلإ ،ليغشتلا ةداعإ دعب ،لوصولا ةطقن مضنت
.ةيكلساللا ةمئاقلا



درجمب قالطإلا ىلع مامضنالا MIC ىلإ لوصولا طاقنل نكمي ال ،8.3.112 دعب :ةظحالم
.دودحم مادختسإ تاذ "LSC ىلإ لوصولا تالواحم" دادعتلا ةزيم حبصت كلذل .LSC نيكمت

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


