
Debug Shell يف Linux ل TCP غيرفت ةيلمع
 اهحالصإو رطقلا لاصتا ءاطخأ فاشكتسال
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
قيقدتلا اياضق
مزحلا طاقتلا ةعومجم
PCAP ليلحت

ةمدقملا

StarOS ءاطخأ حيحصت ةقبط يف TCP غيرفت مادختسإ ةيفيك دنتسملا اذه حضوي
يف ةدعاسملا بلطل تالاحلا عفر متي ام ابلاغ .اهحالصإو رطقلا لاصتا ءاطخأ فاشكتسال
،ضفخني وأ Diameter لاصتا عفتري ال اذامل اهحالصإو Diameter لاصتا ءاطخأ فاشكتسأ
لشفي نأ نكمي  .ةكبشلا وأ نيوكتلا يف تارييغت يأ (ضرتفملا نم) ثدحي مل ولو ىتح
لدابت بلط ىوتسم ىلع وأ ،يلوألا TCP/IP ضوافت ىوتسم ىلع رطقلا لاصتا ءاشنإ
 .(CEA) تاردقلا لدابت ةباجتسإ / (CER) تاردقلا

ةيساسأ تامولعم

تائف يف عقت اهنإف ،رطقلا صقتب قلعتت ةيجذومن ةلكشم دجوت ال هنا نيح يف ،كلذ عمو
:ةليلق

                                             .ددحم لوكوتورب وأ/و ةياهن ةطقنل ءارظنلا ةفاك فاقيإ مت
لاثملا اذه =====>

●

●.لطعم ددحم ذفنم مقرل ءارظنلا ددع

●.ةنيعم SF وأ DPC وأ PSC ةقاطبب نيطبترملا ءارظنلا فاقيإ مت

رخآ نأ مغر ،بناج لدان Diameter ل (يضارتفا) 3868 ءانيم تلمعتسا TCP يجذومن لكشب
peer لا نإ ليكشتلا يف 3868 نم فلتخم نوكي نأ دكأتو ،اضيأ تنيع تنك عيطتسي ءانيم
config طخلا ةياهن يف نيعي # ءانيم طخ ىقلتي.

قيقدتلا اياضق

رطقلا ضرع قيرط نع 3gpp-aaa-s6b ةياهنلا ةطقن دادنأ نع ريرقت لاسرإ مت ،انه لاثملا يف
يضارتفا لكشب يلاتلابو ريظنلا طوطخ يف ددحم ذفنم مقر اهل سيلو لماك ريظن
و 3869 و 3868 نم ةعومجم ةياهنلا ةطقنل نارقألا مدختسي امنيب ،3868 ذفنملا مادختسإ
.نيفلتخملا دادنألل 3870

طاقن ةفاكل مهنيوكت مت نيذلا ءارظنلا ةفاك نع مالعإلاب ةفاك موقت رطقلا ءارظن راهظإ
3GPP-aaa-s6b ل ةطبترملا نيوكتلا طوطخو مهنيوكت مت ءارظن 6 ىرن انه .رطقلل ةياهنلا
:s# صصخملا ذفنملا ضعب اهيدل GY نأ ةظحالم عم ،(لمعي) GY ل كلذكو (لطعم)

diameter endpoint 3gpp-aaa-s6b



origin realm epc.mnc260.mcc310.3gppnetwork.org

use-proxy

origin host s6b.IEPCF201.epc.mnc260.mcc310.3gppnetwork.org address 10.168.86.144

max-outstanding 64

route-failure threshold 100

route-failure deadtime 600

route-failure recovery-threshold percent 50

dscp af31

peer mp2.daldra01.dra.epc.mnc260.mcc310.3gppnetwork.org realm epc.mnc260.mcc310.3gppnetwork.org

address 10.160.113.136

peer mp2.elgdra01.dra.epc.mnc260.mcc310.3gppnetwork.org realm epc.mnc260.mcc310.3gppnetwork.org

address 10.160.114.136

peer mp2.nvldra01.dra.epc.mnc260.mcc310.3gppnetwork.org realm epc.mnc260.mcc310.3gppnetwork.org

address 10.160.115.136

peer tsa06.draaro01.dra.epc.mnc260.mcc310.3gppnetwork.org realm

epc.mnc260.mcc310.3gppnetwork.org address 10.162.6.73

peer tsa06.drasyo01.dra.epc.mnc260.mcc310.3gppnetwork.org realm

epc.mnc260.mcc310.3gppnetwork.org address 10.164.57.41

peer tsa06.drawsc01.dra.epc.mnc260.mcc310.3gppnetwork.org realm

epc.mnc260.mcc310.3gppnetwork.org address 10.177.70.201

route-entry peer mp2.daldra01.dra.epc.mnc260.mcc310.3gppnetwork.org

route-entry peer mp2.elgdra01.dra.epc.mnc260.mcc310.3gppnetwork.org

route-entry peer mp2.nvldra01.dra.epc.mnc260.mcc310.3gppnetwork.org

route-entry peer tsa06.draaro01.dra.epc.mnc260.mcc310.3gppnetwork.org

route-entry peer tsa06.drasyo01.dra.epc.mnc260.mcc310.3gppnetwork.org

route-entry peer tsa06.drawsc01.dra.epc.mnc260.mcc310.3gppnetwork.org

#exit

[local]IEPCF201# show diameter peers all

Friday December 11 20:27:43 UTC 2020

Diameter Peer details

======================

-------------------------------------------------------------------------------

Context: billing              Endpoint: 3gpp-aaa-s6b

-------------------------------------------------------------------------------

Peer: mp2.daldra01.dra.epc.mnc260.mc Addr:Port 10.160.113.136:3868

Peer: mp2.elgdra01.dra.epc.mnc260.mc Addr:Port 10.160.114.136:3868

Peer: mp2.nvldra01.dra.epc.mnc260.mc Addr:Port 10.160.115.136:3868

Peer: tsa06.draaro01.dra.epc.mnc260. Addr:Port 10.162.6.73:3868

Peer: tsa06.drasyo01.dra.epc.mnc260. Addr:Port 10.164.57.41:3868

Peer: tsa06.drawsc01.dra.epc.mnc260. Addr:Port 10.177.70.201:3868

-------------------------------------------------------------------------------



diameter endpoint credit-control

origin realm starent.gy.com

use-proxy

origin host iepcf201.gy address 10.168.86.151

destination-host-avp always

route-failure threshold 100

route-failure deadtime 600

route-failure recovery-threshold percent 50

peer ln24.daldra01.dra.epc3.mnc260.mcc310.3gppnetwork.org realm nsn-gy address 10.160.113.136

port 3869

peer ln24.drawsc01.dra.epc3.mnc260.mcc310.3gppnetwork.org realm nsn-gy address 10.177.70.201

port 3870

peer tsa05.drachr01.dra.epc3.mnc260.mcc310.3gppnetwork.org realm nsn-gy address 10.164.144.88

peer tsa05.draphx01.dra.epc3.mnc260.mcc310.3gppnetwork.org realm nsn-gy address 10.198.93.88

peer tsa05.drapol01.dra.epc3.mnc260.mcc310.3gppnetwork.org realm nsn-gy address 10.182.16.88

peer tsa06.drachr01.dra.epc3.mnc260.mcc310.3gppnetwork.org realm nsn-gy address 10.164.144.89

peer tsa06.draphx01.dra.epc3.mnc260.mcc310.3gppnetwork.org realm nsn-gy address 10.198.93.89

peer tsa06.drapol01.dra.epc3.mnc260.mcc310.3gppnetwork.org realm nsn-gy address 10.182.16.89

route-entry peer ln24.drawsc01.dra.epc3.mnc260.mcc310.3gppnetwork.org weight 20

route-entry peer ln24.daldra01.dra.epc3.mnc260.mcc310.3gppnetwork.org

route-entry peer tsa05.drapol01.dra.epc3.mnc260.mcc310.3gppnetwork.org

route-entry peer tsa06.drapol01.dra.epc3.mnc260.mcc310.3gppnetwork.org

route-entry peer tsa05.drachr01.dra.epc3.mnc260.mcc310.3gppnetwork.org weight 5

route-entry peer tsa05.draphx01.dra.epc3.mnc260.mcc310.3gppnetwork.org weight 5

route-entry peer tsa06.drachr01.dra.epc3.mnc260.mcc310.3gppnetwork.org weight 5

route-entry peer tsa06.draphx01.dra.epc3.mnc260.mcc310.3gppnetwork.org weight 5

#exit

ليكو نيوكت رايخ ديدحت متي ،تارادصإلا مظعمل ةبسنلاب هنأ ىلإ اضيأ ةراشإلا ردجتو
عيمج ىلع لمعت يتلا ضرعلا ليكو ةيلمع مادختسال ASR بناج ىلع ريظن دادعإل مادختسالا
ةفيظو تاقاطب تاقاطبلا ىمست ثيح vPC-DI وه اذه ،لاثملا ليبس ىلع ،ةطشنلا تاقاطبلا
.ةمدخلا

[local]IEPCF201# show task resources facility diamproxy all

Friday December 11 20:34:37 UTC 2020

                   task   cputime        memory     files      sessions

cpu facility      inst  used  allc   used  alloc used allc  used  allc S status

----------------------- ----------- ------------- --------- ------------- ------

3/0 diamproxy        5 0.12%   90% 41.62M 250.0M   38 2500    --    -- -   good

5/0 diamproxy        2 0.11%   90% 41.63M 250.0M   51 2500    --    -- -   good

6/0 diamproxy        6 0.13%   90% 41.62M 250.0M   35 2500    --    -- -   good

7/0 diamproxy        3 0.12%   90% 41.64M 250.0M   34 2500    --    -- -   good

8/0 diamproxy        4 0.13%   90% 41.65M 250.0M   34 2500    --    -- -   good

10/0 diamproxy       1 0.10%   90% 41.64M 250.0M   49 2500    --    -- -   good

Total                6  0.71%     249.8M            241           0

[local]IEPCF201#

ءارظن نأ ةقيقح طقتلتل ضرعلا معد ليصافت نم لماكلا رطقلا ءارظن لك طاقتلا متي انه
صاخ ءاطخأ حيحصت رادصإ اذه نأ ظحال .لماكلاب ةلطعم 3GPP-aaa-S6b ةياهنلا ةطقنل رطقلا
اضيأ رهظي هنإف اذكهو (SSD) ضرعلا معد ليصافت نم ذوخأم show diameter peers full رمألل
يئاهنلا ددعلا نإف يلاتلابو (انه جارخإلا رهظي ال) aamgr تايلمعب ريظنلا تالاصتإ عيمج
لفسألا يف هضرع متي نكلو ،يعيبط لكشب هليغشت مت اذإ امم ريثكب ىلعأ تالاصتالل
مت .(144) تالاصتالا نم لقأ ددعب يعيبط لكشب هليغشت مت ول امك صخلملا جارخإ وه
عيمج عم نكلو) طقف دحاو ريظن تالصو ضرع متي اذهلو ،ةلاقملا هذهب لماكلا جارخإلا قافرإ
.زجوم لكشب (ةتسلا ءالكولا

يفاضإ لقح ىرت نأ كنكمي ثيح ،Gy ةياهن طاقنل حوتفم لمع لاصتال لاثم حضوم وه امك



نارقألا ىلع امنيب ،ASR بناج ىلع دوجوملا لاصتالا طقتلي يذلا يلحملا ناونعلا ىمسي
3GPP-aaa-S6b حالصإ مت نأ دعب جارخإلا يف اقحال رهظي) .لقحلا اذه دجوي ال روسكملا
(.يلحملا ناونعلا نيمضت متي ثيح 3GPP-aaa-s6b ريظنلل ليمعلا ةطساوب ةلكشملا

******** show diameter peers full *******

Sunday December 13 15:19:00 UTC 2020

-------------------------------------------------------------------------------

Context: billing Endpoint: 3gpp-aaa-s6b

-------------------------------------------------------------------------------

Peer Hostname: mp2.daldra01.dra.epc.mnc260.mcc310.3gppnetwork.org

Local Hostname: 0001-diamproxy.s6b.IEPCF201.epc.mnc260.mcc310.3gppnetwork.org

Peer Realm: epc.mnc260.mcc310.3gppnetwork.org

Local Realm: epc.mnc260.mcc310.3gppnetwork.org

Peer Address: 10.160.113.136:3868

State: IDLE [TCP]

CPU: 10/0 Task: diamproxy-1

Messages Out/Queued: 0/0

Supported Vendor IDs: None

Admin Status: Enable

DPR Disconnect: N/A

Peer Backoff Timer running:N/A

Peer Hostname: mp2.daldra01.dra.epc.mnc260.mcc310.3gppnetwork.org

Local Hostname: 0002-diamproxy.s6b.IEPCF201.epc.mnc260.mcc310.3gppnetwork.org

Peer Realm: epc.mnc260.mcc310.3gppnetwork.org

Local Realm: epc.mnc260.mcc310.3gppnetwork.org

Peer Address: 10.160.113.136:3868

State: IDLE [TCP]

CPU: 5/0 Task: diamproxy-2

Messages Out/Queued: 0/0

Supported Vendor IDs: None

Admin Status: Enable

DPR Disconnect: N/A

Peer Backoff Timer running:N/A

Peer Hostname: mp2.daldra01.dra.epc.mnc260.mcc310.3gppnetwork.org

Local Hostname: 0003-diamproxy.s6b.IEPCF201.epc.mnc260.mcc310.3gppnetwork.org

Peer Realm: epc.mnc260.mcc310.3gppnetwork.org

Local Realm: epc.mnc260.mcc310.3gppnetwork.org

Peer Address: 10.160.113.136:3868

State: IDLE [TCP]

CPU: 7/0 Task: diamproxy-3

Messages Out/Queued: 0/0

Supported Vendor IDs: None

Admin Status: Enable

DPR Disconnect: N/A

Peer Backoff Timer running:N/A

Peer Hostname: mp2.daldra01.dra.epc.mnc260.mcc310.3gppnetwork.org

Local Hostname: 0004-diamproxy.s6b.IEPCF201.epc.mnc260.mcc310.3gppnetwork.org

Peer Realm: epc.mnc260.mcc310.3gppnetwork.org

Local Realm: epc.mnc260.mcc310.3gppnetwork.org

Peer Address: 10.160.113.136:3868

State: IDLE [TCP]

CPU: 8/0 Task: diamproxy-4



Messages Out/Queued: 0/0

Supported Vendor IDs: None

Admin Status: Enable

DPR Disconnect: N/A

Peer Backoff Timer running:N/A

Peer Hostname: mp2.daldra01.dra.epc.mnc260.mcc310.3gppnetwork.org

Local Hostname: 0005-diamproxy.s6b.IEPCF201.epc.mnc260.mcc310.3gppnetwork.org

Peer Realm: epc.mnc260.mcc310.3gppnetwork.org

Local Realm: epc.mnc260.mcc310.3gppnetwork.org

Peer Address: 10.160.113.136:3868

State: IDLE [TCP]

CPU: 3/0 Task: diamproxy-5

Messages Out/Queued: 0/0

Supported Vendor IDs: None

Admin Status: Enable

DPR Disconnect: N/A

Peer Backoff Timer running:N/A

Peer Hostname: mp2.daldra01.dra.epc.mnc260.mcc310.3gppnetwork.org

Local Hostname: 0006-diamproxy.s6b.IEPCF201.epc.mnc260.mcc310.3gppnetwork.org

Peer Realm: epc.mnc260.mcc310.3gppnetwork.org

Local Realm: epc.mnc260.mcc310.3gppnetwork.org

Peer Address: 10.160.113.136:3868

State: IDLE [TCP]

CPU: 6/0 Task: diamproxy-6

Messages Out/Queued: 0/0

Supported Vendor IDs: None

Admin Status: Enable

DPR Disconnect: N/A

Peer Backoff Timer running:N/A

...

-------------------------------------------------------------------------------

Context: billing Endpoint: credit-control

-------------------------------------------------------------------------------

...

Peer Hostname: ln24.daldra01.dra.epc3.mnc260.mcc310.3gppnetwork.org

Local Hostname: 0001-diamproxy.iepcf201.gy

Peer Realm: nsn-gy

Local Realm: starent.gy.com

Peer Address: 10.160.113.136:3869

Local Address: 10.168.86.151:55584

State: OPEN [TCP]

CPU: 10/0 Task: diamproxy-1

Messages Out/Queued: 0/0

Supported Vendor IDs: 10415

Admin Status: Enable

DPR Disconnect: N/A

Peer Backoff Timer running:N/A

Peers Summary:

Peers in OPEN state: 1404

Peers in CLOSED state: 468

Peers in intermediate state: 0

Total peers matching specified criteria: 1872



:aamgrs لا نودب ددع لاصتالا رهظي رمألا اذه نم يداعلا جاتنإلا انه ،عجرمك

Peers Summary:

Peers in OPEN state: 107

Peers in CLOSED state: 36

Peers in intermediate state: 1

Total peers matching specified criteria: 144

مزحلا طاقتلا ةعومجم

،S6B ةياهن ةطقنل ةلطعم رطقلا رئاظن عيمج نأ ويرانيسلا اذه حضوي ،هتشقانم تمت امك
نم يأل PCAP ةعومجم نأ ينعي امم ،ةددحم فيرعت ليكو/ةقاطبل تسيل ةلكشملا نأو
اذإ .اهحالصإو ءاطخألا فاشكتسأ ضارغأل بسانم لكشب ةلكشملا لثمت نأ بجي تاقاطبلا
ةيمهأ رثكألا نم نوكيس ذئدنع ،نيعم Diamproxy ىلع طقف اهتيؤر مت دق ةلكشملا تناك
- ةنيعم ةقاطب ديدحت بلطتت عيمجتلا ةيلمع نأل مهم اذهو .ةيلمعلا كلتل PCAP طاقتلا
اذه يف هنأ نم مغرلا ىلعو - دحاو طاقتلا لالخ نم تاقاطبلا عيمج ربع اهليغشت نكمي ال
طاقتلا يه هاندأ حضوم وه امك ،تاقاطبلا عيمج ربع ةلكشملا ةيؤر لعفلاب متي ،ويرانيسلا
.ةجتانلا تانايبلا ليلحت ةيفيك لوح طاقنلا ضعب حيضوت يف ةدعاسملل نيتقاطبل

(5 و 3) نيتلاعف نيتقاطب رايتخاو ةقاطبلا ةلواط ىلإ رظنلا وه هب مايقلا بجي ءيش لوأ
بجي ال يتلا ةقاطبلا ةظحالم ىلإ ةفاضإلاب ،امهيلع طاقتلالا ةيلمع ليغشت متي
.اهديدحت

[local]IEPCF201# show card table

Friday December 11 17:15:28 UTC 2020

Slot         Card Type                               Oper State     SPOF  Attach

-----------  --------------------------------------  -------------  ----  ------

 1: CFC      Control Function Virtual Card           Active         No

 2: CFC      Control Function Virtual Card           Standby        -

 3: FC       4-Port Service Function Virtual Card    Active         No       <=====

 4: FC       4-Port Service Function Virtual Card    Standby        -

 5: FC       4-Port Service Function Virtual Card    Active         No       <=====

 6: FC       4-Port Service Function Virtual Card    Active         No

 7: FC       4-Port Service Function Virtual Card    Active         No

 8: FC       4-Port Service Function Virtual Card    Active         No

 9: FC       4-Port Service Function Virtual Card    Active         No

10: FC       4-Port Service Function Virtual Card    Active         No

[local]IEPCF201#

[local]IEPCF201# show session recovery status verbose

Saturday December 12 21:43:11 UTC 2020

Session Recovery Status:

  Overall Status        : Ready For Recovery

  Last Status Update    : 4 seconds ago

              ----sessmgr---  ----aaamgr----  demux

 cpu state    active standby  active standby  active  status

---- -------  ------ -------  ------ -------  ------  -------------------------

 3/0 Active   12     1        12     1        0       Good

 4/0 Standby  0      12       0      12       0       Good

 5/0 Active   12     1        12     1        0       Good

 6/0 Active   12     1        12     1        0       Good

 7/0 Active   12     1        12     1        0       Good

 8/0 Active   12     1        12     1        0       Good

 9/0 Active   0      0        0      0        8       Good (Demux)

10/0 Active   12     1        12     1        0       Good



[local]IEPCF201#

وه ةرتوفلا قايس ،ةلاحلا هذه يف ،ءارظنلا رطقلا ديدحت متي ثيح # قايس دادرتسإ مزلي امك
#2.

 ******** show context *******

Sunday December 13 15:14:24 UTC 2020

Context Name    ContextID    State     Description

--------------- --------- ----------   -----------------------

local           1            Active

billing         2            Active    <==========

calea           3            Active

gi              4            Active

sgw             5            Active

،اهيف PCAP عيمجت متيس يتلا تاقاطبلل Linux debug shell ىلإ لوخدلا ليجست وه يلاتلا
:مهب ةصاخلا CLI ةسلج يف ،5 و 3 ناتقاطبلا ،ةلاحلا هذه يف

نيلغشملا مظعمل نكمي ارمأ ءاطخألا حيحصت ةقبط ىلإ لوصولا سيل :ةظحالم
ةيفيكل اقفو ليمعلا/لكيهلاب ةصاخلا رورملا ةملكب مهرابخإ متي مل ام هيلإ لوصولا
لجست اهنإ ثيح ،ءاطخألا حيحصت ةقبط ىلإ لوخدلا ليجست دنع رذحلا خوت .دادعإلا
(ASR 5500 وأ ASR 5000 نم DPC وأ PSC) ةقاطبلل يساسألا ليغشتلا ماظن ىلإ لوخدلا
.(vPC-DI نم (SF) ةمدخلا ةفيظو) يرهاظلا زاهجلا وأ

[local]IEPCF201# cli test password <password>

Saturday December 12 21:43:54 UTC 2020

Warning: Test commands enables internal testing and debugging commands

         USE OF THIS MODE MAY CAUSE SIGNIFICANT SERVICE INTERRUPTION

[local]IEPCF201#

[local]IEPCF201# debug shell card 3 cpu 0

Saturday December 12 21:44:02 UTC 2020

Last login: Fri Dec 11 19:26:34 +0000 2020 on pts/1 from card1-cpu0.

qvpc-di:card3-cpu0#

يف طقف رفوتت يتلاو (set virtual router) ةصاخلا Linux رماوأ ةعومجم ليغشتب مق ،نآلا
نأ ظحال .اقباس هدادرتسإ مت يذلا # قايسلا ددحيو ،Linux نم صصخملا StarOS رادصإ
:ريغتت ةبلاطملا

qvpc-di:card3-cpu0# setvr 2 bash

bash-2.05b#

ناك اذإ هنأ ظحال .يلي امك تاملعملا مادختساب TCP غيرفت ليغشت نكمي ،ةطقنلا هذه دنع
.اذه ذفنملا مقر مادختسإ بجيف ،GY ل قباسلا لاثملا يف حضوم وه امك فلتخم ذفنملا مقر
ناونع نوكي كانه نإ <host ip address> فيضم عم تنيع تنك عيطتسي ناونع فيضم ،اضيأ
مادختساب طاقتلالا فقوأو ،قئاقد عضبل رمألا ليغشتب مق .طبر ضبق ىلع نأ صاخ ريظن
Control-C. مزحلا ددع ضرع متي ،مزحلا طاقتلا مت اذإ.

bash-2.05b# tcpdump -i any -s 0 -w /tmp/diameter_SF3.pcap "port 3868"

tcpdump: listening on any

^C

1458 packets received by filter

0 packets dropped by kernel

bash-2.05b#

ىلإ فلملا خسنا مث ،exit رمألا مادختساب يرهاظلا هجوملا ةحاسم نم جورخلاب مق ،كلذ دعب
يه ASR 5500 ل نوكت يتلاو ،ةطشنلا ةرادإلا ةقاطبب ةصاخلا (ةتقؤملا ةركاذلا) Flash ةركاذ



MIO 5 ل انه ةلاحلا يف وأ ،6 وأ vPC-DI، 1 2 وأ.

bash-2.05b# exit

exit

qvpc-di:card3-cpu0# scp /tmp/diameter_SF3.pcap card1:/flash/sftp/diameter_SF3.pcap

diameter_SF3.pcap            100%  110KB 110.4KB/s   00:00

qvpc-di:card3-cpu0# exit

[local]IEPCF201#

لخاد ةدوجوم لئاسو يأ مادختساب SFTP مادختساب فلملا دادرتسإ نكمي ،ةطقنلا كلت دنع
.flash/ ليلد ىلإ لوصولل ةكبشلا

ليغشتب مق ،ةيلاثملا ةيحانلا نم .SF 3 ل هضرع مت امل راركت وهو ،اضيأ SF 5 رماوأ يه اه
ال دق كلذ نأ مغر) ليلحتلل ةنمازتم تاطقل ىلع لوصحلل تقولا سفن يف نيترودلا الك
.(ايرورض نوكي

[local]IEPCF201# cli test password <password>

Saturday December 12 21:43:28 UTC 2020

Warning: Test commands enables internal testing and debugging commands

         USE OF THIS MODE MAY CAUSE SIGNIFICANT SERVICE INTERRUPTION

[local]IEPCF201# debug shell card 5 cpu 0

Saturday December 12 21:44:13 UTC 2020

qvpc-di:card5-cpu0#

qvpc-di:card5-cpu0# setvr 2 bash

bash-2.05b#  tcpdump -i any -s 0 -w /tmp/diameter_SF5.pcap "port 3868"

tcpdump: listening on any

^C

1488 packets received by filter

0 packets dropped by kernel

bash-2.05b# exit

exit

qvpc-di:card5-cpu0# scp /tmp/diameter_SF5.pcap card1:/flash/sftp/diameter_SF5.pcap

diameter_SF5.pcap           100%  113KB 112.7KB/s   00:00

qvpc-di:card5-cpu0# exit

[local]IEPCF201#

PCAP ليلحت

،اقباس ركذ امكو .رطقلا لاصتا ءاشنإ ةيلمع يف ليصفتلا ناكم ديدحت وه انه فدهلاو
ىلإ ةبسنلاب .CER/CEA ةيلاتلا ةوطخلا يف نوكي دق وأ TCP/IP لاصتا يف نوكي نأ نكمي
TCP/IP، ماظن لاسرإ متي ناك اذإ ام نع ثحبا TCP، يقلت متي ناك اذإ امو TCP SYN ACK،
لماوع نم ددع يأ مادختساب مزحلا ةيفصت نكمي  .ASR نم هلاسرإ متي ACK هعبتي
tcp.flags.syn == 1 ةيفصتلا لماع رهظي ةلاحلا هذه يفو ليلحتلا يف ةدعاسملل ةيفصتلا
ضرع ةقيرط ىلإ رظنلاب .ةددحملا ةقاطبلا هذهل ةتسلا ءارظنلا عيمجل SYN لاسرإ متي هنأ
يف TCP قفدت ةزيم نم دفتساو SYN ةمزح ىلع نميألا سواملا رزب رقنا ،ةافصم ريغ
Wireshark مزح عيمج عمجت يتلا TCP ذفنم سفن مدختست يتلا TCP #، رايتخإ لالخ نم
ءاشنإب موقت يتلا TCP مزحل قفاوتم لدابت كانه ناك اذإ ام ةفرعمل TCP قفدت ... ةعباتم
.لاصتالا



نأ لمتحملا نم ASR نأ دكؤي اذهو ،SYN جراخ ىرخأ مزح دجوت ال هنأ ظحال ،ويرانيسلا اذه يف
ببس هنوك نم ASR ىلع ءاضقلا ىلإ يدؤيس امم ،ةباجتسإ يأ دوعي ال هنكلو SYN لسري
متي ال امبر وأ ،ةلاحلا يف كلذ نامض متي ال هنأ نم مغرلا ىلع) لاصتالا دادعإ يف لشفلا
يف اديفم يجراخلا PCAP نوكي ةلاحلا هذه يفو ،ةباجتسالا طاقسإ متي هنأ وأ ،ةمزحلا لاسرإ
.(رثكأ ةلكشملا ليلقت

نيوكتلا عم قباطتي ام وهو ،ةيناث 30 لك طمنلا راركت متي هنأ ىلإ اضيأ ةراشإلا ردجتو
ASR ملستسي ال - لاصتالا ةلواحم ةداعإل ةيناث 30 رطقلا ةياهن ةطقنل يضارتفالا
هسفن كولسلا SF 5 ل PCAP رهظت  .حجني ىتح دبألا ىلإ ةلواحملا ديعيس ىرحألاب هنكلو
.امامت

context billing

    diameter endpoint 3gpp-aaa-s6b

      connection timeout 30

      connection retry-timeout 30

ديازتي ةلشافلا تالاصتالا ددع نأ رطقلا ةدعاق تايئاصحإ رهظت ،اعم ءايشألا طبر دنع



وه باسحلاو .ةلواحملا ةداعإ ةلهم ءاهتناو SF/diamproxy ءالكولا ددع عم بسانتي لدعمب
،ةلواحم 72 نوكت ةقيقد لالخ ،كلذل .ةيناث 30 لك ةلواحم 36 = ءارظن 6 * ءارظن 6 :يلاتلا
ديزت لاصتا تارتف ىلإ رظنلاو رطقلا تايئاصحإ ليكو ليغشت لالخ نم كلذ ةظحالم نكميو
.CLI ل ةينمزلا عباوطلا يف حضوم وه امك ةقيقد لالخ 72 = 61056 ىلإ 60984 نم

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:10 UTC 2020

  Connection Timeouts:                                           60984

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:12 UTC 2020

  Connection Timeouts:                                           60984

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:14 UTC 2020

  Connection Timeouts:                                           60984

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:17 UTC 2020

  Connection Timeouts:                                           60990

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:19 UTC 2020

  Connection Timeouts:                                           60990

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:21 UTC 2020

  Connection Timeouts:                                           60996

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:25 UTC 2020

  Connection Timeouts:                                           61002

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:27 UTC 2020

  Connection Timeouts:                                           61002

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:29 UTC 2020

  Connection Timeouts:                                           61008

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:32 UTC 2020

   Connection Timeouts:                                           61014

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:35 UTC 2020

  Connection Timeouts:                                           61014

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:37 UTC 2020

  Connection Timeouts:                                           61020

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:40 UTC 2020

  Connection Timeouts:                                           61020

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:43 UTC 2020

  Connection Timeouts:                                           61020

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:45 UTC 2020

  Connection Timeouts:                                           61026

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:47 UTC 2020

  Connection Timeouts:                                           61026

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:50 UTC 2020

   Connection Timeouts:                                           61038

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:56 UTC 2020

  Connection Timeouts:                                           61038

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:39:58 UTC 2020



  Connection Timeouts:                                           61044

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:40:01 UTC 2020

  Connection Timeouts:                                           61044

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:40:03 UTC 2020

  Connection Timeouts:                                           61050

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:40:05 UTC 2020

  Connection Timeouts:                                           61056

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:40:07 UTC 2020

  Connection Timeouts:                                           61056

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:40:09 UTC 2020

  Connection Timeouts:                                           61056

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:40:12 UTC 2020

  Connection Timeouts:                                           61056

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:40:14 UTC 2020

  Connection Timeouts:                                           61056

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:40:16 UTC 2020

  Connection Timeouts:                                           61062

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:40:18 UTC 2020

  Connection Timeouts:                                           61062

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:40:20 UTC 2020

  Connection Timeouts:                                           61068

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:40:22 UTC 2020

  Connection Timeouts:                                           61074

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:40:25 UTC 2020

  Connection Timeouts:                                           61074

[local]IEPCF201# show diameter statistics proxy | grep "Connection Timeouts"

Friday December 11 20:40:27 UTC 2020

  Connection Timeouts:                                           61074

[local]IEPCF201#

ىلإ لصي ال هنأ تبثي امم ،هفات (رطقلا نارقأ عيمج ربع) CER/CEAs ددع نأ اضيأ ظحال
.TCP/IP دادعإ ةلكشم اهنأ ينعي امم ،مزحلا هذه لدابت اهيف لواحي يتلا ةطقنلا

[local]IEPCF201# show diameter statistics proxy

Friday December 11 20:57:09 UTC 2020

...

Capabilities Exchange Requests and Answers statistics:

  Connection CER sent:                                             109

  Connection CER send errors:                                        0

  CERs received:                                                     0

  Connection CER create failures:                                    0

  CEAs received:                                                   108

  CEA AVPs unknown:                                                  0

  CEA Application ID mismatch:                                       0

  Read CEA Messages:                                               108

  Read CEA Messages Unexpected:                                      0

  Read CEA Missing:                                                  0

  Read CEA Negotiation Failure:                                      0

  Read CER Messages:                                                 0

  Read CER Messages Unexpected:                                      0

  Read CER Missing:                                                  0



  Tw Expire Waiting for CEA:                                         0

ىلإ دوعي "قالغإلا ةلاح" يف "نارقألا" نإف ،ليمعلا ةطساوب ةلكشملا لح دعب هنأ اريخأ ظحال
.جارخإلا لماك ضرعلا رطق ءارظن يف يلحملا ناونعلا لقح رهظيو رفصلا

 Peer Hostname: mp1.daldra01.dra.epc.mnc260.mcc310.3gppnetwork.org

  Local Hostname: 0001-diamproxy.s6b.IEPCF201.epc.mnc260.mcc310.3gppnetwork.org

  Peer Realm: epc.mnc260.mcc310.3gppnetwork.org

  Local Realm: epc.mnc260.mcc310.3gppnetwork.org

  Peer Address: 10.160.113.133:3868

  Local Address: 10.168.86.144:32852

  State: OPEN [TCP]

  CPU: 10/0                               Task: diamproxy-1

  Messages Out/Queued: 0/0

  Supported Vendor IDs: None

  Admin Status: Enable

  DPR Disconnect: N/A

  Peer Backoff Timer running:N/A

 Peers Summary:

  Peers in OPEN state: 144

  Peers in CLOSED state: 0

  Peers in intermediate state: 0

  Total peers matching specified criteria: 144

[local]IEPCF101#



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


