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قفدتلا تاملعمل CLI نيوكت

ةمدقملا

 يف IW9167 و IW9165 يكلساللا لاسرإلا ةزهجأ ىلع AES تاملعم نيوكت دنتسملا اذه فصي
.URWB عضو

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ةيساسألا (CLI) رماوألا رطس ةهجاو رماوأو لقنت
•IW URWB ةغيص تاذ لابقتسالاو لاسرإلا ةزهجأ مهف

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•IW9167 و IW9165 يكلسال ةزهجأ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

AES - لاصتا نيمأتل رفشم ريفشت ريفشت رايعم وه مدقتملا ريفشتلا رايعم 
 حاتفملا سفن مادختسإ ينعي امم ةلثامتم حيتافم ةيمزراوخ نع ةرابع وهو .تانايبلا
 .ءاوس دح ىلع اهريفشت كفو تانايبلا ريفشتل

 اهيلع اهنيوكت مت يتلا رورملا ةرابع ةملعم مدختسأ ،URWB عضو يف IW ويدارلا ةزهجأ



.مكحتلا ىوتسم تانايب عيمج ريفشتل

 يف ىرخألا ةزهجألا فاشتكا وأ طقف ضعبلا امهضعبب لاصتالا نيزاهج يأل نكمي ،يلاتلابو
 .اهسفن رورملا ةرابع اكراش اذإ اهسفن ةكبشلا

 نكمي .يضارتفا لكشب تانايبلا ىوتسم ربع ةلسرملا تانايبلا ريفشت متي ال
.ويدارلا ةزهجأ ىلع AES نيكمتب ءارجإلا اذه ريفشت

.نيزاهجلا الك ىلع AES نيكمت مت اذإ ،طقف امهضعبب لاصتالا نيزاهجل نكمي

: IW ويدارلا ةزهجأ ىلع حاتفم نارود

 .ىوقأ ريفشتلا لعجل IW ويدارلا ةزهجأ ىلع اهنيوكت نكمي ىرخأ ةيفاضإ نامأ تاملعم كانه
.IW ويدارلا ةزهجأ ىلع حاتفملا نارود نيكمت نكمي ،WPA ريياعم معدل

 لاصتالاب نيزاهجل حمسي يذلا حيتافملا يف مكحتلا ةدحو لوكوتورب ىلع ءارجإلا اذه لمعي
 حاتفملاو Pairwise ديدجلا تقؤملا حاتفملل ةيرودلا ءاشنإلا ةداعإ ةلودجل ضعبلا امهضعبب
.ةمزحلا ريفشتل ةعومجملل تقؤملا

 حاتفملا نمؤي امنيب ،دحاولا وأ يداحألا ثبلا رورم ةكرح Pairwise (PTK) تقؤملا حاتفملا نمؤي
.ددعتملا ثبلا/ثبلا رورم ةكرح وأ ةعومجملا رورم ةكرح (GTK) ةعومجملل تقؤملا

 نكمي يتلا تانايبلا ةيمك ليلقت لالخ نم نامألا زيزعت ىلإ ةزيملا هذه نيكمت يدؤي
.لعفلاب موجه عوقو ةلاح يف اهقارتخإ

 متي ال كلذل ،يرود لكشب اهريودت متيو ةتقؤم ريفشتلل ةمدختسملا حيتافملا نوكت
 ةرفشم نيزخت ةدحو يف ىرخألا تاداهشلاو رارسألا عيمج نيزخت متي .ناكم يأ يف اهنيزخت
.Cisco TAM ربع اهنيمأت متي

 (https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/trustworthy-
technologies-datasheet.pdf)

 يف عاطقنا ةبرجت كنكمي ،حاتفملا نارود نيكمتب تمق اذإ قفدتلا تاكبش ليغشت دنع
.لاوجتلا ةيلمع ءانثأ نارودلا ثدح اذإ ةصاخ ،لاصتالا

.قفدتلا ةيلباق رشن تايلمع عم بنج ىلإ ابنج همادختساب ىصوي ال يلاتلابو

 IoT نيوكت لالخ نم وأ CLI لوصو نم طقف IW ةزهجأ ىلع AES ريفشت تاملعم نيوكت نكمي
OD.

قفدتلا تاملعمل CLI نيوكت

.ةزهجألاب ةصاخلا (رماوألا رطس ةهجاو) CLI ىلع نيكمتلا عضو نم تاملعملا هذه نيوكت نكمي

 .1 :ويدارلا ةزهجأ ىلع رورملا ةرابع نيوكت

.مكحتلا ىوتسم تانايب ريفشتل ويدارلا ةزهجأل ةملعملا هذه مادختسإ متي    

 

Radio1#configure wireless passphrase URWB

https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/trustworthy-technologies-datasheet.pdf
https://www.cisco.com/c/dam/en_us/about/doing_business/trust-center/docs/trustworthy-technologies-datasheet.pdf


 

ةيكلساللا رورملا ةرابع نيوكت

:ويدارلا ةزهجأ ىلع AES ريفشت نيكمت .2

.ةيكلسال ةهجاو لكل AES ريفشت نيكمتب ةملعملا هذه حمست    

 

Radio1#configure dot11Radio 
 
       
 
        crypto aes enable 
 
 

 

dot11Radio 1 نيوكت

:ويدارلا ةزهجأ ىلع ةيساسألا مكحتلا ةدحو نيكمت .3

 .ويدارلا ةزهجأ ىلع ةيساسألا مكحتلا ةدحو ةيمزراوخ نيكمتل ةملعملا هذه مادختسإ متي     
.AES حاتفم ريودت مادختسإ بلطتيو ،ةيكلسال ةهجاو لكل ءارجإلا اذه نيكمت متي امك

 

Radio1#configure dot11Radio 
 
       
 
        crypto key-control enable 
 
 

 



dot11Radio 1 ريفشتلا حاتفملا يف مكحتلا ةدحو

:ويدارلا ةزهجأ ىلع حاتفملا نارود نيكمت .4

 متيو يكلساللا لاسرإلا ةزهجأ ىلع حاتفملا نارود نيكمتل ةملعملا هذه مادختسإ متي    
.ةهجاو لكل اهنيكمت

 

Radio1#configure dot11Radio 
 
       
 
        crypto key-control key-rotation enable 
 
 

 

dot11Radio ريفشتلا ةمزح نارود نيوكت

:ويدارلا ةزهجأ ىلع حاتفملا نارود تقؤم نيوكتب مق .5

 .ةديدج حيتافم ءاشنإ هيف متي يذلا ينمزلا لصافلا نيوكتل ةملعملا هذه مادختسإ متي    
.<65535-1> نم ةملعملا فلتخت نأ نكميو ،يناوثلاب تقؤملا ةميق ةفاضإ متت

.ةعاس لك وأ ةيناث 3600 ىلع ةيضارتفالا ةميقلا نييعت متي    

 

Radio1#configure dot11Radio 
 
       
 
        crypto key-control key-rotation <1 – 65535> 
 
 

 



dot11Radio ريفشتلا ةمزح نارود نيوكت

:ويدارلا ةزهجأ ىلع ةيساسألا مكحتلا ةيمزراوخ تاملعم ةحص نم ققحتلا .6

 ريفشتلا تاملعمب قلعتي اميف ويدارلا ىلع يلاحلا نيوكتلا ةحص نم ققحتلا نكمي    
.هاندأ رمألا مادختساب

 

Radio1#show dot11Radio 
 
       
 
        crypto 
 
 

 

show dot11Radio 1 crypto



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


