
 3 ةقبطلا نم قفدتلا ةيلباق نيوكت
 طاقن ىلع اهحالصإو اهئاطخأ فاشكتساو
URWB عضو يف (IW) ةيمحملا ريغ لوصولا

تايوتحملا
ةمدقملا

ةمدختسملا تانوكملا

؟قفدتلا ةيلباق يه ام

ةثلاثلا ةقبطلا ةعويم ىلإ ةجاحلا

ةثلاثلا ةلويسلا ةقبطل ةيسيئرلا ميهافملا

3 ةقبطلا ةلوهسل ةكبشلا ططخم

ةكبشلل IP نيوكت صخلم

3 ةقبطلا ةلويس نيوكت

:ويدارلا ليكشت

:(GUI) ةيموسرلا مدختسملا ةهجاو ربع 3 ةقبطلا نم قفدتلا ةيلباق نيوكت

:ةيمومع تاباوب نيوكت

Trackside ويدارلا ةزهجأ ةئيهت

تابكرملل يكلساللا لاصتإلا ةزهجأ ةئيهت

 يف (IW) ةشاشلا لخاد ليدبتلا تامدخ ربع 3 ةقبطلا قفدت ةيلباق نيوكت
IoT OD ليغشتلا ماظن

ةيمومع تاباوب نيوكت

:Trackside ويدارلا ةزهجأ ةئيهت

تابكرملل يكلساللا لاصتإلا ةزهجأ ةئيهت

(رماوألا رطس ةهجاو) CLI ربع 3 ةقبطلا ةنورم نيوكت
ةيمومع تاباوب نيوكت

Trackside ويدارلا ةزهجأ ةئيهت

.تابكرملل يكلساللا لاصتإلا ةزهجأ ةئيهت

:هجوملا/لوحملا نيوكت

:يسيئرلا هجوملا نيوكت

:جمدملا هجوملا نيوكت

ةجمدملا ةكبشلل CURWB L3 تاعيونت

هجوم دجوي الو ةحوللا ىلع رادم L2 لوحم

جمدم هجوم دوجو مدع عم 3 ةقبطلا ةلوهسل ةكبشلا ططخم فالتخأ

جمدملا لوحملا نيوكت

ةحوللا ىلع ويدارلا زاهج نيوكت

يسيئرلا هجوملا نيوكت

:اهحالصإو 3 ةقبطلا نم Curwb ةكبش ءاطخأ فاشكتسأ

L2TP قفن نم ققحتلا

L2TP ةلاح صيخلت

اهنم ققحتلا بولطملا ءايشألا / ةيجذومنلا نيوكتلا تالكشم



ةمدقملا

 تاداشرإ مدقيو CURWB ةزهجأل 3 ليغشتلا ةيلباق ةقبط دادعإ نيوكت دنتسملا اذه فصي
.اهحالصإو ةكبشلا ءاطخأ فاشكتسال ةيلمع

 لحل ةمزاللا تاودألاب كديوزتو ةسالسلاب مستت دادعإ ةيلمع نامض يف فدهلا لثمتيو
.لاعف لكشب ةلمتحملا تالكشملا

ةمدختسملا تانوكملا

:ةيلاتلا ةزهجألا تانوكم دنتسملا اذه يف لصفملا نيوكتلا نمضتي

Cisco Catalyst IW9167•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

؟قفدتلا ةيلباق يه ام

 ،(ةريبك ةجردب هيلع دامتعالا نكمي يذلا Cisco نم يكلساللا تانايبلا لقن قايس يف
 تالوكوتوربلا ددعتم ةيمستلا ليوحت ةينقت ىلع ةينبم ةكبش ةينب يه ةنورملا
(MPLS)، فلغت يتلا تانايبلا ميدقتل ةممصم IP ةءافكب.

 متيو ،دوجوم طابترإ عطق متي امدنع لقنلا تايلمع ثدحت ،CURWB لقنتلا ةكبش يف
 يف ريطخ دحت وهو ،ةكبشلا ططخم رييغت هبشي لاقتنالا اذه .ديدج طابترإ ءاشنإ
.ةعرسلا ةيلاع لقنتلا تاهويرانيس

 ةئيطب دقعلا نيوكت ةداعإو تارييغتلا هذه فاشتكال ةيديلقتلا تايلآلا نوكت ام ابلاغو
.لثمألا ىوتسملا نود ءادأ ىلإ يدؤي امم ،تانايبلا ةفيثكو ادج

 راسملا نيوكت ةداعإ رفوي عيرس لقن لح ةلويسلا مدقت ،دويقلا هذه ىلع بلغتللو
T .ةيناث يللم رادقمب لقأ لوصو نمزب عيرسلا

 نم لقنتلا ةيلاع تاهويرانيسلا يف يلعفلا تقولا يف ءادألا نيسحت ىلع هتيلآ لمعت
 ةصصختم ةجلاعم ةينقت نم ةدافتسالاو ةكبشلا يف مكحتلا ىوتسم عيسوت لالخ
.ةدقعلاب ةصاخلا MPLS هيجوت ةداعإ تامولعم ةدعاق لوادجل

 ةزهجأب ةفئاز كالسأ ءاشنإب يكيمانيد لكشب ةلقنتملا دقعلا موقت ،قفدتلا ةينب يف
.لدابتملا فشكلا دنع راسملا بناج ىلع ةيكلسال

 بناج ىلع يكلسال زاهج نم لصنتلا أدبت اهنإف ،راسملا لوط ىلع ةبكرملا كرحتت ثيح
 ءادألاو سلسلا طبرلا نامضل ،اقبسم ةددحملا قفدتلا تالماعم ىلع ءانب رخآ ىلإ قيرطلا
لثمألا

ةثلاثلا ةقبطلا ةعويم ىلإ ةجاحلا



 تايدحت جلاعت يتلا تاناكمإلا نم ةعومجم ثلاثلا ىوتسملا نم قفدتلا ةيلباق رفوت
:يلي ام ةيسيئرلا ايازملا نمضتتو .تاكبشلا ةددعتم تائيبلا يف لقنتلا

 .1ةيعرفلا تاكبشلا ربع ةسالسلاب مستت لقنت ةيناكمإ

 نيب ةمات ةسالسب لاقتنالا ةيناكمإ ةبكرملل ةنورملا نم ةثلاثلا ةقبطلا حيتت
.ةفلتخم ةيعرف تاكبش ىلإ يمتنت يتلا ويدارلا ةزهجأ وأ ةيساسألا تاطحملا

 .L2TP2 قفن لماكت

 ةقبطلل يقفنلا لاصتالا لوكوتورب قافنأ مادختساب سلسلا لاصتالا اذه قيقحت متيو
2 (L2TP). ةكبشلاب عقوم وأ ةعومجم لك يف ةكبشلا ةياهن ليصوتب قافنألا هذه موقت 
.ةماعلا ةباوبلا مساب فورعملا ،ةكبشلا زكرم يف دوجوملا ةيزكرملا قفدتلا ةرابع زاهجب

 .3يزكرملا MPLS هيجوت

 ةيعرف ةكبش وأ ةعومجم لك يف ةكبشلا ةياهن عم L2TP قفن ءاشنإب ةماع ةرابع لك موقت
 ةجاحلا نم للقي امم ،ةيملاعلا ةباوبلا يف MPLS هيجوت ثودح نيوكتلا اذه حيتي .ةكبشلل
.ةيعرف ةكبش لك يف 3 ةقبطلا نم يديلقتلا هيجوتلا ىلإ

 .4ميلستلا ءانثأ عاطقنا نود لاصتا

 تاعومجم نيب لقنتلا تابكرملل نكمي ،ثلاثلا ىوتسملا نم قفدتلا ةيلباق لضفب
 نود - ةفلتخم ةيعرف ةكبش وأ ةكبش ىلإ اهنم لك يمتني - ةددعتملا ةيعرفلا تاكبشلا
.لقنلا ءانثأ ىتح ،ةيزكرملا ةكبشلاب لماكلا لاصتالا دقف

 .5قاطنلا ةعساو رشنلا تايلمع ربع ريوطتلا ةيلباق

 عقاوملاو رشنلا تايلمع ربع ريوطتلل ثلاثلا ىوتسملا نم قفدتلا ةيلباق ميمصت مت
 ماظنلا اذه لمعيو .ةريبك تافاسمب اهلصف متي يتلا كلت ىتح ،ةكبشلل ةددعتملا
 ةينبلا ربع وأ ةصاخلا ةيئوضلا فايلألا تالصو ربع ةلصتم عقاوملا تناك ءاوس ةسالسب
.(ISPs) تنرتنإلا ةمدخ يدوزم لثم ماعلا لاجملل ةيساسألا

 .6سلسلا هيجوتلل ةيعرفلا تاكبشلا ةيوست

 ةيعرفلا تاكبشلاو ةدوجوملا ةكبشلل ةيساسألا ةينبلا قوف 3 قفدتلا ةقبط لمعت
 سلس هيجوت ريفوت ىلع تانيمضتلا هذه لمعت .L2TP نيمضت مادختساب "ةيوست"
 قيرطلا لاوط كلذو ،ةددعتم تاكبش ربع لقتنت يتلا تابكرملل ةلماش لاصتا ةيناكمإو
.ةيساسألا ةكبشلا ىلإ

ةثلاثلا ةلويسلا ةقبطل ةيسيئرلا ميهافملا

 ىلع ةيملاعلا ةباوبلا ةكبشو راسملل ةيعرفلا تاكبشلا نيب لاصتالا دمتعيو
 نم تابكرملا تاكبشب لاصتا ءاشنإ متي امنيب ،ليمعلا لبق نم ةهجوملا IP ةكبش
.L2TP و MPLS قافنأ لالخ

•

 تاكبش عم ،لقألا ىلع ةدحاو ةكبش ةياهن راسملا بناج ىلع ويدار ةكبش لك بلطتت
.ةلصفنم ثب تالاجم ىلع

•

•ةكبش ةياهن لكل L2TP ل WAN ناونعب ةيمومع ةباوب لك لصتت نأ بجي
• لكل ةتباث تاراسم ىلع ةرايس ىلع ةبكرملا CURWB ويدارلا ةزهجأ يوتحت نأ بجي



 براقتل ةيملاعلا ةباوبلا ىلإ ناونعلا نالعإ ةداعإ حيتي امم ،ةيلحم ةيعرف ةكبش
.ةكبشلا
•تابكرملا ويدار ةزهجأل ةيضارتفا ةباوبك جمدملا هجوملل IP ناونع نييعت بجي

3 ةقبطلا ةلوهسل ةكبشلا ططخم

 نم (CURWB) ةيقوثوملا قئافلا Cisco ةكبش ميمصت ةينب دنتسملا اذه صخلي
.ثلاثلا ىوتسملا

 تابكرملا نيب هب قوثوملاو سلسلا لاصتالا ليهستل يوقلا لكيهلا اذه ميمصت مت دقو
 ىلع فاطملا ةياهن يف لمعي ام وهو ،راسملا بناجل ةتباثلا ةيساسألا ةينبلاو ةكرحتملا
.تاكرشلل ةيزكرم ةكبش يف تانايبلا جمد

 نمضي امم ،يقطنم لكشب ةكبشلا ميسقتل ةثلاثلا ةقبطلا هيجوت ميمصتلا لغتسي
.ةزيمملا ليغشتلا تالاجم ربع ةلهذم ريوطت ةيلباقو ةمات ةءافكب تانايبلا قفدت

 IW9167 نيزاهجو ةجمدم مداوخو جمدم لوحمو جمدم هجومب "ةبكرم" لك ديوزت مت :ةبكرملا عاطق
.ةماهلا ةيطايتحالا ةزهجألا ريفوتل

 لوحملاب لصتي ثيح ،ةيلخادلا ةبكرملا ةكبشل ةيساسأ ةباوبك جمدملا هجوملا لمعيو
.ةجمدملا مداوخلاو IW9167 ةزهجأب لاصتالا هرودب لهسي يذلا ،جمدملا

 ةيعرفلا تاكبشلا" نم ديدعلا ةيساسألا ةينبلا نمضتت :Trackside ةيعرفلا تاكبشلا
 ةيعرفلا ةكبشلاو trackside بناجل A ةيعرفلا ةكبشلا ،لاثملا ليبس ىلع) "راسملا بناجل
Trackside Subnet n)، ةيكلسال ةزهجأ نم اهنم لك نوكتيو IW9167 كلذ يف امب ،ةفلتخم 
.ةكبشلا ةطقن ةزهجأو ةكبشلا ةياهن

 نيزاهج عم بقعتلا كلسب ةيعرف ةيعرف ةيعرف ةيعرف ةيعرف ةكبش لك ميمصت متي
 لشف" ةزيم ذيفنتل ،اهب ةصاخلا جورخلا/لوخدلا ةطقن دنع ةيتوبكنعلا ةكبشلل نييئاهن
.ةزهجألا راركتل "عيرسلا لاصتالا

 ،ةزيمتم ةيفارغج ةقطنم ليثمت ةيعرفلا ةكبشلا ماسقأ نم مسق لكل دادعإلا اذه حيتيو
 لاصتالا ىلع ظافحلا عم قطانملا هذه نيب ةسالسب لاوجتلا نم تابكرملا نكمي امم
.ةكرشلا ةكبشب رمتسملا

 تاكبشلا عيمجب ةلصتم يهف ،يرقف دومعك ةيزكرملا ةكبشلا هذه لمعت :ةكرشلا ةكبش
 ايساسأ امداخ زارطلا اذه نمضتيو .ةيساسألا ةيساسألا ةينبلا مضتو Trackside ةيعرفلا
.(ةيوناثلاو ةيساسألا IEC6400 ةزهجأ) ةيطايتحإ URWB تاباوبو ايساسأ هجومو

 طخل ةفلتخملا ةيعرفلا تاكبشلا نم رورملا ةكرح عيمجت نع لوؤسم يساسألا هجوملا
 يعاطقو ةكرشلا ةكبش نيب لاعفلا لاصتالا نامضل ةتباثلا تاراسملا ةرادإو لاصتالا
.راسملا كلسو ةبرعلا



ةكبشلل IP نيوكت صخلم

زاهجلا/نوكملا IP ناونع ةيعرف ةكبش  ةباوبلا
ةيضارتفالا L2TP ناونع تاظحالم

 عاطق
تابكرملا

IW9167 (1) 
ةحوللا ىلع 10.42.0.2 255.255.255.248 10.42.0.1 دوجوم ريغ

IW9167 (2) 
ةحوللا ىلع 10.42.0.3 255.255.255.248 10.42.0.1 دوجوم ريغ

تباثلا راسملا

172.30.128.0/29 
> 10.42.0.1

 ةيصخشلا
 :ةمهملا
10.42.0.6



جمدم مداخ 172.30.128.2 255.255.255.248 172.30.128.1 دوجوم ريغ

 IW ةهجاو
 هجوملل
جمدملا

10.42.0.1 255.255.255.248

 ةكبش ةهجاو
 هجوملا
ةجمدملا

172.30.128.1 255.255.255.248

 
 راسملا
 :يضارتفالا
0.0.0.0 -> 
10.42.0.6

 عطقم
Trackside 
 ةكبشلا)
(A ةيعرفلا

 ةياهن
 ةكبشلا
IW9167 (1)

192.168.200.10 255.255.255.0 192.168.200.1 192.168.200.210

 ةياهن
 ةكبشلا
IW9167 (2)

192.168.200.12 255.255.255.0 192.168.200.1 192.168.200.212

VIP 
192٫168٫200٫13

 ةطقن
 ةكبشلا
iw9167

192.168.200.15 255.255.255.0 192.168.200.1

 عطقم
Trackside 
 ةكبشلا)
(B ةيعرفلا

 ةياهن
 ةكبشلا
IW9167 (1)

192.168.201.10 255.255.255.0 192.168.201.1 192.168.201.210 VIP 
192٫168٫201٫13

 ةياهن
 ةكبشلا
IW9167 (2)

192.168.201.12 255.255.255.0 192.168.201.1 192.168.201.212



 ةطقن
 ةكبشلا
iw9167

192.168.201.15 255.255.255.0 192.168.201.1

 عطقم
 ةكبشلا
يساسألا

 ةباوب
IEC6400 (1) 192.168.20.2 255.255.255.0 192.168.20.1 192.168.20.12

 ةباوب
IEC6400 (1) 192.168.20.3 255.255.255.0 192.168.20.1 192.168.20.13

VIP 
192٫168٫20٫4

 ةرابع ةهجاو
 هجوملا
يساسألا

192.168.20.1 255.255.255.0

 Core ةهجاولا
Router 
Trackside 
Subnet A

192.168.200.1 255.255.255.0

 ةهجاو
 ةكبشلا
 ةيعرفلا
Cisco Core 
Router 
Trackside 
Subnet

192.168.201.1 255.255.255.0

 مداخ ةهجاو
 هجوملا
يساسألا

172.20.128.2 255.255.255.248 172.20.128.1

 :تباثلا راسملا
172.30.128.0/29 
-> 192.168.20.4

 :تباثلا راسملا
10.42.0.1 -> 
192.168.20.4

3 ةقبطلا ةلويس نيوكت

 ةيساسألا تادادعإلا ىلع طقف ءوضلا طلسي ،يساسأ 3 ةقبط نيوكت دنتسملا اذه مدقي
 ةيطغت متت ال .تابكرملا ةكبشو ةيساسألا ةكبشلا نيب لاصتالا ءاشنإل ةبولطملا
.ةماعلا ةرظنلا هذه يف ةمدقتملا تازيملاو ةيساسألا ريغ تانيوكتلا



 تاياهنو ةيملاعلا تاباوبلا ىلع (FastFail) ةزهجألا راركت جمدي اميمصت نيوكتلا عبتي
 FastFail نيوكت مت دق هنأ ضارتفا عم تابكرملاب ةصاخلا ويدارلا ةزهجأو ةيلحملا ةكبشلا
.لعفلاب

 مدختسملا ةهجاو لالخ نم ةمهملا ةيصخشلاو MPLS FastFail (HA) نيوكت نكمي ال هنأ ظحال
 ةيليصفت تاداشرإ ىلع لوصحلل .IW-Services وأ CLI مادختسإ بلطتتو (GUI) ةيموسرلا
:ةلاقملا هذه ىلإ عجرا ،MPLS FastFail نيوكت لوح

https://www.cisco.com/c/en/us/support/docs/wireless/ultra-reliable-wireless-backhaul/222196-
configure-and-troubleshoot-titan-with-cu.html

:ويدارلا ليكشت

:(GUI) ةيموسرلا مدختسملا ةهجاو ربع 3 ةقبطلا نم قفدتلا ةيلباق نيوكت

:ةيمومع تاباوب نيوكت

 .1 :ماعلا عضولا < ةماعلا تادادعإلا

 ةكبشل جورخلاو لوخدلا ةطقن نوكيل ،ةيملاع ةباوبك هنيوكت دنع ،IEC6400 ميمصت مت
Curwb ةيلمع نيوكت مت .ةبكرم ىلإ زكرم نم لاصتالا ةيناكمإ حيتي امم ،3 ةقبطلا نم 
.قفدتلا ةحفص ىلع IEC6400 ل ةرابعلا

 مزلي ،3 ةقبطلا نم ةكبشل ةماع ةباوبك IW9167 لثم ةزهجأ مادختسإ دنع ،لباقملا يف
 ةزهجأ نيوكت يدؤي ،كلذ ىلإ ةفاضإلاب .ماعلا عضولا ةحفص ىلع ةحيرص ةرابع نيوكت
 بجي كلذل ،ةيكلساللا تاهجاولا ليطعت ىلإ ةباوبلا عضو يف (IW) ةيمحملا ريغ ويدارلا
.قفدتلا ىلع ويدارلا فاقيإ عضو نييعت

 امنيب ،ماعلا عضولا ةحفص ىلع رورملا ةرابع نيوكت متي ،IEC-6400 رايعمل ةبسنلاب
 يرورضلا نم .يكلساللا ويدارلا ةحفص ىلع اهطبض متي ،ىرخألا ويدارلا ةزهجأل ةبسنلاب
.لاصتالا نامضل تابكرملاو راسملا بناج ةزهجأ عيمجل اهسفن رورملا ةرابع مادختسإ

.بولطم وه امك زاهجلل ةيضارتفالا ةباوبلا و يلحملا NetMask و يلحملا IP نيوكت بجي

https://www.cisco.com/c/ar_ae/support/docs/wireless/ultra-reliable-wireless-backhaul/222196-configure-and-troubleshoot-titan-with-cu.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/ultra-reliable-wireless-backhaul/222196-configure-and-troubleshoot-titan-with-cu.html


 .l2tp: 2 نيوكت < ةمدقتم تادادعإ

 لخاد L2TP ب ةصاخلا WAN ةكبشب صاخلا IP ناونع نييعتب مق ،L2TP نيوكت ةحفص يف
 ةكبشلا هذهل ةباوبك WAN ةباوب ددحو ،ةباوبلاب ةصاخلا اهسفن ةيعرفلا ةكبشلا
.5701 هنأ ىلع يلحملا UDP ذفنم نيوكت بجي .ةيعرفلا



 .3 :ةنورملا < ةمدقتم تادادعإ

 طقف IEC6400 ةدحو رود نيوكت نكمي .قفدتلا عضو نيكمت بجي ،قفدتلا ةحفص يف
 تاكبش ىلع "ةكبشلا عون" نييعت بجي ،3 ةقبطلا ةيلمعل ةبسنلاب .ةيساسأ ةينبك
.ةماعلا ةرابعلا رايخ ديدحت بجيو ،ةددعتم ةيعرف



Trackside ويدارلا ةزهجأ ةئيهت

 .1 :ماعلا عضولا < ةماعلا تادادعإلا

 ةزهجأ دتمت دق .كلذ دعب راسملا بناج ىلع ةدوجوملا ةيكلساللا لاسرإلا ةزهجأ نيوكت مزلي
 ويدارلا ةزهجأ لكشت ثيح ،ةددعتم ةيعرف تاكبش ربع راسملا بناج ىلع ةدوجوملا ويدارلا
 ةزهجأ ىلع ةعومجم لك يوتحي نأ بجي .ةعومجم ماظن اهسفن ةيعرفلا ةكبشلا تحت ةدوجوملا
 نم ةيعرفلا ةكبشلا كلتل جورخو لوخد ةطقنك لمعت يتلاو ،ةصصخم Mesh End ةيكلسال
 رفاوتلا ناك اذإ ام ىلع ادامتعا ،نيتياهن وأ ةكبش ةياهن نيوكت نكمي .CURWB ويدارلا ةزهجأ



 ةكبشلا نمض ةدوجوملا ةيكلساللا لاسرإلا ةزهجأ نيوكت بجي .ابولطم (HA) يلاعلا
.ةكبش طاقنك ةيعرفلا

.بولطم وه امك زاهجلل ةيضارتفالا ةباوبلا و يلحملا NetMask و يلحملا IP نيوكت بجي

 .2 :يكلسال < ةماع تادادعإ

 ةزهجأ لك لثم رورملا ةرابع سفن مادختسإ يرورضلا نم ،يكلساللا ويدارلا ةحفص يف
 نكمي امنيب .قفدتلل ةيلباقك ةيكلساللا ةهجاولل ويدارلا رود نيوكت بجي .ىرخألا ويدارلا
 ويدارلا نيوكت متي ،عورشملا تابلطتم ىلع ءانب ويدارلل ةددعتم ةيكلسال تاهجاو مادختسإ
.ةطاسبلا نامضل ربتخملا اذه دادعإ يف 2 ويدارلا لطعيو طقف 1



 .l2tp: 3 نيوكت < ةمدقتم تادادعإ

 لخاد L2TP ب ةصاخلا WAN ةكبشب صاخلا IP ناونع نييعتب مق ،L2TP نيوكت ةحفص يف
 ةكبشلا هذهل ةباوبك WAN ةباوب ددحو ،ةباوبلاب ةصاخلا اهسفن ةيعرفلا ةكبشلا
 زاهج ىلع طقف نيوكتلا اذه بلطتي .5701 هنأ ىلع يلحملا UDP ذفنم نيوكت بجي .ةيعرفلا
 قفن ءاشنإب ةماعلا ةباوبلا موقت ثيح ةيتوبكنعلا ةكبشلل ةيفرطلا ويدارلا (ةزهجأ)
L2TP تاكبش تاعومجم لكل ةيتوبكنعلا ةكبشلل ةيفرطلا ويدارلا (ةزهجأ) زاهج مادختساب 
.ةيعرف



 .4 :قفدتلا < ةمدقتم تادادعإ

 ،3 ةقبطلا ةيلمعل ةبسنلاب .ةيساسأ ةينب ةدحولا رود نوكي نأ بجي ،قفدتلا ةحفص يف
.ةددعتم ةيعرف تاكبش ىلع ةكبشلا عون نييعت بجي



تابكرملل يكلساللا لاصتإلا ةزهجأ ةئيهت

 .1 :ماعلا عضولا < ةماعلا تادادعإلا

 ويدارلا ةزهجأ دتمت دق .تابكرملاب ةصاخلا يكلساللا لاصتالا ةزهجأ ةئيهت كلذ دعب مزلي
 ةدوجوملا ويدارلا ةزهجأ لكشت ثيح ،ةددعتم ةيعرف تاكبش ربع راسملا بناج ىلع ةدوجوملا
 ةيكلسال ةزهجأ ىلع ةعومجم لك يوتحي نأ بجي .ةعومجم ماظن اهسفن ةيعرفلا ةكبشلا تحت
Mesh End ةزهجأ نم ةيعرفلا ةكبشلا كلتل جورخو لوخد ةطقنك لمعت يتلاو ،ةصصخم 
 رفاوتلا ناك اذإ ام ىلع ادامتعا ،نيتياهن وأ ةكبش ةياهن نيوكت نكمي .CURWB ويدارلا
 ةكبشلا نمض ةدوجوملا ةيكلساللا لاسرإلا ةزهجأ نيوكت بجي .ابولطم (HA) يلاعلا
.ةكبش طاقنك ةيعرفلا



.بولطم وه امك زاهجلل ةيضارتفالا ةباوبلا و يلحملا NetMask و يلحملا IP نيوكت بجي

 .2 :يكلسال < ةماع تادادعإ

 ةزهجأ لك لثم رورملا ةرابع سفن مادختسإ يرورضلا نم ،يكلساللا ويدارلا ةحفص يف
 نكمي امنيب .قفدتلل ةيلباقك ةيكلساللا ةهجاولل ويدارلا رود نيوكت بجي .ىرخألا ويدارلا
 ويدارلا نيوكت متي ،عورشملا تابلطتم ىلع ءانب ويدارلل ةددعتم ةيكلسال تاهجاو مادختسإ
.ةطاسبلا نامضل ربتخملا اذه دادعإ يف 2 ويدارلا ليطعت متيو ،طقف 1



 .3 :ةتباث تاراسم < ةمدقتم تادادعإ

 ،ةجمدملا مداوخلا وأ ةزهجألل ةددعتم ةيعرف تاكبش ىلع يوتحت ةبكرملا ةكبش تناك اذإ
 ةكبشلا ديدحت بجي ،نيوكتلا اذه يف .جمدملا ويدارلا ىلع تباث راسم نيوكت بجيف
 هجوملا ىلع ةلباقملا ةهجاولا ىلع ةباوبلا نييعت عم ،ةحوللا ىلع ةكبشلا عانقو ةيعرفلا
.جمدملا



 .4 :قفدتلا < ةمدقتم تادادعإ

 ةيعرف تاكبش نيكمتل .ةبكرملا ىلع ةدحولا رود نييعت بجي ةبكرملا ويدار ةئيهت دنع
 صيصخت بجي .الوأ يئاقلتلا ةبكرملا فرعم ديدحت ءاغلإ بجي ،ةكبشلا عونك ةددعتم
 ويدار ةزهجأ كانه ناك اذإ ،لاح يأ ىلع ؛ةبكرم لك يف ويدارلا ةزهجأل ةديرف تابكرم تافرعم
 ،اريخأو .مهنم دحاو لكل ةرايسلا فرعم سفن نيوكت متي نأ بجي ،ةبكرملا سفن ىلع ةددعتم
.ةددعتم ةيعرف تاكبش ىلع ةكبشلا عون نييعتب مق



:ةظحالم

 نإف ،ةيموسرلا مدختسملا ةهجاو لالخ نم يساسألا 3 ةقبطلا نيوكت ذيفنت نكمي امنيب
-IW وأ CLI امإ مادختسإ بلطتي ةيتوبكنعلا ةكبشلل ةيفرطلا ةزهجألل VIP وأ Titan نيوكت
Services، ةيموسرلا مدختسملا ةهجاو يف ةرفوتم ريغ تارايخلا هذه نأ ثيح.

 لخاد ليدبتلا تامدخ ربع 3 ةقبطلا قفدت ةيلباق نيوكت
IoT OD ليغشتلا ماظن يف (IW) ةشاشلا



ةيمومع تاباوب نيوكت

 رورملا ةرابع نيوكت مزليو ،ةماع ةباوبك عضولا ديدحت بجي ،ماعلا عطقملا يف
.ةيضارتفالا ةرابعلاو يلحملا ةكبشلا عانقو يلحملا IP ناونعو ةكرتشملا

1. 

 ،ايئاقلت هنيكمت متيس ويدارلا فاقيإ نأ ظحال ،ةباوبك IW916X ويدارلا ةزهجأ نيوكت ءانثأ
.قفدت نوكي نأ بجي ويدارلا فاقيإ عضو نأو

 يف .اهنيوكت مزلي .ذفانملا ،WAN ةرابع ،L2TP، WAN IP، WAN NetMask مسق يف
.L2TP قافنأ ةفاضإ مزلي ،هسفن تقولا

2. 



 امنيب ،ةيساسألا ةينبلا وه ةدحولا رود نوكي نأ بجيو قفدتلا نيكمت مزلي ،اريخأو
.ةددعتم ةيعرف ةكبش ةكبشلا عون نوكي نأ بجي

3. 



:Trackside ويدارلا ةزهجأ ةئيهت

 رورملا ةرابع نيوكت مزليو ،ةكبش ةياهنك عضولا ديدحت بجي ،ماعلا مسقلا يف
.ةيضارتفالا ةباوبلاو يلحملا ةكبشلا عانقو يلحملا IP ناونعو ةكرتشملا

1. 

 ىلع ةيكلساللا لاصتإلا ةزهجأ عضو نوكيس ، ةكبشلا ةطقنل ةبسنلاب نكل :ةظحالم
ةكبش ةطقن ةئيه

 اهمادختسإ ديرت يتلا) ويدارلا ةهجاو ،رورملا ةرابع ،يكلساللا ويدارلا مسق يف
رورملا ةرابعو ددرتلا نيوكت مزلي ،(ةبرعلاب لاصتالل

2. 



 يف .اهنيوكت مزلي .ذفانملا ،WAN ةرابع ،L2TP، WAN IP، WAN NetMask مسق يف
.L2TP قافنأ ةفاضإ مزلي ،هسفن تقولا

3. 

             



 امنيب ،ةيساسألا ةينبلا وه ةدحولا رود نوكي نأ بجيو ،قفدتلا نيكمت مزلي ،اريخأو
ةددعتم ةيعرف ةكبش ةكبشلا عون نوكي نأ بجي

4. 

تابكرملل يكلساللا لاصتإلا ةزهجأ ةئيهت

 رورملا ةرابع نيوكت مزليو ،ةكبش ةياهنك عضولا ديدحت بجي ،ماعلا مسقلا يف
.ةيضارتفالا ةباوبلاو يلحملا ةكبشلا عانقو يلحملا IP ناونعو ةكرتشملا

1. 



 اهمادختسإ ديرت يتلا) ويدارلا ةهجاو ،رورملا ةرابع ،يكلساللا ويدارلا مسق يف
رورملا ةرابعو ددرتلا نيوكت مزلي ،(راسملا بناج عم لصاوتلل

2. 

 امك ،ةرايس نع ةرابع ةدحولا رود نوكي نأ بجيو ،قفدتلا ةيلباق نيكمت مزلي ،اريخأو
 ةيعرف ةكبش ةكبشلا عون نوكي نأ بجي امنيب ايودي ةبكرملا فرعم ديدحت بجي
 ةددعتم

3. 



 ،ةجمدملا مداوخلا وأ ةزهجألل ةددعتم ةيعرف تاكبش ىلع يوتحت ةبكرملا ةكبش تناك اذإ
 ةكبشلا ديدحت بجي ،نيوكتلا اذه يف .جمدملا ويدارلا ىلع تباث راسم نيوكت بجيف
 ىلع ةلباقملا ةهجاولا ىلع ةباوبلا نييعت عم ،ةحوللا ىلع ةكبشلا عانقو ةيعرفلا
.جمدملا هجوملا

4. 

(رماوألا رطس ةهجاو) CLI ربع 3 ةقبطلا ةنورم نيوكت

 ةيادب يف ةمدقملا ايجولوبطلا ىلإ ادانتسا ،Curwb ةزهجأل CLI نيوكت مسقلا اذه حضوي
 ةياهنو ةيملاعلا ةباوبلا ىلع FastFail راركت قيبطت متي نأ ضرتفملا نم .ةلاقملا
 FastFail راركت نيوكت تاوطخ ىلع لوصحلل .ةبكرملاو راسملا بناج ىلع ةدوجوملا ةكبشلا
 ةصاخلا ةمهملا تايصخشلا موهفم ةيطغت متت .اقباس ةروكذملا ةلاقملا ىلإ عجرا ،ةنيعم
 ىلع لعفلاب FastFail نيوكت مت دق هنأ ضارتفا عم ،انه طقف ةثلاثلا ةقبطلا ةسالسب
.ةبولطملا ةيكلساللا ةزهجألا عيمج



ةيمومع تاباوب نيوكت

ةباوبك IEC6400 نيوكت

 

iotod-iw configure offline 
 
### BASIC CONFIG ### 
 
modeconfig passphrase URWB 
ip addr 192.168.20.2 netmask 255.255.255.0 gateway 192.168.20.1 
modeconfig layer 3 mode gateway 
l2tp wan 192.168.20.12 255.255.255.0 192.168.20.1 port 5701 
l2tp add 192.168.200.210 5701 
 
### APPLY CONFIG ### 
 
write 
reboot

 

 
:ةباوبك AP ويدار ةزهجأ نيوكت

 

configure iotod-iw offline 
 
### BASIC CONFIG ### 
 
configure ap address ipv4 static 192.168.20.2 255.255.255.0 192.168.20.1 
configure modeconfig mode gateway 
configure modeconfig mode meshend radio-off fluidity 
configure wireless passphrase URWB 
configure fluidity id infrastructure 
configure l2tp wan 192.168.20.12 255.255.255.0 192.168.20.1 
configure l2tp port 5701 
configure l2tp add 192.168.200.210 5701 
mpls fastfail primary 192.169.20.4       // Set the virtual IP address of the redundant device group in Layer-3 scenarios 
 
### APPLY CONFIG ### 
 
write 
Reload 
 

 

Trackside ويدارلا ةزهجأ ةئيهت

 

configure iotod-iw offline 
 
### BASIC CONFIG ### 
 
configure ap address ipv4 static 192.168.200.10 255.255.255.0 192.168.200.1 



configure modeconfig mode meshend            //Applicable for only Mesh End Trackside Radio 
configure modeconfig mode meshpoint         //Applicable for only Mesh point Trackside Radio 
configure wireless passphrase URWB 
configure dot11Radio 1 enable 
configure dot11Radio 1 channel 149 
configure dot11Radio 1 band-width 20 
configure dot11Radio 1 antenna ab-antenna 
configure dot11Radio 1 antenna gain 10 
configure dot11Radio 1 txpower-level AUTO 
configure dot11Radio 1 mode fluidity 
configure dot11Radio 2 disable 
mpls fastfail primary 192.168.200.13 // Set the virtual IP address of the redundant device group in Layer-3 scenarios 
configure modeconfig mode meshend mpls layer 3  //Applicable for only Mesh End Trackside Radio 
configure modeconfig mode meshpoint mpls layer 3  //Applicable for only Mesh point Trackside Radio 
configure fluidity id infrastructure 
 
## L2TP CONFIG ## //Applicable only to the mesh end Trackside radios 
 
configure l2tp wan 192.168.200.210 255.255.255.0 192.168.200.1 
configure l2tp port 5701 
configure l2tp add 192.168.20.12 5701 
configure l2tp add 192.168.20.13 5701 
 
### APPLY CONFIG ### 
 
write 
Reload

 

.تابكرملل يكلساللا لاصتإلا ةزهجأ ةئيهت

 

configure iotod-iw offline 
 
### BASIC CONFIG ### 
 
configure ap address ipv4 static 10.42.0.2 255.255.255.248 10.42.0.1 
configure modeconfig mode meshpoint 
configure wireless passphrase URWB 
configure dot11Radio 1 enable 
configure dot11Radio 1 channel 149 
configure dot11Radio 1 band-width 20 
configure dot11Radio 1 antenna ab-antenna 
configure dot11Radio 1 antenna gain 10 
configure dot11Radio 1 txpower-level AUTO 
configure dot11Radio 1 mode fluidity 
configure dot11Radio 2 disable 
configure modeconfig mode meshpoint mpls layer 3 
configure fluidity id vehicle-id 1 
configure ip route add 172.30.128.0 255.255.255.248 10.42.0.1 
mpls fastfail primary 10.42.0.6 // Set the virtual IP address of the redundant device group in Layer-3 scenarios 
 
### APPLY CONFIG ### 
 
write 
Reload

 



:هجوملا/لوحملا نيوكت

:يسيئرلا هجوملا نيوكت

 

configure terminal 
ip route 172.30.128.0 255.255.255.248 192.168.20.4 
ip route 10.42.0.1 255.255.255.248 192.168.20.4 
exit 
write

 

:جمدملا هجوملا نيوكت

 

configure terminal 
ip route 0.0.0.0 0.0.0.0 10.42.0.6 
exit 
write

 

ةجمدملا ةكبشلل CURWB L3 تاعيونت

هجوم دجوي الو ةحوللا ىلع رادم L2 لوحم

 VLAN تاكبش اهيف رفوتت 3 ةقبطلا نم ةنيجه ةكبش ةئيب نيوكتلا اذه فصي
.ةكرحتملا تابكرملا ىلع اهلاسرإ مت يتلا

•

•.جمدم هجوم اهل سيل يتلا تابكرملا تادحول ةصصخم يهو
•:دادعإلا اذه يف
•.ةحوللا ىلع ةبكرملا ويدار زاهج ىلع VLAN تاكبش نيوكت بجي
 تارابعلاو ةيساسألا ةينبلا تادحو عيمج ىلع VLAN ةكبش ةفيظو ليطعت بجي
.ةيملاعلا

•

 ةكبشلاو ةيلحملا ةيعرفلا تاكبشلا نيب لاصتالا ىلع ظافحلا يف جهنلا اذه دعاسي
.ةيساسألا

•

 ةقبطلا زاهج ةجمدملا يكلساللا لاصتالا ةزهجأ لدبتست ال ،قيبطتلا اذه يف :ةظحالم
 ةيسايقلا 3 ةقبطلا ايجولوبط يف VLAN تاكبش نيب هيجوتلا نع ةداع لوؤسملا 3
.قفدتلل

•

جمدم هجوم دوجو مدع عم 3 ةقبطلا ةلوهسل ةكبشلا ططخم فالتخأ



جمدملا لوحملا نيوكت

 



Switch#show vlan brief 
 
VLAN Name                Status              Ports 
---- -------------------------------- --------- ------------------------------- 
1    default             active               Gi1/0/3, Gi1/0/6, Gi1/0/7 
                                              Gi1/0/8, Gi1/0/9, Gi1/0/10 
                                              Gi1/0/13, Gi1/0/22 
10   IT                  active               Gi1/0/16 
20   SALES               active               Gi1/0/17 
30   CAMERA              active               Gi1/0/18 
1002 fddi-default        act/unsup 
1003 token-ring-default  act/unsup 
1004 fddinet-default     act/unsup 
1005 trnet-default       act/unsup 
 
 
Switch #show interfaces trunk 
 
 
Port             Mode       Encapsulation           Status              Native vlan 
Gi1/0/23         on         802.1q                  trunking                    100 
Gi1/0/24         on         802.1q                  trunking                    100 
 
 
Port             Vlans allowed on trunk 
Gi1/0/23         1-4094 
Gi1/0/24         1-4094 
 
 
Port             Vlans allowed and active in management domain 
Gi1/0/23         1,10,20,30,60,100 
Gi1/0/24         1,10,20,30,60,100 
 
 
Port             Vlans in spanning tree forwarding state and not pruned 
Gi1/0/23         1,10,20,30,60,100 
Gi1/0/24         1,10,20,30,60,100

 

ةحوللا ىلع ويدارلا زاهج نيوكت

•.جمدم هجوم ىلع يوتحت ال يتلا تابكرملا تادحو ىلع طقف VLAN ةكبش نيكمت بجي

 

configure vlan status enabled 
configure vlan management 60 
configure vlan native 60

 

 تاكبشلا نع نالعإلا تابكرملا تادحول نكمي ىتح ةتباثلا تاراسملا ةفاضإ مهملا نم
 IP ناونع يه ةيعرفلا تاكبشلا ةرابع  .ةيملاعلا تاباوبلا ىلإ ةيلحملا ةيعرفلا
 بجي ،دحاو ويدار دوجو ةلاح يف .ةحوللا ىلع ةدوجوملا 2 ويدارلا ةزهجأل مدختسملا يرهاظلا
.ةباوبك ويدارلا اذهب صاخلا IP ناونع مادختسإ

•

 



configure ip route add 10.10.10.0 255.255.255.0 10.42.0.6 
configure ip route add 10.10.20.0 255.255.255.0 10.42.0.6 
configure ip route add 10.10.30.0 255.255.255.0 10.42.0.6

 

يسيئرلا هجوملا نيوكت

 

configure terminal 
ip route 10.10.10.0 255.255.255.0  192.168.20.4 
ip route 10.10.20.0 255.255.255.0  192.168.20.4 
ip route 10.10.30.0 255.255.255.0  192.168.20.4 
exit 
write

 

:اهحالصإو 3 ةقبطلا نم Curwb ةكبش ءاطخأ فاشكتسأ

 ققحتلل تادادعإلا مهأ دحأ L2TP قافنأ ةلاح نوكت ،قفدتلل ةلباق L3 ةكبش ويرانيس يف
 ريغ وأ راظتنالا وأ نوكسلا ةلاح يف ةعومجم ماظن وحن L2TP قفنلا يدؤي ،عقاولا يف ؛اهنم
 ةبكرملا نوكت امدنع يرقفلا دومعلاو ةبرعلا نيب لاصتالا عنم ىلإ ،حيحص لكشب نوكم
.ددحملا يساسألا ماظنلا كلذب ةلصتم

 show" ليغشتو CLI ىلإ باهذلا امإ نوكتس قفنلا ةلاح نم ققحتلل ةطيسبلا قرطلا ىدحإ
l2tp" ةيموسرلا مدختسملا ةهجاو نم وأ (GUI) ةلاحلا نم ققحتلا.

L2TP قفن نم ققحتلا

•.(conn، WAIT، IDLE) اهتلاحو ةيلاحلا L2TP قافنأ L2TP ةحفص ضرعت
 ،ةيساسألا ةكبشلا ةياهن يف ،ةزهاجو ةلوغشم ةكبشلا يتياهن نم لك نوكت امدنع
 ةلاح نوكت ةيوناثلا ةكبشلا ةياهن يف امنيب CONN عضولا يف L2TP ةلاح نوكتس
L2TP ببسب قفنلا يف لاصتالا يف ةلكشم كانه تناك اذإ .لومخلا عضو يف 
راظتنالا يف نوكأس ،ةيدام ةلكشم وأ ئطاخلا نيوكتلا

•

 مزل اذإ لعفلاب ةتبثملا L2TP قافنأ ةلازإو ةيلاحلا ةلاحلا نم ققحتلا نكمي انه نم
.رمألا

•

 ةرادإب صاخلا IP ناونع نع افلتخم نوكي نأ بجيو L2TP نيوكت لكل ديرف WAN IP ناونع
.زاهجلا

•

L2TP ةلاح صيخلت

•ةديعب ةكبش ةياهن لك عم L2TP قفن ءاشنإب ةماع ةباوب لك موقت
•ةماعلا تاباوبلا عم L2TP قفن ءاشنإب ةعومجملا ماظن ةكبش طاقن نم ةطقن لك موقت

 ويرانيسلا وه اذه نإف ،(ليغشتلا ديق ةزهجألا عيمج) ةيداعلا ةلاحلا يف ماظنلا دوجو عم
:ثلاثلا ىوتسملا نم قفدتلا عبتت ةعومجم ةعومجم لكو ةيمومعلا تاباوبلا نيب عقوتملا

•CONN - ةيساسألا ةكبشلا ةياهنو ةيساسألا ةيمومعلا ةباوبلا نيب L2TP قفن



•لماخ - ةيوناثلا ةكبشلا ةياهنو ةيساسألا ةيمومعلا ةباوبلا نيب L2TP قفن
•لماخ - ةيساسألا ةكبشلا ةياهنو ةيوناثلا ةيملاعلا ةرابعلا نيب L2TP قفن
•لماخ - ةيوناثلا ةكبشلا ةياهنو ةيوناثلا ةيملاعلا ةرابعلا نيب L2TP قفن

اهنم ققحتلا بولطملا ءايشألا / ةيجذومنلا نيوكتلا تالكشم

•.زاهجلا سفن نم ةددعتم تاهجاو ىلع يرهاظلا IP وأ WAN IP وأ IP سفن مادختسإ
 حيحصلا WAN IP سيل IP ىلإ زاهجلا ريشي ؛حيحص ريغ ديعب IP ناونع نيوكت مت
.ديعبلا زاهجلل

•

WAN IP مادختساب ةعومجملا سفن نمض ةكبش يتياهن نيوكت مت ؛رركم IP هسفن 
.WAN ةكبشل

•

•.ةكبشلاب لصتم ريغ تنرثيإ ذفنم ربع ءاشنإل هنيوكت مت يذلا قفنلا
 ةفلتخم UDP ذفانم ديعبلا ريظنلاو يلحملا زاهجلا مدختسي ؛UDP ذفنم قباطت مدع
.رورملا ةكرح نيمضتل

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


