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LNO مادختساب RADIUS ةقداصم لسلست

ةمدقملا

 ةزهجأ ىلع (LNO) ةريبكلا ةكبشلا نيسحتو RADIUS ةقداصم نيوكت دنتسملا اذه فصي
.URWB عضو يف IW9167 و IW9165 ويدارلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•ةيساسألا (CLI) رماوألا رطس ةهجاو رماوأو لقنت
•IW URWB ةغيص تاذ لابقتسالاو لاسرإلا ةزهجأ مهف

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

•IW9167 و IW9165 يكلسال ةزهجأ

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

RADIUS - مدختسي ةكبش لوكوتورب يه دعب نع مدختسملا لاصتا بلط ةقداصم ةمدخ 
 ةزهجألا وأ نيمدختسملل ةيزكرملا (AAA) ةبساحملاو ضيوفتلاو ةقداصملا ةرادإ ريفوتل
 ةيعانصلا ةيكلساللا ةزهجألل ةبسنلاب .اهمادختساو ةكبشلا ةمدخ ليصوتب موقت يتلا
 مامضنالا نم نكمتت نأ لبق ةزهجألا ةقداصمل RADIUS مادختسإ نكمي ،URWB عضو نمض
.ةكبش ىلإ



 (GUI) ةيموسرلا مدختسملا ةهجاو نم امإ IW ةزهجأ ىلع RADIUS نيوكت تاملعم نيوكت نكمي
.كلذك IoT OD نم وأ (CLI) رماوألا رطس ةهجاو لوصو نم وأ

 :RADIUS تاملعمل CLI نيوكت

.ةزهجألاب ةصاخلا (رماوألا رطس ةهجاو) CLI ىلع نيكمتلا عضو نم تاملعملا هذه نيوكت نكمي

:RADIUS ةقداصم نيكمت .1

 تاملعم ةفاضإ دعب اذه ذيفنت بجي .ةزهجألا ىلع Radius ةقداصم نيكمتب لماعملا اذه حمسي
.RADIUS ةقداصمل ةبولطم ىرخأ ةيمازلإ

 

Radio1#configure radius enabled

 

:RADIUS ةقداصم ليطعت .2

.ةزهجألا ىلع Radius ةقداصم ليطعتب ةملعملا هذه حمست

 

Radio1#configure radius disabled

 

:رورملا .3

 نإ .ةيساسألا ةينبلل ةيكلساللا لاصتالا ةزهجأ ىلع طقف ةملعملا هذه نيوكت بجي
 لاصتإلا ةزهجأل حمست رورم تارتمارابب ةدوزملا ةيكلساللا لاصتإلا ةزهجأ ةئيهت
 ةينبلل يكلساللا لاصتإلا ةزهجأ لالخ نم اهسفن ىلع قيدصتلاب تابكرملل يكلساللا
 مت يتلا تابكرملل يكلساللا لاصتإلا ةزهجأ نيب لصاوتلاب اضيأ حمسي امم ،ةيتحتلا
.اهيلع قدصم ريغلا ةيتحتلا ةينبلل يكلساللا لاصتإلا ةزهجأو اهيلع قيدصتلا

 

Radio1#configure radius passthrough

 

:RADIUS مداخ ةفاضإ .4



.هب لصتي يذلا زاهجلل Radius مداخب صاخلا IP ناونع ديدحتل ةملعملا هذه مادختسإ متي

 

Radio1#configure radius server 
 
 

 

:RADIUS ذفنم .5

 ذفنملا .هب لصتي يذلا زاهجلل Radius مداخ ذفنم ديدحتل ةملعملا هذه مادختسإ متي
.1812 وه RADIUS ةقداصمل يضارتفالا

 

Radio1#configure radius server 
 
 

 

:RADIUS رس .6

 مداخ عم همادختسإ دارملا اقبسم كرتشملا حاتفملا ديدحتل ةملعملا هذه مادختسإ متي
Radius.

 

Radio1#configure radius secret 
 
 

 

:ذفنملاو يوناثلا مداخلاب صاخلا (IP) تنرتنإلا لوكوتورب .7

 متيل ،يناثلا Radius مداخل ذفنملا مقرو IP ناونع ديدحتل تاملعملا هذه مادختسإ متي
.يساسألا مداخلا ىلإ لوصولا ىلع زاهجلا ةردق مدع ةلاح يف همادختسإ

 



Radio1#configure radius secondary server 
 
        
Radio1#configure radius secondary port 
 
 

 

:رطقلا فصن ةلهم .8

 هلالخ ليمعلا رظتنيس يذلا يناوثلاب تقولا رادقم ديدحتل ةملعملا هذه مادختسإ متي
 نييعت متي .يوناثلا مداخلاب لاصتالا ةلواحم لبق ،يساسألا Radius مداخ نم ةباجتسإ
.ناوث 10 ىلع ةيضارتفالا ةميقلا

 

Radio1#configure radius timeout 

 

:ةقداصملا تاملعم .9

 متيس يتلا ةلباقملا تاملعملاو Radius ةقداصم بولسأ ديدحتل ةملعملا هذه مادختسإ متي
.اهمادختسال تارايخ ةدع كانه .اهريرمت

 

Radio1#configure radius authentication 
 
 

 

 وأ (ةماعلا زيمملا زمرلا ةقاطب) GTC نم لك ةفاضإ نكمي : بيلاسألا هذه مادختسإ ةلاح يف
MD5 (5 ةلاسرلا صخلم ةيمزراوخ) وأ MSCHAPV2 (لاصتالا ديكأتل ةقداصملا لوكوتورب 
:رماوألا هذه عم (2 رادصإلا Microsoft ل يدحتلا ةميقب

 



Radio1#configure radius authentication gtc 
 
        
 
         
 
        
 
Radio1#configure radius authentication md5 
 
        
 
         
 
        
 
Radio1#configure radius authentication mschapv2 
 
        
 
         
 
 

 

-EAP وأ (يمحملا عسوتملا ةقداصملا لوكوتورب) PEAP : بيلاسألا هذه مادختسإ ةلاح يف
TTLS (يقفنلا لقنلا ةقبط نيمأت - عسوتملا ةقداصملا لوكوتورب) بجي مث ةقداصملل 
.MSCHAPV2 وأ MD5 وأ GTC امإ نوكت نأ نكمي .ىرخأ ةيلخاد ةقداصم ةقيرط ريفوت

 

Radio1#configure radius authentication peap 
 
        
 
         
 
          inner-auth-method 
 
          
 
           
 
 
          
 
         
 
        
Radio1#configure radius authentication ttls 
 
        
 
         
 
          inner-auth-method 
 
          
 



         
 
 

 

:ليوحتلا تالواحم .10

 نأ لبق يساسألا مداخلا هاجت اهب حومسملا RADIUS ةقداصم تالواحم ددع لماعملا اذه ددحي
.3 يه ةيضارتفالا ةميقلا .يوناثلا مداخلا ىلإ ليوحتلاب ليمعلا موقي

 

Radio1#configure radius switch <1-6>

 

:عجارتلا تقو .11

 ددعل ىصقألا دحلا زواجت دعب ،ليمعلا هرظتني يذلا يناوثلاب تقولا ةميق ةملعملا هذه ددحت
.ةقداصملل تالواحملا

 

Radio1#configure radius backoff-time 

 

:ةيحالصلا ءاهتنا تقو .12

 متيس ،Radius ةقداصم اهلالخ لمتكت مل اذإ يناوثلاب تقولا ةميق ةملعملا هذه ددحت
.ةقداصملا ةلواحم نع يلختلا

 

Radio1#configure radius expiration 

 

:بلطلا لاسرإ .13

 يوناثلا وأ يساسألا RADIUS مداخ ىلإ RADIUS ةقداصم بلط ءدبل ةملعملا هذه مدختست
.هنيوكت مت يذلا



 

Radio1#configure radius send-request 
 
 

 

 نم URWB عضو يف ةيعانصلا ةيكلساللا ويدارلا ةزهجأ ىلع تاملعملا سفن نيوكت نكمي
 ةحفص يف "Radius" بيوبتلا ةمالع تحت كلذكو (GUI) ةيموسرلا مدختسملا ةهجاو لالخ
.بيولا



:رماوألا راهظإ



.show رماوأ مادختساب CLI ربع يلاحلا RADIUS نيوكت نم ققحتلا نكمي

1.

#show RADIUS

.زاهجلا ىلع الطعم وأ احاتم RADIUS ناك اذإ ام اذه ضرعلا رمأ حضوي

2.

show RADIUS# ةبساحم

#show radius auth-method-tls

show RADIUS# ةقداصم

 تاملعمو ةقداصملا مداخو RADIUS ةبساحم مداخل يلاحلا نيوكتلا هذه ضرعلا رماوأ رهظتس
TLS اهنيوكت مت يتلا ةقداصملا ةقيرطل.

LNO مادختساب RADIUS ةقداصم لسلست

LNO ةريبكلا تاكبشلا ىلع اهنيكمت حرتقي ةزيم يه ةريبكلا ةكبشلا نيسحت وأ 
 نيب فيزملا نيوكتلا نيسحتل رثكأ وأ ةيساسألا ةينبلل ايكلسال ازاهج 50 مادختساب
.3 ةقبطلاو 2 ةقبطلا تاكبش نم لك يف همادختسإ متي .ةكبشلا يف ةزهجألا عيمج

 لاصتالا ةزهجأ قداصت ،RADIUS و LNO نم الك نيكمت اهيف مت يتلا تاكبشلا يف
 ىلإ ىندألا ةكبشلا فرعم نم) يلسلست لكشب اهسفن ةيساسألا ةينبلل ةيكلساللا
 ةينبلل ويدارلا ةزهجأ عيمج ضرف ىلإ LNO نيكمت يدؤيس .(ىلعألا ةكبشلا فرعم
 تانايب تادحو هيجوت ةداعإ ليطعتو ةكبشلا فرط ىلإ طقف ةفئاز كالسأ ءاشنإل ةيساسألا
.اضيأ (BPDU) رسجلا لوكوتورب

 ةدحاو ةكبش ةياهن عم ةكرحلا ةلوهسل دادعإ ىلع RADIUS ةقداصم لسلست لاقملا اذه فصي
.ةكبشل ةيتحت ةينب طاقن 4 و

 يضارتفالا "يكلسلا قسنملا" ةباثمب Mesh End ةيكلساللا ةكبشلا فرط ربتعي
 لمعيو ةحوتفملا يئاقلتلا طغضلا ةزيم ىلع يوتحي هنأ ينعي اذهو .قفدتلا ةكبشل
.ةكبشلل جورخ/لوخد ةطقنك

 اعيمج اهل نوكيو ةكبش طاقنك ةيساسألا ةينبلل ىرخألا ويدارلا ةزهجأ عيمج دادعإ متي



.ضعبلا اهضعبب ةلصتم تالوحم لالخ نم ةكبشلا ةياهنب يلعف لاصتا

 ربع و ةيفيللا تالصوملا ربع ةداع ةيمظعلا ةكبشلاب يفرطلا يكبشلا ويدارلا لصتي
.ةكبشلاب صاخلا RADIUS مداخ ىلإ لوصولا عيطتسي ةيساسألا ةكبشلا

: ةلاح يف طقف RADIUS مداخ ىلإ لوصولا زاهج يأل نكمي

 .1.يكلس قسنم هنإ
 .2.ةكبشلا فرط يأ ةيكلسلا ةكبشلا رتسام عم ةينبم ةفئاز ةموك ىلع يوتحت

.تادحولا عيمج ةقداصم متت مل :1 ةوطخلا



 حتفي .اهيلع قدصم ريغ ةكبشلا فرط كلذ يف امب تادحولا عيمج نوكت ،ةيادبلا يف
 ةكبشلل جورخلا/لوخدلا ةطقن وه يذلا ةكبشلا ةياهن ويدار ىلع طقف يئاقلتلا طغضلا
 نوكي نأ بجي ،هسفن ةقداصمل RADIUS مداخ ىلإ ةيساسأ ةينب زاهج يأ لصي يكل .اهلمكأب
.ةفئاز ةكبش ةياهن ىلع يوتحي نأ وأ ةكبش ةياهن امإ

 ربع RADIUS مداخ ىلإ ةقداصم بلط 5.1.0.0 ةقشعملا ةكبشلا فرط ويدار لسري ،نآلا
 ريغ" حبصي مث هتقداصم متت ،ىرخأ ةرم لاصتالا ملتسي نأ درجمب .ةيساسألا ةكبشلا
 ةبسنلاب لاحلا وه امك اهيلع قدصملا ريغ ةيساسألا ةينبلا ةكبش طاقن يقابل "يئرم
.RADIUS عم (AAA) ةبساحملاو ضيوفتلاو ةقداصملا تابلطتمل

.اهيلع قدصم ريغ ةحارلا ،اهيلع قداصم 5.1.0.0 ةكبشلا ةياهن :2 ةوطخلا



 موقت ،ةكبشلا ةيقب نع تايئرم مدعو 5.1.0.0 ةكبشلا ةياهن ةقداصم تمت نأ دعب نآلا
 فرعم لقأ ىلع يوتحي يذلا زاهجلا رايتخاو رايتخإ ةيلمع ءارجإب ةيقبتملا ةكبشلا طاقن
 ةطقن كلت نوكت ،لاثملا اذه يف .يلاتلا يكلسلا قسنملا نوكيل ةيتوبكنعلا ةكبشلل
.1 ةكبش ةطقن ىلع يئاقلتلا طغضلا حتفي مث .5.2.0.0 ةكبش فرعمب 1 ةكبش

 ىلع نوكيس .1 ةكبشلا ةطقن ىلإ ةفئاز كالسأ يأ نيوكت متي نل ،LNO نيكمت ببسب
 يئاقلتلا طغضلا نوكي امدنع يلسلست لكشب ةقداصملا ةيقبتملا ويدارلا ةزهجأ عيمج
.احوتفم

.هسفن ةقداصمو RADIUS مداخ ىلإ ةقداصم بلط لاسرإ نآلا 1 ةكبشلا ةطقنل نكمي

.اهتقداصم متت ال ىرخأو اهتقداصم متت 1 ةكبشلا ةطقن ،ةكبشلا ةياهن :3 ةوطخلا



 ةكبشلا ةياهن عم ةدعاق لكشتس اهنإف ،اضيأ 1 ةكبشلا ةطقن ىلع قيدصتلا دعب نآلا
 ةينبلل اهيلع قدصملا ريغ ويدارلا ةزهجأ يقابل ةيئرم ريغ اضيأ حبصتو ،اهيلع قدصملا
.ةيساسألا

 ةطقن رايتخاو باختنالا ليغشت ةداعإب اهيلع قدصملا ريغ ويدارلا ةزهجأ يقاب موقت
 ديدج يكلس قسنمك 5.3.0.0 ىندألا ةيتوبكنعلا ةكبشلا فرعم تاذ 2 ةقشعملا ةكبشلا
.نآلا حوتفم يئاقلتلا هطغض نأ ثيح RADIUS مداخ ىلإ ةقداصم بلط لسري ويدارلا نأو

.MP 2 و MP 1 ةقداصم متت ،ةكبشلا ةياهن :4 ةوطخلا



.ةكبشلا فرط زاهج عم ةفئاز ليكشتو 2 ةكبشلا ةطقن ةقداصم عم ةيلمعلا رركتت مث

 نم بيترت يف ،اهسفن نم ققحتلا ىلع ةيساسألا ةينبلل ويدارلا ةزهجأ يقاب بوانتت
.يئاقلتلا اهطغض حتف دنع ،ىلعأ ىلإ ةكبشلا تافرعم ىندأ

.اهيلع قداصم يكلساللا لاصتإلا ةزهجأ لك :5 ةوطخلا



:لكاشملا وأ ئطاخلا نيوكتلا تالاح

 نأ وأ ةحيحص ريغ دامتعا تانايب ىلع يوتحت ةيساسألا ةينبلا ةكبش طاقن نم يأ تناك اذإ
Radius دكأت .ةقداصملا نم ىرخألا ويدارلا ةزهجأ ىلع رثؤي كلذ نإف ،أطخلا قيرط نع لطعم 
.جاتنإلل ويدارلا ةزهجأ رشن لبق تادادعإلاو دامتعالا تانايب نم ققحتلا نم امئاد



 ،اهيلع قدصم ريغ لظتسف ،ةئطاخ دعاوق اهب 2 ةكبشلا ةطقن تناك اذإ ،لاثملا اذه يف
 اهسفن ةقداصمل ةصرف ىلع 4 ةكبشلا ةطقنو 3 ةكبشلا ةطقن لصحت نل يلاتلابو
.LNO نيكمت ببسب 2 ةكبشلا ةطقن ىلإ اهنم ةنوكم ةبذاك تامالع يأ كانه دجوي ال ثيح

 لكشب نوكملا ويدارلا ةكبش فرعم ىلع اهيلع قدصم ريغ لازت ال يتلا ويدارلا ةزهجأ دمتعت
 ريغ يلاحلا يكلسلا قسنملا نم ربكأ ةكبش فرعم وذ يكلسال زاهج يأ ىقبيس .حيحص ريغ
.لكاشم ببسيسو هيلع قدصم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


