
اهحالصإو SNMPv3 معد ءاطخأ فاشكتسأ
 StarOS ليغشتلا ماظن مادختساب
تايوتحملا

ةمدقملا
ةلكشملا
لحلا

ةمدقملا

ماظن يف (SNMPv3) 3 رادصإلا طيسبلا ةكبشلا ةرادإ لوكوتورب معد دنتسملا اذه فصي
.snmp كرحم فرعم نيوكتب StarOS ليغشتلا

ةلكشملا

دنع تافلملاو تاراذنإلا عفد مدع ببسب ةلكشم SNMPv3 هجاوي ،ةيقرتلا لامتكا درجمب
.(Prime Server ،لاثملا ليبس ىلع) مداخلا ةياهن

متي ال ،كلذ عمو .SNMP كرحم فرعم ءاشنإ نود SNMPv3 لمع ،21.22.3 نم مدقألا تارادصإلا يف
بجي ،ببسلا اذهل .(x.21.23 و x.21.22 ةلسلسلا) ثدحألا تارادصإلا يف هسفن رمألا معد
.SNMP كرحم فرعم نيوكت

لحلا

:SNMP تانيوكت عيمج نم ققحت

[local]LAB# show snmp accesses

SNMP Usage Statistics:

 Get PDUs Received        : 0

 GetNext PDUs Received    : 0

 Set PDUs Received        : 0

 PduTooBig Errors         : 0

 NoSuchName Errors        : 0

 BadValue Errors          : 0

 GenError Errors          : 0

 Agent started            : Thursday April 07 15:27:51 IST 2022

[local]LAB#

[local]LAB# show snmp server

SNMP Server Configuration:

 Server State             : enabled

 SNMP Port                : 161

 sysLocation              :

 sysContact               :

 authenticationFail traps : Disabled

 EngineID                 :                   ------------------ No Engine ID configured

 Runtime Debugging        : ON

 Runtime Debug Token      : |0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|



 Alert Threshold          : 500 alerts in 300 seconds

 Alert Low Threshold      : 20 alerts in 300 seconds

SNMP Agent Mib Configuration:

STARENT-MIB : Enabled

IF-MIB : Disabled

ENTITY-MIB : Disabled

ENTITY-STATE-MIB : Disabled

ENTITY-SENSOR-MIB : Disabled

HOST-RESOURCES-MIB : Disabled

CISCO-MOBILE-WIRELESS-SERVICE-MIB : Disabled

CISCO-ENTITY-DISPLAY-MIB : Disabled

CISCO-ENTITY-EXTENSION-MIB : Disabled

CISCO-ENTITY-FRU-CONTROL-MIB : Disabled

CISCO-ENTITY-REDUNDANCY-MIB : Disabled

CISCO-IP-LOCAL-POOL-MIB : Disabled

CISCO-PROCESS-MIB : Disabled

CISCO-FLASH-MIB : Disabled

CISCO-SYSTEM-EXT-MIB : Disabled

CISCO-IPSEC-FLOW-MONITOR-MIB : Disabled

CISCO-ENHANCED-IPSEC-FLOW-MIB : Disabled

CISCO-IF-EXTENSION-MIB : Disabled

ةركاذلا يف كرحم فلم يأ ىلع روثعلا متي ملف ،هؤاشنإ متي مل كرحملا فرعم نأ امب
.هديدحت مت امك ةتقؤملا

[local]LAB# cli test-commands password xxxx

[local]LAB# debug shell

LAB:card1-cpu0# cd /flash

LAB:card1-cpu0# ls -lart | grep .eng  ------ No engine file found in flash

LAB:card1-cpu0#

فرعم .SNMPv3 معدل يمازلإ وهو .نوكم ريغ SNMP كرحم فرعم نأ ىرت ،ققحتلا تايلمع نم
لك نيب نمآلا لاصتالل ةبسنلاب .ةدقعلا يف هنيوكت مزلي ديرف فرعم وه SNMP كرحم
.ىرخألا ةدقعلا سفن وه نوكي نأ نكمي الو اديرف نوكي نأ بجي ،مداخلاو ةدقع

:ليدبلا لحلا

فرعم نيوكت ىلإ جاتحت ،كلذل .ايمازلإ SNMP كرحم فرعم نوكي ،SNMPv3 معدل ةبسنلاب
.كرحملا

.SNMP كرحم فرعم نيوكت .1 ةوطخلا
.SNMP ةيلمع ليغشت ةداعإب مق .2 ةوطخلا

متيو 3 رادصإلل SNMP فقوت ةلاح يف ةيقرتلا لامتكا درجمب ليدبلا لحلا عابتا بجي
.x.21.22 ىلع ةقحاللا تارادصإلا يف ابلاغ هتظحالم

SNMP كرحم فرعم نيوكت .1 ةوطخلا

كرحم فرعم لقألا ىلع كيدل نوكي نأ يرورضلا نم ،SNMP كرحم فرعم نيوكت ىلإ ةفاضإلاب
SNMP نيوكت ةيفيك يف لغشملا ىلع دمتعي كلذ نإف ،كلذ عمو .رثكأ وأ ماقرأ 10 نم نوكم
.مهب ةصاخلا دقعلا

SNMP: 80001F8805928415C9FE07840 كرحم فرعم ،لاثملا ليبس ىلع

قبطني امك ةدقع لكل اديرف نوكي نأ بجي يذلا snmp كرحم فرعم نيوكت كمزلي ،لثملابو
نيوكت متي VPC-DI دقعل ةبسنلاب .VPC-DI دقعو ASR5500 دقع نم لك ىلع هسفن رمألا
.رشعلا ةيرشعلا ASR5500 تاناخلو صاخ لكشب ةيرشعلا ةيسادسلا ةميقلا لسالس



CLI for snmp-engine ID creation

[local]LAB# configure

[local]LAB(config)# snmp engine-id local 80001F88805928415C9FE07841

[local]LAB(config)# exit

[local]LAB# show snmp server

SNMP Server Configuration:

 Server State             : enabled

 SNMP Port                : 161

 sysLocation              :

 sysContact               :

 authenticationFail traps : Disabled

 EngineID                 : 80001F88805928415C9FE07841     -------- Engine ID configured

 Runtime Debugging        : ON

 Runtime Debug Token      : |0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|0|

 Alert Threshold          : 500 alerts in 300 seconds

 Alert Low Threshold      : 20 alerts in 300 seconds

SNMP Agent Mib Configuration:

[local]LAB# cli test-commands password xxxx

[local]LAB# debug shell

LAB:card1-cpu0# cd /flash

LAB:card1-cpu0# ls -lrth | grep .eng

LAB:card1-cpu0#

LAB:card1-cpu0# ls -lart | grep .eng

-rw-rw-r-- 1 root root 30 Apr 19 09:07 .engineInfo   --------- Engine file created as engine ID

is configured

LAB:card1-cpu0#

SNMP ةيلمع ليغشت ةداعإ .2 ةوطخلا

.ةدحاو ةرم SNMP ةيلمع ليغشت ةداعإب مق ،SNMP كرحم فرعم نيوكت لامتكا درجمب

[local]LAB# show task resources | grep snmp

 1/0 snmp             0 0.10%   65% 27.86M 90.00M   18 2000    --    -- -   good

[local]LAB#

[local]LAB# task kill facility snmp instance 0

.رادصإلا ىلإ لح نأ امب ،لدانلا ىلإ تعفد log/KPIs نأ تصحف ،اريخأ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


