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ةمدقملا

 ةبقارملاو رشنلاو Cisco نم (CEE) كرتشملا ذيفنتلا ةئيب ةينب دنتسملا اذه فصي
.OpenTele سايقو Splunk لماكتو

ةيساسألا تابلطتملا

تابلطتملا

:تاينقتلا هذه عم ةفلألاب Cisco يصوت

 Kubernetes ءامسأ تاحاسمو (CNDP) ةباحسلل يلصألا رشنلل يساسألا ماظنلا
.Pod عضومو

•

.SMI ةعومجم ريدمو Cisco نم (SMI) كرتشملل ةقيقدلا تامدخلل ةيساسألا ةينبلا •
 انافارغو سويثيموربو (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش تايلمع زكرم تانوكم

.تالجسلا هيجوت ةداعإو AlertManager جمانربو
•

.tcpdump مادختساب ةمزحلا طاقتلاو ،syslog و ،HTTP (HEC) ثادحأ عمجم •
.ثدحألا ةرابعلا لماكتل OpenTeleEmetry عمجمو OpenTeleEmetry (OTLP) لوكوتورب •

ةمدختسملا تانوكملا

 ةفيظو قيبطتو CEE عم Kubernetes ىلإ ةدنتسملا Cisco SMI/CNDP ةئيب ةلثمألا رهظت
 ةكبش ةينقت ةمزح ىلإ جمانربلا فيرعت لاثم ريشي .(SMF) طبترملا تاسلجلا ةرادإ

 فرعم تايلمعلا زكرمب صاخلا لاثملا مدختسي ؛2026.01.1.08 ةعمجملا ةنسحملا تنرثيإ
.رشنلا تابلطتم تسيلو ،ةلثمألا ميق يه هذه .SMF SMF-2026.04.m0.i50 عدوتسم

 ميقلاب مسالا ةحاسم ميقو ةعومجملا ماظن ءامسأو ةكبشلا ةياهن طاقن لادبتسإ بجي
.فدهلا رشنلل ةدمتعملا

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةقيقدلا تامدخلل ةيساسألا ةينبلا نم اءزج Cisco نم (CEE) كرتشملا ذيفنتلا ةئيب دعت
 ،تانايبلا زكارم ءامسأل Kubernetes ىلع ةمئاق رشن ةيلمع يف .Cisco نم (SMI) كرتشملل



 ةكبش ربع ةظحالملا ةيناكمإو يساسألا ماظنلل ةلصفنم تامدخ Kubernetes لمشت
 ةريغص تاكرشلا تاقيبطت لمع لامحأو Kubernetes ةرادإ تامدخو ةعمجملا ةنسحملا تنرثيإ
 Kubernetes تاكبش حمست امنيب ةيليغشتو ةيرادإ ادودح لصفلا رفوي .مجحلا ةطسوتمو

.هب حومسملا تانوكملا لاصتاب تامدخلا فاشتكاو

 ةنسحملا تنرثيإ ةكبش ةينقت لمع تالومحو مسالا ةحاسم ةينب دنتسملا اذه يطغيو
 زكرمو ةايحلا ةرود ةرادإو (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش تيبثتو (CEE) ةعمجملا
 ةكبشلا ةرادإ لوكوتوربو تاهيبنتلاو (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش تايلمع
 ةداعإو Cisco نم (CIMC) ةلماكتملا ةرادإلا يف مكحتلا ةدحو تاهيبنتو (SNMP) طيسبلا

.OpenTeleEmetry ماظن ةباوبو ةعمجملا تاءاصحإلاو لجسلا هيجوت

Splunk HEC لوكوتورب مكحت لاسرإلا ىلع (TCP) و 8088 ءانيم syslog ططخم لمعتسملا ربع 
 ىلع ناراسملا يوتحي .ةلقتسم باعيتسإ تايلآ يه 5140 ءانيم (UDP) لوكوتورب تانايب

.اعم اشياعتي نأ نكميو اهحالصإو ءاطخألا فاشكتساو لقنلاو نيوكتلل ةفلتخم تابلطتم

ةينبلا ىلع ةماع ةرظن

 ةطبترملا قيبطتلا فئاظوو (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش ةينقت زكرم لغشي
 ماظنلا تامدخ نيب زييمتلا ىلع ةينبلا لمعت .Kubernetes نم ةلصفنم ءامسأ تاحاسم هب

.SMF قيبطت لاجم نمو CEE ب ةصاخلا ةرادإلاو ةبقارملا فئاظوو Kubernetes ل يساسألا

 يساسألا ماظنلاو (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش ةينقت نيب لصفلا رهظت يتلا Cisco SMI مسا ةحاسم ةينب



قيبطتلل

 ةينبل يسيئرلا زيكرتلا يه (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش ةينقت مسا ةحاسم
 لمع لامحأو ةكبشلا فئاظوو Kubernetes ةصنم ىرخألا ءامسألا تاحاسم رفوت .ةمدخلا ىوتسم

SMF.

 ةنسحملا تنرثيإ ةكبش ةينقت مسا ةحاسم لمع تالومح
(CEE) ةعمجملا

 ةريغص تامدخ (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش ةينقت مسا ةحاسم فيضتستو
.يليغشتلا لوصولاو تاءاصحإلاو تامولعملا تاحولو ليجستلاو هيبنتلاو ةبقارملل

اهب ةصاخلا ةيليغشتلا لمعلا لامحأ فئاظوو CEE ب ةصاخلا مسالا ةحاسمل ةقيقدلا تامدخلا

 عم لماعتلاو ،انافارغ تايئرم ضرعو ،سويثيمورب سيياقم ةعومجم فئاظولا هذه نمضتتو
 فلتخت .ةيرود ةعمجم تايئاصحإ ءاشنإو ،تالجسلا هيجوت ةداعإ تامدخو ،AlertManager هيبنت

.رشنلاو رادصإلا ةئيهت فالتخاب ةيدرفلا لمعلا لامحأ

 ةرود ةرادإو (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش تيبثت
ةايحلا



 زكرم نيوكتو فدهلا ةعومجملا نع جماربلا تاجتنم فيرعت "SMI تاعاطق ريدم" لصفي
 ماظن ةنمازمو اهب مكحتملا جماربلا رادصإ ةيناكمإ حيتي اذهو .اهب صاخلا ليغشتلا تايلمع

.راركتلل ةلباقلا ةعومجملا

جماربلا نمازت ةينبو SMI Cluster Manager بيكرت

تيبثتلا عاضوأ

 فلملل URL ناونع لالخ نم ةيلحم جمارب ةمزح ىلإ لاصتا نود تيبثتلا ريشي نأ نكمي
.(SHA-256) تب 256 ةنمآلا ةئزجتلا ةيمزراوخو

•

 ةصصخملا ةعومجملا ماظنب CEE/SMF رشن ةيلمع نارقإب ةعومجملا نيوكت موقي
.ليغشتلا تايلمع زكرم ليثمو

•

CEE جمانرب جتنم ديدحت

 .اهب صاخلا SHA-256 ئياهمو ةيلحملا CEE جمارب ةمزح ددح ،"SMI ةعومجم ريدم" نيوكت يف

 

software cnf cee 
  url file:///data/software/images/cee-2026.01.1.08.tar 

  sha256 <CEE-SHA256-HASH> 
exit

 



 دوصقم رمألا يف بئانلا رصنعلا .ةدمتعملا ةمزحلا نم ةقيقدلا SHA-256 ةميقلا مدختسأ
.يلعفلا يرابتخالا عومجملا لثمي الو

OPS و ةعومجملا ماظن زكرم نيوكت

 ةياهن طاقنو ،يلحم عدوتسمو ،SMF تايلمع زكرم عم ةعومجم نارقإب ردصملا نيوكت موقي
.ةتقؤملا عضاوملاب عقوملاب ةصاخلا تافرعملا لادبتسإ متي .رشن تادادعإو ،ةرادإ

 

clusters <cluster-name> 
  ops-centers smf <smf-ops-center-name> 

    app-name-override cn 
    repository-local smf-2026.04.m0.i50 

    sync-default-repository true 
    netconf-ip <NETCONF-IP> 

    netconf-port 2029 
    ssh-ip <SSH-IP> 
    ssh-port 2028 

    initial-boot-parameters use-volume-claims true 
    initial-boot-parameters auto-deploy false 
    initial-boot-parameters single-node false 

  exit 
exit

 
ليكشت لاثم يف ينعي رتماراب

.SMF تايلمع زكرم ليثمب ةعومجملا نارقإ SMF <smf-ops-center-name>
.رشنلل هرادصإو قيبطتلا عدوتسم ديدحت يلحملا عدوتسملا

 ءانثأ هنيوكت مت يذلا يضارتفالا عدوتسملا مدختسي
.ةنمازملا

 عدوتسملا - ةنمازملا
حيحص يضارتفالا

.NETCONF ةرادإ لاصتا ذفنم ديدحت netconf-port 2029
.(SSH) نامألا ةقبط ةرادإ لاصتا ذفنم ديدحت ssh-port 2028

 نيزختلا تابلطتم ةيبلتل مجحلا تابلاطم مادختسإ نيكمت
.ةتباثلا ةيلعفلا مادختسالا تارم ددع

 نم ققحتلاو ةنمازملا ىقبت ثيحب يئاقلتلا رشنلا ليطعت
.حيرصلا مكحتلا تحت ةحصلا ئطاخ يئاقلت رشن

.ةدرفملا ةدقعلا عضو يف تسيل رشن ةيلمع ددحي ةئطاخ ةدحاو ةدقع

 قفاوت ديكأت .ردصملا نيوكت نم ةلثمأ يه عدوتسملا تافرعمو ةمزحلا :ةظحالم
.فلتخم ةعومجم ماظن يف اهمادختسإ لبق ةياهنلا طاقن ميقو رادصإلا

هنم ققحتلاو رشنلا ةنمازم

.Ops Center و جمانربلا نيوكت ةيزهاج دعب ةعومجملا ماظن ةنمازم ءارجإ ليغشتب مق



 

clusters <cluster-name> actions sync run

 

.تالجسلاو ةنمازملا ةلاح صحف

 

clusters <cluster-name> actions sync status 
clusters <cluster-name> actions sync logs

 

 تامدخلاو (CEE) ةقاطلاب ديوزتلا تادحو رشن نمو حاجنب ةنمازملا ةيلمع لامتكا نم دكأت
.ةعقوتملا

 .ليغشتلا ديق ةئيبلا رييغت جماربلا رشنو ةعومجملا ماظن ةنمازمل نكمي :ريذحت
.ةدمتعملا رشنلاو ةنايصلا تاءارجإل اقفو تارييغتلا قيبطت

 ةرادإلاو (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش تايلمع زكرم
ةيليغشتلا

 تامدخل ةيليغشتلا ةهجاولا (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش تايلمع زكرم رفوي
 ةقداصملاو مدختسملا ةرادإ لمعلا لمح معدي .(CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش

 .ةعومجملا ماظن لخاد ةعمجملا ةنسحملا تنرثيإ ةكبش فئاظول ضرعلا رماوأو نيوكتلاو
 لالخ نم فدهلا رشنلا ةيلمعب ليغشتلا تايلمع زكرم طبرب "SMI تاعاطق ريدم" موقي

.ةرادإلا نيوكت

 Fluent و AlertManager و Prometheus نم لك يمتني .ةرادإلا ىوتسم ىلإ OPS زكرم يمتني
Bit/Fluent Proxy و HEC و Syslog و OpenTeleEmetry نإ .دعب نع سايقلاو ةبقارملا يراسم ىلإ 

.اهلحو تالكشملا فاشكتسأ ةيلمع لهسي ةلصفنم تايلوؤسملا هذه ىلع ظافحلا

ةظحالملل ةلباقلا CEE ةينب

 سيياقملا (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش ربع ةظحالملا ةيناكمإ نمضتت
 اهضعبب ةطبترم تامدخلا هذهو .ةعمجملا تاءاصحإلاو CIMC تاهيبنتو تالجسلاو هيبنتلاو

.نوفلتخم نيكلهتسملاو تانايبلا تاراسم نكلو ،ضعبلا

 كلهتسملا وأ ةيجذومنلا ةهجولا
يجذومنلا يساسألا ضرغلا ةفيظولا

 ةينمزلا لسالسلا تاسايق عيمجت
.سوناثو ،انافارڠ ،سويثيمورب و دقعلا نم اهنع مالعتسالاو سيياقملا



 كلهتسملا وأ ةيجذومنلا ةهجولا
يجذومنلا يساسألا ضرغلا ةفيظولا

Kubernetes تامدخلاو.
AlertManager زكرمو هيبنتلا هجومو 

 لابقتسالا ةزهجأو ليغشتلا تايلمع
.ةيجراخلا

 ثادحأو هيبنتلا دعاوق مييقت
.راسملا هيبنت تاهيبنتلا

 اهريغو (SPLUNK) تالجسلا عيمجت ةادأ
.تالجسلا عيمجت تاودأ نم

 ثدحلاو لجسلا تالجس هيجوت ةداعإ
 ةيفلخلا ةزهجألا وأ عيمجتلا تاودأ ىلإ

.ةيجراخلا
تالجسلا

.Grafana و CEE تاهيبنت/تاسايق
 يف مكحتلا رصنع تاهيبنت ريدصت

 Cisco نم ةلماكتملا ةرادإلا
.ةبقارملل

 تاهيبنت
CIMC

 تانايبلا ليلحت وأ ةجلاعمو CSV تاطقل
.مداخلا يف .ةيرود ةيئاصحإ تاطقل ءاشنإ  تايئاصحإ

ةيمرج

لجسلا لقن ةينب :SPLUNK لماكت

 ىلإ ثادحأ ليصوت نيزارطلا الكل نكمي .Splunk ىلإ CEE نم نيراسم ردصملا فصي
SPLUNK، لاصتا تاهجاوو ةزيمم تالوكوتورب نامدختسي امهنكل.

 

CEE 
  |-- logging splunk --> HEC / TCP 8088 --> Splunk HEC input 

  | 
  +-- logging syslog --> RFC 5424 / UDP 5140 --> Splunk syslog input

 

 تنرثيإ ةكبش ةينقت نيوكت ىلع راسم لك ةطساوب اهلقن متي يتلا ثادحألا عاونأ دمتعت
 مت ناتهجاو موقت ال .هذيفنت مت يذلا هيجوتلا ةداعإ ليصوتو (CEE) ةعمجملا ةنسحملا

.لدابتم لكشب ةيرصح ثادحأ ةئف لمحت اهنم ةدحاو لك نأ ديدحت ىلع امهنيوكت

 تاباختنالل ايلعلا ةنجلل حجانلا ميلستلا دكؤي ال .لصفنم لكشب تاراسملا عبتت
.HEC ميلست syslog ل حجانلا ميلستلا دكؤي الو ،syslog ميلست



syslog و HEC ب ةصاخ ةلصفنم هيجوت ةداعإ تاراسم عم (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش جمد

Splunk HTTP ثادحأ عمجم هيجوت ةداعإ

 زكرم موقي .HEC ب صاخ ةقداصم زمر مدختستو HTTP ثدح لاسرإ تايلمع Splunk CTP لبقت
 تاباختنالل ايلعلا ةنجللا ةمدخ ىلإ ةرشابم ثادحألا هيجوت ةداعإب ةيقرشلاو ىطسولا ابوروأ

.راسملا اذهل تافلملا ىلع ةمئاق ةجلاعم ىلإ ةجاحلا نم الدب اهنيوكت مت يتلا

TCP 8088 ذفنم ىلع Splunk ىلإ CEE ب ةصاخلا HTTP ثادحأ عمجم هيجوت ةداعإ ةينب

HEC نيوكت جذومن

 لجسي .CEE ماسقنا ةياهن ةطقنل تادادعإلا هذه ىلع يلصألا ربتخملا لاثم يوتحي
.هب ىصوم جاتنإ نيوكت سيل وهو ردصملا كولس فطتقملا



 نع اذه فشكيو .صيخرتلا نم ققحتلاو TLS نم الك ردصملا لاثملا زجعي :ريذحت
 ىلع ضارتعالل تاباختنالل ايلعلا ةنجللا تاغوسمو مادختسالا عبتت تانايب

 HEC ةقداصم زمر تنمأو ةداهشلا نم ققحتلاو TLS نيكمتب مق ،جاتنإلل .ةكبشلا
.موعدملا CEE رادصإ نيوكتل اقفو زيمملا

 

logging splunk 
  <CEE-specific HEC endpoint and authentication parameters> 

  disable-tls true 
  disable-tls-verification true

 

 ميدقتب ةعمجملا ةنسحملا تنرثيإ ةكبش ثادحأ/تالجس وجتنم موقي ،ردصملا ةينب يفو
.تاباختنالل ايلعلا ةنجللا ةهجو ىلإ ةلصلا يذ عيرسلا هيجوتلا ةداعإ رصنع

 

CEE log or event source 
  | 
  v 

CEE forwarding service / fluent-proxy 
  | 

  +-- HTTP(S) HEC over TCP 8088 --> Splunk HEC endpoint 
                                      | 
                                      v 

                             Splunk ingestion tier 
                                      | 
                                      v 

                             Splunk indexing tier

 

اهحالصإو اهئاطخأ فاشكتساو HEC رورم ةكرح طاقتلا

 يف اهب ةصاخلا Kubernetes لماعلا ةدقعو Fluent ةينقت معدي يذلا ليكولا Pod ىلع فرعت
 Fluent ةينقت معدي يذلا ليكولا موقي امدنع ةعمجملا ةنسحملا تنرثيإ ةكبش مسا ةحاسم

.تاباختنالل ايلعلا ةنجللا تانايب لقنب

 

kubectl get pods -n <cee-namespace> -o wide | grep fluent-proxy

 

 ءاليتسالاب مق ،تاباختنالل ايلعلا ةنجللا رورم ةكرح لمحت يتلا Kubernetes ةدقع ىلع
.CTO ءانيمب ةصاخلا مزحلا ىلع

 

tcpdump -ni any port 8088 -vv -w splunk_hec.pcap

 



 ال هنكلو ةهجولاو لقنلا ءاشنإ ليصافت نع ةمزح طاقتلا فشكي ،نكمم TLS لاصتال
 ةقداصملا داومو ثدحلا تايوتحم نوكت نأ نكمي ،TLS ليطعت مت اذإ .HTTP ةلومح ةداع ضرعي

.طاقتلالا يف ةيئرم

 سايقو دامتعا تانايب ىلع تالجسلاو مزحلا طاقتلا تايلمع يوتحت نأ نكمي :ريذحت
 معدلا لمع ريس تايلمع ىلإ لقنلاو عيمجتلا دييقت .دعب نع ةساسح دامتعا تانايب

.طاقتلالا تافلم ةيامحو ةدمتعملا

UDP 5140 ربع Syslog هيجوت ةداعإ

 UDP ذفنمو RFC 5424 قيسنت مادختساب syslog تالجس يناثلا Splunk لماكت راسم لسري
 ةرتفلاو ةلاسرلا مجحل ىصقألا دحلاو لوقحلا تانييعت ردصملا نيوكت ددحي امك .5140

.لماعلا قفدتل ةينمزلا

 

logging syslog host <SPLUNK-IP> 
logging syslog port 5140 
logging syslog mode udp 

logging syslog syslog_format rfc5424 
logging syslog syslog_maxsize 1000000 

logging syslog syslog-hostname-key _HOSTNAME 
logging syslog syslog-message-key MESSAGE 

logging syslog syslog-appname-key SYSLOG_IDENTIFIER 
logging syslog syslog-procid-key _PID 

logging worker flush-interval 60

 

RFC 5424 رايعمل اقفو لقحلا نييعت

ضرغلا وأ Syslog لقح CEE ردصم لقح
.هؤاشنإ مت يذلا syslog لجس يف يلصألا فيضملا فيرعت فيضملا مسا_

.لجسلا ةلاسر صن لمح ةلسارملا
.جمانربلا فرعم وأ syslog قيبطت رفوي syslog_identifier

.يلصألا ةيلمعلا فرعم لمح _PID

مزحلا طاقتلاو UDP لقن

UDP فاشكتسأ يطغي نأ بجي .لاسرإلا ةداعإ وأ لقنلا ميلست رارقإ مدقي الو لصتم ريغ 
 زاهج رفوتو ةئزجتلاو (MTU) ىوصقلا لاسرإلا ةدحوو هيجوتلاو ةمزحلا نادقف اهحالصإو ءاطخألا

.لدعملا/راظتنالا ةمئاق كولسو لابقتسالا

:ضكري ،رورم ةكرح syslog لا لمحي نأ ةدقع Kubernetes وأ نراقلا ىلع



 

tcpdump -ni any udp port 5140 -vv -w splunk_syslog.pcap

 

 اذهل ةفيضملا ةدقعلا نإف ،syslog رورم ةكرح هيجوت ةداعإب تانايبلا قفدت ليكو ماق اذإ
.مزحلا عيمجت لبق هيجوتلا ةداعإ راسم نم ققحت .ةبسانم ةمزح طاقتلا ةطقن يه نوكملا

 .ددحملا لقنلا نع لقتسم لكشب syslog ةلاسر قيسنت RFC 5424 ددحي :ةظحالم
 ارايخ TLS ىلإ دنتسملا syslog لقن دعي .UDP 5140 ردصملا ويرانيس مدختسي

.قفاوتملا ملتسملاو لسرملا نيوكت بلطتي افلتخم

RFC 5424 و UDP Port 5140 يلقح مادختساب Splunk ىلإ CEE نم Syslog لوكوتورب هيجوت ةداعإ

ةظحالملا ةيناكمإو CIMC و SNMP و تاهيبنتلا

 دعاوقو سيياقملا سويثيمورب ميقي .AlertManager و سويثيمورب CEE هيبنت مدختسي
 هجوم ريفوت عم ،لابقتسالا ةزهجأ ىلإ هيبنتلا ثادحأ هيجوتب AlertManager موقي .هيبنتلا

 ةيخيرات هيبنت تالجس CEE ل هيبنتلا لجسم رفوي .يفاضإ هيجوت معدل هيبنتلا
.CEE تايلمع زكرم لالخ نم دادرتسالل



SNMP ةينبو AlertManager و CEE Prometheus هيبنت هيجوت ةداعإ

 تاهيبنت ردصم موقيو .ةلص يذ ةيساسألا ةينبلل ةبقارم راسم CIMC هيبنت جمد رفوي
CIMC اهضرعتو ةيلودلا ةيرحبلا تالاصتالا ةرادإ ةنجلب ةصاخلا هيبنتلا تامولعم عمجب 

.انافارغ يف يئرملا ريوصتلاو دصرلل



ةبقارملا تامولعم تاحول عم ردصملا لماكت هيبنتب CEE CIMC موقي

 .syslog وأ Splunk HEC هيجوت ةداعإب اهلادبتسإ نكمي الو ؛هيبنتو ةرادإ ةهجاو وه SNMP لماكت
.نيزيمتم ثادحألا ميلست تاراسمو لوكوتوربلا لظيو

.Cisco-SMI.myو Cisco-CNEE-MIB.my ةلصلا تاذ ةرادإلا تامولعم ةدعاق عجارم نمضتت

ةيمرج تايئاصحإ

 ةلصاف نع ةلصفنملا ميقلل ةيرود تاطقل ءاشنإب CEE ل ةعمجملا تالاحلا ةمدخ موقت
(CSV) لالخ نم اهعيمجت مت يتلا تايئاصحإلل Prometheus. نم الدب ةيئاصحإ تاطقل يهو 

.تاقيبطتلا لجس تالجسل قفد تايلمع

 سيياقم نم ةيرود CSV تاطقل ءاشنإب موقت يتلا (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش ةينقت مجح تايئاصحإ ةمدخ
Prometheus

 تانايبلا ةجلاعمو ،تاهاجتالا ليلحتو ،ةيرودلا ريراقتلا ةعمجملا تاءاصحإلا جارخإ معدي
 هيجوت ةداعإب رشنلا موقي امدنع طقف Splunk لماكت راسم يف هنيمضتب مق .ةقحاللا

.اهداريتسإ وأ حيرص لكشب Splunk ىلإ CSV/statistics تانايب

OpenTelemetry ماظن ةباوب



 ماظنلا ربع ةرادملا OpenTeleRate تانايب عمجم ةباوب ثدحألا Cisco SMI تارادصإ معدت
 لوكوتورب لالخ نم تاقيبطتلا نم مادختسالا عبتت تانايب ةباوبلا ىقلتت .يساسألا

OpenTeleEmetry (OTLP) ةيفلخلا تارادصإلا ىلإ ةموعدملا تالجسلاو سيياقملا هيجوت ةداعإو 
.ةديعبلا وأ ةيلحملا

 عم OpenTeleEmetry ةرابع لماكت Cisco SMI ةعومجم ريدم تايلمع قئاثو ددحت :ةظحالم
 حضوملا ددحملا رشنلا يف ةباوبلا ةحص نم ققحتلا متي مل .2026.03.1 رادصإلا

 نم الدب روشنملا نيوكتلا جذومن مسقلا اذه فصي كلذل ،ردصملا لاثملا ةطساوب
.ةئيبلا كلت يف اهنم ققحتلا مت يتلا ةيلمعلا

ماظنلا ةباوب جذومن

 

OpenTelemetry-enabled applications 
        | 

        | OTLP 
        v 

CEE OpenTelemetry System Gateway 
        | 

        +--> Local metrics backend 
        +--> Local logging backend 

        +--> Remote exporters 
                 | 

                 +--> OTLP / OTLPHTTP 
                 +--> Splunk HEC 

                 +--> Other supported destinations

 

ةباوبلا نيوكت ميهافم

 ةيفلخلا تاياهنلاو ةيلحملا سيياقملا ددحو OpenTeleEmetry عمجم ةباوب نيكمتب مق
.ليجستلل

 

otel-collector gateway enabled 
otel-collector gateway system local-backends metrics-enabled true 

otel-collector gateway system local-backends logs-enabled true

 

.يجراخ IP ناونع نيوكتلا نمضتي نأ نكمي ،ةيجراخلا ةمدخلا ضرعت رشنلا بلطتي ثيح

 

otel-collector gateway system external-ip <external-ip-address>

 



.ةباوبلا يردصمل ةيرايتخالا ليكولا تادادعإ نيوكت متي

 

otel-collector gateway system proxy http-proxy http://<proxy-host>:<proxy-port> 
otel-collector gateway system proxy https-proxy http://<proxy-host>:<proxy-port> 

otel-collector gateway system proxy no-proxy 127.0.0.1,.svc,.cluster.local

 

 ماظنلا لبق نم ةرادملا ماظنلا ةباوب لاسرإ ةيفيك يف ةيلحملا ةيفلخلا تارايخ مكحتت
 لوكوتوربل ضرعتلا دمتعي .ةجمدملا ةيفلخلا تالوحملا ىلإ عبتت تانايب يساسألا

.نامألاو ططخملا تابلطتم ىلع ليكولا تادادعإو يجراخلا (IP) تنرتنإلا

دعب نع نوردصملا

ينف مادختسإ ةراشإلا ردصم
 OTLP لبقت ةيفلخ ةهج ىلإ عبتت تانايب لاسرإب مق

.gRPC ربع
 ،تالجسلا

سيياقملا لتوأ

 OTLP لبقت ةيفلخ ةياهن ىلإ تانايب عبتت لاسرإب مق
.HTTP ربع

 ،تالجسلا
سيياقملا otlphttp

.Splunk HEC ةياهن ةطقن ىلإ تالجسلا لاسرإ تالجسلا وتيكنوبس
.اهمعد متي ثيح دقعلا ةيموي رتفد ىلإ تالجسلا ةباتك تالجسلا يفحص

 اهحالصإو ءاطخألا فاشكتساو ةحصلا نم ققحتلا معد
.هب مكحتلا متي يذلا

 ،تالجسلا
سيياقملا

 حيحصت
ءاطخألا

 لابقتسإ ةزهجأ .ريدصتلاو ةجلاعملاو مالتسالا جذومن OpenTeleEmetry لمع ريس عبتي
 نوردصملا موقي ؛اهليوحت وأ تانايبلا ةيفصتب تاجلاعملا موقي ؛كاكتحالا عبتت

.ةيلحم وأ ةديعب ةيفلخ تايفرط ىلإ ةددحملا تاراشإلا ميلستب

 معدي نيح يف ،عمجم ليثم ليكو تادادعإ OTLP مدختسي :ليكولا كولس اضيأ ردصملا زيميو
OTLPHTTP وsplunkhec رادصإلا ضرعي ثيح ردصملا ىوتسم ىلع ليكو لادبتسإ تايلمع 

.نيوكتلا اذه روشنملا

OpenShift OpenTelemetry عم نراق

 نأ OpenTeleEmetry عمجمل نكمي :كرتشم ةينب طمن OpenShift و Cisco CEE نم لكل نوكي
 .اهتظحالم نكمي يتلا ةيفلخلا تالوحملا نيبو تادعمب ةدوزملا تاقيبطتلا نيب عقي

.اهب ةصاخلا بيكرتلاو ةرادإلا جذامن فلتختو

OpenShift OpenTelemetry طمن CEE ل OpenTelemetry ماظن ةباوب موهفم
 ةنكمملا OpenShift لمع لامحأ

OpenTeleEmetry ب
 CEE ب ةصاخلا لمعلا تالومح

OpenTelemetry ل ةنكمملا تاقيبطتلاو
 عبتت تانايب ردصم

مادختسالا
OTLP OTLP لوكوتوربلا

عمجم رود ماظنلا ربع ةرادملا ماظنلا ةباوب عمجم ليثم وأ رشن



OpenShift OpenTelemetry طمن CEE ل OpenTelemetry ماظن ةباوب موهفم
OpenTeleEmetry يساسألا

ريدصتو ةجلاعمو مالتسإ ريدصتو ةجلاعمو مالتسإ بيبانألا طخ موهفم
 دنتسملا يفلخلا لماكتلا

ردصملا ىلإ
 دعب نع نيردصملاو ةيلحملا تاريهظلا

نيموعدملا
 خسنلا ةنورم

يطايتحالا
Splunk HEC مت ثيح ردصملا 

هنيوكت
 ابوروأ لود ةليكشت يف ديحولا ردصملا

ةقثوملا ةيقرشلاو ىطسولا رطشلا لماكت

 لكشب OpenTeleEmetry ناذفني نييساسألا نيماظنلا نأ معزي ال .ةيرامعم ةنراقملا هذه
 ،OpenTele تانايب عمجم رشن جذومن/ليغشت لماع ماع لكشب OpenShift مدختسي .لثامتم

.يساسألا ماظنلا ةطساوب Cisco SMI ماظن ةباوب ةرادإ متت امنيب

 موقت يتلا عيمجتلا تاودأ ردصملا يف اهتشقانم تمت يتلا OpenShift عجرم ةينب رهظت
 وهو .CTLoS ربع Splunk وحن Kubernetes لمع لامحأ نم مادختسالا عبتت تانايب هيجوت ةداعإب

 جذومن تيبثتل هنم ققحتلا مت يذلا جمدلا نم الدب عمجملا ىلإ دنتسملا جذومنلا حضوي
CEE.

نيوكتلا نم ققحتلا

CEE ةنمازم نم ققحتلا

 تنرثيإ ةكبش" لمع لامحأ رشن نم دكأتو هتاليجستو "SMI ةعومجم ريدم" ةنمازم ةلاح عجار
.ةعقوتملا "ةعمجملا ةنسحملا

 

clusters <cluster-name> actions sync status 
clusters <cluster-name> actions sync logs

 

لصفنم لكشب syslog و تاباختنالل ايلعلا ةنجللا نم ققحتلا

 نأو اهنيوكت مت يتلا TCP 8088 ةياهن ةطقن ىلإ ثادحألا لسري CTCP راسم نأ نم دكأت
Splunk راسم نأ لصفنم لكشب دكأت .اهملتسي syslog تالجس لسري UDP 5140 عزوم ىلإ 

.هنيوكت مت يذلا لئاسرلا

 ةمزحلل ةينمزلا عباوطلا طبرو ةلباقملا ماسقألا يف ةمزحلا طاقتلا بيلاسأ مدختسأ
.هنيوكت مت يذلا تانايبلا عمجم يف ةملتسملا ثادحألاب

ةظحالملا ةيناكمإ تامدخ نم ققحتلا



 لمعت ةعمجملا تايئاصحإلا تاطقلو CIMC تاهيبنتو هيبنتلا هيجوتو تاسايقلا نأ نم دكأت
 ةحص نم ققحتف ،OpenTeleEmetry نيكمت مت اذإ .هتيبثت مت يذلا رادصإلل ةممصم يه امك

 SMI ةعومجم ةرادإ تايلمع ءارجإ مادختساب ردصملاو بيبانألا طوطخو لابقتسالا زاهج
.ةموعدملا

عقوتملا كولسلا

ةعقوتملا ةجيتنلا راسملا وأ نوكملا

.ةبولطملا CEE تامدخ رشن متيو ةعومجملا ماظن ةنمازم لامكإ متي  ةعومجم ماظن ريدم
SMI

 رماوأو ليغشتلا فئاظو ىلإ لوصولا نودمتعملا نومدختسملا عيطتسي
.ةموعدملا ةبقارملا/نيوكتلا تايلمعلا زكرم

 ىلع اهنيوكت مت يتلا CTCP ءاغصإ ةدحو ىلإ ثادحألا رورم ةكرح لصت
.TCP 8088 ذفنم كنوبس

 ذفنم ءاغصإ ةدحو ىلإ RFC 5424 رايعمل اقفو ةقسنملا ثادحألا لصت
UDP 5140 اهنيوكت مت يتلا. Syslog

 مت يتلا هيبنتلا تامولعم ةلصلا يوذ نيردصملاو AlertManager ضرعي
.اهنيوكت

 و تاهيبنتلا
CIMC

.ةعمجملا تايئاصحإلا نم ةيرود CSV تاطقل ءاشنإ متي ةيمرج تايئاصحإ
 تاراشإ قفدتت ،اهنيوكت مت يتلا ةباوبلا عم ةموعدملا تارادصإلا يف

OTLP ددحملا ردصملا/ةيفلخلا بيبانأ طخ لالخ نم. OpenTelemetry

رارقلا قفدت

يلاتلا كيشلا دصر
 تاحتفو تالجسلاو "ةعومجملا ماظن ريدم" ةنمازم ةلاح صحف

.تايلمعلا زكرم تاملعمو جماربلا
 دعب ةدوجوم ريغ CEE تامدخ

.ةنمازملا
 نم ققحتو ،هيجوتلا ةداعإل ةدقعلا/(pod) لوصولا ةطقن ددح
.TLS نيوكتو ،ةقداصملاو ،HEC ةهجوو ،TCP 8088 رورم ةكرح

 ثادحأ ةحاسلا نع بيغتو
.تاباختنالل ايلعلا ةنجللا

 ،مزحلا قفدتو ،RFC 5424 قيسنتو ،UDP 5140 ةهجو نم ققحت
.لابقتسالا زاهج كولسو .ةدوقفم Syslog ثادحأ

 هيبنتلا هجومو Prometheus/AlertManager هيجوت نم ققحت
.CIMC تاهيبنت ردصم ةيلمعو

 CIMC تانايب وأ تاهيبنت
.ةدوقفم

 تانايب رفوتو ةعمجملا تالاحلا ةمدخ ةيلمع ديكأت
Prometheus ةطقل ءاشنإو CSV. .ةدوقفم ةعمجملا تاءاصحإلا

 نيوكتو هتيبثت مت يذلا رادصإلل تازيملا معد نم ققحت
.بيبانألا طخ ةيوضعو ردصملا ةلودلاو يقلتملاو ةباوبلا

 OpenTeleEmetry ريدصت
.دوقفم

رارقلا

 ىلع ةمئاق ةظحالمو ذيفنت ةئيب يه (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش ةينقت



 .(SMF) مجحلا ةطسوتمو ةريغص تاكرشلا تاقيبطت ىلع زكترت Kubernetes نم تاقبط
 تنرثيإ ةكبش تامدخو يساسألا ماظنلا تايلمع Kubernetes مسا ةحاسم لصف مسقي

 تنرثيإ ةكبش يف .ةفلتخم تالاجم ىلإ تاقيبطتلا لمع تالومحو ةعمجملا ةنسحملا
 تامدخ ةعمجملا تاءاصحإلاو ليجستلاو هيبنتلاو ةبقارملا تايلمع دعت ،ةعمجملا ةنسحملا

.ةلقتسم تايلوؤسم تاذ ةصصختم

 هذهو .UDP 5140 ربع syslog و TCP 8088 ىلع تاباختنالل ايلعلا ةنجللا نيب يساسألا قرفلا
 فاشكتسأ تاءارجإو تانيوكتو تالوكوتورب ىلع لمتشت ةلصفنم هيجوت ةداعإ تاراسم يه

 ردصمو عمجم جذومن ثدحألا OpenTeleEmetry ماظن ةباوب فيضت .ةفلتخم اهحالصإو ءاطخألا
 بجيو ،ةيرامعم OpenShift OpenTelemetry نيبو اهنيب هباشتلا دعت .OTLP ىلإ دنتسي

.هرشنو ددحملا CEE رادصإل ةباوبلا ليغشت نم ققحتلا

ةلصلا يذ ىوتحملا

 ةئيب - Cisco نم ةعمجملا ةنسحملا تنرثيإ ةكبش ةينقت ةرادإو نيوكت ليلد
ةكرتشملا ذيفنتلا

•

ليجستلا رماوأ - Cisco نم ةعمجملا ةنسحملا تنرثيإ ةكبش ةينقت ةرادإو نيوكت ليلد •
OpenTele سايقو ةنمازملا - Cisco نم SMI ةعومجم ريدم تايلمع •

Syslog لوكوتورب - RFC 5424 رايعملا •

https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/cee-config-guide/ucc-5g-smi-cee-config-and-admin-guide/m_ultra_cloud_core_cee_configuration_guide.html
https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/cee-config-guide/ucc-5g-smi-cee-config-and-admin-guide/m_ultra_cloud_core_cee_configuration_guide.html
https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/cee-config-guide/ucc-5g-smi-cee-config-and-admin-guide/m_ultra_cloud_core_cee_configuration_guide.html
https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/cee-config-guide/ucc-5g-smi-cee-config-and-admin-guide/m_ultra_cloud_core_cee_configuration_guide.html
https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/cee-config-guide/ucc-5g-smi-cee-config-and-admin-guide/m_cisco-smi-cee-logging.html
https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/cee-config-guide/ucc-5g-smi-cee-config-and-admin-guide/m_cisco-smi-cee-logging.html
https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/cee-config-guide/ucc-5g-smi-cee-config-and-admin-guide/m_cisco-smi-cee-logging.html
https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/ops-guide/ucc_5g_smi_cluster_manager_ops_guide/b_SMI_Cluster_Deployer_Operations_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/ops-guide/ucc_5g_smi_cluster_manager_ops_guide/b_SMI_Cluster_Deployer_Operations_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/ops-guide/ucc_5g_smi_cluster_manager_ops_guide/b_SMI_Cluster_Deployer_Operations_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/ops-guide/ucc_5g_smi_cluster_manager_ops_guide/b_SMI_Cluster_Deployer_Operations_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/ops-guide/ucc_5g_smi_cluster_manager_ops_guide/b_SMI_Cluster_Deployer_Operations_chapter_01.html
https://www.cisco.com/c/en/us/td/docs/wireless/ucc/smi/ops-guide/ucc_5g_smi_cluster_manager_ops_guide/b_SMI_Cluster_Deployer_Operations_chapter_01.html
https://www.rfc-editor.org/rfc/rfc5424.html
https://www.rfc-editor.org/rfc/rfc5424.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


