
لالخ نم ةيضارتفالا ةيضارتفالا ةزهجألا
CNAT، CUPS VMs، 5 وG-UPF ةزهجألا دادرتسال
 UAME لالخ نم ةيضارتفالا
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةيساسأ تامولعم
Ultra Automation and Monitoring Engine (UAME) ةبقارملاو ةتمتألا كرحم
(ESC) تامدخلا يف ةنرملا مكحتلا ةدحو
 ةلكشملا
ةيضارتفالا ةزهجألا دادرتسإ ءارجإ
.UAME نم يرهاظلا زاهجلا ةلاح نم ققحت .1 ةوطخلا
.ESC نم VMs لا تدرتسإ .2 ةوطخلا
.احجان دادرتسالا ناك اذإ امم ققحت .3 ةوطخلا
حجان دادرتسإ
دادرتسالا لشف
ESC ب ةصاخلا دادرتسالا ةسايس نم ققحت
.ةيضارتفالا ةزهجألا رشن ةداعإب مق .4 ةوطخلا
UAME نم ةيضارتفالا ةزهجألا رشن ةداعإ
رشنلا ةداعإ تالجس صحف

ةمدقملا

ةيضارتفالا ةزهجألا ةداعتسإ ةيفيك لوح ىوتسملا ةيلاع تامولعملا دنتسملا اذه فصي
.ةيضارتفالا 5G-UPF ةزهجأو ةيضارتفالا ةيضارتفالا CUPS ةزهجأو CNAT عون نم

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Cisco Ultra Virtual Packet Core لولح تانوكم

●Ultra (UAME) ةبقارمو ةتمتأ كرحم

●(ESC) ةمدخلا يف ةنرملا مكحتلا تادحو

OpenStack●

ةمدختسملا تانوكملا



:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

USP 6.9.0●

● ماوأ

ESC: 4.5.0(112)●

●StarOS: 21.15.28 (74825) ليغشتلا ماظن

●OpenStack 13 (Queens) - ةباحسلا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

Ultra Automation and Monitoring Engine (UAME) ةبقارملاو ةتمتألا كرحم

UAME ةتمتأ تامدخل ةديدج ةيجمرب ةدحو نع ةرابع Ultra Automation Services (UAS) مت
:ىلإ اهميدقت

ليجلا وأ عبارلا ليجلا نم (VNF) ةيضارتفالا ةكبشلا فئاظول جمدملا رشنلا معد
.سماخلا ليجلا نم (CNF) ةيلصألا ةكبشلا فئاظوو سماخلا

●

كلذو ،UAS و USP نم لك ةداع اهبلطتي يتلا (VMs) ةيضارتفالا ةزهجألا ددع ليلقت
.AutoVNF و AutoDeployment و AutoIT و UEM تانوكم لادبتساب

●

:يلي امل رشنلا ةيلمع قيسنتب (UAME) تالاصتالا ةرادإ ةدحو موقت

4GVNFs :

VNFs ىلإ ةدنتسملا CUPS: لمعت UAME ةيرهاظلا ةكبشلا ةفيظو ريدم عم (VNFM)
معدل VNFs (UP) مدختسملا ىوتسمو VPC (CP) ىلع مئاقلا مكحتلا ىوتسم رشنل
.(CUPS) مدختسملا ىوتسم لصفو مكحتلا ةينب

ةرادإ ةدحو قفاوتت :CUPS ىلإ ةدنتسملا ريغ (VNF) ةصاخلا ةيضارتفالا تاكبشلا
رشنلا معد ريفوتل VNFM عم لمعت ثيح ،ةقباسلا تارادصإلا عم (UAME) ةكبشلا
ليجلا ةسايس ةفيظوو (VPC-DI ىلإ ادانتسا) CUPS ريغ عبارلا ليجلا نم تاباوبلل
.(PCRF) نحشلا دعاوقو عبارلا

●

:NF اجيج 5

ةدحو عم (UAME) ةيكلساللا ةرادإلا ةدحو لمعت :VNF ىلإ ةدنتسملا (NF) ةكبشلا تادحو
ىلإ ةدنتسملا (NF) ةكبشلا فئاظو رشنل (VNFM) ةصاخلا ةيضارتفالا ةكبشلا
.VPC-SI لوكوتورب

ةيساسألا ةينبلا رشنل VNFM عم UAME لعافتت :ةباحسلا ىلإ ةدنتسملا NF تادحو
VNFM عم SMI لمعت كلذ دعبو .(SMI) ةقئافلا ةباحسلا يف كرتشملل ةقيقدلا تامدخلل
.VM ىلإ ةدنتسملا (K8s مساب اضيأ ةفورعملا) Kubernetes ةعومجم يف NFs رشنل

●



(ESC) تامدخلا يف ةنرملا مكحتلا ةدحو

.ايلاح ديحولا موعدملا يساسألا ماظنلا وهو ةلاقملا هذه يف روكذملا VNFM وه ESC نإ

 ةلكشملا

.ESC يف أطخلا ةلاح يف 5G SMI ةيلصألا-ةباحسلل ةفيضملا (VMs) ةيضارتفالا ةزهجألا

crucs502-cnat-cn_oam1_0_d7f90c1e-4401-4be9-87f6-f39ecf04ea3a   VM_ERROR_STATE 

crucs502-cnat-cn_master_0_05487525-c86f-47e1-a07e-fd33720d114f VM_ERROR_STATE 

crucs502-4g-CRPC_CRPCF5_0_ee07bf60-a8f8-405f-9a0d-cfa7363e32e7 VM_ERROR_STATE

ةيضارتفالا ةزهجألا دادرتسإ ءارجإ

ىلع رذعت اذإ .ESC نم دادرتسالا ةيلمع ءدب .ESC و UAME يف يرهاظلا زاهجلا ةلاح نم ققحتلا
ESC دادرتسإ VM، نم رشنلا ةداعإ عم ةعباتملاب مقف UAME.

.UAME نم يرهاظلا زاهجلا ةلاح نم ققحت .1 ةوطخلا

ةلاحلا نم ققحتو ،CONFD رماوألا رطس ةهجاو ىلإ لاقتنالاو ،UAME ىلإ لوخدلا ليجستب مق
.انه حضوم وه امك

ubuntu@crucs502-uame-1:~$ /opt/cisco/usp/uas/confd-6.3.8/bin/confd_cli -u admin -C

Enter Password for 'admin':

elcome to the ConfD CLI

admin connected from 10.249.80.137 using ssh on crucs502-uame-1

crucs502-uame-1#

crucs502-uame-1#show vnfr state

VNFR ID STATE

---------------------------------

crucs502-4g-CRPCF504 alive

crucs502-4g-CRPCF505 alive

crucs502-4g-CRPCF506 alive

crucs502-4g-CRPCF507 error 

crucs502-4g-CRPCF604 alive

crucs502-cnat-cnat error

.ESC نم VMs لا تدرتسإ .2 ةوطخلا

.ايودي ESC نم دادرتسالا لواح

دسفم
.(ةقيقد 15) 900 ىلإ لصي ام دادرتسالا لامتكا قرغتسي دق :ةظحالم

bootup_time 300
recovery_wait_time 600

bootup_time .لامتكالل (ةقيقد 15) 900 ىلإ لصي ام دادرتسالا قرغتسي دق :ةظحالم
300recovery_wait_time 600
وه امك دادرتسالا رماوأ ذيفنتب مق مث ،ةحصلا نم ققحتو ،يسيئرلا ESC ىلإ لوخدلا لجس



.انه حضوم

Last login: Wed May 13 02:07:42 2020 from 10.x.x.x

#################################################################### # ESC on crucs502-esc-vnf-

esc-core-esc-1 is in MASTER state.

#################################################################### [admin@crucs502-esc-vnf-

esc-core-esc-1 ~]$ health.sh ============== ESC HA (MASTER) with DRBD =================

vimmanager (pgid 14643) is running monitor (pgid 14712) is running mona (pgid 14768) is running

drbd (pgid 0) is master snmp is disabled at startup etsi is disabled at startup pgsql (pgid

15119) is running keepalived (pgid 14070) is running portal is disabled at startup confd (pgid

15016) is running filesystem (pgid 0) is running escmanager (pgid 15254) is running

======================================= ESC HEALTH PASSED /opt/cisco/esc/esc-confd/esc-

cli/esc_nc_cli recovery-vm-action DO crucs502-cnat-cn_oam1_0_d7f90c1e-4401-4be9-87f6-

f39ecf04ea3a

tail -50f /var/log/esc/yangesc.log

2020-05-05 02:29:01.534 WARN ===== SEND NOTIFICATION STARTS =====

2020-05-05 02:29:01.534 WARN Type: VM_RECOVERY_COMPLETE

2020-05-05 02:29:01.534 WARN Status: SUCCESS

2020-05-05 02:29:01.534 WARN Status Code: 200

2020-05-05 02:29:01.534 WARN Status Msg: Recovery: Successfully recovered VM [crucs502-cnat-

cn_oam1_0_d7f90c1e-4401-4be9-87f6-f39ecf04ea3a].

2020-05-05 02:29:01.534 WARN Tenant: core

2020-05-05 02:29:01.534 WARN Deployment name: crucs502-cnat-cnat-core

2020-05-05 02:29:01.534 WARN VM group name: oam1

<output trimmed>

/opt/cisco/esc/esc-confd/esc-cli/esc_nc_cli recovery-vm-action DO crucs502-cnat-

cn_master_0_05487525-c86f-47e1-a07e-fd33720d114f

tail -50f /var/log/esc/yangesc.log

2020-05-05 02:12:51.512 WARN ===== SEND NOTIFICATION STARTS =====

2020-05-05 02:12:51.512 WARN Type: VM_RECOVERY_COMPLETE

2020-05-05 02:12:51.512 WARN Status: SUCCESS

2020-05-05 02:12:51.512 WARN Status Code: 200

2020-05-05 02:12:51.512 WARN Status Msg: Recovery: Successfully recovered VM [crucs502-cnat-

cn_master_0_05487525-c86f-47e1-a07e-fd33720d114f].

2020-05-05 02:12:51.512 WARN Tenant: core

2020-05-05 02:12:51.512 WARN Deployment name: crucs502-cnat-cnat-core

<output trimmed>

.احجان دادرتسالا ناك اذإ امم ققحت .3 ةوطخلا

امك دادرتسالاو ةلاحلا نع ثحباو Yangesc (tail -50f /var/log/esc/yangesc.log) تالجس نم ققحت
.ققحتلاب مقو (CONFD) رماوألا رطس ةهجاو ىلإ لقتنا ،حجن اذإ .هالعأ حضوم وه

[admin@crucs502-esc-vnf-esc-core-esc-1 ~]$ /opt/cisco/esc/confd/bin/confd_cli -u admin -C

admin connected from 10.249.80.137 using ssh on crucs502-esc-vnf-esc-core-esc-1

crucs502-esc-vnf-esc-core-esc-1# show esc_datamodel opdata tenants tenant | select deployments

state_machine

NAME DEPLOYMENT NAME STATE VM NAME STATE

------------------------------------------------------------------------------------------------



-------------------------------------------

<trucated output>

crucs502-cnat-cn_etcd2_0_7263c87c-ee62-4b81-8e1e-a0f5c463a5b5 VM_ALIVE_STATE

crucs502-cnat-cn_etcd3_0_512ef3c0-96a2-4a10-83b0-4c7d13805856 VM_ALIVE_STATE

crucs502-cnat-cn_master_0_05487525-c86f-47e1-a07e-fd33720d114f VM_ALIVE_STATE

crucs502-cnat-cn_master_0_8cf66daa-9dfe-4c7e-817e-36624f9c98c2 VM_ALIVE_STATE

crucs502-cnat-cn_master_0_dff4ad36-7982-4131-a737-ccb6c8eae348 VM_ALIVE_STATE

crucs502-cnat-cn_oam1_0_d7f90c1e-4401-4be9-87f6-f39ecf04ea3a VM_ALIVE_STATE

حجان دادرتسإ

When ESC shows VM_ALIVE_STATE, verify the status in UAME

crucs502-uame-1#show vnfr state

VNFR ID STATE

---------------------------------

crucs502-4g-CRPCF504 alive

crucs502-4g-CRPCF505 alive

crucs502-4g-CRPCF506 alive

crucs502-4g-CRPCF507 alive

crucs502-4g-CRPCF604 alive

crucs502-4g-CRPCF605 alive

crucs502-4g-CRPCF606 alive

crucs502-4g-CRPCF607 alive

crucs502-4g-CRPGW502 alive

crucs502-4g-CRPGW503 alive

crucs502-4g-CRPGW608 alive

crucs502-4g-CRPGW609 alive

crucs502-4g-CRPGW610 alive

crucs502-4g-CRPGW611 alive

crucs502-4g-CRPGW612 alive

crucs502-4g-CRPGW613 alive

crucs502-4g-CRPGW614 alive

crucs502-4g-CRPGW615 alive

crucs502-4g-CRSGW606 alive

crucs502-4g-CRSGW607 alive

crucs502-4g-CRSGW608 alive

crucs502-4g-CRSGW609 alive

crucs502-4g-CRSGW610 alive

crucs502-4g-CRSGW611 alive

crucs502-5g-upf-CRUPF014 alive

crucs502-5g-upf-CRUPF015 alive

crucs502-5g-upf-CRUPF016 alive

crucs502-5g-upf-CRUPF017 alive

crucs502-5g-upf-CRUPF018 alive

crucs502-5g-upf-CRUPF019 alive

crucs502-5g-upf-CRUPF020 alive

crucs502-5g-upf-CRUPF021 alive

crucs502-5g-upf-CRUPF022 alive

crucs502-5g-upf-CRUPF023 alive

crucs502-5g-upf-CRUPF024 alive

crucs502-5g-upf-CRUPF025 alive

crucs502-5g-upf-CRUPF026 alive

crucs502-5g-upf-CRUPF027 alive

crucs502-cnat-cnat alive

crucs502-cnat-smi-cm alive

crucs502-esc-vnf-esc alive

verify the same in openstack (source the correct overcloud rc file)

(crucs502) [stack@crucs502-ospd ~]$ nova list --fields name,status,host |egrep "CRPCF507|cnat"



<truncated output>

| 3eb43fe7-9f41-42d8-afe4-80f6fd62c385 | crucs502-4g-CRPCF507-core-CRPCF5071 | ACTIVE |

crucs502-compute-11.localdomain |

| cc678283-2967-4404-a714-e4dd78000e82 | crucs502-cnat-cnat-core-etcd1 | ACTIVE | crucs502-osd-

compute-0.localdomain |

| 711d6fcd-b816-49d4-a702-e993765757b0 | crucs502-cnat-cnat-core-master3 | ACTIVE | crucs502-

osd-compute-3.localdomain |

| 46f64bde-a8db-48f2-bf3d-fe3b01295f2f | crucs502-cnat-cnat-core-oam1 | ACTIVE | crucs502-osd-

compute-3.localdomain |

| f470ba3d-813e-434b-aac8-78bc646fda22 | crucs502-cnat-cnat-core-oam2 | ACTIVE | crucs502-osd-

compute-2.localdomain |

دادرتسالا لشف

زاهجلا رشن ةداعإ متت ،ةلاحلا هذه يفو .ESC نم دادرتسالا لشف ةلاح لاثملا اذه حضوي
.UAME ةكرش نم يرهاظلا

/opt/cisco/esc/esc-confd/esc-cli/esc_nc_cli recovery-vm-action DO crucs502-4g-

CRPC_CRPCF5_0_ee07bf60-a8f8-405f-9a0d-cfa7363e32e7

winesc.log يف لشفلا ةلاسر جتانلا اذه رهظي

tail -50f /var/log/esc/yangesc.log

2020-05-05 02:57:21.143 WARN ===== SEND NOTIFICATION STARTS =====

2020-05-05 02:57:21.143 WARN Type: VM_RECOVERY_INIT

2020-05-05 02:57:21.143 WARN Status: SUCCESS

2020-05-05 02:57:21.143 WARN Status Code: 200

2020-05-05 02:57:21.143 WARN Status Msg: Recovery event for VM Generated ID [crucs502-4g-

CRPC_CRPCF5_0_ee07bf60-a8f8-405f-9a0d-cfa7363e32e7] triggered.

2020-05-05 02:57:21.143 WARN Tenant: core

2020-05-05 02:57:21.143 WARN Deployment name: crucs502-4g-CRPCF507-core

2020-05-05 02:57:21.143 WARN VM group name: CRPCF5071

<output trimmed>

2020-05-05 02:57:21.144 WARN ===== SEND NOTIFICATION ENDS =====

2020-05-05 03:09:21.655 WARN

2020-05-05 03:09:21.655 WARN ===== SEND NOTIFICATION STARTS =====

2020-05-05 03:09:21.655 WARN Type: VM_RECOVERY_REBOOT

2020-05-05 03:09:21.655 WARN Status: SUCCESS

2020-05-05 03:09:21.655 WARN Status Code: 200

2020-05-05 03:09:21.655 WARN Status Msg: VM Generated ID [crucs502-4g-CRPC_CRPCF5_0_ee07bf60-

a8f8-405f-9a0d-cfa7363e32e7] is rebooted.

2020-05-05 03:09:21.655 WARN Tenant: core

2020-05-05 03:09:21.655 WARN Deployment name: crucs502-4g-CRPCF507-core

2020-05-05 03:09:21.655 WARN VM group name: CRPCF5071

<output trimmed>

2020-05-05 03:09:21.656 WARN ===== SEND NOTIFICATION ENDS =====

2020-05-05 03:14:22.079 WARN

2020-05-05 03:14:22.079 WARN ===== SEND NOTIFICATION STARTS =====

2020-05-05 03:14:22.079 WARN Type: VM_RECOVERY_COMPLETE

2020-05-05 03:14:22.079 WARN Status: FAILURE

2020-05-05 03:14:22.079 WARN Status Code: 500

2020-05-05 03:14:22.079 WARN Status Msg: Recovery: Recovery completed with errors for VM:

[crucs502-4g-CRPC_CRPCF5_0_ee07bf60-a8f8-405f-9a0d-cfa7363e32e7]

2020-05-05 03:14:22.079 WARN Tenant: core

2020-05-05 03:14:22.079 WARN Deployment name: crucs502-4g-CRPCF507-core



2020-05-05 03:14:22.079 WARN VM group name: CRPCF5071

<output trimmed>

ESC ب ةصاخلا دادرتسالا ةسايس نم ققحت

يرهاظلا زاهجلا ةداعإ رذعت هنأ حضوي اذهو .طقف دادرتسالا ةقيرط ديهمت ةداعإ متت ،ESC يف
.رشنلا ةداعإ مزلي ،ليغشتلا ةداعإ عم

crucs502-esc-vnf-esc-core-esc-1# show running-config | include recovery_policy

recovery_policy recovery_type AUTO

recovery_policy action_on_recovery REBOOT_ONLY

recovery_policy max_retries 1

UAME يف يرهاظلا زاهجلا ةلاح ديكأت ةداعإ

دسفم
لكشب 1 مويلا نيوكت ليمحت مزلي .0مويلا نيوكت عم رشنلا ةداعإ يتأت :ةماه ةظحالم
.لصفنم
لكشب 1 مويلا نيوكت ليمحت مزلي .0موي نيوكت عم رشنلا ةداعإ يتأت :ةماه ةظحالم
.لصفنم

ubuntu@crucs502-uame-1:~$ /opt/cisco/usp/uas/confd-6.3.8/bin/confd_cli -u admin -C

Enter Password for 'admin':

elcome to the ConfD CLI

admin connected from 10.249.80.137 using ssh on crucs502-uame-1

crucs502-uame-1#

crucs502-uame-1#

crucs502-uame-1#show vnfr state

VNFR ID STATE

---------------------------------

crucs502-4g-CRPCF504 alive

crucs502-4g-CRPCF505 alive

crucs502-4g-CRPCF506 alive

crucs502-4g-CRPCF507 error

crucs502-4g-CRPCF604 alive

.ةيضارتفالا ةزهجألا رشن ةداعإب مق .4 ةوطخلا

UAME نم ةيضارتفالا ةزهجألا رشن ةداعإ

crucs502-uame-1# recover nsd-id crucs502-4g vnfd CRPCF507 recovery-action redeploy

رشنلا ةداعإ تالجس صحف

لصي ام اهلمكأب ةيلمعلا هذه قرغتست دق ،ESC تالجس ىلإ ةفاضإلاب UAME تالجس ضرع
.ةقيقد 15 ىلإ

:UAME تالجس

tail -50f /var/log/upstart /uame/log

<truncated output>

2020-05-06 08:57:22,252 - | VM_RECOVERY_DEPLOYED | CRPCF5071 | SUCCESS | Waiting for:

VM_RECOVERY_COMPLETE|



2020-05-06 08:57:22,255 - Timing out in 143 seconds

2020-05-06 08:57:48,227 - | VM_RECOVERY_COMPLETE | crucs502-4g-CRPC_CRPCF5_0_ee07bf60-a8f8-405f-

9a0d-cfa7363e32e7 | SUCCESS | (1/1)

2020-05-06 08:57:48,229 - NETCONF transaction completed successfully!

2020-05-06 08:57:48,231 - Released lock: esc_vnf_req

2020-05-06 08:57:48,347 - Deployment recover-vnf-deployment: crucs502-4g succeeded

2020-05-06 08:57:48,354 - Send Deployment notification for: crucs502-4g-CRPCF507

:ESC تالجس

tail -50f /var/log/esc/yangesc.log

2020-05-06 08:58:01.454 WARN Type: VM_RECOVERY_COMPLETE

2020-05-06 08:58:01.454 WARN Status: SUCCESS

2020-05-06 08:58:01.454 WARN Status Code: 200

2020-05-06 08:58:01.454 WARN Status Msg: Recovery: Successfully recovered VM [crucs502-4g-

CRPC_CRPCF5_0_ee07bf60-a8f8-405f-9a0d-cfa7363e32e7].

2020-05-06 08:58:01.454 WARN Tenant: core

2020-05-06 08:58:01.454 WARN Deployment ID: 4f958c43-dfa4-45d4-a69d-76289620c337

2020-05-06 08:58:01.454 WARN Deployment name: crucs502-4g-CRPCF507-core

2020-05-06 08:58:01.454 WARN VM group name: CRPCF5071

<output trimmed>

.3 ةوطخلا يف ءارجإلا عبتا .يرهاظلا زاهجلا ةلاح نم ققحت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


