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ةمدقملا

لماوع نمضتت اهنأ امك .SMF/UPF ىلع رادصإ كرتشم ل لمعتسي رمأ CLI ةقيثو اذه فصي
.5G تاملاكملا قفدت ليلحتل Wireshark ةيفصت

4G/5G ةينيبلا ةكبشلا ةينب .1



سماخلا ليجلا نم (تامدخلا ىلع ةمئاق) ةيساسأ ةينب .2

3GPP لبق نم (REST) يليثمتلا ةلودلا لقنب صاخلا يرامعملا ميمصتلا جذومن دمتعا دقو
.سماخلا ليجلا ةاون ىلع ةعزوملا فئاظولاو تاقيبطتلا نيب لاصتالا معدل

،تانايكلا نيب تاملاكملا لاسرإل HTTPS وأ HTTP ريياعملا تالوكوتورب ىلع REST دمتعت
وأ HTTP بيلاسأ يلي اميف .مسا وأ لعف امإ ،ةديرفلا URL تافرعم مادختسإ متي كلذ نمضو
:REST ل ةددحملا لاعفألا

GET: ةطساوب ههيجوت مت يذلا دروملا دادرتسإ URI بلطلا نمض●

POST: ديدج دروم ءاشنإ مداخلا نم بلطي●

PUT: هجلاعي يذلا دروملا (لماكلاب) لدبتسي URI ةلومحب (قيسنت JSON) بلطلا●

●(ايئزج) دروم ثيدحت :حيحصت

●بلطلا يف URI ةطساوب ههيجوت مت يذلا دروملا فذحي :فذحلا

ةطساوب ماظنلا فئاظو قيقحت اهيف متي ماظن ةينب :(SBA) ةمدخلا ىلإ ةدنتسملا ةينبلا
كلهتست يتلا ةدمتعملا ةينطولا تاسسؤملل تامدخلا ريفوت .(NF) ةكبشلا فئاظو
.اهتامدخ

تامدخ كلهتسم ىلع NF (NF) تامدخ جتنم اهضرعي يتلا تاردقلا عاونأ دحأ يه NF ةمدخ :NF ةمدخ
NF دمتعم رخآ (NF) ةمدخلا ىلع ةمئاق ةهجاو لالخ نم.

ميدقت ةيفيك تامدخلا ىلع ةمئاقلا ةهجاولا لثمت :(SBI) تامدخلا ىلإ ةدنتسملا ةهجاولا
اهيف متي يتلا ةهجاولا يه هذه .نيعم ينطو قفرم ةطساوب اهفشك وأ تامدخلا ةعومجم
،NF. NAMF، NSMF، NUDM، NNRF، NNSSF، NAUSF، NNEF، NSMSF ةمدخ تايلمع ءاعدتسإ
.اذكهو

نيب لاصتالل TCP ربع HTTP/2 لوكوتورب (SBI) تامدخلا ىلإ ةدنتسملا تاهجاولا مدختست
ىلع ماحدزالا يف مكحتلا تايلآ TCP لوكوتورب رفوي .3GPP ةطساوب ةفرعم يه امك NF تامدخ
ماحدزالا يف مكحتلل اهمادختسإ نكمي يتلاو ،IETF RFC 5681 يف ددحم وه امك لقنلا ىوتسم
يف مكحتلا تايلآ HTTP/2 رفوي امك .(ةوطخب ةوطخ نوكت يتلاو) TCP ةياهن يتطقن نيب
اهنيوكت نكمي يتلاو ،IETF RFC 7540 يف ددحم وه امك ،قفدلا قفاوت دويقو قفدتلا



.لاصتالا ىوتسم ماحدزإ يف مكحتلل

دحوملا دراوملا فرعم .3

وه (URI) دحوملا دراوملا فرعم .اهيلإ لوصولا نكمي ةددعتم دراوم 5G NF ةمدخ نمضتت نأ نكمي
.نيعم دروم فرعت يتلا فرحألا نم ةلسلس

ApiRoot نم ةلسلس وه http:// وأ https://، (يرايتخإ ذفنمو فيضم) عجرم عم نارتقالاب
.رشنلاب ةصاخ ةيرايتخإ ةلسلسو

●

●.API ةطساوب اهؤاعدتسا مت يتلا ةمدخلا ىلإ ةداع APIname ريشي

APIversion رادصإ مقر وه API.●

API ميمصت مت يذلا ددحملا دروملا ىلإ apiSpecificResourceUriPart ريشي
.ةجلاعملا/لوصولل

●

  (SMF) تاسلجلا ةرادإ ةفيظو .4

(NF) مكحتلا ىوتسم ةكبش فئاظو نم ةدحاو يه Cisco (SMF) لمع ةسلج ةرادإ ةفيظو
ةيدرفلا فئاظولا معد عم تاسلجلا ةرادإ نع لوؤسم قودنصلاو .(5GC) ةيساسألا 5G ةكبشل
.ةرود لك ساسأ ىلع

صاخلا IP ناونع صيصختو (رادصإلاو ليدعتلاو لمعلا ةسلج ءاشنإ) ةسلجلا ةرادإ SMF معدي
لمعلا ةسلج ةرادإب ةقلعتملا NAS تاراشإ لاسرإ ءاهنإو DHCP فئاظوو هترادإو مدختسملاب
لكشب رورملا ةكرح هيجوتل UPF ل تانايبلا رورم ةكرح هيجوت نيوكتو DL تانايب مالعإو
ماظنلاو (MME) ةيساسألا ةينبلل يساسألا ماظنلا فئاظو نم ءزجب AMF عتمتي) .حيحص
.((EPC) ةمظنألا ةرادإ زكرم ملاع نم (PGW) ةيساسألا ةينبلل ماعلا

مدختسملا ىوتسم ةفيظو .5

5G ةكبشب ةصاخلا (NF) ةكبشلا فئاظو نم ةدحاو يه (UPF) مدختسملا ىوتسم ةفيظو
ةجلاعمو ،مزحلا صحفو ،ههيجوت ةداعإو مزحلا هيجوت نع الوؤسم UPF دعي .(5GC) ةيساسألا
ةلصتملا تانايبلا تاكبشل ةيجراخلا (PDU) ةقاطلا عيزوت تادحو لمع ةسلجو ،ةمدخلا ةدوج
.سماخلا ليجلا ةينب يف ،(DN) اينيب

UPF ةيرهاظ ةكبش ةفيظو يه (VNF) رورم ةكرحل ءادألا يلاع هيجوت ةداعإ كرحم رفوت ةزيمم
مزح هيجوت ةداعإ UPF ققحي ،(VPP) تاهجتملا مزح ةجلاعم ةينقت مادختساب .مدختسملا
.مدختسملا ىوتسم فئاظو عيمج عم قفاوتلا ىلع ظافحلا عم ةعرسلا ةقئاف

SMF ل (CLI) رماوألا رطس ةهجاو رماوأ .6

ال مأ اقفرم ددحملا كرتشملا ناك اذإ امم ققحت .6.1

[smf/data] smf# show subscriber namespace smf supi imsi-123969789012404 gr-instance 1



subscriber-details

{

 "subResponses": [

   [

     "roaming-status:visitor-lbo",

     "ue-type:nr-capable",

     "supi:imsi-123969789012404",

     "gpsi:msisdn-22331010101010",

     "pei:imei-123456789012381",

     "psid:1",

     "dnn:testing.com",

     "emergency:false",

     "rat:nr",

     "access:3gpp access",

     "connectivity:5g",

     "udm-uecm:10.10.10.215",

     "udm-sdm:10.10.10.215",

     "auth-status:unauthenticated",

     "pcfGroupId:PCF-dnn=testing.com;",

     "policy:2",

     "pcf:10.10.10.216",

     "upf:10.10.10.150",

     "upfEpKey:10.10.10.150:20.20.20.202",

     "ipv4-addr:pool1/172.16.0.3",

     "ipv4-pool:pool1",

     "ipv4-range:pool1/172.16.0.1",

     "ipv4-startrange:pool1/172.16.0.1",

     "ipv6-pfx:pool1/2001:db0:0:2::",

     "ipv6-pool:pool1",

     "ipv6-range:pool1/2001:db0::",

     "ipv6-startrange:pool1/2001:db0::",

     "id-index:1:0:32768",

     "id-value:2/3",

     "amf:10.10.10.217",

     "peerGtpuEpKey:10.10.10.150:20.0.0.1",

     "namespace:smf",

     "nf-service:smf"

   ]

 ]

}

GR ليثم نم ققحتلا كيلعف ،ةنكمم GEO (GR) راركت ةزيم كيدل ناك اذإ :ةظحالم
.كرتشملا هب قفرملا

اهتلاحو ريظنلل IP نيوانع ديدحت .6.2

### NRF Peers

[smf/data] smf# show peers all rpc NRF

GR                                                                POD             

CONNECTED       ADDITIONAL  INTERFACE 

INSTANCE  ENDPOINT  LOCAL ADDRESS   PEER ADDRESS       DIRECTION  INSTANCE   TYPE  TIME      

RPC  DETAILS     NAME      

------------------------------------------------------------------------------------------------

--------------------------

1         <none>    192.168.109.94  20.20.20.219:8080  Outbound   rest-ep-0  Rest  21 hours  

NRF  <none>      nrf       

### AMF Peers

[smf/data] smf# show peers all rpc AMF

GR                                                                POD             



CONNECTED       ADDITIONAL  INTERFACE 

INSTANCE  ENDPOINT  LOCAL ADDRESS   PEER ADDRESS       DIRECTION  INSTANCE   TYPE  TIME      

RPC  DETAILS     NAME      

------------------------------------------------------------------------------------------------

--------------------------

1         <none>    192.168.109.94  10.10.10.217:8086  Outbound   rest-ep-0  Rest  21 hours  

AMF  <none>      n11       

### UDM Peers

[smf/data] smf# show peers all rpc UDM

GR                                                                POD             

CONNECTED       ADDITIONAL  INTERFACE 

INSTANCE  ENDPOINT  LOCAL ADDRESS   PEER ADDRESS       DIRECTION  INSTANCE   TYPE  TIME      

RPC  DETAILS     NAME      

------------------------------------------------------------------------------------------------

--------------------------

1         <none>    192.168.109.94  10.10.10.215:8000  Outbound   rest-ep-0  Rest  21 hours  

UDM  <none>      n10       

### CHF Peers

[smf/data] smf# show peers all rpc CHF

GR                                                                POD             

CONNECTED       ADDITIONAL  INTERFACE 

INSTANCE  ENDPOINT  LOCAL ADDRESS   PEER ADDRESS       DIRECTION  INSTANCE   TYPE  TIME      

RPC  DETAILS     NAME      

------------------------------------------------------------------------------------------------

--------------------------

1         <none>    192.168.109.94  20.20.20.218:1090  Outbound   rest-ep-0  Rest  21 hours  

CHF  <none>      n40       

### PCF Peers

[smf/data] smf# show peers all rpc PCF

GR                                                                POD             

CONNECTED       ADDITIONAL  INTERFACE 

INSTANCE  ENDPOINT  LOCAL ADDRESS   PEER ADDRESS       DIRECTION  INSTANCE   TYPE  TIME      

RPC  DETAILS     NAME      

------------------------------------------------------------------------------------------------

--------------------------

1         <none>    192.168.109.94  10.10.10.216:8080  Outbound   rest-ep-0  Rest  19 hours  

PCF  <none>      n7       

   

UPF ةزيمب صاخلا (IP) تنرتنإلا لوكوتورب ناونع ديدحت .6.3

مث ،"show subscriber namespace smf supi imsi-xxxxxxxxxxxxx" نم UPF IP ىلع لوصحلا
:ةدقعلا فرعم ديكأتل نيوكتلا نم اذه IP ناونع ةيفصت

[smf/data] smf# show subscriber namespace smf supi imsi-123969789012404 gr-instance 1 | include

"upf:"

     "upf:10.10.10.150",

[smf/data] smf# show running-config profile network-element upf n4-peer-address ipv4

10.10.10.150

profile network-element upf upf1

 node-id           n4-peer-NAME

 n4-peer-address ipv4 10.10.10.150

 n4-peer-port      8805

 upf-group-profile upf-group1

 dnn-list          [ testing.com ]

 capacity          10



 priority          1

exit

ددحم كرتشمل DNN ةيفصت 6.4

[smf/data] smf# show subscriber namespace smf supi imsi-123969789012404 gr-instance 1 | include

"dnn:"

     "dnn:testing.com",

ضرعلا زاهج كرتشم نيكمت .6.5

[smf/data] smf# monitor subscriber supi imsi-123969789012404 gr-instance 1 nf-service smf

capture-duration 3600 internal-messages yes

supi: imsi-123969789012404

captureDuraiton: 3600

enableInternalMsg: true

enableTxnLog: false

namespace(deprecated. Use nf-service instead.): none

nf-service: smf

gr-instance: 1

 % Total    % Received % Xferd  Average Speed   Time    Time     Time  Current

                                Dload  Upload   Total   Spent    Left  Speed

100   305  100   103  100   202   3678   7214 --:--:-- --:--:-- --:--:-- 11296

Command: --header Content-type:application/json --request POST --data

{"commandname":"mon_sub","parameters":{"supi":"imsi-

123969789012404","duration":3600,"enableTxnLog":false,"enableInternalMsg":true,"action":"start",

"namespace":"none","nf-service":"smf","grInstance":1}} http://oam-pod:8879/commands

Result start mon_sub, fileName ->logs/monsublogs/smf.imsi-123969789012404_TS_2022-05-

24T18:27:21.343004358.txt

Starting to tail the monsub messages from file: logs/monsublogs/smf.imsi-

123969789012404_TS_2022-05-24T18:27:21.343004358.txt

Defaulting container name to oam-pod.

Use 'kubectl describe pod/oam-pod-0 -n cn-data' to see all of the containers in this pod.

.طاقتلالا فاقيإل Ctrl+C لخدأ :ةظحالم

UPF لوكوتوربب ةصاخلا (CLI) رماوألا رطس ةهجاو رماوأ .7

ددحم كرتشم لجأ نم هؤاعدتسا مت نم ديدحت .7.1

[local]saegw-up1# show subscriber imsi 123969789012404

+-----Access  (S) - pdsn-simple-ip     (M) - pdsn-mobile-ip  (H) - ha-mobile-ip

|     Type:   (P) - ggsn-pdp-type-ppp  (h) - ha-ipsec        (N) - lns-l2tp

|             (I) - ggsn-pdp-type-ipv4                       (G) - IPSG

|             (V) - ggsn-pdp-type-ipv6                       (C) - cscf-sip

|             (z) - ggsn-pdp-type-ipv4v6                     (A) - X2GW

|             (R) - sgw-gtp-ipv4       (O) - sgw-gtp-ipv6    (Q) - sgw-gtp-ipv4-ipv6

|             (W) - pgw-gtp-ipv4       (Y) - pgw-gtp-ipv6    (Z) - pgw-gtp-ipv4-ipv6

|             (B) - pgw-gtp-non-ip     (J) - sgw-gtp-non-ip

|             (@) - saegw-gtp-ipv4     (#) - saegw-gtp-ipv6  ($) - saegw-gtp-ipv4-ipv6

|             (&) - samog-ip           (^) - cgw-gtp-ipv6    (*) - cgw-gtp-ipv4-ipv6

|             (p) - sgsn-pdp-type-ppp  (s) - sgsn            (4) - sgsn-pdp-type-ip

|             (6) - sgsn-pdp-type-ipv6 (2) - sgsn-pdp-type-ipv4-ipv6

|             (L) - pdif-simple-ip     (K) - pdif-mobile-ip  (o) - femto-ip

|             (F) - standalone-fa                           

|             (e) - ggsn-mbms-ue       (U) - pdg-ipsec-ipv4

|             (E) - ha-mobile-ipv6     (T) - pdg-ssl         (v) - pdg-ipsec-ipv6



|             (f) - hnbgw-hnb          (g) - hnbgw-iu        (x) - s1-mme

|                                      (k) - PCC

|             (X) - HSGW               (n) - ePDG            (t) - henbgw-ue

|             (m) - henbgw-henb        (q) - wsg-simple-ip   (r) - samog-pmip

|             (D) - bng-simple-ip      (l) - pgw-pmip        (3) - GILAN

|             (y) - User-Plane         (u) - Unknown

|             (+) - samog-eogre        (%) - eMBMS-ipv4      (!) - eMBMS-ipv6

|

|+----Access  (X) - CDMA 1xRTT         (E) - GPRS GERAN      (I) - IP

||    Tech:   (D) - CDMA EV-DO         (U) - WCDMA UTRAN     (W) - Wireless LAN

||            (A) - CDMA EV-DO REVA    (G) - GPRS Other      (M) - WiMax

||            (C) - CDMA Other         (J) - GAN             (O) - Femto IPSec

||            (P) - PDIF               (S) - HSPA            (L) - eHRPD

||            (T) - eUTRAN             (B) - PPPoE           (F) - FEMTO UTRAN

||            (N) - NB-IoT             (Q) - WSG             (.) - Other/Unknown

||

||+---Call    (C) - Connected          (c) - Connecting

|||   State:  (d) - Disconnecting      (u) - Unknown

|||           (r) - CSCF-Registering   (R) - CSCF-Registered

|||           (U) - CSCF-Unregistered

|||

|||+--Access  (A) - Attached           (N) - Not Attached

||||  CSCF    (.) - Not Applicable

||||  Status:

||||

||||+-Link    (A) - Online/Active      (D) - Dormant/Idle

||||| Status:

|||||

|||||+Network (I) - IP                 (M) - Mobile-IP         (L) - L2TP

||||||Type:   (P) - Proxy-Mobile-IP    (i) - IP-in-IP          (G) - GRE

||||||        (V) - IPv6-in-IPv4       (S) - IPSEC             (C) - GTP

||||||        (A) - R4 (IP-GRE)        (T) - IPv6              (u) - Unknown

||||||        (W) - PMIPv6(IPv4)       (Y) - PMIPv6(IPv4+IPv6) (R) - IPv4+IPv6

||||||        (v) - PMIPv6(IPv6)       (/) - GTPv1(For SAMOG)  (+) - GTPv2(For SAMOG)

||||||        (N) - NON-IP             (x) - UDP-IPv4          (X) - UDP-IPv6

||||||

||||||

vvvvvv CALLID   MSID            USERNAME               IP                            TIME-IDLE

------ -------- --------------- ---------------------- ----------------------------- ---------

y.C.AI 01317b22 123969789012404 -                      2001:db0:0:3:0:1:317b:2201,172.16.0.4

00h00m00s

و qer و far و PDR و Ruledefs لثم) كرتشملا ىوتسم تامولعم ىلع لوصحلا .7.2
urr)

show subs user-plane-only full callid 01317b22

show subs data-rate call 01317b22

show subscribers user-plane-only callid 01317b22 pdr full all

show subscribers user-plane-only callid 01317b22 far full all

show subscribers user-plane-only callid 01317b22 qer full all

show subscribers user-plane-only callid0 1317b22 urr full all

لمعتسي نأ تنأ جاتحي ،امهم .ةميقك 01317b22 انمدختسإ ،لاثملا ليبس ىلع :ةظحالم
.7،1 ةوطخ نم لصحت تنأ جاتنإلا ىلع ءانب callid لا

ضرعلا زاهج كرتشم نيكمت .7.3

[local]saegw-up1# monitor subscriber imsi 123969789012404

----------------------------------------------------------------------



Matching Call Found:

----------------------------------------------------------------------

 MSID/IMSI   : 123969789012404             Callid      : 01317b22

 IMEI        : 123456789012381             MSISDN      : 22331010101010

 Username    : n/a                         SessionType : uplane-ipv4v6

 Status      : Active                      Service Name: upf

 Src Context : up                          Dest Context: ISP

----------------------------------------------------------------------

C - Control Events  (ON )      11 - PPP         (ON )  21 - L2TP        (ON )

D - Data Events     (ON )      12 - A11         (ON )  22 - L2TPMGR     (OFF)

E - EventID Info    (ON )      13 - RADIUS Auth (ON )  23 - L2TP Data   (OFF)

I - Inbound Events  (ON )      14 - RADIUS Acct (ON )  24 - GTPC        (ON )

O - Outbound Events (ON )      15 - Mobile IPv4 (ON )  25 - TACACS  (ON )

S - Sender Info     (OFF)      16 - A11MGR      (OFF)  26 - GTPU        (OFF)

T - Timestamps      (ON )      17 - SESSMGR     (ON )  27 - GTPP        (ON )

X - PDU Hexdump     (OFF)      18 - A10         (OFF)  28 - DHCP        (ON )

A - PDU Hex/Ascii   (OFF)      19 - User L3     (OFF)  29 - CDR         (ON )

+/- Verbosity Level (  1)      31 - Radius COA  (ON )  30 - DHCPV6      (ON )

L - Limit Context   (OFF)      32 - MIP Tunnel  (ON )  53 - SCCP        (OFF)

M - Match Newcalls  (ON )      33 - L3 Tunnel   (OFF)  54 - TCAP        (OFF)

R - RADIUS Dict: (no-override) 34 - CSS Data    (OFF)  55 - MAP         (ON )

G - GTPP Dict: (no-override)   35 - CSS Signal  (OFF)  56 - RANAP       (OFF)

Y - Multi-Call Trace (OFF)     36 - EC Diameter (ON )  57 - GMM         (ON )

H - Display ethernet (OFF)     37 - SIP (IMS)   (OFF)  58 - GPRS-NS     (OFF)

                       39 - LMISF (OFF)          

U - Mon Display     (ON )      40 - IPSec IKEv2 (OFF)  59 - BSSGP       (OFF)

V - PCAP Hexdump     (OFF)     41 - IPSG RADIUS (ON )  60 - CAP         (ON )

F - Packet Capture: (Full Pkt) 42 - ROHC        (OFF)  64 - LLC         (OFF)

/ - Priority        (  0)      43 - WiMAX R6    (ON )  65 - SNDCP       (OFF)

N - MEH Header      (OFF)      44 - WiMAX Data  (OFF)  66 - BSSAP+      (OFF)

W - UP PCAP Trace   (ON )      45 - SRP         (OFF)  67 - SMS         (OFF)

                               68 - OpenFlow(ON )

                              46 - BCMCS SERV AUTH(OFF)

                              47 - RSVP        (ON )

                              48 - Mobile IPv6 (ON )  69 - X2AP        (ON )

                                                   77 - ICAP/UIDH   (ON )

                              50 - STUN (IMS)  (OFF)  78 - Micro-Tunnel(ON )

                              51 - SCTP        (OFF)                  

                              72 - HNBAP       (ON )  79 - ALCAP       (ON )

                              73 - RUA         (ON )  80 - SSL         (ON )

                              74 - EGTPC       (ON )

                              75 - App Specific Diameter  (OFF)

                              81 - S1-AP       (ON )  82 - NAS         (ON )

                              83 - LDAP        (ON )  84 - SGS         (ON )

                              85 - AAL2        (ON )  86 - S102         (ON )

                              87 - PPPOE  (ON )

                              88 - RTP(IMS)    (OFF)  89 - RTCP(IMS)   (OFF)

                              91 - NPDB(IMS)  (OFF)

                              92 - SABP  (ON )

                              94 - SLS   (ON )

                              96 - SBc-AP  (ON )

                              97 - M3AP    (ON )

                              49 - PFCP    (ON )

                              76 - NSH    (ON )

 (Q)uit,   <ESC> Prev Menu,   <SPACE> Pause,   <ENTER> Re-Display Options

*** User L3 PDU Decodes (ON ) ***

*** GTPU PDU Decodes (ON ) ***

*** CSS Data Decodes (ON ) ***

*** CSS Signaling (ON ) ***

*** session initiation protocol (SIP) decodes (ON ) ***

*** IPSEC IKE Subscriber (ON ) ***

*** Real Time Transport Protocol(RTP) decodes (ON ) ***

*** Real Time Transport Control Protocol(RTCP) decodes (ON ) ***

*** PDU Hex+Ascii dump (ON ) ***



*** PDU Hexdump (ON ) ***

*** Multi-Call Trace (ON ) ***

*** Verbosity Level (  2) ***

*** Verbosity Level (  3) ***

*** Verbosity Level (  4) ***

*** Verbosity Level (  5) ***

رثكألا) كرتشملا ةلكشم ىلإ ادانتسا ةيرورضلا تارايخلا نيكمتب مق :ةظحالم
ىلإ ةفاضإلاب VoLTE ةملاكمل 89 و 88 و 40 و 37 و 35 و 34 و 26 و 19 و Y و X و A يه اعويش
.ضرعلا زاهج يف كرتشملا فاقيإل Q لخدأ .(5 ةعرسلا

نيعم كرتشمب صاخ VPP PCAPs/ءيطب راسم ىلع لوصحلا .4 .7

[local]saegw-up1# monitor subscriber imsi 123969789012404

----------------------------------------------------------------------

Matching Call Found:

----------------------------------------------------------------------

 MSID/IMSI   : 123969789012404             Callid      : 01317b22

 IMEI        : 123456789012381             MSISDN      : 22331010101010

 Username    : n/a                         SessionType : uplane-ipv4v6

 Status      : Active                      Service Name: upf

 Src Context : up                          Dest Context: ISP

----------------------------------------------------------------------

C - Control Events  (ON )      11 - PPP         (ON )  21 - L2TP        (ON )

D - Data Events     (ON )      12 - A11         (ON )  22 - L2TPMGR     (OFF)

E - EventID Info    (ON )      13 - RADIUS Auth (ON )  23 - L2TP Data   (OFF)

I - Inbound Events  (ON )      14 - RADIUS Acct (ON )  24 - GTPC        (ON )

O - Outbound Events (ON )      15 - Mobile IPv4 (ON )  25 - TACACS  (ON )

S - Sender Info     (OFF)      16 - A11MGR      (OFF)  26 - GTPU        (OFF)

T - Timestamps      (ON )      17 - SESSMGR     (ON )  27 - GTPP        (ON )

X - PDU Hexdump     (OFF)      18 - A10         (OFF)  28 - DHCP        (ON )

A - PDU Hex/Ascii   (OFF)      19 - User L3     (OFF)  29 - CDR         (ON )

+/- Verbosity Level (  1)      31 - Radius COA  (ON )  30 - DHCPV6      (ON )

L - Limit Context   (OFF)      32 - MIP Tunnel  (ON )  53 - SCCP        (OFF)

M - Match Newcalls  (ON )      33 - L3 Tunnel   (OFF)  54 - TCAP        (OFF)

R - RADIUS Dict: (no-override) 34 - CSS Data    (OFF)  55 - MAP         (ON )

G - GTPP Dict: (no-override)   35 - CSS Signal  (OFF)  56 - RANAP       (OFF)

Y - Multi-Call Trace (OFF)     36 - EC Diameter (ON )  57 - GMM         (ON )

H - Display ethernet (OFF)     37 - SIP (IMS)   (OFF)  58 - GPRS-NS     (OFF)

                       39 - LMISF (OFF)          

U - Mon Display     (ON )      40 - IPSec IKEv2 (OFF)  59 - BSSGP       (OFF)

V - PCAP Hexdump    (ON)      41 - IPSG RADIUS (ON )  60 - CAP         (ON )

F - Packet Capture: (Full Pkt) 42 - ROHC        (OFF)  64 - LLC         (OFF)

/ - Priority        (  0)      43 - WiMAX R6    (ON )  65 - SNDCP       (OFF)

N - MEH Header      (OFF)      44 - WiMAX Data  (OFF)  66 - BSSAP+      (OFF)

W - UP PCAP Trace   (ON )      45 - SRP         (OFF)  67 - SMS         (OFF)

                               68 - OpenFlow(ON )

                              46 - BCMCS SERV AUTH(OFF)

                              47 - RSVP        (ON )

                              48 - Mobile IPv6 (ON )  69 - X2AP        (ON )

                                                   77 - ICAP/UIDH   (ON )

                              50 - STUN (IMS)  (OFF)  78 - Micro-Tunnel(ON )

                              51 - SCTP        (OFF)                  

                              72 - HNBAP       (ON )  79 - ALCAP       (ON )

                              73 - RUA         (ON )  80 - SSL         (ON )

                              74 - EGTPC       (ON )

                              75 - App Specific Diameter  (OFF)

                              81 - S1-AP       (ON )  82 - NAS         (ON )

                              83 - LDAP        (ON )  84 - SGS         (ON )

                              85 - AAL2        (ON )  86 - S102         (ON )



                              87 - PPPOE  (ON )

                              88 - RTP(IMS)    (OFF)  89 - RTCP(IMS)   (OFF)

                              91 - NPDB(IMS)  (OFF)

                              92 - SABP  (ON )

                              94 - SLS   (ON )

                              96 - SBc-AP  (ON )

                              97 - M3AP    (ON )

                              49 - PFCP    (ON )

                              76 - NSH    (ON )

 (Q)uit,   <ESC> Prev Menu,   <SPACE> Pause,   <ENTER> Re-Display Options

تاكبش/ءيطبلا راسملا ءاشنإل V رايخلا عم ةبقارملا كرتشم نيكمت نكمي :ةظحالم
PCAP. تاقاطب/ءيطبلا راسملا ليزنتب مق PCAP لوكوتوربب ةصاخلا VPP نم "dir /hd-
raid/records/hexdump".

ةهجاو لكل ةيكلسلا كالسألا ىلع ةديفم ةيفصت لماوع -8
ذيفنتلل ةيعرفلا ةئيهلاب ةصاخ

NG (NGAP) قيبطت لوكوتورب 8-1

ةفيظوو NG-RAN ةدقع نيب مكحتلا ىوتسم تاراشإ NG (NGAP) قيبطت لوكوتورب رفوي
لوكوتوربل ةديفملا Wireshark تاحشرم ضعب كيدل انه .(AMF) لقنتلاو لوصولا ةرادإ
:NG قيبطت

ngap.RAN_UE_NGAP_ID == <NGAP_ID>

ngap.procedureCode == 29

ngap.pDUSessionID == 5

NRF ةهجاو .8.2

NF فيرعت فلمب ظفتحتو ةمدخلا فاشتكا ةفيظو NF (NRF) عدوتسم ةفيظو معدت
Wireshark ةيفصت لماوع ضعب كيدل انه .(EPC ملاع يف دوجوم ريغ) .ةحاتملا NF تاليثمو
:NRF ةهجاول ةديفملا

http2.header.value contains "/nnrf-nfm/v1/nf-instances/"

http2.header.value == "/nnrf-nfm/v1/nf-instances/xxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxx"

json.value.string == "REGISTERED"

json.value.string == "UNDISCOVERABLE"

(N10 ةهجاو) UDM كارتشا/ليجست .8.3

يساسألا قافتالاو ةقداصملا دامتعا تانايب ءاشنإ (UDM) تانايبلل ةدحوملا ةرادإلا معدت
(AKA) ماظن فئاظو نم ءزج) .كارتشالا ةرادإو لوصولا ليوختو مدختسملا فيرعت ةجلاعمو HSS
:N10 ةهجاولل ةديفملا Wireshark ةيفصت لماوع ضعب كيدل انه .(EPC ملاع نم

## Registration

http2.header.value contains "/nudm-uecm/v1/imsi-" && http2.header.value contains

"/registrations/smf-registrations"

## DELETE Registration

http2.header.value == "DELETE" && http2.header.value contains "/registrations/smf-registrations"

## Subscription



http2.header.value contains "/nudm-sdm/v2/imsi-" && http2.header.value contains "/sdm-

subscriptions"

## Subscription Fetch

http2.header.value contains "/nudm-sdm/v2/" && http2.header.value contains "/sm-

data?dnn=<dnn_name>&plmn-id="

8.4. AMF (ةهجاو N11)

ةلصتملا نيزختلا تادحو تاراشإ لاسرإ ءاهنإ (AMF) لقنتلاو لوصولا ةرادإ ةفيظو معدت
ةيامحو (NAS) ةكبشلاب ةلصتملا نيزختلا تادحو ربع ريفشتلاو ،(NAS) ةكبشلاب
،ضيوفتلاو لوصولا ةقداصمو ،لقنتلا ةرادإو ،لاصتالا ةرادإو ،ليجستلا ةرادإو ،ةمالسلا
لماوع ضعب كيدل انه .(EPC ملاع نم MME فئاظو نم ءزجب AMF عتمتي) .نامألا قايس ةرادإو
:N11 ةهجاولل ةديفملا Wireshark ةيفصت

## Filter all SM-Context packages

http2.header.value contains "/nsmf-pdusession/v1/sm-contexts"

## Filter SM-Context Release

http2.header.value contains "/nsmf-pdusession/v1/sm-contexts" && http2.header.value contains

"/release"

## Filter SM-Context Retrieve

http2.header.value contains "/nsmf-pdusession/v1/sm-contexts" && http2.header.value contains

"/retrieve"

## Filter SM-Context Modify

http2.header.value contains "/nsmf-pdusession/v1/sm-contexts" && http2.header.value contains

"/modify"

## Filter all UE-Context packages

http2.header.value contains "/namf-comm/v1/ue-contexts/imsi-"

## Filter all UE-Context Assign-EBi

http2.header.value contains "/namf-comm/v1/ue-contexts/imsi-" && http2.header.value contains

"/assign-ebi"

## Filter all UE-Context N1N2-Message

http2.header.value contains "/namf-comm/v1/ue-contexts/imsi-" && http2.header.value contains

"/n1-n2-message"

## Filter all UE-Context Assign-EBi/N1N2-Message for specific SUPI

http2.header.value == "/namf-comm/v1/ue-contexts/imsi-xxxxxxxxxxxxxxx/assign-ebi"

http2.header.value == "/namf-comm/v1/ue-contexts/imsi-xxxxxxxxxxxxxxx/n1-n2-messages"

8.5. PCF (ةهجاو N7)

ةسايسلا دعاوق رفوتو ،تاسايسلل ادحوم اراطإ (PCF) ةسايسلا يف مكحتلا ةفيظو معدت
PCF يوتحي) .UDR يف ةسايسلا تارارق ذاختال كارتشالا تامولعم ىلإ لوصولاو ،CP فئاظول
ةقداصم مداخك (AUSF) ةقداصملا مداخ ةفيظو لمعت (EPC ملاع نم PCRF ةفيظو نم ءزج ىلع
:N7 ةهجاول ةديفملا Wireshark ةيفصت لماوع ضعب كيدل انه .(EPC ملاع نم HSS نم ءزج)

### Filter all SM-Policy packages

http2.header.value contains "/npcf-smpolicycontrol"

## Filter SM-Policy Create Request

http2.header.value == "/npcf-smpolicycontrol/v1/sm-policies"

## Filter all SM-Policy from specific SUPI



http2.header.value contains "/npcf-smpolicycontrol/v1/sm-policies" && http2.header.value

contains "imsi-xxxxxxxxxxxxxxx"

## Filter SM-Policy Update

http2.header.value contains "/npcf-smpolicycontrol/v1/sm-policies/ism.5.imsi-" &&

http2.header.value contains "/update"

#### Filter SM-Policy Delete

http2.header.value contains "/npcf-smpolicycontrol/v1/sm-policies/ism.5.imsi-" &&

http2.header.value contains "/delete"

#### Filter SM-Policy Update Notification

http2.header.value contains "smPoliciesUpdateNotification"

8.6- CHF (ةهجاو N40)

معدت يهو ،ةيناثلا يف تباجيج 5 ةعرسب ةيساسأ ةكبش ةفيظو يه (CHF) نحشلا ةفيظو
نودو تنرتنإلا ربع نحشلا ةزيم CHF معدت .3GPP رايعمل اقفو عمجملا نحشلا ماظن فئاظو
كيدل انه .عبارلا ليجلاو سماخلا ليجلا نم ةاونلا جمد كلذ يف امب ،ةددعتملا تامدخلل لاصتا
:N40 ةهجاولل ةديفملا Wireshark ةيفصت لماوع ضعب

http2.header.value == "/nchf-convergedcharging/v2/chargingdata/"

http2.header.value contains "/nchf-convergedcharging/"

و ةيجمربلا تاميلعتلا ءاطخأ لثم ةديفم ةيفاضإ ةيفصت لماوع .8.7
RST_STREAM

## PDU session establishment accept

nas_5gs.sm.message_type == 0xc2

## PDU session establishment reject

nas_5gs.sm.message_type == 0xc3

## GTPv2 (filter specific IMSI)

e212.imsi == xxxxxxxxxxxxxxx

## GTPv2 (S5/S8 interface type)

gtpv2.f_teid_interface_type == 6

## GTPv2 (S2b ePDG interface type)

gtpv2.f_teid_interface_type == 30

## Search for Specific Errors

http2.header.value == 400

http2.header.value == 404 

http2.header.value == 413

http2.header.value == 410

http2.header.value == 409

http2.header.value == 500 

json.value.string == CONTEXT_NOT_FOUND  

json.value.string == USER_NOT_FOUND

## RST_STREAM

http2.rst_stream.error 

مقر زيمرت كف كمزلي ،HTTP2 لوكوتورب ضرع لجأ نم هنأ رابتعالا يف عض :ةظحالم
.رايخك زيمرتلا كف ددح .Analysis نم Wireshark ىلع كلذل اقفو ذفنملا



Field      Value            Type             Default               Current   

TCP port   <port_number>    Integer, base 10 none                  HTTP2

فلملا مسا حرتقم ليدب صن
diagram_internetworking.png سماخلا ليجلا/عبارلا ليجلا تاكبش ةينب
uri.png دحوملا دراوملا فرعم



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


