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 تقو لوكوتورب تقو ةنمازم تالكشمل ليدب لح ذيفنت ةيفيك دنتسملا اذه حضوي
 ةقيقدلا تامدخلل ةيساسألا ةينبلا لوكوتوربل ةيرهاظلا ةزهجألا يف (NTP) ةكبشلا
.(VM لوكوتوربلا) 5G لوكوتوربب صاخلا (SMI) كرتشملل

ةيساسألا تابلطتملا

تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

Cisco SMI•
•5G ةكبش ربع (CNDP) يلصألا رشنلل يساسألا ماظنلا ةينب
Cloud - Red Hat OpenStack Platform 13 ("Queens" release)•
•ستينربوك و ءاسرإلا تاطحم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

SMI 2020.01.1-21•
Kubernetes v1.16.2•
•Red Hat OpenStack Platform 13 ريدم



 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

؟SMI يه ام

Cisco SMI تاقيبطتلا نكمت يتلا ةباحسلا ريياعمو تاينقت نم تاقبط ةعومجم يه 
 (BNG) قاطنلا ةعساو ةكبشلا ةرابعل لمعلا تادحو نم ةريغصلا تامدخلا ىلإ ةدنتسملا
 كرتشملا ةرادإل ةلثامم فئاظو تاقيبطتلا هذهل .تالبكلاو Cisco نم لقنتلا ةيلباقو
.تانايبلا ةئيبل ةهباشم تابلطتمو

:تامسلا

 لفسأ ىلإ ىلعأ نم رشنلا تايلمع (ريياعملاو تاينقتلا) ةقبطلا تاكبش ةمزح رفوت
.ةكبشلل ةيلاحلا ةيساسألا ةينبلا بعوتستو

•

 ريغ فئاظولل (CEE) كرتشملا ذيفنتلا ةئيب يف تاقيبطتلا عيمج كرتشت
 يتلاو ،(هيبنتلاو دعب نع سايقلاو ةئيهتلاو رشنلاو تانايبلا نيزخت) ةيقيبطتلا
.لماكتلا طاقنو ءالمعلا لاصتا طاقن عيمجل نيقسانتم ةبرجتو العافت رفوت

•

 ةقيقدلا ةمدخلا تايواح يف ةعمجملا ةنسحملا تنرثيإ جلاعمو تاقيبطتلا رشن متي
.ةيكذ ةمدخ ةكبشب اهليصوت متيو

•

 نيكمت ىلع ةرادإلاو ةئيهتلاو رشنلل ةفوشكم (API) تاقيبطتلا ةجمرب ةهجاو لمعت
.يئاقلتلا ليغشتلا

•

؟CEE ب دوصقملا ام

 ةبقارمل هريوطت مت ايجمرب الح (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش ةينقت دعت
 ةينقت طقتلت .SMI ىلع اهرشن متي يتلا تالبكلاو ةلومحملا ةزهجألا تاقيبطت
 نم (ةيساسألا سيياقملا) تامولعملا (CEE) ةعمجملا ةنسحملا تنرثيإ ةكبش
 ءاطخألا فاشكتساو ءاطخألا حيحصتل نيسدنهملل ةيزكرم ةقيرطب تاقيبطتلا
.اهحالصإو

•

 اذه يتأي .تاقيبطتلا عيمجل اهتيبثت متي يتلا ةعئاشلا تاودألا ةعومجم CEE ربتعي
 (CLI) رماوألا رطس ةهجاو رفوي يذلاو ،(OPS) تايلمعلا ةرادإل صصخم زكرمب ادوزم زارطلا
 تنرثيإ ةكبش ةينقت رفوتت .ةشاشلا تاودأ ةرادإل (API) تاقيبطتلا ةجمرب تاهجاوو
.ةعومجم لكل طقف ةدحاو (CEE) ةعمجملا ةنسحملا

•

؟لوكوتوربلل ةيضارتفالا ةزهجألا يه ام

 نوكت يتلا ةرغصم تامدخ قيبطت (SMF) ةمهم ةرادإ ةسلجلا Protocol VMs فيضتست
 لكل لوكوتوربلاب نالمعي (VM) ةيرهاظ يزاهج رشن متي .لوكوتوربلا ةمجرت نع ةلوؤسم
 ،GTPc لثم لوصو طاقن لوكوتوربلاب ةصاخلا ةيضارتفالا ةزهجألا نمضتت .SMF ل ليثم
.كلذ ىلإ امو ،Rest و ،RADIUS و ،(LI) ينوناق ضارتعاو

ةلكشملا



 مادختسإ لواحت ةكبشلا نأ ىرت نأ كنكمي ،ةلكشملا ضرعت (VM لوكوتورب) ةدقع نم
 نم طقف ةدحاول نكمي ،كلذ عمو .NTP مداخ ىلإ لاصتالا هيجوتل نيتفلتخم نيتهجاو
.IP ىلإ لوصولا تاكبشلا

 ببسي هنأ ىرت نأ كنكمي ،تقولا ضعبل ةهجاولا نودب لاصتا رابتخإ ليغشتب موقت امدنع
.ةمزحلا نادقف

:CEE نم هيبنت جذومن

[pod-name-cnat/global] cee# show alerts active summary 

NAME UID SEVERITY STARTS AT SOURCE SUMMARY  

------------------------------------------------------------------------------------------------

------------------------------------------------------------------------------------------------

- 

VoNR_Ded_Bearer_Creat be183f61dd65 major 01-18T16:32:17 System Success percentage of VoNR - PCF 

Initiated Dedicated Bearer Creation procedure in NR turns less than t...  

clock-is-not-in-synch 38a35e9a8bd8 major 01-18T13:11:15 pod-name-cnat-cnat-co Clock not in synch 

detected on hostname pod-name-cnat-cnat-core-protocol-data1 . Ensure NTP is configu...  

clock-is-not-in-synch 4a7e138b8bae major 01-18T13:07:35 pod-name-cnat-cnat-co Clock not in synch 

detected on hostname pod-name-cnat-cnat-core-protocol-ims2 . Ensure NTP is configur...  

clock-is-not-in-synch 5b3e128f0101 major 01-18T12:05:55 pod-name-cnat-cnat-co Clock not in synch 

detected on hostname pod-name-cnat-cnat-core-protocol-data2 . Ensure NTP is configu... 

container-memory-usag f588aa627792 critical 12-28T15:47:30 path-provisioner-v6zx Pod cee-

global/path-provisioner-v6zxj/k8s_path-provisioner_path-provisioner-v6zxj_cee-global_f1a1e8fa-

... 

container-memory-usag 55b2ea84466f critical 12-27T22:27:10 path-provisioner-v6zx Pod cee-

global/path-provisioner-v6zxj/ uses high memory 82.69%. 

N11_SM_Timeout_SR f6fb82cac197 major 10-31T15:51:16 System This alert is fired when the increase 

in timeout for N11 messages toward AMF crosses threshold 

Radius_Server_RTT 94ac2cff43a3 warning 10-28T05:08:56 System RTT for Radius Server: 216.x.x.x, 

Port: 1813 in namespace: smf-mvno is more than 5 ms. 

Radius_Server_RTT d02b60b3a3a4 warning 10-28T05:05:56 System RTT for Radius Server: 52.x.x.x, 

Port: 1813 in namespace: smf-mvno is more than 5 ms. 

Radius_Server_RTT 9afcee101013 warning 10-28T05:05:36 System RTT for Radius Server: 52.x.x.x, 

Port: 1813 in namespace: smf-mvno is more than 5 ms. 

N11_SM_Timeout_SR 206c4bbccf21 major 10-20T13:26:16 System This alert is fired when the increase 

in timeout for N11 messages toward AMF crosses threshold 

N4_Total_Outbound_Int 4e0f3c1d6300 major 10-20T09:01:23 System This alert is fired when the 

percentage of N4 outbound responses sent is lesser than threshold %. 

N4_Total_Outbound_Int 3e2fed624704 major 10-20T08:21:23 System This alert is fired when the 

percentage of N4 outbound responses sent is lesser than threshold %. 

watchdog 97a7976a4103 minor 05-05T09:10:58 System This is an alert meant to ensure that the 

entire alerting pipeline is functional. This alert is always... 

اهحالصإو ءاطخألا فاشكتسا



login لا لخاد VMs رمأ اذه لغشو رثأتم: ip route | grep -i default

 نأ بجي) .حيحص ريغ نوكي يأ ،ريصقت هاجتإ نانثإ تيأر عيطتسي تنأ ،لاثم اذه يف
.(طقف دحاو يضارتفا راسم كانه نوكي

 
<#root>

ubuntu@pod-name-cnat-cnat-core-protocol-ims2:~$ 

ip route | grep -i default

default via 172.16.x.x dev ens4 proto dhcp src 172.16.x.x metric 100 
default via 172.16.x.x dev ens3 proto dhcp src 172.16.x.x metric 100 

 

1. 

 نكمي ال" ءاطخأ ىرتس ،ةمدخلا ءاهتنا نم مغرلا ىلع .Chronyd (NTP) ةمدخ ةلاح نم ققحت
."ةنمازم

:جارخإلا جذومن

root@pod-name-cnat-cnat-core-protocol-data1:/home/ubuntu# systemctl status chronyd.service 

chrony.service - chrony, an NTP client/serverLoaded: loaded 

(/lib/systemd/system/chrony.service; enabled; vendor preset: enabled) 

   Active: active (running) since Fri 2021-01-08 07:19:19 UTC; 11 months 24 days ago 

     Docs: man:chronyd(8) 

           man:chronyc(1) 

           man:chrony.conf(5) 

 Main PID: 4300 (chronyd) 

    Tasks: 1 (limit: 4915) 

   CGroup: /system.slice/chrony.service 

           └─4300 /usr/sbin/chronyd 

Dec 30 17:06:28 pod-name-cnat-cnat-core-protocol-data1 chronyd[4300]: Selected source 

5.196.x.x 

Dec 31 06:37:11 pod-name-cnat-cnat-core-protocol-data1 chronyd[4300]: Can't synchronise: no 

selectable sources 

Dec 31 17:15:31 pod-name-cnat-cnat-core-protocol-data1 chronyd[4300]: Selected source 

5.196.x.x  

Jan 01 06:29:43 pod-name-cnat-cnat-core-protocol-data1 chronyd[4300]: Can't synchronise: no 

selectable sources  

Jan 01 16:50:02 pod-name-cnat-cnat-core-protocol-data1 chronyd[4300]: Selected source 

5.196.x.x 

Jan 01 19:25:05 pod-name-cnat-cnat-core-protocol-data1 chronyd[4300]: Can't synchronise: no 

selectable sources 

2. 

(.طشن ريغ) .network-config ةمدخ ةلاح نم ققحت

 
<#root>

3. 



ubuntu@pod-name-cnat-cnat-core-protocol-data1:~$ 

systemctl status network-config

network-config.service - Job that configures for routes 
Loaded: loaded (/etc/systemd/system/network-config.service; enabled; vendor preset: enabled) 
Active: 

inactive (dead)

 since Fri 2021-01-08 09:29:05 UTC; 1 years 0 months ago 
Process: 1185 ExecStart=/etc/cisco/network-config.sh start (code=killed, signal=TERM) 
Main PID: 1185 (code=killed, signal=TERM)

 

لحلا

.قيبطتلا يف لمعلا نع فقوت تقو يأ يف ءارجإلا اذه ببستي ال :ةظحالم

-network-config (/etc/systemd/system/network ةمدخل يصنلا جمانربلا ريرحتب مق
config.service) ةيلاتلا دونبلا ةفاضإل ةرثأتملا ةدقعلا يف:

 

root@pod-name-cnat-cnat-core-protocol-data1:/home/ubuntu# vim /etc/systemd/system/network-config.service 
Restart=always 
RestartSec=10s 
StartLimitIntervalSec=300s 
StartLimitBurst=30

 

1. 

:network-config ةمدخ ليغشت ءدب

 
<#root>

root@pod-name-cnat-cnat-core-protocol-data1:/home/ubuntu# 

systemctl start network-config

 

2. 

:ماظنلا مادختساب نيوكتلا ليمحت دعأ

 
<#root>

root@pod-name-cnat-cnat-core-protocol-data1:/home/ubuntu# 

systemctl daemon-reload

 

3. 

 .Chronyd:4 ةمدخ ليغشت ةداعإ



 
<#root>

root@pod-name-cnat-cnat-core-protocol-data1:/home/ubuntu# 

systemctl restart chronyd.service

 

ققحتلا

 مت دق لكاشملا نأ نم ققحتلل رمألا اذه ليغشتب مق ،ليدبلا لحلا تاوطخ لامتكا دعب
:اهحالصإ

for server in $(awk '/protocol/{print $1}' /etc/hosts); do ssh $server "hostname && timedatectl 

status && chronyc sources -vn" ; done

.ةتباث لكاشملا نأ ىلإ 'معن' ب ةصاخلا 'ماظنلا ةعاس ةنمازم' ةميق ريشت :ةظحالم

:جارخإلا جذومن

ubuntu@pod-name-cnat-cnat-core-master1:~$ for server in $(awk '/protocol/{print $1}' 

/etc/hosts); do ssh $server "hostname && timedatectl status && chronyc sources -vn" ; done 

 

pod-name-cnat-cnat-core-protocol-data1 

                      Local time: Tue 2021-09-07 10:22:16 UTC 

                  Universal time: Tue 2021-09-07 10:22:16 UTC 

                        RTC time: Tue 2021-09-07 10:22:17 

                       Time zone: Etc/UTC (UTC, +0000) 

       System clock synchronized: yes 

systemd-timesyncd.service active: no 

                 RTC in local TZ: no 

210 Number of sources = 1 

MS Name/IP address         Stratum Poll Reach LastRx Last sample 

=============================================================================== 

^* svtsnq01.mgmt                 1   6   170   282  -1100us[-1858us] +/-   47ms 

 

pod-name-cnat-cnat-core-protocol-data2 

                      Local time: Tue 2021-09-07 10:22:16 UTC 

                  Universal time: Tue 2021-09-07 10:22:16 UTC 

                        RTC time: Tue 2021-09-07 10:22:17 

                       Time zone: Etc/UTC (UTC, +0000) 

       System clock synchronized: yes 

systemd-timesyncd.service active: no 

                 RTC in local TZ: no 

210 Number of sources = 1 

MS Name/IP address         Stratum Poll Reach LastRx Last sample 

=============================================================================== 



^* svtsnq01.mgmt                 1   6    74   206   -218us[-1550us] +/-   46ms 

 

pod-name-cnat-cnat-core-protocol-ims1 

                      Local time: Tue 2021-09-07 10:22:17 UTC 

                  Universal time: Tue 2021-09-07 10:22:17 UTC 

                        RTC time: Tue 2021-09-07 10:22:18 

                       Time zone: Etc/UTC (UTC, +0000) 

       System clock synchronized: yes 

systemd-timesyncd.service active: no 

                 RTC in local TZ: no 

210 Number of sources = 1 

MS Name/IP address         Stratum Poll Reach LastRx Last sample 

=============================================================================== 

^* svtsnq01.mgmt                 1   6    77    24   +796us[+1044us] +/-   47ms 

 

pod-name-cnat-cnat-core-protocol-ims2 

                      Local time: Tue 2021-09-07 10:22:17 UTC 

                  Universal time: Tue 2021-09-07 10:22:17 UTC 

                        RTC time: Tue 2021-09-07 10:22:18 

                       Time zone: Etc/UTC (UTC, +0000) 

       System clock synchronized: yes 

systemd-timesyncd.service active: no 

                 RTC in local TZ: no 

210 Number of sources = 1 

MS Name/IP address         Stratum Poll Reach LastRx Last sample 

=============================================================================== 

^* svtsnq01.mgmt                 1   6    17    98  +2176us[+2275us] +/-   47ms 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


