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اهحالصإو ءاطخألا فاشكتسال ةينايبلا تاموسرلاو صصخملا مالعتسالا مدختسأ :لاثم

ةمدقملا

ءاشنإل Cisco SMF يف Grafana/Prometheus مادختسإ ةيفيك دنتسملا اذه حضوي
.اهحالصإو ةلصلا تاذ تاملاكملا قفدت ءاطخأ فاشكتسال ةصصخم تامالعتسا

تارصتخملا
SMF تاسلجلا ةرادإ ةفيظو
UDM تانايبلل ةدحوملا ةرادإلا
AMF  لقنتلاو لوصولا ةفيظو
PDU لوكوتوربلا تانايب ةدحو

قفدت ءاطخأ فاشكتسال تامالعتسالا صيصخت اذامل
؟اهحالصإو SMF تاملاكم

ءادألا تارشؤمب قلعتي اميف ةعئار ةينايب اموسر ةجمدملا تامولعملا تاحول رفوت امنيب
تامالعتسال ةلماكلا تاناكمإلا مادختسإ لجأ نم ،دقعلا ةحص تاءاصحإو ةماهلا ةيسيئرلا
PromQL تاهويرانيسلا يف اهحالصإو جماربلا ءاطخأ فاشكتساب ةصاخلا تامالعتسالاو
موسرلاو تامالعتسالا فيضت .امهم ارود ةصصخملا تامالعتسالا بعلت ،لكاشملل ةيداعلا
.نيعم لشف لزعل ةحارلاو تامادختسالا ددعت نم ديزملا ةصصخملا ةصصخملا ةينايبلا

:ةجمدملا تامولعملا تاحول دئاوف

●.SMF تايئاصحإ ضارعتسال مادختسالا ةلهس ةيموسر ةهجاو Grafana رفوت

ةيساسألا ءادألا تارشؤم مظعم نم ققحتلل ةرفوتم ةجمدم تامولعم تاحول كانه
.تايئاصحإلاو

●

:لاثم



5G SMF تامولعم ةحول

●حاجن/لشف لدعم ءاشنإل (PDU) ةقاطلا عيزوت تادحو 5

●4G PDN ءاشنإ لشف/حاجن لدعم

●ءارجإ لكل حاجنلا لدعم

 

  

●.ءارجإ لك لشف ببس ةبسن

●.لاصتالا عطق ببس ةبسن

●.هل ةقباطملا ةباجتسالاو HTTP بلطب صاخلا ببسلل ةيوئملا ةبسنلا

:اهحالصإو ءاطخألا نم ديزملا فاشكتسال



تارشؤمو ةيوئملا بسنلا لوح بلاغلا يف روحمتت ةرفوتملا تاحوللاو تامولعملا تاحول
يف رظنلا ىلإ صخشلا جاتحي دق ،رثكأ قيقحتلاب موقت امنيب .ةيسيئرلا ءادألا
اذه اتقلطأ نيتللا نيددحملا ةلاسرلاو ويرانيسلا ديدحتل ةقيقدلا ليصافتلا
.لشفلا

●

هذه طبر ىلع ةددحم ةمظتنم تاريبعت مدختست يتلا ةصصخملا تاراسفتسالا دعاستو
.دانزلا لزعو تاءاصحإلا

●

يف وأ SMF grafana يف ةينايبلا تاموسرلا مسرل تامالعتسالا هذه مادختسإ نكمي
.TAC-debug ةمزح نم سيياقملا غيرفت عم ةلصتملا ريغ تاموسرلا

●

اهتيفصت نكمي امك ،ةفلتخملا تامدخلاب ةطبترملا سيياقملا قاطن مادختسإ نكمي
.اهحالصإو ددحملا ويرانيسلا ءاطخأ فاشكتسال ميقلا جاوزأ/ةيمستلا حيتافم لالخ نم

●

سويثيموربو انافارغ

  

انافارغ

ةيناكمإ كل حيتت يهف .ردصملا حوتفم ليلحتلاو روصتلل جمانرب نع ةرابع انافارج نإ"
اهفاشكتساو ،اهيلع هيبنتلاو ،اهروصتو ،اهنيزختب تمق يتلا سيياقملا نع مالعتسالا
.تناك امنيأ

تايواح نم يلعفلا تقولا تايئاصحإ تانايب مسرل انافارغ Cisco نم يلخادلا SMF مدختسي
.تاقيبطتلا

سويثيمورب

مسالا بسح ةددحم ةينمز لسالس تانايب عم داعبألا ددعتم تانايب جذومن Prometheus رفوت
هذه ىلإ لوصولل PromQL ىمست ةنرم مالعتسا ةغلو ميقلا/حيتافملا جاوزأو يرتملا
.تانايبلا

.رغصلا ةيهانتملا تامدخلا نم تادادعلا/تاءاصحإلا عمجل سويثيمورب مدختسي

.ةينمزلا ةلسلسلا تايئاصحإ تافرعم يه -سيياقملا

   

؟ةيسيئرلا ميقلا جاوزأ امه ساسألا يف امهيأ .تايمست نم سيياقملا نوكتت -تايمستلا
ةينمزلا لسالسلا تانايبل نيعم ليثم ددحت نيعم سايقمب ةصاخلا تايمستلا تاعومجم

 :لاثم
 

      



متي يتلاو ،تايمستلا نم ديدعلا ىلع رضخألاب زيمملا "smf_service_stats" سايقم يوتحي
.رفصألاب اهزاربإ

.تانايبلا نم ةنيعم ةلسلس ديدحت نكمي ،هذه ةيمستلا ميق جاوزأ/حيتافم مادختساب

PromQL مالعتسا

يف ةرفوتم ةنمضملا فئاظولا .PromQL ىمست ةيفيظو مالعتسا ةغل Prometheus رفوي
PromQl (لاثملا ليبس ىلع، Sum()، by()، count() كلذ ىلإ امو) ةنيعم تانايب ديدحت انل حيتت
.يلودج وأ يموسر قيسنتب ةينمزلا ةئفلل

:لاثم

sum(smf_service_stats{status="success"}) by (procedure_type)

ثيح type_ءارجإلا بسح smf_service_stats سايقم نم تانايبلا ديدحتب لاثملا اذه موقي 
"حاجن" = ةلاحلا

(داعبألا ىلع غلبملا باسح) عومجم

BY(تايمستلا بسح جارخإلا عيمجت)

نم ديزمل ميقلا جاوزأ/ةيمستلا حيتافم مادختساب عومجملا لخاد تاحشرملا مادختسإ نكمي
.ةينايبلا تاموسرلا ةيفصت

:1 لاثم

  

sum(smf_disconnect_stats{namespace="smf-data",reason=~"disc_eutra.*"})by(reason, rat_type)

لاصتالا عطق بابسأ عيمج ةاعارم بجي ،كلذل ببسكو ،انه smf-data مسالا ةحاسم ديدحت مت
.(4G لاصتا عطق بابسأ يأ) disk_eutra نم اءدب

:2 لاثم

   



sum(smf_restep_http_msg{namespace="smf-data", api_name=~"sdm_.*"})

by(api_name,message_direction,response_status,response_cause)

.ةباجتسالا ببس عم SMF - UDM SDM كارتشا لئاسر مالعتسالا اذه سسؤي نأ بجي

؟ةحولو تامولعم ةحول ءاشنإ متي فيك

.ةديدج تامولعم ةحول ةفاضإل

.ةروصلا هذه يف حضوم وه امك ،تامولعملا ةحول < ءاشنإ ىلإ لقتنا .1 ةوطخلا

.مالعتسا فضأ - ةديدج ةحول ةفاضإل

.ةديدج ةحول ةفاضإل ىلعألا يف ةحول ةفاضإ رايخ ىلإ لقتنا .2 ةوطخلا

.مالعتسا ةفاضإ رزلا ددح .3 ةوطخلا

.Prometheus hi-res -مالعتسالا عون ددح

.مالعتسالل ةلدسنملا ةمئاقلا يف Prometheus hi-res رايخ ددح .4 ةوطخلا

.ددحملا عبرملا يف يلوألا مالعتسالا ةفاضإب مق مث .5 ةوطخلا



.ةحوللا ظفحا .6 ةوطخلا

ةينايبلا تاموسرلاو صصخملا مالعتسالا مدختسأ :لاثم
اهحالصإو ءاطخألا فاشكتسال

N1N2 ةباجتسالا لشف - PDU ةسلج ءاشنإ لشف

.لشف ءاشنإل PDU لمع ةسلج ىلع فرعتلاو KPI Dip ةبقارم .1 ةوطخلا

Query: sum by (procedure_type, pdu_type, status, reason)

(smf_service_stats{namespace="smf",procedure_type="pdu_sess_create"})

بابسأ ىلع ةرظن يقلن انعد ."n1n2_transfer_failure_rsp_code" وه لشفلا ببس  .2 ةوطخلا
:لاصفنالا

Query: sum(smf_disconnect_stats{namespace=”smf"}) by (reason)

ةباجتسإ ىلإ "disk_pdusetup_n1n2_transfer_rsp_failure" لاصتالا عطق ببس ريشي .3 ةوطخلا
،HTTP ةمدخ ىلإ ةدنتسملا ةهجاولا ربع SMF-AMF لعافت نأل ارظن .AMF ريظن نم ةبلاس
(metric: smf_restep_http_msg) ربكأ لكشب HTTP تالاح ىلإ رظنلا مزلي

ريغ - 401 مقر HTTP ةلاح زمر SMF ىقلت ،لشفلا لالخ هنأ ىلإ HTTP تايئاصحإ ريشت
 AMF نم هب حرصم



Query: sum(smf_restep_http_msg{namespace="smf"}) by(api_name,message_direction,response_status)

:اهحالصإو ءاطخألا فاشكتسال ةمهم سيياقم

  smf_disconnect_stats

  smf_proto_pfcp_msg_total

  smf_service_stats

  smf_restep_http_msg

  smf_n1_message_stats

  smf_proto_pfcp_msg_total

  nodemgr_msg_stats

  nodemgr_gtpc_msg_stats

  chf_message_stats

  policy_msg_processing_status

  procedure_protocol_total

  procedure_service_total

:SMF سيياقم لوح تامولعملا نم ديزم

امك ةصاخلا ةصصخملا ةينايبلا هتانايب مسر ءرملل نكمي ،ةلثمألا هذه يف حضوم وه امكو 
نكمي .لشفلا لزعو ةفلتخم لئاسر طبرل ددحملا لشفلا ويرانيسل ابولطم نوكي امدنعو
ةيرتملا تانايبلا بيكرت دعب اضيأ ةيلحملا ةمظنألا يف تامالعتسالا هذه لثم ليغشت
.ةيلحملا grafana ىلع TAC_debug_pkg نم
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


