
ASR 5x00: ءاطخأ فاشكتسأ NSEI و NSVC
 IP ربع GB يف GB ةهجاو مهفو اهحالصإو
تايوتحملا

ةمدقملا
تباجيج ةهجاو ىلع تالوكوتوربلا سدكم
NSVC نييعت ةداعإو NSEI نييعت ةداعإ/ءاشنإل تباجيج ةكبش ىلع يداعلا لئاسرلا قفدت
ةلكشملا
اهحالصإو ءاطخألا فاشكتسا
ةلصلا تاذ Cisco معد عمتجم تاشقانم

ةمدقملا

مدقيو GPRS ةكبش ةينب يف اهب صاخلا لوكوتوربلا سدكمو GB ةهجاو دنتسملا اذه فصي
ةكبشلا ةمدخل يرهاظلا لاصتالا عم اهحالصإو ةلكشملا ءاطخأ فاشكتسال اديج امهف
(NSVC) ةكبشلا ةمدخ ةدحو فرعمو (NSEI) يف Gb ةكبش ربع IP ةمدخلا هجوم ةلسلس ىلع
.Cisco نم 5x00 (ASR) ةعمجملا

تباجيج ةهجاو ىلع تالوكوتوربلا سدكم

وهو .(SGSN) ةمدخلا GPRS معد ةدقعو (BSS) ةيساسألا ةطحملا ماظن ليصوتب GB ةهجاو موقت
يف مكحتلا ةدحو نوكت نأ نكمي .مدختسملا تانايبو تاراشإلا تامولعم لدابتب حمسي
مهملا نم كلذل ،ةحوتفم ماظن ةهجاو اهنأل نيفلتخم SGSN درومو (BSC) ةيساسألا ةطحملا
.ةلكشملا حيحصتو ينعملا رصنعلا ديدحتل SGSN و BSS نيب ةلاسرلا قفدت مهف

لوكوتورب ةقبط نمضتي BSS و SGSN يف لوكوتورب سدكم ذيفنتب تباجيج ةهجاو موقت
BSS نيب تانايبلا مزح لاسرإ كلذ دعب متيو .IP ةقبط ربع (UDP) مدختسملا تانايب ططخم
تانايكلا نيب تامولعملا تانايبلا مزح لمحت .ةلصتملا ريغ IP ةكبش ربع SGSN و
.BSS يف ةيفيظولا تانايكلاو SGSN يف ةيفيظولا



ةقبط ىلإ اهميسقت متي (NS) ةكبشلا تامدخ نم ةلدعم ةقبط سدكملا نمضتي امك
ةقبط موقت .لقأ (NS-SNS) ةيعرفلا ةكبشلا ةمدخل ةيعرف ةقبطو ايلع NS-NSC ل ةيعرف
NS-NSC لوكوتورب ةقبط ىلإ نييعتلاب ةيعرفلا GPRS ةيساسألا ةطحملا ماظنل
(BSSGP) ةيفيظولا تانايكلا ريدتو.

نم وأ SGSN ىلإ BSS نم (LLC PDUs) ايلعلا ةقبطلا تانايب لقن BSSGP ةقبط نمضت
SGSN ىلإ BSS. لقنت ةرادإ تاراشإ لاسرإ نمضي وهو GPRS (GMM) تاراشإ لاسرإو NM (ةرادإ
BSSGP تانايك نيب تباجيج ةهجاو ربع ريظن ىلإ ريظن لاصتا ءارجإ متيو .(ةكبشلا
.ةيرهاظلا تالاصتالا ربع SGSN و BSS يف ةديعبلا

ةداعإو NSEI نييعت ةداعإ/ءاشنإل تباجيج ةكبش ىلع يداعلا لئاسرلا قفدت
NSVC نييعت

ةديدج NSEI/NSEI نييعت ةداعإ .1

.لئاسرلا ةمزحلا طاقتلا ضرعي ،ةروصلا هذه يف حضوم وه امك

ىلإ NSE ريظنلا ىلإ ةراشإلل SNS (PDU) مجح لوكوتورب تانايب ةدحو مادختسإ متي :SNS مجح
عيزوت تادحو مادختسإ متي .NS-VC ةعس يف رييغت ءارجإ وأ NS-VCs ددعل ىصقألا دحلا
ةدحو ىلإ (NSE) ةكبشلا نيزخت ةدحو ليغشت ةداعإ ىلإ ةراشإلل SNS مجحب (PDU) ةقاطلا
.ةريظن (NSE) ةكبش نيزخت

SNS-size-ACK: ةقاطلا عيزوت تادحو مادختسإ متي (PDU) مجح عم ةقفاوتملا SNS فرعتلل
(PDU) رسجلا لوكوتورب تانايب تادحو لاسرإ متي .SNS مجحب (PDU) ةقاطلا عيزوت تادحو ىلع
رسجلا لوكوتورب تانايب ةدحوب ةصاخلا ردصملا IP ةياهن ةطقن ىلإ SNS-size-ack ب ةصاخلا
(PDU) ل ةلباقملا SNS-size.



SNS-config: مادختسإ متي SNS-config PDU نيوكتل NSE ريظن ىلإ NSE.

SNS-config-ACK: مادختسإ متي SNS-config-ack PDU ب رارقإلل SNS-config PDU. لاسرإ متي
IP ةياهن ةطقن ىلإ SNS-config-ack ب ةصاخلا (PDU) تنرتنإلا لوكوتورب تانايب تادحو
.ةلباقملا SNS-config تانايب ةدحوب ةصاخلا ردصملل

(نييعت ةداعإ) NSVC رظح ءاغلإ/رظح .2

SNS-Delete: رسجلا لوكوتورب تانايب ةدحو مادختسإ متي (PDU) ب ةصاخلا SNS-Delete فذحل
.اقبسم اهنيوكت مت يتلا IP ةياهن طاقن

SNS-ACK: لوكوتورب تانايب تادحو مادختسإ متي PDU ب ةصاخلا SNS-ACK ب رارقإلل SNS-
ADD PDU وأ SNS-DELETE PDU.

SNS-Add: تنرتنإلا لوكوتورب تانايب ةدحو مادختسإ متي (PDU) ب ةصاخلا SNS-Add ةفاضإل
.(IP) تنرتنإلا لوكوتوربل ةيفاضإ ةياهن طاقن

ةلكشملا

(PCU) مزحلا يف مكحتلا ةدحو ديهمت ةداعإ دعب NSVC يتأي ال .1 لشفلا ويرانيس

يأ لسرت نأ لبق SNS-Add PDU (PCU) لوصولا يف مكحتلا ةدحو لسرت ،ويرانيسلا اذه يف
SNS-Delete PDU SGSN ذفنملا ىلإ لوصولا يف مكحتلا ةدحو ديهمت ةداعإ دعب (PCU)،
.(NSVC) ةكبشلا يف مكحتلا ةدحو روهظ متي ال يلاتلابو



نكمي ال يلاتلابو ،SNS-DELETE PDU لاسرإب NSVC ةلتك رمأ موقي ال .2 لشفلا ويرانيس
.NSVC نييعت ةداعإ

لاسرإ متي مل ،(ةقلعم ةلاح) تانايبلا رورم ةكرح لمحي ال يذلا ،طشنلا NSVC ىلإ ةبسنلاب
SNS-Delete PDU، رظح ءاغلإ/رظح ءانثأ NSVC نييعت ةداعإ ءارجإل.

NSVC رظح

هرظح مت يذلا NSVC نيمأت ءاغلإ

اهحالصإو ءاطخألا فاشكتسا

طابترإ ءاشنإ مت اذإ .(SGSN ب لصتملا هجوملا) GB ةهجاو ىلع Wireshark عبتت طاقتلا
يف نيهجوملا الك ىلع عبتتلا طاقتلا كيلعف ،كرتشم ليمحت ساسأ ىلع تباجيج
.تقولا سفن

1.

ىلع اهزيمرت كفو نميألا سواملا رزب رقنا ،عبتتلا يف UDP لوكوتورب تاذ ةمزحلا ددح
.الوأ رايخلا الك ددحو ،GPRS-NS ةئيه

2.

لاثملا ليبس ىلع ،.NSEI فرعم مادختساب ةيفصتلا لماع قيبطتب مق
nsip.nsei==xxxx، رسجلا لوكوتورب تانايب ةدحو نم ققحتلل (PDU) نيب BSC و SGSN.

3.

تالكشملا هذه ليلحتل ASR5x00 ىلع ةماه (CLI) رماوألا رطس ةهجاو رفوتت

(يسدنهلا عضولا)

    show gprsns statis msg-stats  nse xxxx

    show gprsns statistics sns-msg-stats

    show gprsns status nsvc-status-all verbose nse  xxxx

    show gprsns status nsvc-status-all nse all

    show gprsns status nsvc-status-all verbose nse xxxx facility linkmgr instance x

    show npu stats debug all-pacs

.هل اقفو يحيحصتلا ءارجإلا ذختاو ةلكشملا ببسي يذلا رصنعلا ددح



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


