
نأ نكمي يتلا اهحالصإو ءاطخألا فاشكتسأ
 ةنمازملا جهن ءارجإ ةجلاعم ءانثأ ثدحت
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
ةنمازملا جهن ءارجإ ةجلاعم ءانثأ أطخ ثدح :ةلكشملا
لحلا

ةمدقملا

ةقلعتملا Cisco (CPS) تاسايس ةعومجم ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه فصي
.اهحالصإو ةنمازملا ةسايس ءارجإب

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Linux ليغشتلا ماظن

●Cisco تاسايس ةعومجم

ةمدختسملا تانوكملا

.Cisco تاسايس ةعومجم ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةنمازملا جهن ءارجإ ةجلاعم ءانثأ أطخ ثدح :ةلكشملا

:var/log/broadhop/consolidated-qns.log/ لجسلا فلم يف ءاطخأ ةظحالم تمت

ERROR c.b.policy.impl.RulesPolicyService - An error occured while processing a Sync Policy

Action.

com.broadhop.spr.exception.SubscriberException: Data store is not available: No master DB

available: sessionmgrxx-SITE1:27720

ERROR c.b.policy.impl.RulesPolicyService - An error occured while processing a Sync Policy

Action.



com.broadhop.spr.exception.SubscriberException: Duplicate Value for Unique Data Constraint:

credential networkId: 61431792343

:ةفلتخم ةينمز ماتخأ 2 و نيفلتخم نيعقوم يف أطخلا لاثملا حضوي

تاعافترالا ةظحالم نكميو أطخلا ببسب فيفط لكشب ةباجتسالا تقو رطق ديزي نأ نكمي
.اضيأ انافارغ يف

SITE-1 Unified-Qتالجس ns:

SITE1-qns11 2016-10-13 09:44:59,343 [pool-2-thread-1] ERROR c.b.policy.impl.RulesPolicyService -

An error occured while processing a Sync Policy Action.

com.broadhop.spr.exception.SubscriberException: Data store is not available: No master DB

available: sessionmgrxx-SITE1:27720

at com.broadhop.spr.dao.impl.mongo.MongoPersistence.searchSubscribers(MongoPersistence.java:433)

~[com.broadhop.spr.dao.mongo_2.3.6.r078013.jar:na]

SITE1-qns04 2016-10-13 10:42:03,629 [pool-2-thread-1] ERROR c.b.policy.impl.RulesPolicyService -

An error occured while processing a Sync Policy Action.

SITE1-qns06 2016-10-13 10:47:20,555 [pool-3-thread-1] ERROR c.b.policy.impl.RulesPolicyService -

An error occured while processing a Sync Policy Action.

:1 عقوملل وغنوم تالجس 

2016-10-13T08:22:02.330+1100 [conn15604045] command spr.$cmd command: count { count:

"subscriber", query: { services_key.code_key: "HWBB" }, fields: {} } planSummary: COLLSCAN

keyUpdates:0 numYields:2 locks(micros) r:1297276 reslen:48 700ms

2016-10-13T08:47:02.909+1100 [conn15605855] command spr.$cmd command: count { count:

"subscriber", query: { services_key.code_key: "HWBB" }, fields: {} } planSummary: COLLSCAN

keyUpdates:0 numYields:1 locks(micros) r:1095391 reslen:48 585ms

2016-10-13T09:37:02.563+1100 [conn15609536] command spr.$cmd command: count { count:

"subscriber", query: { services_key.code_key: "HWBB" }, fields: {} } planSummary: COLLSCAN

keyUpdates:0 numYields:0 locks(micros) r:519701 reslen:48 519ms

2016-10-13T09:52:02.472+1100 [conn15610667] command spr.$cmd command: count { count:

"subscriber", query: { services_key.code_key: "HWBB" }, fields: {} } planSummary: COLLSCAN

keyUpdates:0 numYields:1 locks(micros) r:1072306 reslen:48 564ms

2016-10-13T10:27:02.649+1100 [conn15613701] command spr.$cmd command: count { count:

"subscriber", query: { services_key.code_key: "HWBB" }, fields: {} } planSummary: COLLSCAN

keyUpdates:0 numYields:1 locks(micros) r:657876 reslen:48 504ms

:SITE-2 ل ةجمدملا QNS تالجس 

SITE2-qns04 2016-11-18 05:28:33,776 [pool-1361732-thread-1] ERROR

c.b.policy.impl.RulesPolicyService - An error occured while processing a Sync Policy Action.

com.broadhop.spr.exception.SubscriberException: Duplicate Value for Unique Data Constraint:

credential networkId: 61431792343

SITE2-qns09 2016-11-17 20:47:59,539 [pool-1361592-thread-1] ERROR

c.b.policy.impl.RulesPolicyService - An error occured while processing a Sync Policy Action.

com.broadhop.spr.exception.SubscriberException: Duplicate Value for Unique Data Constraint:

credential networkId: 61431792343

SITE2-qns06 2016-11-17 01:45:15,476 [pool-63652-thread-1] ERROR

c.b.policy.impl.RulesPolicyService - An error occured while processing a Sync Policy Action.

com.broadhop.spr.exception.SubscriberException: Data store is not available: No master DB

available: sessionmgr11-SITE1:27720

SITE2-qns12 2016-11-17 01:45:15,514 [pool-63484-thread-1] ERROR

c.b.policy.impl.RulesPolicyService - An error occured while processing a Sync Policy Action.

com.broadhop.spr.exception.SubscriberException: Data store is not available: No master DB

available: sessionmgr11-SITE1:27720

SITE2-qns10 2016-11-12 07:40:53,659 [pool-63538-thread-1] ERROR

c.b.policy.impl.RulesPolicyService - An error occured while processing a Sync Policy Action.

com.broadhop.spr.exception.SubscriberException: Duplicate Value for Unique Data Constraint:



credential networkId: 61431792343

:نيببسل ثدحي نأ نكمي "ةنمازملا جهن ءارجإ" ةجلاعم ءانثأ أطخ ثدح"

.لطعم هنأ وأ يسيئرلا/يساسألا MongoDB ىلإ لوصولا نكمي ال .1 
ل (VM) يرهاظلا زاهجلا ىلإ لوصولا Policy Server (QNS) (تاليثم) ليثم ىلع رذعتي .2 
sessionMGR ةكبشلا يف ةلكشم ببسب.

تاءانثتسإ ةظحالم نكمي ثيح ةكبشلا بلقتب قلعتم رمألا اذه نأ ىلإ تالجسلا ريشت
هذه .QNS VMs مظعم ىلع ةنمازملا ةسايس تاءارجإل SessionMGR ل VM ىلإ لوصولا
نكمي ال يذلا (sessionMGR11-site1:27720) طبترملا يسيئرلا SPR DB يه تاءانثتسالا
ةظحالم متي مل امك .MongoDB تالجس يف ظحالم ءاطخأ دجوت ال ةدملا سفنل .هيلإ لوصولا
.ةينمزلا ةرتفلا سفن لالخ يوناثلا ىلإ يساسألا نم DB لشف زواجت

لحلا

:نيببسل SITE2 و SITE1 يعقوم يف "ةنمازملا ةسايس ءارجإ" ءاطخأ تثدح

1.

SITE1-qns11 2016-10-13 09:44:59,343 [pool-2-thread-1] ERROR c.b.policy.impl.RulesPolicyService -

An error occured while processing a Sync Policy Action.

com.broadhop.spr.exception.SubscriberException: Data store is not available: No master DB

available: sessionmgrxx-SITE1:27720

يتلا ةيوناثلا ةكبشلا تابلقت نم ةلاح حوضوب اذه ودبيو  .رفوتم ريغ تانايبلا نزخم"
:عيرس عباتت يف اهلح متي

2. 

SITE2-qns04 2016-11-18 05:28:33,776 [pool-1361732-thread-1] ERROR

c.b.policy.impl.RulesPolicyService - An error occured while processing a Sync Policy Action.

com.broadhop.spr.exception.SubscriberException: Duplicate Value for Unique Data Constraint:

credential networkId: 61431792343

متيس ثيح نيكرتشملا وأ ماظنلا ىلع "ديرفلا تانايبلا ديقل ةرركملا ةميقلا" رثؤت ال
.لعفلاب يلصألا بلطلا لوبق مت  .PCEF نم رركم بلط يقلت دنع ءانثتسالا اذه ةظحالم

يف تانايبلا نزخم رفوت مدع ةظحالم دنع اهذيفنتب Cisco يصوت يتلا تاوطخلا يه هذه
.جمدملا qns.log لجس

.sessionMgr11-SITE1VM و QNS VMs نيب هجوم يأ وأ ةكبشلا راسم نم ققحت .1 ةوطخلا

.sessionMGR11-SITE1VM و QNS VMs نم لئاسرلا/var/log/ نم ققحت .2 ةوطخلا

sessionMGR11-SITE1 VM و QNS ليصوت هلالخ نم متي يذلا هجوملا نم ققحت .3 ةوطخلا

ىلع DB ل ليثم يأ ليصوت ةلواحم ءانثأ ثدحي "رفوتم ريغ datastore" ءانثتسإ نأ ديكأتل
sessionMGRXX-xxx:277xx، ىلع (ةعاس 24 ةدمل نوكي دق) ةدملا لاوط رمألا اذه ليغشت كنكمي
sessionMGRXX VM ىلع جارخإلا نيزخت متيس  .ةكبشلا ةلكشم ىلع ميتعتلا متي ثيح



 .var/tmp/output.txt/ بيولا عقوم

while true; do netstat -apn | grep 27720; sleep 1 ; done | tee /var/tmp/output.txt

:CTRL C مادختساب هفاقيإب مق ةطاسبب netstat رمألا ليغشت فاقيإل 

ctrl c

ىلع هنييعت ةداعإو TCP لاصتا ليصوت يف ةلكشم دوجو ةظحالم ةلاح يف ظحال
sessionMGRXX-xxx. تانايبلا ةدعاق حالصإ ىلإ جاتحن مث (DB)، تانايبلا فذح قيرط نع
هحالصإ دارملا طابترالا رشن متيس )  .ةيوناثلا دقعلا نم تانايبلا ةدعاق ءاشنإ ةداعإو
( - DB دادرتسالا /

  



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


