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ةمدقملا

لجس يف اهحالصإو "غراف يعيبط IP" رادصإ ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.(EDR) ثدحلا تانايب

ةلكشملا

:غراف هنأ ىلع يلاحلا IP لقح عم EDR ةظحالم نكمي

06/06/2022 14:53:03:056,01/01/1970 05:30:00:000,a.b.c.d,123,,,e.f.g.h,443,6,0 06/06/2022

14:53:03:098,01/01/1970 05:30:00:000,a1.b1.c1.d1,456,,,e1.f1.g1.h1,443,6,0 06/06/2022

14:53:03:109,01/01/1970 05:30:00:000,a2.b2.c2.d2,789,,,e2.f2.g2.h2,8888,6,0

اهحالصإو ءاطخألا فاشكتسا

1 ويرانيسلا

لومحملا فتاهلا كرتشمل يلودلا فرعملا نييعت متي Firewall-and-Nat Policy يأ نم ققحت ،الوأ
(IMSI) اقيقد نيوكتلا ناك اذإو.

ةمجرت ناونع ةكبش تيأر عيطتسي تنأ, <> show subscribers full imsi يف ،لاثملا ليبس ىلع
(nat) ةسايس NAT44: ططخي يأ تنأ ىري ال اضيأو "ةبولطم ةلاح" يف نوكي يأ بولطم ريغ ip
:انه ةكرب

Firewall-and-Nat Policy: xyz Firewall Policy IPv4: Required Firewall Policy IPv6: Not-required

NAT Policy NAT44: Not-required NAT Policy NAT64: Not-required CF Policy ID: n/a Congestion Mgmt

Policy: n/a active input plcy grp: n/a active output plcy grp: n/a S6b Auth Status: N/A

.عبات IP عمجت يأ نييعت متي مل ،Firewall-and-Nat Policy: xyz ل نيوكتلا نم ققحتلا دنع

fw-and-nat policy fw-policy access-rule priority 3 access-ruledef acc_P3_Server1 permit access-

rule priority 4 access-ruledef acc_P3_Server2 permit access-rule priority 5 access-ruledef

acc_P3_Server3 permit access-rule priority 6 access-ruledef acc_P3_Server4 permit access-rule



priority 7 access-ruledef acc_P3_Server5 permit access-rule priority 8 access-ruledef

acc_P3_Server6 permit access-rule priority 9 access-ruledef acc_P3_Server7 permit access-rule

priority 10 access-ruledef acc_P3_Server8 permit access-rule priority 11 access-ruledef

acc_P3_ipv6_Server1 permit access-rule priority 16 access-ruledef ACC_ICMP_DENY_ALL deny

-Firewall ىرت نأ كنكمي ،لكاشم ببسي ال يذلا ويرانيسلا عم ءيشلا سفن ةنراقمب تمق اذإ

and-Nat Policy: abc ، ةسايس NAT NAT44: و بولطم nat Realm: www_nat.

Firewall-and-Nat Policy: abc Firewall Policy IPv4: Required Firewall Policy IPv6: Required NAT

Policy NAT44: Required NAT Policy NAT64: Required Nat Realm: www_nat Nat ip address: a.b.c.d

(on-demand) (publicpool1) Nexthop ip address: n/a

موقيو اهنيوكت مت nat-realm www_nat نأ ةظحالم كنكمي ،"abc" نيوكت نم ققحتلاب تمق اذإ
NAT-realm نيوكتب IP-POOL:

fw-and-nat policy abc access-rule priority 12 access-ruledef DNSipv41 permit bypass-nat access-

rule priority 13 access-ruledef DNSipv42 permit bypass-nat access-rule priority 20 access-

ruledef DNSipv61 permit bypass-nat access-rule priority 21 access-ruledef DNSipv62 permit

bypass-nat access-rule priority 36 access-ruledef ACC_ICMP_DENY_ALL deny access-rule priority 59

access-ruledef NAT64-prefix permit nat-realm www_nat access-rule priority 60 access-ruledef

ipv4_any permit nat-realm www_nat access-rule priority 2000 access-ruledef ar-all-ipv6 permit

bypass-nat ip pool public_www8 a.b.c.d 255.255.255.0 napt-users-per-ip-address 1100 group-name

public_internet max-chunks-per-user 10 port-chunk-size 32 ip pool publicpool1 a1.b1.c1.d1

255.255.252.0 napt-users-per-ip-address 1024 group-name www_nat alert-threshold pool-used 80

clear 70 on-demand max-chunks-per-user 8 port-chunk-size 64 ip pool publicpool2 a2.b2.c2.d2

255.255.252.0 napt-users-per-ip-address 1024 group-name www_nat alert-threshold pool-used 80

clear 70 on-demand max-chunks-per-user 8 port-chunk-size 64 ip pool test a3.b3.c3.d3

255.255.255.248 private 0 group-name Test

2 ويرانيسلا

،Credit-Control is off مدختسم يأل ناك اذإ .حلاص كارتشا هيدل كرتشملا ناك اذإ امم ققحت
.ماع IP ىلع لصحي ال كرتشملا

3 ويرانيسلا

،هذه EDR تادحو ىلإ ةبسنلابو ايلاح دوجوملا IP ةدهاشم نكمي ال ،تاهويرانيسلا ضعب يف
.حيحص ريغ ءاهتنا تقو ةدهاشم كنكمي

06/29/2022 04:35:57:754,01/01/1970 05:30:00:000,a.b.c.d,51564,,,w.x.y.z,443,6,0 06/29/2022

04:35:57:752,01/01/1970 05:30:00:000,a1.b1.c1.d1,46060,,,w1.x1.y1.z1,443,6,0 06/29/2022

04:35:57:755,01/01/1970 05:30:00:000,a2.b2.c2.d2,60670,,,w1.x1.y1.z1,443,6,0

.01/01/1970 خيراتلاب قفدتلا ءاهتنا تقو ىلع EDR يوتحي ،تالجسلل اقفو

لوأ طقف ىقلتي قفدتلاو ،ىلوألا ةمزحلا ىلع لشفلا ضعب وأ NAT لشف كانه نوكي امدنع
نم عونلا اذه ءاشنإ متي امدنع .أيهم ةلاحلا يف تقو طبر رخآ كلذ دعب ،ةمزحلل تقو ةعومجم
تقولا ىرتس ،EDR يف يلاتلابو ةمزحلل تقو رخآ نييعت متي ال ،EDR و قفدتلا ةلهم
.قرغتسملا

4 ويرانيسلا

:ماع IP ناونع نودب (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتوربب ةصاخلا EDR تادحو
متي ال ،مداخلا بناج نم أدب قفدت كانه ناك اذإ ،NAT نيكمت مت يذلا كرتشملل ةبسنلاب
تاطابترالا تاقفدت ريرمت نكمي ال هنأ ينعي امم ،قفدتلا اذه لثمل NAT ةمجرت ءارجإ
.ميمصتلل اقفوو عقوتملا كولسلا وه اذه .هذه ةيفلخلا



،(لاثملا ليبس ىلع) هيلإ لوصولا نكمي ال مداخلا ناك اذإ ،اضيأ تالصولا ةمزحل ةبسنلاب
ةطساوب اذه ICMP قفدت ةمجرت نكمي ال .(ديعبلا طابترالا هاجتإ يف) ICMP أطخ عاجرإ متي
NAT. يوتحي نأ نكمي ال ،كلذل EDR قفدتل هؤاشنإ مت يذلا ICMP ىلع اذه IP/ماعلا ذفنملا.

:ةيجمربلا ةميلعتلا جذومن

طقف ةيناثلا نم ءزج دعب UDP قفدت عبتي ICMP قفدت نأ ةظحالم نكمي ،EDR اذه يف
.غراف تباث IP عم مداخلا سفنل



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


