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PGW 
تايوتحملا
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ةمدختسملا تانوكملا
ةيساسأ تامولعم
ةلكشملا
ةمدختسملا رماوألا
لحلا

ةمدقملا

يف X3MDConnUp و Traps X3MDConnDown نم ببسلا نيعي نأ ةيلمعلا ةقيثو اذه فصي
cisco لخدم ةكبش تانايب طبر (PGW) ةريبك دادعأب 21.25.8 ىلإ 21.18.17 نم ةيقرت دعب.

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●StarOS/PGW ليغشتلا ماظن

●x3 و x2 و x1 ةهجاوو فئاظو ةفرعم

●X3 ل TCP ءاشنإ ةفرعم

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●PGW 5500 (ASR) عيمجتلا تامدخ هجوم

●21.25.8.84257 و 79434. 21.18.17 تارادصإلا

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

مداخو ةكبشلا رصنع نيب ةلصفنم تاهجاو ثالث ىلع ينوناقلا ضارتعالا لح يوتحي



ىوتحملا ىلإ ءاعدتسالاو (ةراشإلا) تانايبلا ءاعدتساو دادمإلا تامولعم ريفوتل ةطاسولا
طيسو مداخ ليصوت ةفيظو نيب لاصتالا ءاشنإ دعب تاهجاولا هذه ءاشنإ متي .(طئاسولا)
XCIPIO (DF) ةكبشلا رصنع ىلإ لوصولا ةفيظوو (AF). ةطاسولا مداخ نم ةهجاولا ديحوت مت
:اهنأ ىلع ةفرعم DF و AF نيب تاهجاولا .ةينوناقلا ضارتعالا ةلاكو ىلإ

●ريفوتلا فادهأل INI-1 وأ X1 ةهجاو

●فدهلل تاراشإلا لاسرإ تامولعم ريفوتل INI-2 وأ X2 ةهجاو

●فدهلل لاصتالا وأ طئاسولا ىوتحم ريفوتل INI-3 وأ X3 ةهجاو

.ETSi رايعم ةطساوب INI فيرعت متي امنيب 3GPP رايعم ةطساوب X ةهجاولا فيرعت متي ثيح

ةلكشملا

و X3MDConnDown ل هيبنت روهظ أدب ،21.25.8 ىلإ 21.18.17 نم ةدقعلا ةيقرت دعب
X3MDConnUp يف Bulk (ةدحاو ةعاس يف 3000 يلاوح).

:ةمئالملا قيسنت

Mon Jul 04 00:44:15 2022 Internal trap notification 1422 (X3MDConnDown) TCP connection is down. Context Id:8, Local
IP/port:10.10.10.1/41833 and Peer IP/port: x.x.x.x/7027 with cause: LI X3 CALEA Connection Down

Mon Jul 04 00:45:29 2022 Internal trap notification 1423 (X3MDConnUp) TCP connection is up. Context Id:8, Local
IP/port:10.10.10.1/56805 and Peer IP/port: x.x.x.x/7027 with cause: LI X3 CALEA Connection UP

:HRS يف ةمئالملا ليصافت

:ةروصلا هذه يف رمحألا نوللاب ةلكشملا زاربإ متي



:اهحالصإو ءاطخألا فاشكتسأ تاوطخ

.1.ريثأت يأ دجت نلف ،LI مداخ هاجتاب تامدخلا صحفا
.LI.2 مداخ ىلإ LI تافلم لقن نكمي
.3.لدان LI لا ىلإ قفاوم تدجو traceroute و زيزأ ةيلمع
.4.ةمزح طاقسإ وأ لوصو نمز يأ ةظحالم متت مل
يف تطقس طبر هاجتإ دحاو ،لدان LI لا هاجتاب TCPdump لا ضبق ىلع نأ تنأ لواحي امدنع
TCPdump ةيلاكشإ ةدقعلل.

5.

.كولسلا سفن ىرتسو ةلماعلا ةدقعلا عم اهنراق

.1.ىقبي رادصإلا نأ ظحالت تنأ ،لدان LI لا ىلع فلتخم ءانيم تنأ قلخي امدنع
GPRS لخدم يف راذنإ هسفن لا ظحالت تنأ ،ذفنمو لدان رابتخإ LI رخآ تنأ قلخي امدنع
.(GGSN) ةدقع معد

2.

حيحصت تالجسو ،ضرعلا رماوأو ،NPU-PAN عبتت لثم ،يفاضإلا عبتتلا طقتلت امدنع
هنع جتني اذهو PGW نم ةرشابم SYN دعب LI مداخ نم دري ACK نأ ىرت كنإف ،ءاطخألا
.X3MDConnUpو X3MDConnDown  تامئالم

3.

دلوتو FIN ACK لا ىلع فرعت 21.25.8 ةخسن ،ةسدنهلا قيرف بسحب
تارادصإلا يف رهظي مل يذلاو .X3MDConnUp مث و X3MDConnDown راذنإلا
. 21.18.17 ةقباسلا

4.

عضي نأ LI و GGSN مداخ يف (م 1) بلقلا تاضبن تقؤم ليدب لح نيكمت مت
X3MDConnDown هيبنت مكحتو X3MDConnUp. ةدمل 100 ىلإ 3000 يلاوح نم ضفخيو
.دحاو موي

5.

راذنإلا ةزهجأ تحبصأو X3MDConnDown و ،نيعوبسأ ةدمل ةدقعلا ةبقارم متت
X3MDConnUp ةرطيسلا تحت.

6.

ةمدختسملا رماوألا

لاصتا يف ةلكشم دجوت ال .حيحص لكشب LI مداخ ىلإ LI تافلم لقن متي ،رماوألا هذه نم .1
TCP مداخب LI.



show lawful-intercept full imsi <>

:لاثملا ليبس ىلع

[lictx]GGSN# show lawful-intercept full msisdn XXXXXXXXX

Monday April 25 14:15:11 IST 2022

Username : -

ip-address : XXXXXXXX

msid/imsi : XXXXXXXXXXX

msisdn : XXXXXXXX

imei/mei : XXXXXXX

session : Session Present

service-type : pgw

pdhir : Disabled

li-context : lictx

intercept-id : 58707

intercept-key: -

Content-delivery: tcp-format

TCP connection info

State : ACTIVE

Dest. address: XX.XX.XX.XX Dest. Port: XXXX————>>

Num. Intercepted pkt for Active call: XXXX ——————>>

Event-delivery: tcp-format——>>

TCP connection info —————>>

State : ACTIVE————>>

Dest. address: XX.XX.XX.XX Dest. Port: XXXX————>>

Num. Intercepted pkt for Active call: 13 —————>>>

Provisioning method: Camp-on trigger

LI-index : 649

:ةلماكلا تاجرخملا ىلع عالطالل LI لوؤسم لوصو ىلإ رماوألا هذه جاتحت

show lawful-intercept statistics

show lawful-intercept buffering-stats sessmgr all

show lawful-intercept statistics



show connection-proxy sockets all

show lawful-intercept error-stats

:هذه ءاطخألا حيحصت ىوتسم تالجس عيمجت .2

logging filter active facility dhost level debug

logging filter active facility li level debug

logging filter active facility connproxy level debug

logging filter active facility ipsec level debug

logging filter active facility ipsecdemux level debug

logging active pdu-verbosity 5

Logging active

No logging active

.ةرقتسم نكت مل اذإ ذفنملا تامولعم ريغت ىرت نأ كنكمي ،انه

show dhost socket  (in li context)

اذإ امم ققحتلل (VPP) تاهجتملا مزح ةجلاعم ةمهم ىلإ لقتناو يفخملا عضولا ىلإ لخدأ .3
.(ACK) فناعزب رارقإلا لجأ نم يتأت مزحلا تناك

[lictx]GGSN# debug shell

enter vppct (from deb shell, use cmd "vppctl")

vpp#show hsi sessions

:لاثملا ليبس ىلع

[local]g002-laas-ssi-24# deb sh

Friday May 13 06:03:24 UTC 2022

Last login: Fri May 13 04:32:03 +0000 2022 on pts/2 from 10.78.41.163.

g002-laas-ssi-24:ssi# vppctl

vpp# sho hsi sessions

[s1] dep 1 thread 10 fib-index 6 dst-src [3.2.1.1:9002]-[3.1.1.1:42906]

[s2] dep 1 thread 9 fib-index 6 dst-src [3.2.1.1:9003]-[3.1.1.1:60058]

[s3] dep 1 thread 8 fib-index 6 dst-src [3.2.1.1:9004]-[3.1.1.1:51097]

[s4] dep 1 thread 6 fib-index 6 dst-src [3.2.1.1:9005]-[3.1.1.1:45619]

تالجس نيكمت دعب رابتخالا رمأ تحت LI قايس يف جارخإلا تالجس راهظإ نيكمت نكمي .4
.ءاطخألا حيحصت

show clock

show dhost sockets



show connection-proxy sockets all

show clock

.ضرعلا معد ليصافت عمج .5

.LI مداخب حاجنب TCP لاصتاىلع يوتحت ةمزحلا نأ ىلع فرعتلل NPU-PAN عبتت عيمجت .6

:ليطعتل

#configure

#no npumgr pan-trace

#npumgr pan-trace monitor none

#end

#show npumgr pan-trace configuration

#configure

#npumgr pan-trace acc monitor ipv4 id 1 protocol tcp sa X.X.X.X mask 255.255.255.255 da X.X.X.X mask 255.255.255.255

#npumgr pan-trace acc monitor ipv4 id 2 protocol tcp sa X.X.X.X mask 255.255.255.255 da X.X.X.X mask 255.255.255.255

#npumgr pan-trace limit 4096

#npumgr pan-trace

#end

(check if disabled/enabled, it should be enabled)

#show npumgr pan-trace configuration 

.ةيلاتلا ةعومجملل هنيوكت ةداعإ بجي كلذل ،NPU عبتت فاقيإب رمألا اذه موقي نأ نكمي

#show npumgr pan-trace summary

(We can capture packets based on npu number which can be done during testing if possible)

#show npumgr pan-trace detail all

:NPU عبتت ىلع لاثم

3538  6/0/2 Non 6/15 fab    70 Jun 02 16:47:10.05443343 144 Eth() Vlan(2014) IPv4(sa=XX.XX.XX.147, da=XX.XX.XX.201)
TCP(sp=7027, dp=46229, ACK FIN) [ vrf=8 strip=40 flow ] >> MEH(sbia=050717de, dbia=0603800e, flowid=62755625, In)
IPv4(sa=XX.XX.XX.147, da=XX.XX.XX.201) TCP(sp=7027, dp=46229, ACK FIN)
Packet details :

Packet 3538:

                             SA              [4B] = XX.XX.XX.147[0x0aa40693]

                             DA              [4B] = XX.XX.XX.201[0x0aa91ec9]

                             source port     [2B] = 0x1b73 (7027),   dest port       [2B] = 0xb495 (46229)

                             seqnum          [4B] = 0xc9923207 (3381801479)



                             acknum          [4B] = 0xbbd482ef (3151266543)

                              flags           [6b] = 0x11 ACK FIN

لحلا

XX.XX.XX.147 (LI Server) و PGW ىلع ةقيقد 1 ىلإ بلقلا ضبن لئاسر ةلهم نيكمتب مق
:رمألا اذه مادختساب

lawful-intercept tcp application-heartbeat-messages timeout minutes 1

PGW ربتعي ال ،ةلاحلا هذه يفو .LI مداخ نم SYN لا دعب ةرشابم يتأي كآ نياف نأ ضرتفنل
اضيأ اهنيكمت متيو PGW يف ةدحاو ةقيقد رادقمب ةنكمم تاضبنلا نأل ةلطعم X3 ةهجاو
ليلقت متي ،كلذل .تاضبنلا دوجو عم ليغشتلا ديق X3 لاصتا نأ ىلإ ةراشإ يهو LI مداخ يف
.X3MDConnUp و X3MDConnDown ل تاراذنإلا

لبق (SSD) ةبلص تانوكم نم ةعونصم ةركاذب ةدوزملا صارقألا تاكرحم ةمئالم ليلحت
:ليحرتلا

:SNMP روشنمل ليدبلا لحلا تاهاجتأ

Mon Jul 04 00:44:15 2022 Internal trap notification 1422 (X3MDConnDown) TCP connection is down.

Context Id:8, Local IP/port:10.10.10.1/41833 and Peer IP/port: 10.10.10.6/7027with cause: LI X3

CALEA Connection Down

Mon Jul 04 11:13:20 2022 Internal trap notification 1422 (X3MDConnDown) TCP connection is down.

Context Id:8, Local IP/port:10.10.10.1/47122 and Peer IP/port: 10.10.10.6/7027with cause: LI X3

CALEA Connection Down

==========

Tue Jul 05 09:45:11 2022 Internal trap notification 1422 (X3MDConnDown) TCP connection is down.

Context Id:8, Local IP/port:10.10.10.1/34489 and Peer IP/port: 10.10.10.6/7027 with cause: LI X3

CALEA Connection Down



Tue Jul 05 09:45:56 2022 Internal trap notification 1423 (X3MDConnUp) TCP connection is up.

Context Id:8, Local IP/port:10.10.10.1/51768 and Peer IP/port: 10.10.10.6/7027 with cause: LI X3

CALEA Connection UP

Tue Jul 05 09:57:57 2022 Internal trap notification 1423 (X3MDConnUp) TCP connection is up.

Context Id:8, Local IP/port:10.10.10.1/34927 and Peer IP/port: 10.10.10.6/7027 with cause: LI X3

CALEA Connection UP

Tue Jul 05 17:10:30 2022 Internal trap notification 1423 (X3MDConnUp) TCP connection is up.

Context Id:8, Local IP/port:10.10.10.1/59164 and Peer IP/port: 10.10.10.6/7027 with cause: LI X3

CALEA Connection UP

Tue Jul 05 17:11:00 2022 Internal trap notification 1423 (X3MDConnUp) TCP connection is up.

Context Id:8, Local IP/port:10.10.10.1/52191 and Peer IP/port: 10.10.10.6/7027 with cause: LI X3

CALEA Connection UP

Tue Jul 05 17:11:07 2022 Internal trap notification 1423 (X3MDConnUp) TCP connection is up.

Context Id:8, Local IP/port:10.10.10.1/46619 and Peer IP/port: 10.10.10.6/7027 with cause: LI X3

CALEA Connection UP

Tue Jul 05 17:14:23 2022 Internal trap notification 1423 (X3MDConnUp) TCP connection is up.

Context Id:8, Local IP/port:10.10.10.1/59383 and Peer IP/port: 10.10.10.6/7027 with cause: LI X3

CALEA Connection UP

Tue Jul 05 17:17:31 2022 Internal trap notification 1423 (X3MDConnUp) TCP connection is up.

Context Id:8, Local IP/port:10.10.10.1/59104 and Peer IP/port: 10.10.10.6/7027 with cause: LI X3

CALEA Connection UP

.ةديدج تامئالم ءاشنإ متي ال هنأ ظحالو ،ارخؤم اهتظحالم تمت يتلا تامئالملا ةلاح يلي اميف

[local]GGSN# show snmp trap statistics verbose | grep X3MDConn

Thursday July 21 12:36:38 IST 2022

X3MDConnDown                        12018928     0 9689294  2022:07:05:11:36:23

X3MDConnUp                          12030872     0 9691992  2022:07:05:17:17:31

[local]GGSN# show snmp trap history verbose | grep x.x.x.x

Thursday July 21 12:36:57 IST 2022



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


