
"تقؤملا نزخملا" نيوكت ءاطخأ فاشكتسأ
ينوناقلا ضارتعالا قايس نمض اهحالصإو
 StarOS يف
تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا
تابلطتملا
ةمدختسملا تانوكملا
تارصتخملا
ةلكشملا
ينوناق ضارتعا
اهحالصإو ءاطخألا فاشكتسا
رارق
نيوكتلا

ةمدقملا

قايس يف اهحالصإو "تقؤملا نزخملا" نيوكت ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
.StarOS يف ينوناقلا ضارتعالا

ةيساسألا تابلطتملا

تابلطتملا

.StarOS ب ةفرعم كيدل نوكت نأب Cisco يصوت

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

تارصتخملا
يل ينوناق ضارتعا
ايل نوناقلا ذافنإ ةلاكو
فأ جولولا عبات
MF طسوتلا ةلاد
DF ميلستلا عبات
فإ يس مكحتلا ةلاد



ييرإ ةلصلا تاذ تامولعملا ضارتعا
ةخسن لاصتالا ىوتحم
CLI رماوألا رطس ةهجاو

AF ةدقع يأ نوكي نأ نكمي StarOS. ميقي CF وأ ةضفخنملا ةيولوألا تاذ لمعلا نكامأ يف
.يرادإلا لاجملا

ةلكشملا

نأ ةظحالم متت ،ةينوناقلا ضارتعالا ةدحو نمض تقؤملا نيزختلا رايخ نيوكت تقو يف
يف ةرفوتم ريغ ىوتحملا/ثدحلا ىلإ دنتسملا تقؤملا نيزختلا رايخب ةقلعتملا ةملعملا
.(CLI) رماوألا رطس ةهجاو نيوكت ةمئاق

ةيضارتفالا CC 1000 و IRI 5000 تالجسل تقؤملا نزخملا ةميق ديدحت يف رايخلا اذه دعاسي
.LI قايس لكل

."dest-addr" ناك نيوكتلا ةمئاق يف حاتملا ديحولا رايخلا

[li-context]<hostname>(config-ctx)# lawful-intercept tcp event-delivery

dest-addr - Destination IP address where the intercepted information needs to be forwarded.

ةمئاق يف "dest-addr" رايخ عم "buffer" ةيساسألا ةملكلا رهظت نأ بجي ،ةيلاثملا ةيحانلا نم
.اقباس ةروكذملا تارايخلا

ينوناق ضارتعا

ضارتعالا صيخرت معدي .اهل صيخرتلا نيكمت مت ةزيم وه ينوناقلا ضارتعالا :ةظحالم
(CC) ةملاكملا ىوتحم ضارتعال لقن لوكوتوربك UDP لوكوتورب يساسألا ينوناقلا
لوكوتوربك TCP لوكوتوربو (IRI) ثدحلا ضارتعا معد متي ال .نيطشنلا نيكرتشملل
ينوناقلا ضارتعالا صيخرت معدي .يساسألا صيخرتلا بجومب ميلستلل لقن
TCP و (IRI) ثدحلا ضارتعا ىلإ ةفاضإلاب يساسألا LI صيخرت فئاظو عيمج نسحملا
.اهضارتعا متي يتلا مزحلا ميلستل لقن لوكوتوربك

مكحتلا لئاسر ضارتعا لجأ نم ةردقلا ةكبشلا لغشمل ينوناقلا ضارتعالا ةفيظو رفوت
،معدلا اذه ءاعدتسإ لجأ نم .نيفدهتسملا ةلومحملا ةزهجألا يمدختسمب ةصاخلا تانايبلاو
رمأ بلطلا اذه معديسو .نيعم لقنتم مدختسم ضارتعا ءدب ةكبشلا لغشم نم LEA بلطيس
.ةفلتخم لود يف ينوناقلا ضارتعإلل ةعبتم ةفلتخم ريياعم كانه .يئاضق رمأ وأ

:يلاتلا ثادحألا لسلست ةيجذومنلا ينوناقلا ضارتعالا ةيلمع نمضتت

ةسلج ضارتعا يف أدبت نأ ةتقؤملا ةيذيفنتلا ةطلسلا ىلإ يلودلا نوناقلا بلطي -1
ديدحتل تامولعم ريفوت متيس .ةمكحملا نم رمأ وأ رمأ اهمعدي نأ ةداع بجي ،نيعم درفل
.(كلذ ىلإ امو ناونعلا/مسالا وأ فتاهلا مقر لثم) صخشلا
ب ةصاخلا ميلستلا/لوصولا ةفيظو نيوكتب (TSP) تالاصتالا ةمدخ رفوم لوؤسم موقي .2



TSP ةسلج تناك اذإ .فدهتسملا كرتشملاب ةصاخلا تانايبلا/مكحتلا ثادحأ ضارتعا ءدبل
رظتنت نأ بجي ،الإو .اروف ثدحيس ضارتعالا نإف ،لعفلاب مدقتلا ديق كرتشملا لمع
.كرتشملا لمع ةسلج لصتت ىتح لوصولا ةفيظو
اهضارتعا مت يتلا لمعلا ةسلجل تانايبلا/مكحتلا ثادحأ نم ةخسن لوصولا ةفيظو لسرت .3
.ميلستلا ةفيظو ىلإ
فئاظو نم رثكأ وأ ةفيظو ىلإ اهضارتعا مت يتلا تامولعملا "ميلستلا ةفيظو" لسرت .4
تامولعملا ليلحتب عيمجتلا ةفيظو موقت .LEA ل يرادإلا لاجملا يف ةدوجوملا ،عيمجتلا
.اهنيزختو اهضارتعا مت يتلا
ةفيظوو لوصولا ةفيظو نيوكتب TSP لوؤسم موقي ،ضارتعالا فاقيإ LEA بلطي امدنع .5
.ةددحملا كرتشملا ةسلج ضارتعا فاقيإل ميلستلا

فدهلا ةيوهلا ريفوتل DF لبق نم SSH ةسلج ربع (CLI) رماوألا رطس ةهجاو مادختسإ متي
.LI تايئاصحإ ةبقارمل كلذكو ،LI لالخ نم اهتلازإو

ثادحأ ميدقتل StarOS ليغشتلا ماظن ىلع (IPv6 و IPv4) عاضوألا/تالوكوتوربلا هذه معد متي
LI ىلإ ىوتحمو DF:

ريغ UDP عضول ديوزتلا تقو يف DF3 و DF2 ناونع ريفوت متي :(عبتملا ريغ) UDP عضو·
.هب فرتعملا
لك لاسرإ متي .طقف ريظنلا ناونع نيوكتلا رفوي ،TCP عضول ةبسنلاب :TCP عضو·
(CC) ةضرتعملا تانايبلا ميلست لك لاسرإ متيو DF2 ىلإ (IRI) ضرتعملا ثدحلا ميلست
.DF3 ىلإ

اهحالصإو ءاطخألا فاشكتسا

.ةزيملا هذهل بسانم صيخرت ىلع StarOS نيوكت يوتحي نأ بجي

[local]<hostname># show license information | grep -i lawful

Monday December 10 01:54:13 UTC 2018

Lawful Intercept [ ASR5K-XX-CSXZZLI ]

+ Enhanced Lawful Intercept [ ASR5K-XX-CS0ZZELI / ASR5K-00-CS00XZI ]

Persistent Lawful Intercept [ ASR5K-XX-CS1ZZPLI ]

Segregating Lawful Intercept Context based on Count [ ASR5K-XX-PWXZZICS ]

."لصفنم صاخ نيوكت" StarOS ليغشتلا ماظنل نوكي نأ بجي امك

اهريرحتو LI ةهجاو لماكت ليصافت ضرع طقف "li-administrator" ل نكمي ،ةزيملا هذه مادختساب
.صصخم LI قايس يف

.نيوكتلا يف لاخدإلا ةرادإ ىلع LI لوؤسم مدختسم نييعت بجي

administrator liadmin encrypted password *** ftp li-administration

ةدحو نمض "تقؤملا نزخملا" رايخلا فيرعتب حمسي ال StarOS نأ ىلع روثعلا مت ،كلذ عمو
.ينوناقلا ضارتعالا نيوكت

[local]<hostname># context li

[li]<hostname># config

[li]<hostname>(config-ctx)# lawful-intercept tcp event-delivery

dest-addr - Destination IP address where the intercepted information needs to be forwarded.

====> customer do see only this option



[li]<hostname>(config-ctx)# lawful-intercept tcp event-delivery buff

Unknown command - "buff", unrecognized keyword

رماوألا رطس ةهجاو لامكإل "buffer" ةيساسألا ةملكلا عم ارايخ يلاثملا صخشلا ىري نأ بجي
.تقؤملا نزخملا نيوكتل اذه لثم

configure

context

lawful-intercept tcp event-delivery buffer max-limit <1000 ... 50000>

end

رارق

قايس نمض مدختسملا اذه فيرعت بجي ،StarOS مدختسم يأل Li-Admin قوقح ىلع لوصحلل
Li مداخ نم لوخدلا ليجست ىلإ جاتحي يذلا لوؤسملا مدختسملا وه .لوؤسملا تازايتما عم
لواحي رخآ لوؤسم مدختسم يأل حمسي نل .اذه "تقؤملا نزخملا" رايخ نيكمتل (LEA نم) يجراخ
.اذه "تقؤملا نزخملا" رايخ ديدحتب يلحملا قايسلا نمض ةدقع ىلإ لوخدلا ليجست

يف "تقؤملا نزخملا" رايخ ىلع لوصحلا يف بلطتملا قيقحتل ةمزاللا تاوطخلا يلي اميف
StarOS ةدحو نمض LI.

.يلحملا لوؤسملا مدختسم مادختساب ةدقعلا ىلإ لوخدلا لجس .1
.(كانه صصخم LI قايس دجوي ال ثيح) LI قايس ءاشنإب مق .2
.يلحملا قايسلا يف li-admin تازايتماب يل مدختسم ءاشنإب مق .3
.Li قايس يف Li-Admin تازايتما عم Li مدختسم ءاشنإب مق .4
نيكمت ىلع اندعاستس ةصصخم ةزيم ةفاضإل يلحملا قايسلا نم li-admin ةلازإب انمق>>
<< يلحملا قايسلا نع LI قايس لصف
.يلحملا قايسلا نم li-admin زايتما عم li مدختسم ةلازإب مق .5
.لصفنم LI نيوكت نيكمت لجأ نم LI ل صصخم قايس ءاشنإب مق .6
.LI قايس نمض لوصولا ةمئاق ديدحت .7
.ةدقعلا نم جورخلا ليجست .8
.li-admin لثم تازايتما هيدل يذلا "li" مدختسم عم ىرخأ ةرم ةدقعلا ىلإ لوخدلا ليجستب مق .9
.هنيوكتب كل حمسي نأ بجي ،بولطملا تقؤملا نزخملا رايخ نيوكتب مق .10

نيوكتلا

[local]<hostname>(config)# context local

[local]<hostname>(config-ctx)# administrator li-admin password *** li-administration ftp

[local]<hostname>(config-ctx)# end

[local]<hostname>(config)# context li

[li]<hostname>(config-ctx)# administrator li-admin password *** ftp li-administration

<we removed li-admin from local context to add dedicated li which will help us to enable the

segregate the li context from local context >

[local]<hostname>(config-ctx)# no administrator li-admin

[local]<hostname>(config-ctx)# exit

[local]<hostname>(config)# dedicated-li context li

Warning: Creating a dedicated LI context is a permanent configuration setting

Info: Context li is dedicated to Lawful-Intercept configuration

Info: Undefined ACLs will be set to deny-all within this context

[li]<hostname>(config-ctx)#

[li]<hostname>(config-ctx)# access-list undefined permit-all



[li]<hostname>(config-ctx)# end

ةيؤر كنكمي ،li-admin مدختسم مادختساب لوخدلا ليجستب موقت نأ دعب ،لاثملا ليبس ىلع
:اهيلإ جاتحن يتلا تارايخلا عيمج

<local-node><hostname>$ ssh li-admin@li@

Cisco Systems QvPC-SI Intelligent Mobile Gateway

li-admin@li@aa.bb.cc.dd's password:

Last login: Wed Jan 23 17:32:31 -0500 2019 on pts/2 from 10.xx.yy.zz.

Cisco Systems QvPC-SI

Lawful Intercept Interface

No entry for terminal type "xterm-256color";

using dumb terminal settings.

[li] # configure

Warning: One or more other administrators may be configuring this system

[li]

buffer - This is used to configure the LI buffering >>>>>>> We can see the buffer option now.

dest-addr - Destination IP address where the intercepted information needs to be forwarded.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


