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تامالعتسالل (DNS) لاجملا مسا ماظن ةلهمب ةقلعتملا لكاشملا دنتسملا اذه فصي
ةرابع ديدحتو GateWay (SGW) ةمدخل (MME) ةلومحملا ةزهجألا ةرادإ ةدحو يف DNS ب ةصاخلا
.(PGW) مزحلا تانايب ةكبش

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت 

StarOS●

●DNS ب ةقلعتملا MME ةفيظو

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

DNS●

●مإ مإ

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم



DNS

ليمحتل تاضرعتسملا اهمدختست يتلاو ،IP نيوانع ىلإ تالاجملا ءامسأ ليوحتب DNS موقي
همادختسإ متي يذلاو ،هب صاخ IP ناونع تاكبشلاب لصتم زاهج لكل نوكي .تاحفص تاحفص
.زاهجلا عقوم ديدحتل ىرخأ ةزهجأ ةطساوب

لوصولا ةطقن مسال همادختسإ متي يذلا يجراخلا مداخلا وه DNS ،لقنتلا ةيلباق روظنم نم
(APN) ناونع ةقدو URL ةكبشلا يف دقعلاب هلاصتإ ىلإ ادانتسا.

SPGW ديدحتل APN ةقدل مدختسي :DNS ىلإ MME لاصتا .1

(ISP) تنرتنإلا ةمدخ رفوم ىلإ لوصولل URL ناونع ةقدل مدختسي :DNS ب SPGW لاصتا .2

.DNS يف ةمدختسملا تالجسلا عاونأ

و IPv4 فيضم ناونع فيرعتل مدختسي :(AAA) ةبساحملاو ضيوفتلاو ةقداصملا لجس .1
IPv6 ل لجس مادختسإ متي ثيح لماكلاب لهؤملا فيضملا مسا ىلع نيعملا IPv4 ةقداصملاو
.IPv6 ل مدختسي (AAA) ةبساحملاو ضيوفتلاو

ةمدخ لجس ىلإ ريشت ثحب ةمدخك مدختسي :ثادحألا ريوصتل ينطولا لمعلا جمانرب لجس -2
(SRV) تالجسو A/AAA رايتخإ ةيلمعل SPGW 4 لوصو ةطقن ةقدلG لوصولا ةفلكت يلامجإو.

.A/AAA لجسو (NAPTR) مسالا عجرم رشؤم نيب نييعتل ثحبك مدختسي :SRV لجس .3

.A/SRV/NAPTR طئارخ مسر ةيفيك ظحال :لاثم

DNS ب ةقلعتملا MME فئاظو

ادانتسا PGW و SGW ديدحت ضرغل يه DNS ب ةقلعتملا MME ل ةيساسألا ةفيظولا
.DNS تامالعتسا ىلإ

●

بنجت ىلع دعاست يتلاو اهب ةصاخ DNS تقؤم نيزخت ةركاذ ىلع Cisco MME يوتحت
ةركاذ يف هؤارجإ متي مالعتسا لك نيزختو ةيجراخلا مداوخلا ىلإ ةرركتملا تامالعتسالا
مداخ ىلإ مالعتسالا لاسرإ ىلإ ةجاحلا ليلقتل MME ب ةصاخلا DNS تقؤملا نيزختلا
DNS يجراخ.

●

و SGW تادحو نييعت بجي ،(EPS) روطتم مزح ماظن ةكبش ىلإ ليجستلاب UE موقي امدنع
PGW موقي .اهل ةبسانملا MME ديدحتب GW ىلإ ادانتسا DNS.

●

●.GW ناونع ليلحت ءارجإل NAPTR مالعتسا مادختسإ متي

●.P-GW و S-GW نيب ةهجاولا MME ددحت ،DNS مالعتسا ىلإ ادانتسا

 SPGW ديدحتب صاخلا ءارجإلا

●تايولوألاو GW تايوهب ةمئاق ىلع لوصحلل يلوأ DNS مالعتسا ءارجإب MME موقت

●(TAI) بقعتلا ةقطنم فرعم ىلإ ادانتسا S-GW ديدحت ءارجإ مت



●APN ىلإ ادانتسا P-GW ديدحت مت

●MME نيوكت وأ ةيولوألا تامولعم ىلإ ادانتسا GW ديدحتب MME موقت

●.بولطملا GW ب ةصاخلا IP نيوانع ىلع لوصحلل ناث DNS مالعتسا ءارجإ متي مث

ام وهو GW IP ىلإ لوصولل DNS نم نيراسفتسا ءارجإب امئاد MME موقت ،ءارجإلل اقفو كلذل
.هحرش متي

لوصحلا كنكمي ،TAI وأ APN ربع هؤارجإ مت يذلا لوألا مالعتسالل ةبسنلاب :1 مالعتسالا
.ةباجتساك ةرشابم نيعم لجس جارخإ وأ هب نيعم SRV فيرعت فلم ىلع

ةلسلسك هلاسرإو SRV فيرعت فلمل مالعتسا ءارجإ متي ،كلذ ىلع ةوالع :2 مالعتسالا
.GW IP ىلع لوصحلل ةليدب

:لاثملا ليبس ىلع

Query Name: abcd.apn.epc.mncXXX.mccYYY.3gppnetwork.org

Query Type: NAPTR      TTL: 515 seconds

Answer:

Order: 100            Preference: 50000

Flags: a             Service: x-3gpp-pgw:x-s5-gtp:x-s8-gtp:x-gn:x-gp

Regular Expression:

Replacement: _nodes._pgw.epc.mncXXX.mccYYY.3gppnetwork.org

Query Name: _nodes._pgw.epc.mncXXX.mccYYY.3gppnetwork.org

Query Type: NAPTR      TTL: 515 seconds

Answer:

Order: 100            Preference: 50000

Flags: a            Service: x-3gpp-pgw:x-s5-gtp:x-s8-gtp:x-gn:x-gp

Regular Expression: topoff.pgw- s5s8.node.epc.mncXXX.mccYYY.3gppnetwork.org



Query Name: topoff.pgw- s5s8.node.epc.mncXXX.mccYYY.3gppnetwork.org

Query Type: A      TTL: 646 seconds

Answer:

IP Address: X.X.X.X

ةلكشملا

APN abcd.apn.epc.mncXXX.mccYYY.3gppnetwork.org ل MME نم NAPTR مالعتسا ءارجإ دنع .1
.MME يف DNS ةلهم ىلع لوصحلاو

5G ةمدخ ىلإ اهتفاضإ تمت يتلا ةديدجلا ةلسلسلا يه nc-nr+ ةلسلسلا :ةظحالم
.ةمدخلا ةهجاو ديدحتل NAPTR (RR) دراوم لجس لك لباقم اهتفاضإو

"x-3gpp-pgw:x-s5-gtp+nc-nr:x-s8-gtp:x-gn:x-gp"

ىلإ MME جاتحت كلذل ،5G ةمدخ ىلإ ةدنتسملا ةديدجلا ةلسلسلا يه nc-nr+ :ةظحالم
ىلع لوصحلاو DNS مالعتسا ءارجإب MME موقت امدنع هنأل لمعلل ةمدخلا هذه معد
.MME يف اهنيكمت مدع وأ ةددحملا ةمدخلا نيكمت نم ققحتلل ةباجتسإ

[gn]SGSN-MME# dns-client query client-name dnsclient query-type NAPTR query-name

abcd.apn.epc.mncXXX.mccYYY.3gppnetwork.org

Wednesday October 27 17:06:20 ICT 2021

Query Name: abcd.apn.epc.mncXXX.mccYYY.3gppnetwork.org

Query Type: NAPTR      TTL: 0 seconds

Answer: -Negative Reply-

Failure Reason: DNS query timed out

ةباجتساو ،مالعتسالا ىقلتي DNS مداخ نأ ىلع روثعلا مت ،PCAP عبتت تايلمع يف .2
تياب 4186 حبصي يذلا ةمزحلا مجح ببسب APN لك لباقم اليدب 35 ىلإ 30 لسري كلذل
.TCP لاصتا MME أدبيو

ةمالعب ىوتحم يأ نودب نكلو درلا لاسرإو مالعتسا بلط ىقلت DNS نأ ىرت نأ كنكمي .3
اهيف مت يتلا ةلاحلا يف طقف كلذ ةظحالم متيو ."ةلاسرلا عاطتقا مت" لثم طقف ةدحاو
عاطتقا متي ال امدنع ديج لكشب 4G تاباجتسا يقاب لمعيو ةباجتسالا ةلاسر عاطتقا
.ةلاسرلا

مت يتلا تالادبتسالا ددع نوكي امدنع وه اهعاطتقا مت يتلا ةلاسرلاب صاخلا ببسلا
مت يتلا ةلاسرلا ةمالع لسريو ةلاسرلا مجح نم ديزيو 30 نم رثكأ APN لباقم اهنييعت
عجرا) TCP ةلومحك تياب 4181 وه ةباجتسالا ةلاسرل يلامجإلا مجحلا .كلذل ةباجتسإ اهعاطتقا
.(ةروصلا ىلإ

.DNS ب TCP لاصتا MME أدبت ،MME يف ةباجتسالا هذه يقلت درجمب



DNS ىلإ MME نم 

Frame 31 - MME ىلإ امالعتسا لسري DNS●

●"اهعاطتقا مت ةلاسر" ةئيه ىلع تامالعلا ةعومجم عم ةباجتسإ DNS لسري - 32 راطإلا

●ةصاخلا امهتاردق لدابتو DNS و MME نيب TCP لاصتا ءاشنإ مت - 33/34/35 راطإلا

نم هلاسرإ مت يذلا (MSS) عطقملا مجحل ىصقألا دحلا نأ ىرت نأ كنكمي ،ةددحملا ةطقللا يف
MME 9060 وه.

"ةلاسرلا عاطتقا" عم اهل ةباجتسإ لاسرإب DNS موقي مالعتسا ءارجإب MME موقي امدنع
لاصتا ةئيهتب MME موقت DNS ةباجتسإ ىلإ اهدعب دنتست ىرخأ تامولعم هيدل سيلو
TCP.



MME ىلإ DNS نم

●TCP لاصتا دعب امالعتسا MME لسري

●.كلذب DNS فرتعي 

MSS نأل "ةلاسرلا عاطتقا متي مل" ك تامالعلا ةعومجم عم ةباجتسإ DNS لسري 
لاقتنا يف لماكلاب ةباجتسالا لسريو تياب 9060 ىلإ هنييعت مت DNS عم كرتشملا
.دحاو

●

 MME ب درت ACK ىوتحم نودب●

●تياب 4181 ةلومحلا نوكت ثيح 38 ةلاسرلا يف ىوتحملا ىلإ DNS ACK لسري 

ىقلتت نأ درجمب اهقالغإو تالاصتالا طبض ةداعإل TCP لوكوتورب لاسرإب MME موقت
.ريخألا ءزجلا

●

،DNS نم ةدحاو ةلواحم يف وأ عطاقم 3 ىلإ عطاقم يف لماكلاب ةلومحلا MME لبقتسي امدنع
.TCP نييعت ةداعإ ةلاسر MME لسري

DNS commands to troubleshoot

show dns-client statistics

show dns-client statistics client <DNS Client Name>

show dns-client cache client <client name> [query-name <query-name>[query-type <NAPTR | AAAA |

A>] | [query-type <NAPTR | AAAA | A>]]

dns-client query client-name <client name> query-type <NAPTR | AAAA> [query-name <query

name>].show port datalink counters

Commands to check if there were any problem internal to the starOS system where request is not



able to reach from demux vpnmgr to DNS app in sessmgrs

show port npu counters

show cloud configuration

show iftask stats summary

show npu utilization table

show iftask port-stats card <card>   ---- for all active SF cards

show iftask iomux-stats card <card>  ---- for all active SF cards

MON SUB to be captured with options enabled (verbosity 5,Y,S,34,35,19,A,26)

PCAP traces to be captured

DNS cache flush commands

clear dns-client <client-name> cache

رابتخالا ويرانيس

تالجسلا نيكمتو صصخم رابتخإ عم ةبولطملا ءاطخألا حيحصت راثآ/تالجس ةفاك طاقتلا .1
 ةيلاكشإلا APN عم كرتشملا ضرعتسي امدنع تقولا سفن يف

ةديدج قافرإ ءارجإ ىلإ كرتشملا جاتحي ،رابتخإ ويرانيس ءارجإ متي ةرم لك يف هنأ نم دكأت .2
.كرتشملا غيرفتل

عم صصخم رابتخإ ءارجإ ىلإ ربتخملا اذه جاتحيو دحاو ربتخم نييعتب مق ،رابتخالا ضارغأل .3
:ةيلاكشإلا APN ةكبش ىلإ لوصولا ىلإ ةجاحلاو هب صاخلا IMSI ماظن
abcd.apn.epc.mncXXX.mccYYY.3gppnetwork.org.

  logging filter active facility vpn level debug         ------ debug level logs

 logging filter active facility tcpdemux level debug    ------ debug level logs

  logging monitor msid <MSID number>                     ------ (these logging command to be

executed in config mode)

اهحالصإو ءاطخألا فاشكتسا

.ماظنلا ىلع يلخاد ةمزح طاقسإ يأ دوجو نم دكأتلل ةروكذملا رماوألا عيمج تاجرخم نم ققحت .1

ءامسأ ماظنل ةينمزلا ةلهملا ءاهتنا تارتف رتاوت ةدايز نم دكأتلل تايئاصحإلا نم ققحت .2
.ةدقعلا يف (DNS) تالاجملا

[gn]SGSN-MME# show dns-client statistics client dnsclient

Friday August 20 13:31:48 ICT 2021

DNS Usage Statistics:

---------------------

Query Type             Attempts       Successes        Failures

A                    2430996860      2410410937        20546467

SRV                  1325520986      1325516557            4429

AAAA                 3939810089               0      3939810089

NAPTR                 480586697       432853033        47732791

PTR                           0               0               0

Total                3881947336      4168780527      4008093776

…

Total Resolver Queries: 4480708

Successful Queries:     670040

Query Timeouts:         409717  

Domain Not Found:       2455918



Connection Refused:     0

Other Failures:         580612

نأ ةظحالمو ةددعتملا تاراركتلاب ةصاخلا تايئاصحإلا طاقتلال رماوألا هذه ليغشت دعب
و Demux نيب مزح طاقسإ تايلمع يأ كانه نكي مل نكل ايجيردت ديازتت مالعتسالا تالهم
Sesmgrs يلخادلا ماظنلا عم ةلكشم ال جاتنتسإ متي ثيحب

،DNS يف نيوكت ةلكشم وأ يجراخلا لاصتالاب قلعتت لكاشم يأ نم ققحتلا ىلإ ةفاضإلاب
وه امك APN نم الدب MME نم ايودي لادبتسالا ميق نع مالعتسالا ذيفنت ةرشابم كنكمي
ةلكشم دوجو مدع ىلإ صلختو ريخأت يأ نود حيحص لكشب اهلح متي ثيح ،ةروصلا يف حضوم
.اضيأ نيوكتلاو يجراخلا لاصتالا يف

[gn]SGSN-MME# dns-client query client-name dnsclient query-name

TOPON.test.NODE.EPC.MNCXXX.MCCYYY.3GPPNETWORK.ORG

Monday August 02 18:51:29 ICT 2021

Query Name: TOPON.test.NODE.EPC.MNCXXX.MCCYYY.3GPPNETWORK.ORG

Query Type: A          TTL: 1038 seconds

Answer:

IP Address: X.X.X.X ------ resolve properly and gave IP

ميق تاذ تاباجتسا لسرت DNS ةيؤر كنكمي ثيح SGSN-MME و DNS نيب ةلكشملا دجوت
مل اذه نكلو ةينوبطلا تالاخدإلا نع ىرخأ ةرم MME ملعتست نأ بجيو topon ةميقك لادبتسإ
حاجنب مالعتسالا لحب ايودي انمق اذإ كلذ فالخ ثدحي

ىلع لصحتس ،APN مالعتساب موقت امدنع هنأ حضاولا نم ناك ،هتاعبتو رمألا تاجرخمل اقبط
اهنإف ءازجألا هذهب MME فرتعت امنيبو ،ءازجأ يف TCP لاصتا ربع اليدب 30 ب تاباجتسا
.DNS ىلإ طبضلا ةداعإ لسرت

DNS مالعتسا رهظي ثيح MME يف ىرن نأ اننكمي ،طبضلا ةداعإل TCP لسري MME نأ امب
يف هذه نيثالثلا لادبتسالا ميق ىرن ال ةينمزلا ةطقنلا هذه ىتحو مالعتسا ةلهمك أطخلا
هذه لامكإ لبقو لماك لكشب ءازجألا ىلع فرعتلا متي مل هنأل ارظن MME رمألا تاجرخم
.طبضلا ةداعإل TCP لاسرإب MME موقت ،ةيلمعلا

Debug logs analysis

For abcd.apn.epc.mncXXX.mccYYY.3gppnetwork.org

2021-Oct-27+17:06:20.910 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] query:14585, UDP, Sent time 1635329180, Timeout set 1635329183  ----

timer is set here

2021-Oct-27+17:06:20.910 [vpn 5919 info] [9/0/11730 <vpnmgr:6> dns_resolver.c:323] [software

internal system syslog] Sent out a DNS Query abcd.apn.epc.mncXXX.mccYYY.3gppnetwork.org to DNS

Server   --------- DNS query is send for the first time

2021-Oct-27+17:06:20.911 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP Connection Init, While Sending Query

2021-Oct-27+17:06:20.911 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP Connection Open with DHost

2021-Oct-27+17:06:20.911 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] query:14585, TCP, Sent time 1635329180, Timeout set 1635329183 ---------

--- DNS query is send for the second time

2021-Oct-27+17:06:20.911 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP Connection Successful - DHost-Id = 6766924, Sock_fd = 21

2021-Oct-27+17:06:21.008 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP READ, Kernel Closed, EOF - DHost-Id = 6766924, Sock_fd = 21, errno =

115, req_read_len = 0

2021-Oct-27+17:06:21.008 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP Connection close - DHost-Id = 6766924, Sock_fd = 21

2021-Oct-27+17:06:23.019 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] query:14585, TCP, Timeout detected: 1635329183 ---------------- Timeout



detected here

2021-Oct-27+17:06:23.019 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP Connection Init, While Sending Query --------------------- Query is

send again

2021-Oct-27+17:06:23.019 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP Connection Open with DHost

2021-Oct-27+17:06:23.019 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] query:14585, TCP, Sent time 1635329183, Timeout set 1635329186 -------

Again send the query with new timer value set

2021-Oct-27+17:06:23.019 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP Connection Successful - DHost-Id = 6504921, Sock_fd = 23

2021-Oct-27+17:06:26.036 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] query:14585, TCP, Timeout detected: 1635329186 ---------------- Timeout

detected here

2021-Oct-27+17:06:26.036 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] query:35196, UDP, Timeout detected: 1635329186 ---------------- Timeout

detected here

 Another example abcd.apn.epc.mncXXX.mccYYY.3gppnetwork.org

2021-Oct-27+17:06:27.257 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] query:19140, UDP, Sent time 1635329187, Timeout set 1635329190 ----

timer is set here

2021-Oct-27+17:06:27.257 [vpn 5919 info] [9/0/11730 <vpnmgr:6> dns_resolver.c:323] [software

internal system syslog] Sent out a DNS Query abcd.apn.epc.mncXXX.mccYYY.3gppnetwork.org to DNS

Server --------- Query send for the first time

2021-Oct-27+17:06:27.258 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP Connection Init, While Sending Query

2021-Oct-27+17:06:27.258 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP Connection Open with DHost

2021-Oct-27+17:06:27.258 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] query:19140, TCP, Sent time 1635329187, Timeout set 1635329190  --------

Same Query send for the second time

2021-Oct-27+17:06:27.258 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP Connection Successful - DHost-Id = 7201531, Sock_fd = 22

2021-Oct-27+17:06:27.309 [vpn 5921 debug] [7/0/12843 <sessmgr:79> dns_snaptr.c:1466] [software

internal system syslog] VPN DEBUG : snaptr_match_valid_entries Initial ue_usage_type:0 nc_nr:0

  ----- snaptr match starts

2021-Oct-27+17:06:27.309 [vpn 5921 debug] [7/0/12843 <sessmgr:79> dns_snaptr.c:237] [software

internal system syslog] VPN DEBUG : snaptr_compare_service_protocol_set rr_service_parameter x-

3gpp-mme:x-gn, inp_svc_param x-3gpp-sgw:x-s5-gtp ue_usage_type_enabled:0 nc_nr_enabled:0   -----

-- nc_nr enabled which I mentioned earlier

2021-Oct-27+17:06:27.309 [vpn 5921 debug] [7/0/12843 <sessmgr:79> dns_snaptr.c:237] [software

internal system syslog] VPN DEBUG : snaptr_compare_service_protocol_set rr_service_parameter x-

3gpp-sgw:x-s5-gtp:x-s8-gtp, inp_svc_param x-3gpp-sgw:x-s5-gtp ue_usage_type_enabled:0

nc_nr_e:nabled0

2021-Oct-27+17:06:27.309 [vpn 5921 debug] [7/0/12843 <sessmgr:79> dns_snaptr.c:279] [software

internal system syslog] VPN DEBUG : 0.rr_prot_token x-s5-gtp, input token x-s5-gtp

2021-Oct-27+17:06:27.309 [vpn 5921 debug] [7/0/12843 <sessmgr:79> dns_snaptr.c:323] [software

internal system syslog] VPN DEBUG : 4.Success Selected Protocol(Normal):x-s5-gtp  -----------

snaptr protocol matched

2021-Oct-27+17:06:30.057 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] query:19140, TCP, Timeout detected: 1635329190 -------- TCP timeout

happens

2021-Oct-27+17:06:30.057 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP Connection Init, While Sending Query ----- Again TCP connection

initiated

2021-Oct-27+17:06:30.057 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP Connection Open with DHost

2021-Oct-27+17:06:30.057 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] query:19140, TCP, Sent time 1635329190, Timeout set 1635329193 ------

New timer value set with send query

2021-Oct-27+17:06:30.057 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP Connection Successful - DHost-Id = 7136007, Sock_fd = 21



2021-Oct-27+17:06:30.158 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP READ, Kernel Closed, EOF - DHost-Id = 7136007, Sock_fd = 21, errno =

115, req_read_len = 0 – Error because TCP connection is busy because previous connection is not

closed

2021-Oct-27+17:06:30.158 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] TCP Connection close - DHost-Id = 7136007, Sock_fd = 21 --------

Connection closed

2021-Oct-27+17:06:30.171 [vpn 5921 debug] [14/0/12709 <sessmgr:15> dns_snaptr.c:1466] [software

internal system syslog] VPN DEBUG : snaptr_match_valid_entries Initial ue_usage_type:0 nc_nr:0 -

-- again snaptr match takes place

2021-Oct-27+17:06:30.171 [vpn 5921 debug] [14/0/12709 <sessmgr:15> dns_snaptr.c:237] [software

internal system syslog] VPN DEBUG : snaptr_compare_service_protocol_set rr_service_parameter x-

3gpp-mme:x-gn, inp_svc_param x-3gpp-sgw:x-s5-gtp ue_usage_type_enabled:0 nc_nr_enabled:0

2021-Oct-27+17:06:30.171 [vpn 5921 debug] [14/0/12709 <sessmgr:15> dns_snaptr.c:237] [software

internal system syslog] VPN DEBUG : snaptr_compare_service_protocol_set rr_service_parameter x-

3gpp-sgw:x-s5-gtp:x-s8-gtp, inp_svc_param x-3gpp-sgw:x-s5-gtp ue_usage_type_enabled:0

nc_nr_enabled:0

2021-Oct-27+17:06:30.171 [vpn 5921 debug] [14/0/12709 <sessmgr:15> dns_snaptr.c:279] [software

internal system syslog] VPN DEBUG : 0.rr_prot_token x-s5-gtp, input token x-s5-gtp

2021-Oct-27+17:06:33.073 [vpn 5456 info] [9/0/11730 <vpnmgr:6> vpnmgr_func.c:8011] [software

internal system syslog] query:19140, TCP, Timeout detected: 1635329193 -----TCP timeout detected

نأل ةيلاتلا تالواحملل 115 أطخ MME لسرت ىلوألا ةلهملا دعب هنأ ىلإ ريشي ،تالجسلا نم
متي ملو TCP لاصتا لوأ ةلهم تهتنا  .سبقملا يف قلغم ريغ لازي ال لوألا TCP لاصتا
.قباسلا لاصتالا قالغإ

ملو قباسلا لاصتالا سيسأت مت ثيح سبقملا سفن ىلع دوجوم ديدج لاصتا ءدب متي
نكلو ديدجلا لاصتالا ليكشت مغر (مدقتلا ديق تايلمع) 115 أطخلا ىرت .هحسم متي
.ىلوألا ةلهملا دعب قباسلا ليصوتلا ذخأملا لفقي مل ام ةقيرطب

لحلا

.دعب جمانرب حالصإ ريفوت متي مل .DNS قايسل VPNMGR ليغشت ةداعإب مق



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


