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ةمدقملا

ةدقعل (G-CDRs) تاملاكملا تانايب تالجس نوكت امدنع اددحم ويرانيس دنتسملا اذه فصي
مسا يف حيحص ريغ نيوكت ببسب ةقلاع Gateway-GPRS ب ةصاخلا GPRS (GGSN) معد
نحشلا ةرابع ةفيظو ىقلتتو ،نيكرتشملل ةئطاخ ةرتوف هنع جتني (APN) لوصولا ةطقن
(CGF) تالوكوتورب CDR يف ةقلاع تحبصأ يتلاو ةرخأتم GGSN. هذه نع غالبإلا متي
.Cisco نم 5x00 (ASR) ةعمجملا تامدخلا تاهجوم ةلسلس يف ةلكشملا

ةلكشملا

ضعبل (ةئطاخ تانيوكت حجرألا ىلع) ةددعتم بابسأل ةيضارتفالا ةعومجملا ىلإ CDRs عجرت
APNs. مداوخ انيدل سيل ،ةيضارتفالا ةعومجملا يف CGF حبصت يلاتلابو ،اهنيوكت مت
.ةقلاع تابلطلا

:لاثملا ليبس ىلع 

apn blackberry.net.40413pre

     selection-mode subscribed sent-by-ms chosen-by-sgsn

     accounting-mode none

     timeout idle 10800

     ip access-group ECS in

     ip access-group ECS out

     ip address pool name blackberry

     credit-control-group GY_LIVE_PRE

     active-charging rulebase test_prepaid

   exit

   apn blackberry.net.40443pre

     selection-mode subscribed sent-by-ms chosen-by-sgsn



     accounting-mode none

     timeout idle 10800

     ip access-group ECS in

     ip access-group ECS out

     ip address pool name blackberry

     credit-control-group GY_LIVE_PRE

     active-charging rulebase test_prepaid

   exit

   apn blackberry.net.40446pre

     selection-mode subscribed sent-by-ms chosen-by-sgsn

     accounting-mode none

     timeout idle 10800

     ip access-group ECS in

     ip access-group ECS out

     ip address pool name blackberry

     credit-control-group GY_LIVE_PRE

     active-charging rulebase test_prepaid

   exit

   apn blackberry.net.40484pre

     selection-mode subscribed sent-by-ms chosen-by-sgsn

     accounting-mode none

     timeout idle 10800

     ip access-group ECS in

     ip access-group ECS out

     ip address pool name blackberry

     credit-control-group GY_LIVE_PRE

     active-charging rulebase test_prepaid

   exit

   apn blackberry.net.40486pre

     selection-mode subscribed sent-by-ms chosen-by-sgsn

     accounting-mode none

     timeout idle 10800



     ip access-group ECS in

     ip access-group ECS out

     ip address pool name blackberry

     credit-control-group GY_LIVE_PRE

     active-charging rulebase test_prepaid

   exit

   aaa group default

   #exit

   gtpp group default

اهحالصإو ءاطخألا فاشكتسا

رمألا جارخإ نم ققحت ،معدلا ليصافت راهظإ جارخإ يف

******** show session subsystem data-info verbose *******

647274 Total gtpp acct requests           1 Current gtpp acct requests

       0 Total gtpp acct cancelled          0 Total gtpp acct purged

       0 Total gtpp sec acct requests       0 Total gtpp sec acct purged

     248 Total null acct requests           0 Current null acct requests

2482018515 Total aaa acct sessions       265064 Current aaa acct sessions

14529031 Total aaa acct archived       6518761 Current aaa acct archived

265064 Current recovery archives     259073 Current valid recovery records

   1108 Total aaa sockets opened         932 Current aaa sockets opened

ةيزكرملا ةجلاعملا تادحو نم نييالم 6 اهتفشرأ تمت يتلا ةيلاحلا لوصولا ةيناكمإ رهظت
(CDR) ةيزكرملا ةجلاعملا تادحو ةجلاعم متت ال اهلالخ نم يتلاو ءازجألا عيمج يف ةقلاع (CDR)
.قفدلا عضو يف CGF ىلإ اهلقنو ةديدجلا

امم (CDR) ةيزكرملا ةجلاعملا تادحو ةلازإ متت ،ةركاذ لكل ىصقألا دحلا ىلإ لوصولا درجمبو
.ليمعلل تاداريإلا نادقفو (CDR) ةيزكرملا ةجلاعملا تادحو دقف ىلإ يدؤي

اهتلازإ متي CDR تادحو ضعب ىرت ،فيشرألا يف ةظوفحم CDR ةركاذ ةدحو نييالم 6 نيب نم

******** show session subsystem data-info verbose *******

1228764750 Total gtpp charg              6534523 Current gtpp charg

1221919009 Total gtpp charg success       311218 Total gtpp charg failure

       0 Total gtpp charg cancelled     311218 Total gtpp charg purged

       0 Total gtpp sec charg                0 Total gtpp sec charg purged

       0 Total prepaid online requests       0 Current prepaid online requests



       0 Total prepaid online success        0 Current prepaid online failure

       0 Total prepaid online retried        0 Total prepaid online cancelled

       0 Current prepaid online purged

لكاشملا ءاطخأ حيحصتل عئاش لكشب ةمدختسملا CLI رماوأ نم ققحتلا مئاوق يلي اميف
.CDR ب ةلصلا تاذ

- show gtpp accounting servers

- show gtpp accounting servers group name <CGF>

- show gtpp counters all

- show gtpp counters cgf-address 172.16.10.11

- show gtpp counters cgf-address 172.16.10.11 gcdrs

- show gtpp counters group name CGF

- show gtpp counters group name CGF gcdrs

- show gtpp group all

- show gtpp group name CGF

- show gtpp statistics

- show gtpp statistics cgf-address 172.16.10.11

- show gtpp statistics group name CGF

- show gtpp storage-server streaming file counters all

- show gtpp storage-server streaming file counters group name CGF

- show gtpp storage-server streaming file statistics

- show gtpp storage-server streaming file statistics group name CGF

لحلا

ةيلمع يف ةيضارتفالا ةعومجملا ىلإ يمتنت يتلا CDRs فيظنتل (MOP) ءارجإلا بولسأ
.ليكولا

لكلا gtpp تادادع راهظإ .اهتفشرأ تمت يتلا CDR تادحو ظحال .1 ةوطخلا

gaggsnctx config context gaggsnctx gtp group يف يلحم ىلإ عضولا نيوكتب مق .2 ةوطخلا
default gtpp storage-server mode local

ليكو وه Task Kill Facility .يفخملا عضولا يف رمألا اذه مادختساب ليكو لتق ءاجرلا .3 ةوطخلا
(.ةيضارتفالا ةعومجملا ىلع يلحملا عضولا قيبطت ىلإ ماهملا لتق يدؤي فوس) .لكلا

يفخملا عضولا نم جورخلا .4 ةوطخلا

.دايدزأ يف GTPP storage-server ل ةيلحملا تافلملا تايئاصحإ ضرع ددح .5 ةوطخلا

رفص ىلإ طبهي نأ يغبني اذه .ناوث 30 لك لكلا gtpp تادادع راهظإ ليغشتب مق .6 ةوطخلا
.قئاقد 5 نيتماعد نيب ةحسف يف

gtpp ةعومجم gaggsnctx gtpp قايس نيوكت .ديعب عضو ىلإ عضولا ليوحتب مق .7 ةوطخلا
ديعبلا مداخلا-نيزختلا عضو ةيضارتفالا

راهظإو ديزي ال (show gtpp counters all) هتفشرأ تمت يذلا دادعلا نأ نم ققحت .8 ةوطخلا
.ديازتت ال gtpp storage-server ل يلحملا فلملا تايئاصحإ

نمو ميلس نيوكتلا نأ نم دكأتلل ققحتلل انيلإ ىرخأ ةرم لسرأو SSD ذخأب مق .9 ةوطخلا
.تاوطخلا عيمج عابتا متي هنأ



.HDD نم CDR تافلم ةلازإب صاخلا ءارجإلا فرعت تنك اذإ ،طاشنلا لامتكا دعب :ةظحالم
(رخآ اموي طاشنلا اذهل TAC سدنهمب لاصتالا ءاجرلاف ،ةحاسم كانه نكت مل اذإ) .لضفت

.دادرتسالا ءارجإ عجراف ،ةدحاو ةقيقد دعب Aaproxy دادرتسإ متي مل اذإ

ليكولا دادرتسإ ءارجإ

a. Issue the command to check which controller takes care of aaaproxy task

show task table | grep aaaproxy

       task                           Parent

cpu facility   inst   pid pri   facility      inst pid

---- --------------- --------      -------       ---- ---

4/0 aaaproxy  1 6721  0  sessctrl      0 10565

b. Please execute the below commands and look out for instance of sessctrl on Active SMC

#Show task table | grep sessctrl

     Task                     parent

cpu facility inst pid pri facility inst pid

---- ------------------------------- --- ----------------------------

8/0 sessctrl 0 10565 -4 sitparent 80 2812

c. Issue the sessctrl instance kill command

Task kill facility sessctrl instance <>.

d. After the execution of command, wait for 30 secs and issue the commands to check state of

sessctrl and aaaproxy

1. Show task table | grep "8/0 sessctrl"

2. Show task resources | grep aaaproxy

ينفلا حرشلا

ضعبل (ةئطاخ تانيوكت حجرألا ىلع) ةددعتم بابسأل ةيضارتفالا ةعومجملا ىلإ CDR عجرت
APNs. مداوخ كيدل سيل ،ةيضارتفالا ةعومجملا يف CGF حبصت يلاتلابو ،اهنيوكت مت
GTP ةعومجم نيوكت مت يتلا (APN) ةصاخلا لوصولا طاقن ىلإ ةبسنلاب .ةقلاع تابلطلا
دق نكلو (CDR) ةركاذلاب ةصاخلا لوصولا يف مكحتلا تادحو ةفشرأ مدع بجي ،اهل ةحلاص
.فيشرألا راظتنا ةمئاق ىلإ لقتنت

ءامتنا ةلاح يف .ةرم لك يف طقف تابلط ةسمخ ةجلاعم كنكمي ،فيشرألا راظتنا ةمئاق نم
ةسمخ ربكأ ريرحت متي ال ،ئطاخ نيوكت ىلع يوتحت يتلا APN ىلإ ةسمخلا تابلطلا ةفاك
ينعي اذهو .راظتنالا ةمئاق فلخ ةدوجوملا CDR ةفاك رظح متي يلاتلابو قالطإلا ىلع تابلط
.ئطاخ لكشب اهتجلاعم تمتو كانه تقلع دق ددحم رهش يف اهؤاشنإ مت يتلا CDR تادحو نأ

،دحلا زواجت درجمب .اهتفشرأ نكمي يتلا CDR ةركاذ تادحو ددع وه ASR5x00 ل ىصقأ دح دجوي
لاجملا اذه حسفي .اهتفشرأ تمت يتلا (CDR) ةركاذلل لوصولا يف مكحتلا تادحو ةلازإ متي
 .اهرادصإ متيو ددحم رهش يف اهؤاشنإ مت يتلا ةحلاصلا CDR تادحول

,لاثملا ليبس ىلع

APN ىلإ يمتنت تابلطلا يقاب تناكو تابلط ةسمخ ىلع يوتحت راظتنالا ةمئاق تناك اذإ



لك يف ةسمخلا تابلطلا ريرحت متي ال ،ةجلاعملاب موقت امدنعو حيحص نيوكتب حيحصلا
طقف CDR ةسمخ ةجلاعمب موقت ثيح دبألل قلعم تنأو هنيوكت مت مداخ دجوي ال ثيح ةرم
APN ىلإ يمتنت تابلط 4 كيدل نأ ينعي اذهف ،تابلطلا دحأ ةلازإ مت اذإ ،كلذ عمو .ةرم لك يف
ةجلاعمب موقت امدنع ،نآلا .حلاص APN وه يلاتلا بلطملاو حيحصلا ريغ نيوكتلاب صاخلا
.نآلا اهتجلاعم متت ةسماخلا تابلطلا نكل ،ةقلاع ةعبرألا تابلطلا ىقبت ،تابلط ةسمخ
CDR ةجلاعم متيس CGF لثم CGF ىلإ اهلاسرإ مت يتلا ةميدقلا CDR ىرتس ،ةقيرطلا هذهب
.رخأتم تقو يف اهقالطإب تماق GGSN نأل رياني يف ربمسيد رهش

ىصقألا دحلا :فيشرألا راظتنا ةمئاق ىلإ ةحيحصلا ةعومجملل CDR تادحو لاسرإ متي اذامل
يف امب ك 64 وه (UDP) مدختسملا تانايب ططخم لوكوتورب يف اهلاسرإ نكمي يتلا ةمزحلل
،60 راظتنالا تقو CDRS 255 ةركاذل ىصقألا دحلا نيوكتب انمق اننأل ارظن نآلا .سأرلا كلذ
لبق ةئلتمم تيابوليك 64 غلبت يتلا تقؤملا نزخملا ةعس نوكت نأ لمتحملا نمف
ناك اذإ امم ققحتلاب ماظنلا موقيس .255 غلبت يتلا CDR ةركاذل ىصقألا دحلا ىلإ لوصولا
نكي مل اذإو .ال مأ وليك 64 هتعس غلبي يذلا تقؤملا نزخملا يف ةديدجلا CDR ءاوتحإ نكمي
ىلإ هذه CDR ةركاذ تعجرأ .فيشرألا راظتنا ةمئاق ىلإ اهتداعإب ماظنلا موقيس ،كلذك رمألا
ةعومجملاب ةصاخلا CDR تادحو ةلازإ متي ىتح دحاو رهش ةدمل ةقلعملا فيشرألا راظتنا ةمئاق
CDRs فيشرألا راظتنا ةمئاق ىدل نوكي نلف ،حيحص نيوكت كانه ناك اذإ .ةحيحصلا ريغ
لاخدإ مت اذإ ىتح هنأل ادبأ ةلكشملا هذه ىرت نلو ،مداوخ ىلع يوتحت ال يتلا APN ب ةصاخلا
CDR اهتجلاعم متيسف ،فيشرألا راظتنا ةمئاق ىلإ.

قطنم

يف مكحتلا تادحو عفد متي كلذل ،يلحم GTPP نيزخت مداخ عضو ريغتو Aproxy لتقت تنأ
تادحو ةلازإ بنجتتسو يلحملا تباثلا صرقلا ىلإ ةقلعملا (CDR) ةركاذلا ىلإ لوصولا
درجمب .مكحت ةدحو لكل دودحلا ىلإ لوصولا درجمب (CDR) ةركاذلا ىلإ لوصولا يف مكحتلا
وهو ديعبلا عضولا ىلإ عوجرلا كنكمي ،ةيلحملا Harddisk ىلإ CDR ةركاذ تادحو عيمج ةباتك
.يضارتفالا عضولا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


