
 يلوألا قافرإلا حاجن لدعم ءاطخأ فاشكتسأ
ePDG يف اهحالصإو

تايوتحملا
ةمدقملا

ةماع ةرظن

ةيساسأ ةيديهمت تايلمع

ةبولطملا تالجسلا

ليلحت

ةمدقملا

 ةرابع يف (ASR) يلوألا قافرإلا حاجن لدعم روهدتب ةقلعتملا لكاشملا دنتسملا اذه فصي
.(ePDG) ةروطملا مزحلا تانايب

ةماع ةرظن

 ةسلج دادعإ تالواحمل يلامجإلا ددعلا حاجن لدعم ىلإ ريشي ايويح اسايقم يلوألا ASR لثمي
.لمعلا

 لمع ةسلج دادعإ تالواحمل يلامجإلا ددعلا ىلع (KPI) يساسألا ءادألا رشؤم ةغيص يوتحت
ePDG لمع ةسلج دادعإ ةيلمع اهتققح يتلا تاحاجنلل يلامجإلا ددعلاو ePDG. ددع ضفخنا اذإ 
.لماكلاب يسيئرلا ءادألا رشؤم عجارتيسف ،ةحجانلا تالواحملا

ةيساسأ ةيديهمت تايلمع

 .IPsec تاكرحب متهت يتلا ةيلمعلا يه (IPsec) تنرتنإلا لوكوتورب نامأ نإف ،ePDG فئاظول
 ةعباتملا لبق ةقبسملا تاققحتلا ضعب عابتا بجي ،ePDG ةلاح يأل ةبسنلاب ،كلذل
.اهحالصإو ةلكشملا فاشكتسال

 ةلاح يف DPC تاقاطب نوكت نأ بجي .تاقاطبلا هذه ىلع اهليغشت ipsecmgr ءانثأ DPC ةقاطب ةلاح نم ققحت .1

.(دادعتسالا تاقاطب ءانثتساب) ةطشن

 

show card table

 

 رورملا ةكرح قفدتل يعيبط ريغ طمن يأ ةظحالم مت اذإ ام ةعجارم لجأ نم  sessmgr/ipsecmgr ةقاطب لكل دراوملا ةلاح نم ققحت .2

 ،لاثملا ليبس ىلع .زواجتلا/ريذحتلا ةلاح يف تايلمعلا هذه تناك اذإ وأ  sessmgr/ipsecmgr ةقاطب لكل تاسلجلا ددع ثيح نم

.انه حضوم وه امك over ةلاحلا  ipsecmgr ىرت ،جارخإلا اذه يف

 



[local]abc# show task resources | grep -v good Thursday January 19 19:41:15 UTC 2023 task cputime memory files sessions cpu facility inst used allc used alloc used allc used allc S status ----------------------- ----------- ------------- --------- ------------- ------ 3/0 ipsecmgr 261 0.28% 75% 383.4M 300.0M 196 1500 30 6000 - over 3/0 ipsecmgr 262 0.23% 75% 378.0M 300.0M 185 1500 28 6000 - over 3/0 ipsecmgr 263 0.46% 75% 382.7M 300.0M 197 1500 30 6000 - over 3/0 ipsecmgr 264 0.22% 75% 383.7M 300.0M 212 1500 27 6000 - over ....

 

:تاسلجلل ئفاكتم ريغ عيزوت عم 5 و 4 ةقاطبلا ىلع ليغشتلا sessmgrs ىلع لاثم انه

 

[local]xyx# show task resources max | grep -i sess Monday February 17 21:52:38 UTC 2023 task cputime memory files sessions 4/0 sessmgr 45 12% 100% 429.9M 2.00G 129 500 4260 26000 I good 4/0 sessmgr 48 12% 100% 428.8M 2.00G 129 500 4267 26000 I good 4/0 sessmgr 49 12% 100% 428.5M 2.00G 129 500 4274 26000 I good 4/0 sessmgr 52 12% 100% 428.3M 2.00G 129 500 4258 26000 I good 5/0 sessmgr 5002 2.34% 50% 87.46M 190.0M 89 500 -- -- S good 5/0 sessmgr 2 12% 100% 458.5M 2.00G 107 500 9279 26000 I good 5/0 sessmgr 3 13% 100% 459.9M 2.00G 106 500 9281 26000 I good

 

:IPsec ىوتسم يف ضافخنا يأ كانه ناك اذإ ريفشتلا تايئاصحإ نم ققحت .3

 

show crypto managers detail     ----------------- this command shows statistics per ipsec so we can check if any drops 

show crypto statistics ikev2    ----------------- this command shows overall ikev2 statistics for EPDGs for different msg flows

 

 

 



 
 

 ةقاطبلا ىوتسم ىلع لكاشم ىلع روثعلا متي نايحألا ضعب يف هنأل ةمهم ةقباسلا ققحتلا تايلمع دعت :ةظحالم
 حوضوب كنكميو مدختسملا رورم ةكرح/لمع تاسلج ذخأ نم ةنيعم ةقاطبب صاخلا IPsec/serviceMgr نكمتي ال ثيح
.اقباس ةروكذملا تايئاصحإلا يف IPsec ىوتسم ىلع طوقسلا تالاح ةيؤر

 
 

 ةبولطملا تالجسلا

:لضفأ لكشب اهحالصإو ةلكشملا فاشكتسال اهبلط كنكمي ةليلق طاقن

• (رادصإلا ءدبل نيددحملا تقولاو خيراتلا ىلإ ةراشإلا عم) ةلأسملا يف رظنلا متي ىتم ذنم

• ؟نيوكتلا يف تارييغت يأ وأ ةكبشلا ىلع تارييغت يأ ءارجإ مت له

• ePDG يف ASR ل ةمدختسملا غيصلا

•  عيمج يف تظحول يتلا ةيضقلا اهنيب نمو ،ةرثأتملا ةرئادلا يف ةدوجوملا ةيفلألل ةيئامنإلا فادهألا ددع
يئامنإلا جمانربلا قئاثو نم ةددحم ةدحاو ةقيثو يف وأ ةيفلألل ةيئامنإلا فادهألا

:اهعيمجت متيس يتلا تالجسلا يلي اميف

•  ةلكشملا دعت مل اذإ) رادصإلا دعبو رادصإلا لالخو ةلكشملا ءدب تقو لبق ةدقعلا نم (SSD) معدلا ليصافت راهظإ
.(كلذ دعب ثدحت

• Syslogs ةلكشملا دعت مل اذإ) رادصإلا دعبو رادصإلا تقو يطغي ،(ةنراقملا ةساردلل) رادصإلا لبق عوبسأ ةدمل 
.(كلذ دعب ثدحت

•  تقو يطغي ،(ةنراقملا ةساردلل) ةلكشملا لبق عوبسأ ةدمل تامئالم (SNMP) طيسبلا ةكبشلا ةرادإ لوكوتورب
.(كلذ دعب ثدحت ةلكشملا دعت مل اذإ) ةلكشملا دعبو ةلكشملا

• Bulkstats ةيضقلا دعت مل اذإ) ةيضقلا دعبو ةيضقلا تقو يطغت ،(ةنراقملا ةساردلل) عوبسأب ةيضقلا لبق 
.(كلذ دعب ثدحت

• :تارايخلا هذهل اقفو MONSUB جمانرب عيمجت متي

 

monitor subscriber with options S, X, A, Y, 19, 33, 34, 35, 26, 37, 40, 50, 88, 89. Collect traces at verbosity 5 for problematic and non-problematic number.

 

•  روثعلل ةقيقد 45 ىلإ 30 نم حوارتت ةرتف يف (SSD) ةبلص تانوكم نم ةعونصم ةركاذب ةدوزم صارقأ تاكرحم 3



.ضفرلا ببس ىلع

  

 
 
 

.ePDG لمع ةسلج ضفرل وه 533 ىلإ 519 نم لاصتالا مدع ببس :ةظحالم

 
 

• .تالكشم ةيأ يف ببستت الو تالكشم ةيأ يف ببستت ال يتلا دقعلا نم تانيوكتلا ةنراقم ىلإ جاتحت

 

show configuration 

 



show configuration verbose

 

• :تالجسلا ءاطخأ حيحصتل بولطم

 

logging filter active facility sessmgr level <critical/error> logging filter active facility ipsec level <critical/error> logging filter active facility ikev2 level <critical/error> logging filter active facility epdg level <critical/error> logging filter active facility diameter level<critical/error> logging filter active facility egtpc level<critical/error> logging active ------------------- to enable debug logs no logging active --------------- to disable debug logs Note :: Above mentioned debug logs are taken considering debug logs at the level of critical/error but we can capture at debug level also as per need basis e.g logging filter active facility egtpc level debug

 

• :اهحالصإو ءاطخألا فاشكتسال ةديفم نوكت نأ نكمي يتلا رماوألا تاجرخم

 

show epdg-service all counters 

-> View ePDG service information and statistics 

 

show epdg-service statistics 

-> View ePDG service statistics 

 

show epdg-service session all 

-> View ePDG service session information 

 

show egtpc statistics interface edpg-egress debug-info 

-> View egtpc statistics for  ePD-egress 

 

show session [ disconnect-reasons | duration | progress | setuptime | subsystem ] 

-> iew additional session statistics. 

 

show crypto statistics ikev2 

-> View IKEv2 statistics 

 

show diameter aaa-statistics all 

->View Diameter AAA server statistics. 

 

show subscribers epdg-only [ [ all ] | [ callid call_id ]] 

-> View a list of ePDG subscribers currently accessing the system. 

 

show subscribers epdg-service service_name [ [ all ] | [ callid call_id ]] 

 ->View a list of ePDG subscribers currently accessing the system per ePDG service. 

 

show crypto managers summary ipsec-sa-stats 

---Need to collect with some iterations to check ipsec associations stats

 

 

 
 



  
 
 

 
 

 كنكمي ،mon pro و mon-sub و ليجستلا ةبقارمو ءاطخألا حيحصت تالجس لثم تالجس عمجب كتبلاطم دنع :ريذحت
.امئاد (CPU) ةيزكرملا ةجلاعملا ةدحو ىلع لمحلا ةبقارمو ةنايصلا ةذفان يف عيمجتلا امئاد

 
 

 
 

 ليلحت
:ePDG ل يلوألا قافرإلا لمع تاسلج حاجن لدعمل ةغيص ىلع لاثم اذه

 

Initial Attach Sessions Success Rate ==((totsetupsuccess / totsetupattempt )*100)

 

.اهانعم ةفرعمل ةغيصلا يف ةمدختسملا تادادعلا ىلع روثعلا كنكمي ،Bulkstatistic فاصوأ - تادادعلاو تايئاصحإلا عجرم نم

 



epdg totsetup-attempt- Total number of epdg session setup attempts. Increments upon receiving IKE_AUTH (CFG_REQ) for ePDG session creation. 
 
epdg totsetup-success Total number of epdg session setup success. Increments upon successful IPv4/IPv6/Dual Stack ePDG session call setup.                

 

 اذإ ام ةفرعمل جارخإلا ىلع show crash list عالطالا كنكمي ،(SSD) ةبلص تانوكم نم ةعونصم ةركاذب دوزملا صارقألا كرحم نم
.(KPI) يساسألا ءادألا رشؤم ضافخنا ىلإ يدؤت يتلا لاطعألا نم رمتسم/ريبك ددع يأ كانه ناك

 ددع نأ وأ ةيحالصلا يهتنم ريغ صيخرتلا ناك اذإ ام ةفرعمل show resourceجارخإو show license info نم ققحتلا كنكمي ،SSD نم
.هب حومسملا دحلا نمض عقي لمعلا تاسلج

 

******** show resources ******* Wednesday December 07 16:58:25 IST 2022 EPDG Service: In Use : 1118147 Max Used : 1450339 ( Tuesday November 29 00:06:00 IST 2022 ) Limit : 1600000 License Status : Within Acceptable Limits >>>>>

 

.هتدايز متي يذلا لشفلا ببس نم ققحتلا نكمي ، show epdg-service statistics رمألا تاجرخم نم

 

******** show epdg-service statistics ******* Session Disconnect reason: Remote disconnect: 580994781 Admin disconnect: 168301 Idle timeout: 0 Absolute timeout: 0 Long duration timeout: 0 Session setup timeout: 169445470 No resource: 185148 Auth failure: 7634409 Flow add failure: 0 Invalid dest-context: 0 Source address violation: 42803 LMA Revocations(non-HO): 0 Duplicate Request: 19973167 Addr assign failure: 0 LTE/Other handoff: 1310701444 Miscellaneous reasons: 456928065 MIP-reg-timeout : 0 Invalid-APN : 0 ICSR Procedure : 0 Local PGW Res. Failed : 10424 Invalid QCI : 0 UE Redirected : 0 Roaming Mandatory : 0 Invalid IMEI : 3 

 

.نيابت يأل يلاكشإلا ريغ راسملا عم هتنراقم نكميو ضفرلا ببس ىلع روثعلا نكمي ،ةيلاكشإلا راثآلا نيب نمو

:راثآلا نم اهيلع لوصحلا كنكمي يتلا تاهويرانيسلا ضعب

 ،كلذ عمو .AAA مداخ ىلإ هلاسرإ متي رطقلاب EAP بلط نأ ظحالي ،تاراسملا ليلحت دعب ،(كارتشالا نود رطقلا) 1 ةلاحلا يف
 ةجيتنك .DIAMETER_ERROR_USER_NO_APN_SUBSCRIPTION ببسلا زمر عم لشف ثودح ىلإ ةاقلتملا ةباجتسالا ريشت
 اذه .diameter-no-subscription ربتعي لاصتالا عطق ببسب لشفلا سفن (SPGW) ةمدخلا ةمزح تانايب ةرابع لجست ثيح ،كلذل
 (AAA) ةبساحملاو ضيوفتلاو ةقداصملا مداخ ةطساوب هضفر متي هنأل ارظن ،كارتشا نود مدختسملل ايعيبط كولسلا

.ةيلمعلا تقو يف

 

 
 



 
 
 

 
 

 رابتخالل بيترتلاب مقو ،رابتخالا مقر ىلع لوصحلل AAA/HSS يف APN كارتشا نم ققحتلا ىلع لصحا :ةظحالم
.ءيشلا سفنل ،نكمأ نإ ،تنرتنإلا ربع

 
 

  
 

-Session-setup لاصتالا عطق ببسب هضفر متي ةسلجلا دادعإ نأ ظحالي ،راثآلا ليلحت دنع ،(setup-timeout-ةسلج) 2 ةلاحلا يف

timeout. نأ قيقحتلا نم ديزملا فشك ePDG ةلاسر لسريEGTP_CREATE_SESSION_REQUEST ىلإ SPGW، ىقلتي ال هنكلو 
.در يأ يقلت نود تلسرأ ةيلاتتم تابلط ةثالث نأ ةظحالم نكميو .ءيشلا سفنل ةباجتسإ يأ

 

Solution : In such cases mostly need to check why SPGW is not sending any response towards EPDG because EPDG maintains this setup timer within which it needs to have the response

 

  ببسلا زمر عم هضفر متي نكل ،PGW ىلإ ددحم (APN) لوصو ةطقن مساب بلط لاسرإ متي ،CASE-3 يف
EGTP_CAUSE_USER_AUTHENTICATION_FAILED.



 

Solution : Here the issue can be either at HSS or EPDG itself need to check the authentication parameters being exchanged between EPDG/HSS/AAA          

 

 .اليصفت رثكأ ليلحت ىلع لوصحلل ءاطخألا حيحصت تالجس طاقتلا يرورضلا نم ،ةروكذملا تالاحلا عيمج يف قيقحتلل
 مهملا نمو .بسانم ليدب لح وأ لمع ةطخ ديدحت نكمي ،جئاتنلا ىلإ ادانتساو ،3GPP رايعمل اقفو تالجسلا هذه ةسارد متتو
.ددحملا ويرانيسلل اعبت فلتخي نأ نكمي لمعلا راسم نأ ةظحالم

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


