
 ىلإ ةطقن نم ةكبش طابترإ نيوكتب عتمت
 مكحتلا ةدحو ىلع تنرثيإ ليصوت عم ةطقن
 لوصو طاقن مادختساب ةنمضملا ةيكلساللا
C9124

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

ةيساسأ تامولعم

تنرثيإ نيب طبرلا

Catalyst لوصو ةطقن ىلع ةنمضملا ةيكلساللا مكحتلا ةدحو

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

لوحملا تانيوكت

RAP و EWC نيوكت

ةطيرخلا نيوكت

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا
ةديفم رماوأ

ةقداصملا يف حجنيو ةطيرخلا نم رواجتلا RAP ىقلتي :1 لاثم

حيحص ريغ لكشب هتفاضإ تمت وأ WLC ىلإ هتفاضإ متت مل MAC ناونع ةمجرت :2 لاثم

ةطيرخلا دقفي بارلا ماظن :3 لاثملا

تايصوتلاو عدخلاو حئاصنلا

عجارملا

ةمدقملا

 ةدحو ىلع تنرثيإ ليصوت عم P2P ةكبش طابترإ نيوكت ةيفيك دنتسملا اذه حضوي
.C9124 لوصو طاقن مادختساب (eWC) ةنمضملا ةيكلساللا مكحتلا

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco نم 9800 (WLC) ةيكلساللا LAN ةكبش يف مكحتلا تادحو



• .Cisco نم Catalyst (APs) لوصو طاقن
•.Catalyst لوصو طاقن ىلع ةنمضملا ةيكلساللا مكحتلا ةدحو
•.ةيتوبكنعلا ةكبشلا ةينقت

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

EWC IOS® XE، 17.12.2 رادصإلا.•
2x APs C9124.•
•.AIR-PWRINJ-60RGD1 ةقاط ليصوت اذفنم
•؛X نالوحم
•؛2x ةلومحم رتويبمك ةزهجأ
•.c9115 ةدحاو لوصو ةطقن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

تنرثيإ نيب طبرلا

 ،Cisco نم ةدحوملا ةيكلساللا ةكبشلا لح نم اءزج دعي يذلا ،ةيتوبكنعلا ةكبشلا لح حيتي
 اميف اهيلإ راشي) Cisco نم ةيتوبكنعلا ةكبشلا لوصو طاقن نم رثكأ وأ لوصو يتطقنل
 ربع ضعبلا اهضعبب لاصتالا ةيناكمإ (ةيتوبكنعلا ةكبشلا ىلإ لوصولا طاقنب يلي
 عيسوت وأ ةددعتم ةيلحم تاكبش ىلإ مامضنالل ةيكلساللا تاوطخلا نم رثكأ وأ ةدحاو ةوطخ
.WiFi ةيطغت

 نمو نم اهليغشتو اهتبقارمو Cisco نم ةيتوبكنعلا ةكبشلا لوصو طاقن نيوكت متي
 تاكبش لح يف اهرشن متي Cisco نم ةيكلساللا ةيلحملا ةكبشلا يف مكحت ةدحو يأ اهلالخ
.ةيتوبكنعلا ةكبشلا

:ةماع عاونأ ةثالث نم دحاو نم ةموعدملا ةقشعملا تاكبشلا لولح رشن تايلمع نوكت

•ةطقن ىلإ ةطقن نم رشنلا

•طاقن ةدع ىلإ ةطقن نم رشن

•ةيتوبكنعلا ةكبشلا رشن

 تنرثيإ رسجو ةطقن ىلإ ةطقن نم ةكبشلا رشن نيوكت ةيفيك ىلع دنتسملا اذه زكري
.ةقيرطلا سفن ىلع

 ةقشعملا ةكبشلا لوصو طاقن رفوت ،ةطقن ىلإ ةطقن نم ةقشعملا ةكبشلا رشن ءانثأ
 معد اهنكمي امك ،ةيكلساللا ةليمعلا ةزهجألا ىلإ يفلخلا لقنلاو يكلساللا لوصولا
 ىرخأ تنرثيإ ةيلحم ةكبش وأ دعب نع تنرثيإ زاهج ءاهنإو ةدحاو ةيلحم ةكبش نيب ليصوتلا
.تقولا سفن يف



تنرثيإ نيب يكلساللا طبرلا

 Cisco ةلسلسلا نم ةيكلساللا مكحتلا تادحول ةيتوبكنعلا ةكبشلا رشن ليلد ىلإ عجرا
Catalyst 9800 Series هذه رشنلا عاونأ نم عون لك لوح ةيليصفت تامولعم ىلع لوصحلل.

 يه ةيجراخلا ةيتوبكنعلا ةكبشلل Cisco Catalyst 9124 Series ةلسلسلا نم لوصولا ةطقن
 طبرلاو ،ةطقن ىلإ ةطقن نم زايتجاو يكلساللا ليمعلا ىلإ لوصولل ممصم يكلسال زاهج
 ىلإ ةطقن نم ةيتوبكنعلا ةكبشلل يكلساللا لاصتالاو ،ةددعتم ةطقن ىلإ ةطقن نم
.ةددعتم ةطقن

 دومع ىلع وأ ،رسج وأ رادج ىلع اهتيبثت نكمي ةلقتسم ةدحو يه ةيجراخلا لوصولا ةطقن
.عراش ةرانإ دومع ىلع وأ حطس

:ةيلاتلا ةيتوبكنعلا ةكبشلا راودأ دحأ يف C9124 ليغشت كنكمي

•(RAP) حطسلا ىلعأ نم لوصولا ةطقن

•(MAP) ةيتوبكنعلا ةكبشلا لوصو ةطقن

 LAN ةكبش يف مكحت ةدحوب يكلس لاصتا ىلع (RAP) دعب نع لوصولا طاقن يوتحت
 لاصتالل تانايبلا لقنل ةيكلساللا ةهجاولا نومدختسي مهنإ .Cisco نم ةيكلساللا
 وأ رسج يأل ةيلصألا ةدقعلا يه (RAP) دعب نع لوصولا طاقن .ةبيرقلا قطانملا طئارخب
 نوكي نأ نكمي كلذل ،ةيكلسلا ةكبشلاب ةكبش ةكبش وأ رسج ليصوتو ةكبش ةكبش
.رسج وأ ةكبش عطقم يأل طقف ةدحاو (RAP) دعب نع لوصو ةطقن كانه

 نأ نكمي .Cisco نم ةيكلساللا LAN ةكبش مكحت ةدحوب يكلس لاصتا ىلع MAPs يوتحت ال
 وأ ،RAP وأ MAP ةزهجأ نم اهريغ عم نولصاوتي نيذلا ءالمعلا معدتو لماكلاب ةيكلسال نوكت
 .ةيكلس ةكبش وأ ةيفرط ةزهجأب لاصتالل اهمادختسإ نكمي

Catalyst لوصو ةطقن ىلع ةنمضملا ةيكلساللا مكحتلا ةدحو

 مكحت ةدحو يه Catalyst لوصو طاقن ىلع Cisco نم (EWC) ةنمضملا ةيكلساللا مكحتلا ةدحو
 .Cisco Catalyst 9100 لوصو طاقن يف ةجمدم جماربلا ىلع ةمئاق

 مكحتلا ةدحو ةفيظو لغشت (AP) لوصو ةطقن نييعت متي ،Cisco EWC ةكبش يف
.ةطشنلا لوصولا ةطقن اهنأ ىلع ةيكلساللا

 مساب اهيلإ راشي ،هذه ةطشنلا لوصولا ةطقن ةطساوب رادت يتلاو ،ىرخألا لوصولا طاقن

https://www.cisco.com/c/dam/en/us/td/docs/wireless/controller/9800/17-1/deployment-guide/c9800-mesh-rel-17-1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/wireless/controller/9800/17-1/deployment-guide/c9800-mesh-rel-17-1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/wireless/controller/9800/17-1/deployment-guide/c9800-mesh-rel-17-1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/wireless/controller/9800/17-1/deployment-guide/c9800-mesh-rel-17-1.pdf


.ةعباتلا لوصولا طاقن

:نيرودب طشنلا EWC زكرم موقي

 لوصولا طاقن ةرادإل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت ةدحوك لمعيو لمعي ●
 نزولا ةفيفخ لوصو طاقنك ةعباتلا ةيعرفلا لوصولا طاقن لمعت .اهيف مكحتلاو ةعباتلا
.ءالمعلا ةمدخل

.ءالمعلا ةمدخل لوصو ةطقنك لمعت ●

 مكحتلا ةدحو ةرايز ىجري ،لوصولا طاقن ىلع EWC لوح جتنملا ىلع ةماع ةرظن ىلع لوصحلل
.Catalyst لوصو طاقن تانايب ةقرو يف Cisco نم ةنمضملا ةيكلساللا

 مكحتلا ةدحول يمسرلا ريرقتلا ةرايز ىجري ،كتكبش ىلع EWC رشن ةيفيك ةفرعمل
.Catalyst (EWC) لوصو طاقن ىلع Cisco نم ةنمضملا ةيكلساللا

 عضو يف لعفلاب AP 9124 دوجو ضرتفيو EWC هرابتعاب C9124 ىلع دنتسملا اذه زكري
EWC.

نيوكتلا

ةكبشلل يطيطختلا مسرلا

 ةزهجأ ءانثتساب 192.168.100.0/24 ةيعرفلا ةكبشلا لخاد ةكبشلا هذه يف ةزهجألا عيمج دجوت
.192.168.101.0/25 ةيعرفلا ةكبشلا عم VLAN 101 ةكبش يف ةدوجوملا ةلومحملا رتويبمكلا

 switchports ىلع يعيبط يلهأ VLAN لاو ،untagged نراق ةرادإلا ىقلتي EWC ap (WLC) لا
.VLAN 100 ىلإ تتبث

 رود AP9124_MAP ذخأت امنيب ،(RAP) رذجلا لوصولا ةطقنو eWC رود AP9124_RAP نمضتت
.(MAP) ةيتوبكنعلا ةكبشلا لوصو ةطقن

 اننكمي هنأ راهظإل ةطيرخلا فلخ اضيأ C9115 لوصولا ةطقن عضو متي ،ربتخملا اذه يف
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ مامضنالل لوصو طاقن ىلع لوصحلا
(WLC) ةكبش طابترإ ربع.

:ةكبشلا يف ةزهجألا عيمجل IP نيوانع ىلع لودجلا اذه يوتحي

 يتلا لوصولا ةطقن عم لكاشم ببسي نأ نكمي ةرادإلا ةهجاو ىلع ةمالع عضو :ةظحالم
 ءزج نيوكت نم دكأتف ،ةرادإلا ةهجاو زييمت تررق اذإ .ةيلخادلا WLC ةيلمع ىلإ مضنت
.كلذل اقفو ةيكلسلا ةيساسألا ةينبلا

يلاتلا لاثملا يف IP ناونع
ةيضارتفالا ةباوبلا VLAN 100: 192.168.100.1 ىلع تباث
1 لومحملا رتويبمكلا DHCP ىلع VLAN 101
 2 لومحملا رتويبمكلا DHCP ىلع VLAN 101

(DHCP مداخ) 1 لوحملا VLAN 100 SVI: ىلع تباث VLAN 100: 
192.168.100.1 (DHCP لدان)

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-o6-embded-wrls-cont-ds-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-o6-embded-wrls-cont-ds-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-o6-embded-wrls-cont-ds-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-o6-embded-wrls-cont-ds-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-o6-embded-wrls-cont-ds-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html


(DHCP مداخ) 1 لوحملا VLAN 101 SVI: ىلع يكيتاتسإ نكاس VLAN 
(DHCP مداخ) 192.168.101.1 :101

2 لوحملا VLAN 100 SVI: DHCP ىلع VLAN 100

2 لوحملا VLAN 101 SVI: DHCP ىلع VLAN 101

9124EWC  :VLAN 100 ىلع يكيتاتسإ نكاس
192.168.100.40

AP9124_RAP DHCP ىلع VLAN 100 
ap9124_map DHCP ىلع VLAN 100

AP9115 DHCP ىلع VLAN 100

ةكبشلل يطيطختلا مسرلا



-AIR-PWRINJ مادختساب C9124 ةلسلسلا نم لوصولا طاقن ليغشت متي :ةظحالم
60RGD1 نم ةيجراخلا لوصولا ةطقنل ةزهجألا تيبثت ليلد يف ةدراولا تاداشرإلا عم 
Cisco Catalyst 9124AX Series.

تانيوكتلا

 ةكبشلا يف مكحتلا رصنع لغشت 9124 (AP) لوصو ةطقن دوجو دنتسملا اذه ضرتفي
 ةيكلساللا مكحتلا ةدحول اقفو يلوألا رشنلا ءارجإ عم (EWC) ةيكلساللا ةيلحملا
.Catalyst Access Points (EWC) ريرقت ىلع Cisco نم ةنمضملا

 طاقن ليوحت نم ققحتلا ىجري ،ليوحتلا ةيلمع لوح ىرخأ حئاصنو تاحيملت ىلع لوصحلل
.ةنمضملا ةيكلساللا مكحتلا ةدحو دنتسم ىلإ Catalyst 9100 لوصو

لوحملا تانيوكت

.تالوحملل ةلصلا تاذ تانيوكتلا يلي اميفو

https://www.cisco.com/c/en/us/td/docs/wireless/access_point/9124ax/install-guide/b-hig-9124ax/installation-overview.html#powering_the_ap
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/9124ax/install-guide/b-hig-9124ax/installation-overview.html#powering_the_ap
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/support/docs/wireless/embedded-wireless-controller-on-catalyst-access-points/215303-embedded-wireless-controller-conversion.html
https://www.cisco.com/c/en/us/support/docs/wireless/embedded-wireless-controller-on-catalyst-access-points/215303-embedded-wireless-controller-conversion.html
https://www.cisco.com/c/en/us/support/docs/wireless/embedded-wireless-controller-on-catalyst-access-points/215303-embedded-wireless-controller-conversion.html
https://www.cisco.com/c/en/us/support/docs/wireless/embedded-wireless-controller-on-catalyst-access-points/215303-embedded-wireless-controller-conversion.html
https://www.cisco.com/c/en/us/support/docs/wireless/embedded-wireless-controller-on-catalyst-access-points/215303-embedded-wireless-controller-conversion.html


 ىلإ تتبث يعيبط يلهأ VLAN لا عم بولسأ ةطنش يف تطبر نوكي APs ثيح ءانيم حاتفم
.VLAN 101 حمسيو 100

 ىلإ جاتحت كلذل ،ةطيرخك ةطيرخلا نيوكت كمزلي ،لوصولا طاقنل يلحرملا ليغشتلا ءانثأ
 G1/0/2 ءانيم Switch1 مدختسن انه .تنرثيإلا ربع eWC ىلإ مضنت لوصولا ةطقن لعج
.2 لوحملا ىلإ ةطيرخلا ليحرت دعب .ةطيرخلا بيترتل

 لوصو ذفانمك ةلومحملا رتويبمكلا ةزهجأ ليصوت اهيف متي يتلا تالوحملا نيوكت متي
.VLAN 101 ةكبش ىلع

:1 لوحملا

 

ip dhcp excluded-address 192.168.101.1 192.168.101.10 
ip dhcp excluded-address 192.168.100.1 192.168.100.10 
! 
ip dhcp pool AP_VLAN100 
network 192.168.100.0 255.255.255.0 
default-router 192.168.100.1  
dns-server 192.168.1.254 
! 
ip dhcp pool VLAN101 
network 192.168.101.0 255.255.255.0 
default-router 192.168.101.1  
dns-server 192.168.1.254  
! 
interface GigabitEthernet1/0/1 
 description AP9124_RAP (EWC) 
 switchport trunk native vlan 100 
 switchport trunk allowed vlan 100,101 
 switchport mode trunk 
 end 
interface GigabitEthernet1/0/2 
 description AP9124_MAP_Staging 
 switchport trunk native vlan 100 
 switchport trunk allowed vlan 100,101 
 switchport mode trunk 
 end 
interface GigabitEthernet1/0/8 
 description laptop1 
 switchport access vlan 101 
 switchport mode access 
 spanning-tree portfast edge 
 end

 

:2 لوحملا

 

interface GigabitEthernet0/1 
 description AP9124_MAP 
 switchport trunk native vlan 100 
 switchport trunk allowed vlan 100,101 
 switchport mode trunk 
 end 
interface GigabitEthernet0/8 



 description laptop2 
 switchport access vlan 101 
 switchport mode access 
 spanning-tree portfast edge 
 end 
interface GigabitEthernet0/1 
 description AP9115 
 switchport trunk native vlan 100 
 switchport trunk allowed vlan 100,101 
 switchport mode trunk 
 end

 

RAP و EWC نيوكت

 ىلإ ةنمضملا لوصولا ةطقن مضنت نأ مزلي ،EWC نم لوصولا ةطقنل 0مويلا نيوكت دعب
.اهسفن

 رذجلا لوصولا ةطقنل تنرثيإلاب ةصاخلا طئاسولل لوصولا يف مكحتلا نيوانع ةفاضإ .1
 AAA > AAA < نامألا < نيوكتلا ىلإ لقتنا .زاهجلا ةقداصم ىلإ ةكبشلا ىلإ لوصولا طاقنو
Advanced > ةفاضإ+ رزلا قوف رقنا ،زاهجلا ةقداصم:

زاهجلا ةقداصم يف MAC نيوانع

:CLI رماوأ

 

9124EWC(config)#username 3c5731c5ac2c mac description MeshAP-RootAP 
9124EWC(config)#username 3c5731c5a9f8 mac description MeshAP-MAP

 

   

 ةهجاو نم show controllers wired 0 ليغشت لالخ نم تنرثيإلاب صاخلا MAC ناونع ديكأت نكمي
:رذجلا لوصولا ةطقن نم لاثم .لوصولا ةطقنل (CLI) رماوألا رطس

 

AP3C57.31C5.AC2C#show controllers wired 0 
wired0 Link encap:Ethernet HWaddr 3C:57:31:C5:AC:2C

 



 wireless ewc-ap رمألا مادختساب ةيساسألا لوصولا ةطقن ةقبط ىلإ لوصولا لامكإ نكمي
shell username x" حضوم وه امك:

 

9124EWC#wireless ewc-ap ap shell username admin 
[...] 
admin@192.168.255.253's password:  
AP3C57.31C5.AC2C>en 
Password:  
AP3C57.31C5.AC2C# 
AP3C57.31C5.AC2C#logout 
Connection to 192.168.255.253 closed. 
9124EWC#

 

 مكحت تادحو يف قباسلا يف اًحاتم ناك يذلا apciscoshell ئفاكي رمألا اذه : :ةظحالم
Mobility Express.

 ريصقتلا تلمعتسا ،بولسأ ap لا يف نوكي ةملكو username ةرادإ ap لا نيعي ال نإ



username cisco ةملكو cisco كلذ نم الدب.

:ضيوفتلاو ةقداصملا قرط ةفاضإ .2

ةقداصملا بيلاسأ ةمئاق

ليوختلا قرط ةمئاق

:CLI رماوأ

 

9124EWC(config)#aaa authentication dot1x MESH_Authentication local 
9124EWC(config)#aaa authorization credential-download MESH_Authorization local 

 



 طبر بلطتي دنتسملا اذه يف دادعإلا نأ امب .ةكبشلا < يكلسال < نيوكتلا ىلإ لقتنا .3
:(BPDUs) رسجلا لوكوتورب تانايب تادحوب حمسي امم تنرثيإلا طبر نيكمتب مق ،تنرثيإلا

(BPDU) رسجلا لوكوتورب تانايب ةدحول تنرثيإلا طبرب حامسلا

:CLI رماوأ

 

9124EWC(config)#wireless mesh ethernet-bridging allow-bdpu

 



 ةداعإب ةقشعملا ةكبشلا يف لوصولا طاقن موقت ال ،يضارتفا لكشب :ةظحالم
.ةقشعملا ةكبشلا طابترإ ربع (BPDUs) رسجلا لوكوتورب تانايب تادحو هيجوت

.هيلإ ةجاح كانه نوكت نلف ،نيعقوملا نيب رركتم طابترإ يأ كيدل نكي مل اذإ

 لوكوتورب تانايب تادحوب حامسلا ىلإ ةجاحب تنأف ،ةرركتم تاطابترإ كانه تناك اذإ
.ةكبشلا يف STP ةقلح ءاشنإب رطاخت تنأف ،كلذ متي مل اذإ .(BPDUs) رسجلا

 AAA ةقداصم قرط ديدحت كنكمي ثيح ةيضارتفالا ةكبشلا فيرعت فلم نيوكتب مق .4
 ةكبشلا صيصخت فلم ررحو رقنا .اقبسم اهنيوكت مت يتلا ةصاخلا ضيوفتلاو
.يضارتفالا

 نيكمتب مق .ليوختلاو ةقداصملا يتقيرط ددحو ةمدقتم تارايخ بيوبتلا ةمالع ىلإ لقتنا
.تنرثيإلا طبر رايخ



ةيضارتفالا ةكبشلا صيصخت فلم ريرحت

:CLI رماوأ

 

9124EWC(config)#wireless profile mesh default-mesh-profile 
9124EWC(config-wireless-mesh-profile)#description "default mesh profile" 
9124EWC(config-wireless-mesh-profile)#ethernet-bridging 
9124EWC(config-wireless-mesh-profile)#ethernet-vlan-transparent 
9124EWC(config-wireless-mesh-profile)#method authentication MESH_Authentication 
9124EWC(config-wireless-mesh-profile)#method authorization MESH_Authorization

 

:فافش VLAN رايخلل ةصاخ حرش ةليسو

 ةكرحل VLAN تامالعل ةيتوبكنعلا ةكبشلا لوصو ةطقن ةجلاعم ةيفيك ةزيملا هذه ددحت
:ةأزجملا تنرثيإلا تانايب رورم

 طبرك طبر رسجو ةقاطب جلاعي ال VLAN كلذ دعب ،نوكي فافش تنكم VLAN نإ
untagged.

 ىطختي .تنكم فافش VLAN امدنع بلطتي ءانيم تينرثإ نم ليكشت نم ام
 تامالع اهل سيل يتلا كلتو زييمتلا تامالع تاذ تاراطإلا نم الك تنرثيإلا ذفنم
.تاراطإلا ةمجرت نودب زييمت

○

•

 ىلع ليكشت VLAN لا اقفو تجلاع طبر لك كلذ دعب ،قأعم نوكي فافش VLAN نإ
.(يداع بولسأ وأ ،ذفنم ،ةطنش) ءانيملا

 ةمالع عضو نيوكت بجيف ،لاصتالا طخ عضو ىلع تنرثيإلا ذفنم نييعت مت اذإ
.Ethernet VLAN ةكبش ىلع

○

•



 ةكبشل فافشلا رايتخالا ةناخ ديدحت ءاغلإ بجي ،AP VLAN زييمت مادختسال :حيملت
VLAN.

 يعيبط يلهأ VLAN ىلع نوكي ةطيرخو rap لا ينعي وه ،ددحي VLAN تنأ لمعتسي ال نإ
 نوكي نأ ةطيرخ فلخ ةادأ رخآ تنأ ديري نإ ،طرشلا اذه يف .ءانيم ةطنشلا ىلع لكشي
 VLAN نكمي نأ جاتحت تنأ كلذ دعب ،(VLAN 100 انه) يعيبط يلهأ VLAN لا ىلع
.فافش

 ةطقن مامضنا ةلاح نم ققحتلا كنكميو EWC ىلإ ةيلخادلا لوصولا ةطقن مضنت .5
:"show ap summary" رمألا مادختساب لوصولا



لوصولا ةطقن صخلم راهظإ

 رهظت ثيح (GUI) ةيموسرلا مدختسملا ةهجاو ربع ةلصتم لوصولا ةطقن ةيؤر اضيأ كنكمي
 مسا رييغت كنكمي مادختسالا ةلوهس ىلع لوصحلل .Flex+Bridge عضوك لوصولا ةطقن
:AP9124_RAP مسا مادختسإ متي دادعإلا اذه يف .نآلا لوصولا ةطقن

لوصولا ةطقنل ةماعلا ليصافتلا

 هرود نيوكت نم دكأتو ،ةكبشلا بيوبت ةمالع يف مث يفارغجلا عقوملا ريرحت كنكمي
 تاكبش تافرعم عم لاصتا طخ ىلع تنرثيإلا ذفنم نيوكت نييعت متو رذجلا لوصو ةطقنك
VLAN ةلباقملا:

ةكبشلا رود رذج



تنرثيإلا ذفنم نيوكت

ةطيرخلا نيوكت

.9124 ماع ةطيرخ ىلإ مامضنالل نآلا تقولا ناح دقو

 EWC ىلإ لوصولا ةطقن مضنت .عيمجتلل 1 لوحملا ىلإ (AP) لوصولا ةطقن ليصوتب مق .1
 مقو AP9124_MAP لثم ءيش ىلإ همسا رييغتب مق .لوصولا ةطقن ةمئاق يف رهظتو
:زاهجلا ىلع قيبطتو ثيدحت قوف رقنا .ةكبشلا بيوبت ةمالع يف ةكبش رودك هنيوكتب



ليكشت ةطيرخ

 .ةكبشلا ططخمل اقفو 2 لوحملاب لاصتالاو 1 لوحملا نم لوصولا ةطقن لاصتا عطق .2
.RAP لالخ نم ةيكلسال ةهجاو ربع EWC ىلإ ةطيرخلا مضنتو



 ليزنت متي ال ،ةقاطلا نقاح ربع (AP) لوصولا طاقن ليغشت متي هنأل ارظن :ةظحالم
 نوكي 2 لوحملا نإف ،اهيف مكحتم ةئيب يف دادعإلا نأل ارظنو ،(AP) لوصولا ةطقن
.رخآ ىلإ لوحم نم لبكلا لقن ةطاسبب اننكميو ايدام ابيرق

 ضعب انه .مكحتلا ةدحو ربع ثدحي ام ةيؤرو لوصولا ةطقنب مكحت ةدحو لبك ليصوت كنكمي
.اهتيؤر مت يتلا ةماهلا لئاسرلا



 لوصولا طاقن نم يضارتفالا ءزجلا لدعم رييغت متي ،17.12.1 رادصإلا نم :ةظحالم
(APs) 802.11 زارطAX ةيناثلا يف تب 115200 ىلإ ةيناثلا يف تب 9600 نم.

:EWC ب لاصتالا دقفت ةطيرخلا

 

AP9124_MAP# 
[*01/11/2024 14:08:23.0214] chatter: Device wired0 notify state change link DOWN 
[*01/11/2024 14:08:28.1474] Re-Tx Count=1, Max Re-Tx Value=5, SendSeqNum=83, NumofPendingMsgs=3 
[*01/11/2024 14:08:28.1474]  
[*01/11/2024 14:08:31.1485] Re-Tx Count=2, Max Re-Tx Value=5, SendSeqNum=83, NumofPendingMsgs=3 
[*01/11/2024 14:08:31.1486]  
[*01/11/2024 14:08:33.4214] chatter: Device wired0 notify state change link UP 
[*01/11/2024 14:08:34.1495] Re-Tx Count=3, Max Re-Tx Value=5, SendSeqNum=83, NumofPendingMsgs=3 
[*01/11/2024 14:08:34.1495]  
[*01/11/2024 14:08:37.1505] Re-Tx Count=4, Max Re-Tx Value=5, SendSeqNum=84, NumofPendingMsgs=4 
[*01/11/2024 14:08:37.1505]  
[*01/11/2024 14:08:40.1515] Re-Tx Count=5, Max Re-Tx Value=5, SendSeqNum=84, NumofPendingMsgs=4 
[*01/11/2024 14:08:40.1515]  



[*01/11/2024 14:08:43.1524] Max retransmission count exceeded, going back to DISCOVER mode. 
[...] 
[*01/11/2024 14:08:48.1537] CRIT-MeshWiredAdj[0][3C:57:31:C5:A9:F8]: Blocklisting Adjacency due to GW UNREACHABLE 
[*01/11/2024 14:08:48.1538] CRIT-MeshWiredAdj[0][3C:57:31:C5:A9:F8]: Remove as Parent 
[*01/11/2024 14:08:48.1539] CRIT-MeshLink: Link Down Block Root port Mac: 3C:57:31:C5:A9:F8 BH Id: 0 Port:0 Device:DEVNO_WIRED0 
[*01/11/2024 14:08:48.1542] CRIT-MeshWiredBackhaul[0]: Remove as uplink 

 

 RAP لوكوتورب نع ثحبتو ةيكلساللا ةكبشلا ربع فاشتكالا عضو ىلإ ةطيرخلا لقنت
:هعم نواعتتو EWC لوكوتورب نع ثحبت امك ،36 ةانقلا ىلع يكلسال لقن ربع

 

[*01/11/2024 14:08:51.3893] CRIT-MeshRadioBackhaul[1]: Set as uplink 
[*01/11/2024 14:08:51.3894] CRIT-MeshAwppAdj[1][4C:A6:4D:23:AE:F1]: Set as Parent - (New) channel(36) width(20) 
[*01/11/2024 14:08:51.3915] wlan: [0:I:CMN_MLME] mlme_ext_vap_down: VAP (mon0) is down 
[*01/11/2024 14:08:51.3926] wlan: [0:I:CMN_MLME] mlme_ext_vap_down: VAP (apbhr0) is down 
[*01/11/2024 14:08:51.4045] wlan: [0:I:CMN_MLME] mlme_ext_vap_up: VAP (apbhr0) is up 
[*01/11/2024 14:08:51.4053] wlan: [0:I:CMN_MLME] mlme_ext_vap_up: VAP (mon0) is up 
[*01/11/2024 14:08:53.3898] CRIT-MeshLink: Set Root port Mac: 4C:A6:4D:23:AE:F1 BH Id: 3 Port:70 Device:DEVNO_BH_R1 
[*01/11/2024 14:08:53.3904] Mesh Reconfiguring DHCP. 
[*01/11/2024 14:08:53.8680] DOT11_UPLINK_EV: wgb_uplink_set_port_authorized: client not found 
[*01/11/2024 14:08:53.9232] CRIT-MeshSecurity: Mesh Security successful authenticating parent 4C:A6:4D:23:AE:F1, informing Mesh Link 
[...] 
[*01/11/2024 14:09:48.4388] Discovery Response from 192.168.100.40 
[*01/11/2024 14:09:59.0000] Started wait dtls timer (60 sec) 
[*01/11/2024 14:09:59.0106]  
[*01/11/2024 14:09:59.0106] CAPWAP State: DTLS Setup 
[*01/11/2024 14:09:59.0987] dtls_verify_server_cert: Controller certificate verification successful 
[*01/11/2024 14:09:59.8466]  
[*01/11/2024 14:09:59.8466] CAPWAP State: Join 
[*01/11/2024 14:09:59.8769] Sending Join request to 192.168.100.40 through port 5264, packet size 1376 
[*01/11/2024 14:10:04.7842] Sending Join request to 192.168.100.40 through port 5264, packet size 1376 
[*01/11/2024 14:10:04.7953] Join Response from 192.168.100.40, packet size 1397 
[...] 
[*01/11/2024 14:10:06.6919] CAPWAP State: Run 
[*01/11/2024 14:10:06.8506] AP has joined controller 9124EWC 
[*01/11/2024 14:10:06.8848] Flexconnect Switching to Connected Mode! 
[...]

 

.يميلقإلا لمعلا جمانرب قيرط نع يبوروألا يئيبلا لمعلا ةنجلب نآلا ةطيرخلا لصتتو

:ewc لا ىقالتي كلذ دعبو VLAN 100 ىلع ناونع نآلا ap C9115 لصحي نأ نكمي



 in .يعيبط يلهأ VLAN ةطنش switchports لا وه VLAN 100 نأ رابتعالا يف عض :ريذحت
order for لا نم رورم ةكرح ap ىلع VLAN 100 لا غلبي نأ WLC ىلع VLAN 100، ةكبشلا 
 ليصوتلا مسق يف اذه متيو .نكمي فافش VLAN ىقلتي يغبني ةيتوبكنعلا
.ةكبشلا فيرعت فلمب تنرثيإلا نيب

 

[*01/19/2024 11:40:55.0710] ethernet_port wired0, ip 192.168.100.14, netmask 255.255.255.0, gw 192.168.100.1, mtu 1500, bcast 192.168.100.255, dns1 192.168.1.254, vid 0, static_ip_failover false, dhcp_vlan_failover false 
[*01/19/2024 11:40:58.2070]  
[*01/19/2024 11:40:58.2070] CAPWAP State: Init 
[*01/19/2024 11:40:58.2150]  
[*01/19/2024 11:40:58.2150] CAPWAP State: Discovery 
[*01/19/2024 11:40:58.2400] Discovery Request sent to 192.168.100.40, discovery type STATIC_CONFIG(1) 
[*01/19/2024 11:40:58.2530] Discovery Request sent to 255.255.255.255, discovery type UNKNOWN(0) 
[*01/19/2024 11:40:58.2600]  
[*01/19/2024 11:40:58.2600] CAPWAP State: Discovery 
[*01/19/2024 11:40:58.2670] Discovery Response from 192.168.100.40 
[*01/19/2024 11:40:58.2670] Found Configured MWAR '9124EWC' (respIdx 1). 
[*01/19/2024 15:13:56.0000] Started wait dtls timer (60 sec) 
[*01/19/2024 15:13:56.0070]  
[*01/19/2024 15:13:56.0070] CAPWAP State: DTLS Setup 



[...] 
[*01/19/2024 15:13:56.1660] dtls_verify_server_cert: Controller certificate verification successful 
[*01/19/2024 15:13:56.9000] sudi99_request_check_and_load: Use HARSA SUDI certificate 
[*01/19/2024 15:13:57.2980]  
[*01/19/2024 15:13:57.2980] CAPWAP State: Join 
[*01/19/2024 15:13:57.3170] shared_setenv PART_BOOTCNT 0 &> /dev/null 
[*01/19/2024 15:13:57.8620] Sending Join request to 192.168.100.40 through port 5274, packet size 1376 
[*01/19/2024 15:14:02.8070] Sending Join request to 192.168.100.40 through port 5274, packet size 1376 
[*01/19/2024 15:14:02.8200] Join Response from 192.168.100.40, packet size 1397 
[*01/19/2024 15:14:02.8200] AC accepted previous sent request with result code: 0 
[*01/19/2024 15:14:03.3700] Received wlcType 2, timer 30 
[*01/19/2024 15:14:03.4440]  
[*01/19/2024 15:14:03.4440] CAPWAP State: Image Data 
[*01/19/2024 15:14:03.4440] AP image version 17.12.2.35 backup 17.9.4.27, Controller 17.12.2.35 
[*01/19/2024 15:14:03.4440] Version is the same, do not need update. 
[*01/19/2024 15:14:03.4880] status 'upgrade.sh: Script called with args:[NO_UPGRADE]' 
[*01/19/2024 15:14:03.5330] do NO_UPGRADE, part2 is active part 
[*01/19/2024 15:14:03.5520]  
[*01/19/2024 15:14:03.5520] CAPWAP State: Configure 
[*01/19/2024 15:14:03.5600] Telnet is not supported by AP, should not encode this payload 
[*01/19/2024 15:14:03.6880] Radio [1] Administrative state DISABLED change to ENABLED  
[*01/19/2024 15:14:03.6890] Radio [0] Administrative state DISABLED change to ENABLED  
[*01/19/2024 15:14:03.8670]  
[*01/19/2024 15:14:03.8670] CAPWAP State: Run 
[*01/19/2024 15:14:03.9290] AP has joined controller 9124EWC 
[*01/19/2024 15:14:03.9310] Flexconnect Switching to Connected Mode!

 

 ضكري C9124 انه) جذومن وه لثامي نأ ةروص ap لا طقف يوتحي هنإف ،EWC ap اذه نأ امب
ap1g6a). ريغ ةكبش كيدل نوكت ،لوصولا ةطقن نم فلتخم جذومن ىلإ مضنت امدنع 
.ةسناجتم

 ،ةغيص هسفن لا بلجي نأ وه جاتحي ،ةغيص هسفن لا ىلع ap لا سيل نإ ،طورشلا هذه يف
 لا يف لكشي ،ةروص ap لا عم ،عقومو لدان TFTP/SFTP يعرش ىقلتت تنأ نأ تدكأت كلذل
ewc>ةرادإ ةيجمرب<ةرادإ:



AP روص دلجم عم TFTP مداخ

AP روص

:PolicyTag نييعت كنكميو لوصولا طاقن ةمئاق يف لوصولا ةطقن رهظت



9115 ليصافت عم لوصولا طاقن ةمئاق

AP ليغشت ضرع ةقيرط

ةحصلا نم ققحتلا

 CLI نم جارخإلا اضيأ يطعت يتلا ةيموسرلا مدختسملا ةهجاو ربع ةكبشلا ةرجش ةيؤر كنكمي
 لقتنا ،ةيموسرلا مدختسملا ةهجاو يف ."show wireless mesh ap tree رمألا مدختست تنك اذإ
:ةكبشلا < يكلسال < ةبقارملا ىلإ



ةيتوبكنعلا ةكبشلا لوصو ةطقن ةرجش

:"ةكبشلا لقن ضرع رمألا مادختساب ةكبشلا لقن نم ققحتلا كنكمي ةطيرخلاو بارلا ىلع

بارلا ضرع ةكبش ةكرح لقن



ةطيرخلا ضرع ةكبش ةكرح لقن

:بناج ap لا ىلع ليكشت VLAN trunking ةكبش تققد عيطتسي تنأ

 

AP9124_RAP#show mesh ethernet vlan config static  
Static (Stored) ethernet VLAN Configuration 
 

Ethernet Interface: 0 
Interface Mode: TRUNK 
Native Vlan: 100 
Allowed Vlan: 101, 
 

Ethernet Interface: 1 
Interface Mode: ACCESS 
Native Vlan: 0 
Allowed Vlan: 
 



Ethernet Interface: 2 
Interface Mode: ACCESS 
Native Vlan: 0 
Allowed Vlan:

 

:101 مقر VLAN ةكبش نم IP ناونع يقلت مت 2 لوحملا ىلع لصتملا 2 لومحملا رتويبمكلا

:VLAN 101 ةكبش نم IP 1 لوحملا ىلع عوضوملا 1 لومحملا رتويبمكلا ملتسا

 

Ethernet adapter Ethernet 6_White: 
 

Connection-specific DNS Suffix . : 
Link-local IPv6 Address . . . . . : fe80::d1d6:f607:ff02:4217%18 
IPv4 Address. . . . . . . . . . . : 192.168.101.13 
Subnet Mask . . . . . . . . . . . : 255.255.255.0 
Default Gateway . . . . . . . . . : 192.168.101.1 

 
 

C:\Users\tantunes>ping 192.168.101.12 -i 192.168.101.13 
 

Pinging 192.168.101.12 with 32 bytes of data: 
Reply from 192.168.101.12: bytes=32 time=5ms TTL=128 
Reply from 192.168.101.12: bytes=32 time=5ms TTL=128 
Reply from 192.168.101.12: bytes=32 time=7ms TTL=128 
Reply from 192.168.101.12: bytes=32 time=5ms TTL=128 
 

Ping statistics for 192.168.101.12: 
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss), 
Approximate round trip times in milli-seconds: 
Minimum = 5ms, Maximum = 7ms, Average = 5ms

 



 ICMP ل حامسلا بجي Windows ةزهجأ نيب ICMP رابتخال هنأ ةظحالم ءاجرلا :ةظحالم
 رادج يف ICMP رظحب يضارتفا لكشب Windows ةزهجأ موقت .ماظنلا ةيامح رادج ىلع
.ماظنلا ةيامح

 ىلع VLAN 101 ةكبشل SVI ىلع لوصحلا وه تنرثيإلا طبر نم ققحتلل رخآ طيسب رابتخإ
 IP ىلع VLAN 101 ةكبشل SVI 2 لوحملا لصحي .DHCP ىلإ Switch2 SVI دادعإو نيلوحملا الك
 VLAN 101 ةكبشل VLAN 101 SVI 1 لوحملا لاصتا رابتخإ كنكميو VLAN 101 ةكبش نم
:لاصتالا نم ققحتلا

 
<#root>

Switch2#show ip int br  
Interface IP-Address OK? Method Status Protocol 
Vlan1 unassigned YES NVRAM up down  
Vlan100 192.168.100.61 YES DHCP up up  

Vlan101 192.168.101.11 YES DHCP up up



  

GigabitEthernet0/1 unassigned YES unset up up  
[...] 
Switch2# 
Switch2#ping 192.168.101.1 source 192.168.101.11 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.101.1, timeout is 2 seconds: 
Packet sent with a source address of 192.168.101.11  
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 3/4/7 ms 
Switch2#

 
 
<#root>

Switch1#sh ip int br 
Interface IP-Address OK? Method Status Protocol 
Vlan1 192.168.1.11 YES NVRAM up up  
Vlan100 192.168.100.1 YES NVRAM up up  

Vlan101 192.168.101.1 YES NVRAM up up

  

GigabitEthernet1/0/1 unassigned YES unset up up  
[...] 
Switch1#ping 192.168.101.11 source 192.168.101.1 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 192.168.101.11, timeout is 2 seconds: 
Packet sent with a source address of 192.168.101.1  
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 4/6/8 ms 
Switch1#

 

:EWC ىلإ ap c9115 يلحملا عضولا مضنا امك

AP 9115 ىلإ مضنت EWC

 فلم ىلإ اهنييعت مت dot1x و PSK ،ةحوتفم ،(WLAN) ةيكلسال ةيلحم تاكبش 3 ءاشنإ مت
:لوصولا جهن يف ةفرعملا VLAN 101 عم ةسايس فيرعت



AP9115 يليغشتلا نيوكتلا

:WLAN تاكبشب لاصتالا يكلساللا ءالمعلل نكمي

اهحالصإو ءاطخألا فاشكتسا

.تايصوتلاو عدخلاو تاحيملتلا ضعبو ةديفم رماوأ ضرع متي ،مسقلا اذه يف

ةديفم رماوأ

:RAP/MAP ىلع



ةكبش ضرع



RAP/Map ءاطخأ حيحصت ةكبش تارايخ

:WLC يف



ةيكلسال ةكبش راهظإ

 لثمتت ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ءاطخألا حيحصتل
 صاخلا MAC ناونع مادختساب RadioActive عبتتلا مادختسإ يف ةيادب ةطقن لضفأ
.(RAP) دعب نع لوصولا لوكوتورب/ةطيرخلاب

ةقداصملا يف حجنيو ةطيرخلا نم رواجتلا RAP ىقلتي :1 لاثم

 
<#root>

AP9124_RAP#show debug 
mesh: 
adjacent packet debugging is enabled 
event debugging is enabled 
mesh linktest debug debugging is enabled 
Jan 16 14:47:01 AP9124_RAP kernel: [*01/16/2024 14:47:01.9559] EVENT-MeshRadioBackhaul[1]: Sending ADD_LINK to MeshLink 
Jan 16 14:47:01 AP9124_RAP kernel: [*01/16/2024 14:47:01.9559] EVENT-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: AWPP adjacency added channel(36) bgn() snr(70) 
Jan 16 14:47:01 AP9124_RAP kernel: [*01/16/2024 14:47:01.9560] EVENT-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: Wcp Client Add vapId:17 AID:256 
Jan 16 14:47:01 AP9124_RAP kernel: [*01/16/2024 14:47:01.9570] CLSM[4C:A6:4D:23:9D:51]: Skip key programming due to null key 
Jan 16 14:47:04 AP9124_RAP kernel: [*01/16/2024 14:47:04.9588] EVENT-MeshRadioBackhaul[1]: Sending LINK_UP to MeshLink 
Jan 16 14:47:04 AP9124_RAP kernel: [*01/16/2024 14:47:04.9592] EVENT-MeshLink: Add BH Radio port Mac:4C:A6:4D:23:9D:51 port:70 Device:DEVNO_BH_R1 
Jan 16 14:47:04 AP9124_RAP kernel: [*01/16/2024 14:47:04.9600] EVENT-MeshSecurity: Processing ASSOC_REQ, Child(4C:A6:4D:23:9D:51) state changed to ASSOC 
Jan 16 14:47:05 AP9124_RAP kernel: [*01/16/2024 14:47:05.1008] EVENT-MeshSecurity: Intermodule message ASSOC_RESP_NOTIFICATION 
Jan 16 14:47:05 AP9124_RAP kernel: [*01/16/2024 14:47:05.1011] EVENT-MeshSecurity: Processing CAPWAP_MESH_ASSOC_RSP, Child(4C:A6:4D:23:9D:51) state changed to AUTH 
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.1172] EVENT-MeshSecurity: Intermodule message KEY_ADD_NOTIFICATION 
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.1173] EVENT-MeshSecurity: save pmk for Child(4C:A6:4D:23:9D:51) in EAP mode 
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.1173] EVENT-MeshSecurity: save anonce for Child(4C:A6:4D:23:9D:51) 
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.2033] EVENT-MeshSecurity: Processing TGR_AUTH_REQ, Child(4C:A6:4D:23:9D:51) state changed to KEY_INIT 
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.2139] EVENT-MeshSecurity: decoding TGR_REASSOC_REQ frame from 4C:A6:4D:23:9D:51, no mic 
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.2139] EVENT-MeshSecurity: Parent(4C:A6:4D:23:AE:F1) generating keys for child 4C:A6:4D:23:9D:51 
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.2143] EVENT-MeshSecurity: Processing TGR_REASSOC_REQ, Child(4C:A6:4D:23:9D:51) state changed to STATE_RUN 

Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.2143] EVENT-MeshSecurity: Mesh Security successful authenticating child 4C:A6:4D:23:9D:51, informing Mesh Link

 

Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.2143] EVENT-MeshLink: Mac: 4C:A6:4D:23:9D:51 bh_id:3 auth_result: Pass 

 



Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.2143] EVENT-MeshLink: Sending NOTIFY_SECURITY_DONE to Control

 

Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.2144] EVENT-MeshLink: Mesh Link:Security success on Child :4C:A6:4D:23:9D:51 

Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.2146] EVENT-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: auth_complete Result(Pass)

 

Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.2147] EVENT-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: Wcp Client Add vapId:17 AID:256 
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.2151] EVENT-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: Reset mesh client 
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.2151] EVENT-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: Wcp Client Add vapId:17 AID:256 
Jan 16 14:47:19 AP9124_RAP kernel: [*01/16/2024 14:47:19.3576] EVENT-MeshRadioBackhaul[1]: Started phased mesh neigh upddate with 1 neighbors 
Jan 16 14:47:19 AP9124_RAP kernel: [*01/16/2024 14:47:19.3577] EVENT-MeshRadioBackhaul[1]: Started mesh neigh update batch at index 0 
Jan 16 14:47:19 AP9124_RAP kernel: [*01/16/2024 14:47:19.3577] EVENT-MeshRadioBackhaul[1]: All mesh neigh update batches completed

 

حيحص ريغ لكشب هتفاضإ تمت وأ WLC ىلإ هتفاضإ متت مل MAC ناونع ةمجرت :2 لاثم

 
<#root>

Jan 16 14:52:13 AP9124_RAP kernel: [*01/16/2024 14:52:13.6402] INFO-MeshRadioBackhaul[1]: Tx ADJ Response to 4C:A6:4D:23:9D:51 len: 247 type: 32 ch:36 antenna:0 netname: offchan: 0 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7407] INFO-MeshRadioBackhaul[1]: Rx ADJ Request unicast Mac: 4C:A6:4D:23:9D:51, bgn: channel:36 snr:71 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7408] EVENT-MeshRadioBackhaul[1]: Sending LINK_UP to MeshLink 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7409] INFO-MeshRadioBackhaul[1]: Tx ADJ Response to 4C:A6:4D:23:9D:51 len: 247 type: 32 ch:36 antenna:0 netname: offchan: 0 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7411] EVENT-MeshLink: Add BH Radio port Mac:4C:A6:4D:23:9D:51 port:70 Device:DEVNO_BH_R1 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7419] EVENT-MeshSecurity: Processing ASSOC_REQ, Child(4C:A6:4D:23:9D:51) state changed to ASSOC 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7583] EVENT-MeshSecurity: Intermodule message ASSOC_RESP_NOTIFICATION 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7586] EVENT-MeshSecurity: Processing CAPWAP_MESH_ASSOC_RSP, WLC blocks Child 4C:A6:4D:23:9D:51, state changed to IDLE 

Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7586] EVENT-MeshSecurity: Mesh Security failed to authenticate child 4C:A6:4D:23:9D:51

 

Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7620] INFO-MeshRadioBackhaul[1]: Rx ADJ Request unicast Mac: 4C:A6:4D:23:9D:51, bgn: channel:36 snr:72 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7620] INFO-MeshRadioBackhaul[1]: APID TLV for Mac: 4C:A6:4D:23:9D:51, length:6 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7621] INFO-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: ApID: len(6): 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7621] 0x3c 0x57 0x31 0xc5 0xa9 0xf8 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7621] INFO-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: HcExt: hopcountVersion:1 capabilities: 0 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7621] INFO-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: HT CAP : width(0) 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7621] INFO-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: HT CAP MCS : 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7622] 0xff 0xff 0xff 0xff 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7622] INFO-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: VHT CAP : width(0) 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7622] INFO-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: VHT CAP MCS :  
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7622] 0xaa 0xff 0x00 0x00 0xaa 0xff 0x00 0x00 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7622] INFO-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: HE CAP : width(0) 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7623] INFO-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: HE CAP MCS :  
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7623] 0xaa 0xff 0xaa 0xff 0x00 0x00 0x00 0x00 0x00 0x00 0x00 0x00 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7623] INFO-MeshRadioBackhaul[1]: Tx ADJ Response to 4C:A6:4D:23:9D:51 len: 247 type: 32 ch:36 antenna:0 netname: offchan: 0 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7636] EVENT-MeshRadioBackhaul[1]: Sending LINK_DOWN to MeshLink 
Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7637] INFO-MeshRadioBackhaul[1]: Tx ADJ Response to 4C:A6:4D:23:9D:51 len: 247 type: 32 ch:36 antenna:0 netname: offchan: 0 

Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7642] EVENT-MeshLink: Sending NOTIFY_SECURITY_LINK_DOWN to MeshSecurity

 

Jan 16 14:52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7642] EVENT-MeshSecurity: Intermodule message NOTIFY_SECURITY_LINK_DOWN

 



ةطيرخلا دقفي بارلا ماظن :3 لاثملا

 
<#root>

Jan 16 14:48:58 AP9124_RAP kernel: [*01/16/2024 14:48:58.9929] INFO-MeshRadioBackhaul[1]: Tx ADJ Response to 4C:A6:4D:23:9D:51 len: 247 type: 32 ch:36 antenna:0 netname: offchan: 0 
Jan 16 14:48:59 AP9124_RAP kernel: [*01/16/2024 14:48:59.2889] INFO-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: set_distVector: vec rapHops:1 metric:13048576 
Jan 16 14:48:59 AP9124_RAP kernel: [*01/16/2024 14:48:59.7894] INFO-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: set_distVector: vec rapHops:1 metric:13048576 
Jan 16 14:48:59 AP9124_RAP kernel: [*01/16/2024 14:48:59.9931] INFO-MeshRadioBackhaul[1]: Rx ADJ Request unicast Mac: 4C:A6:4D:23:9D:51, bgn: channel:36 snr:71 
Jan 16 14:48:59 AP9124_RAP kernel: [*01/16/2024 14:48:59.9932] INFO-MeshRadioBackhaul[1]: Tx ADJ Response to 4C:A6:4D:23:9D:51 len: 247 type: 32 ch:36 antenna:0 netname: offchan: 0 
Jan 16 14:49:00 AP9124_RAP kernel: [*01/16/2024 14:49:00.2891] INFO-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: set_distVector: vec rapHops:1 metric:13048576 
Jan 16 14:49:00 AP9124_RAP kernel: [*01/16/2024 14:49:00.7891] INFO-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: set_distVector: vec rapHops:1 metric:13048576 
Jan 16 14:49:00 AP9124_RAP kernel: [*01/16/2024 14:49:00.9937] INFO-MeshRadioBackhaul[1]: Rx ADJ Request unicast Mac: 4C:A6:4D:23:9D:51, bgn: channel:36 snr:69 
Jan 16 14:49:00 AP9124_RAP kernel: [*01/16/2024 14:49:00.9938] INFO-MeshRadioBackhaul[1]: Tx ADJ Response to 4C:A6:4D:23:9D:51 len: 247 type: 32 ch:36 antenna:0 netname: offchan: 0 
Jan 16 14:49:01 AP9124_RAP kernel: [*01/16/2024 14:49:01.2891] INFO-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: set_distVector: vec rapHops:1 metric:13048576 

Jan 16 14:49:25 AP9124_RAP kernel: [*01/16/2024 14:49:25.5480] EVENT-MeshAwppAdj[1][4C:A6:4D:23:9D:51]: Child Health is 0 dropping child

 

Jan 16 14:49:25 AP9124_RAP kernel: [*01/16/2024 14:49:25.5481] EVENT-MeshRadioBackhaul[1]: MeshRadioBackhaul::push_kill_adj_msg mac:4C:A6:4D:23:9D:51 

Jan 16 14:49:25 AP9124_RAP kernel: [*01/16/2024 14:49:25.5481] EVENT-MeshRadioBackhaul[1]: Sending KILL_ADJACENCY to Self

 

Jan 16 14:49:25 AP9124_RAP kernel: [*01/16/2024 14:49:25.5488] EVENT-MeshRadioBackhaul[1]: KILL_ADJACENCY received from self Data: 0x4c 0xa6 0x4d 0x23 0x9d 0x51

 

Jan 16 14:49:25 AP9124_RAP kernel: [*01/16/2024 14:49:25.5489] INFO-MeshRadioBackhaul[1]: Tx ADJ Response to 4C:A6:4D:23:9D:51 len: 247 type: 32 ch:36 antenna:0 netname: offchan: 0 

Jan 16 14:49:25 AP9124_RAP kernel: [*01/16/2024 14:49:25.5501] EVENT-MeshRadioBackhaul[1]: Sending LINK_DOWN to MeshLink

 

Jan 16 14:49:25 AP9124_RAP kernel: [*01/16/2024 14:49:25.5501] EVENT-MeshAdj[1][4C:A6:4D:23:9D:51]: Adjacency removed

 

Jan 16 14:49:25 AP9124_RAP kernel: [*01/16/2024 14:49:25.5502] EVENT-MeshRadioBackhaul[1]: Sending REMOVE_LINK to MeshLink 
Jan 16 14:49:25 AP9124_RAP kernel: [*01/16/2024 14:49:25.5511] EVENT-MeshLink: Sending NOTIFY_SECURITY_LINK_DOWN to MeshSecurity 
Jan 16 14:49:25 AP9124_RAP kernel: [*01/16/2024 14:49:25.5512] EVENT-MeshSecurity: Intermodule message NOTIFY_SECURITY_LINK_DOWN 
Jan 16 14:49:25 AP9124_RAP kernel: [*01/16/2024 14:49:25.5513] EVENT-MeshLink: Delete BH3 Radio port Mac:4C:A6:4D:23:9D:51 port:70 Device:DEVNO_BH_R1

 

تايصوتلاو عدخلاو حئاصنلا

 بنجتن اننإف ،كلسلا ربع ةروصلا رادصإ سفن ىلإ RAP و ةطيرخلا ةيقرت لالخ نم
 يكلساللا ددرتلا تائيب يف ةلكشم نوكي نأ نكمي يذلاو) ءاوهلا ربع روصلا ليمحت
.("ةرذقلا"

•

•.عقوملا يف هرشن لبق مكحتلل ةعضاخ ةئيب يف دادعإلا رابتخاب ةدشب ىصوي
 لمعت يتلا ةلومحملا رتويبمكلا ةزهجأ مادختساب تنرثيإ طبر رابتخاب موقت تنك اذإ
 ICMP لوكوتورب رابتخال هنأ ةظحالم ىجريف ،بناج لك ىلع Windows ليغشتلا ماظنب
 ةزهجأ موقت .ماظنلا ةيامح رادج ىلع ICMP لوكوتوربل حامسلا بجي ،Windows ةزهجأ نيب
Windows رظحب يضارتفا لكشب ICMP ماظنلا ةيامح رادج يف.

•

 ليلد ةعجارم نم دكأتف ،ةيجراخلا تايئاوهلا تاذ (AP) لوصو طاقن مادختسإ ةلاح يف
.اهليصوت ضرتفي ذفانملا يأو ةقفاوتملا تايئاوهلا نم ققحتلل رشنلا

•



in order to نم رورم ةكرحلا رسجلا تلكش VLANs ةيتوبكنعلا ةكبشلا ربع فلتخم، 
VLAN قأعم نوكي نأ جاتحي ةمس فافش.

•

 تامولعم رفوي نأ نكمي ثيح ،لوصولا طاقنل يلحم syslog مداخ دوجو رابتعالا يف عض
.مكحتلا ةدحو لاصتا عم طقف كلذ فالخب ةرفوتملا ءاطخألا حيحصت

•

عجارملا

Catalyst لوصو طاقن ىلع Cisco نم ةنمضملا ةيكلساللا مكحتلا ةدحو تانايب ةقرو

 Catalyst لوصو طاقن ىلع Cisco نم ةنمضملا ةيكلساللا مكحتلا ةدحول يمسرلا ريرقتلا
(EWC)

 لوصولا طاقن ىلع تنرثيإ طبر مادختساب ةطقن ىلإ ةطقن نم ةكبش طابترإ نيوكت
Mobility Express

https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-o6-embded-wrls-cont-ds-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-o6-embded-wrls-cont-ds-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-o6-embded-wrls-cont-ds-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-o6-embded-wrls-cont-ds-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/support/docs/wireless/mobility-express-aironet-access-points/215077-configuring-point-to-point-mesh-link-wit.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


