
Mobility Express Direct و DNA تاغارف نيوكت
 اهحالصإو اهئاطخأ فاشكتساو
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
تابلطتملا
ةيساسألا تابلطتملا
ةمدختسملا تانوكملا
نيوكتلا
Mobility Express
بيولا ةهجاو ربع نيوكتلا
(رماوألا رطس ةهجاو) CLI ربع نيوكتلا
عقوملل يمرهلا جردتلا يف مكحتلا تادحو داريتسإ
ةحصلا نم ققحتلا
اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 دنتسملا اذه حضوي

ةيساسأ تامولعم

(LAN) ةيلحملا ةكبشلا يف مكحت ةدحو لثم ،Cisco Mobility Express (ME) ليصوت نكمي
2802.11ac ةجوملا نم لوصولا طاقن لغشت AireOS ليغشتلا ماظن ىلع ةمئاق ةيكلساللا
:قرط ثالثب DNA Spaces ةباحسلاب (1815 و 1850 و 1562 و 1542 و 4800 و 3800 و 2800)

●رشابم لاصتا

●DNA تافاسم لصوم ربع

●يرهاظلا زاهجلا وأ Cisco CMX نم قبسملا ليغشتلا زاهج

.8.3 رادصإلا Mobility Express نم اءدب (DNA) ةيمقرلا ةكبشلا تاحاسم عم لماكتلا معد متي
.طقف اهحالصإو هئاطخأ فاشكتساو رشابملا لاصتالا دادعإ ةلاقملا هذه يطغتس

.ليمع 50 ىلإ لصي امل رشنلا تايلمعل طقف رشابملا لاصتالا مادختساب ىصوي :ماه
.ربكأ تافاسم يأل (DNA) يوونلا ضمحلا تافاسم لصوم مدختسأ

تابلطتملا

ةيساسألا تابلطتملا



ةمدختسملا تانوكملا

Mobility Express، 10 .8 رادصإلا.●

1542 AP●

●(DNA) ةيمقرلا ةكبشلا ةينب تاحاسم ةباحس

بيو ةهجاو يدل نأو لعفلاب رشنلا مت دق هنأ ةلاقملا هذه يف ةحضوملا تاوطخلا ضرتفت
.(SSH) نامألا ةقبط لوكوتوربو ةلماع

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

Mobility Express

رابتخالا دادعإ يف .(443 ذفنملا) HTTPS لوكوتورب ربع ME و DNA Spaces ةباحس دقع لصتت
.تنرتنإلا ىلإ ةلماك لوصو ةيناكمإ عم NAT فلخ AP 1542 ىلع لمعت يتلا ME تعضو ،اذه

بيولا ةهجاو ربع نيوكتلا

و NTP مداخ دادعإ مزلي ،DNA تاحاسمب Mobility Express مكحتلا ةدحو ليصوت نكمي نأ لبق
DNS دنتست يتلا ىرخألا مكحتلا تادحو سكع ىلع .لقألا ىلع ةدحاو لوصو ةطقن مامضناو
هذه ةباتك تقو يف) DigiSign رذج ةداهش تيبثت Mobility Express بلطتي ال ،AireOS ىلإ
.(ةلاقملا

مهسأ 2 ىلع رقنا ،ىنميلا ايلعلا ةيوازلا يفو Mobility Express بيولا ةهجاو ىلإ لوصولاب مق
:ةيفخملا تارايخلا ضعب نيمأت ءاغلإب ريبخلا عضو موقيس .ءاربخلا عضو نيكمتل ءارضخ



نيوكت متي ،يضارتفا لكشب .NTP عم WLC ةنمازم نم دكأتو تقولا < ةرادإلا ىلإ لقتنا
EWC مداوخ مادختسال اقبسم ciscome.pool.ntp.org NTP:

ققحتو اهحالصإو ءاطخألا فاشكتسأ تاودأ < مكحتلا ةدحو تاودأ < ةمدقتم تارايخ ىلإ لقتنا
DNS مداوخ مادختسال اقبسم ME نيوكت متي ،يضارتفا لكشبو .DNS مداخ ةفاضإ نم
:ةحفصلا سفن يف ذفنملاو HTTP ليكو ناونع لاخدإ نكمي .ةحوتفملا



.لقألا ىلع ةدحاو لوصو ةطقن مامضنا نم ققحت ،لوصولا طاقن < ةيكلساللا تادادعإلا تحت
:اهيلع ME ليغشت متي يتلا اهسفن يه هذه لوصولا ةطقن نوكت نأ نكمي

تاكبشلا < دادعإلا ىلإ حفصتلاو لوخدلا ليجستب مق ،DNA تاحاسم ةباحس ىلع
:زيمملا زمرلا ضرع ىلع رقناو ةرشابم WLC/Catalyst 9800 ليصوت<ةيكلساللا



:URL و زيمملا زمرلا خسن



زيمملا زمرلاو URL ناونع قصلب مق ،CMX < ةمدقتم تارايخ تحت ،ME بيولا ةهجاو يف
:ةقداصملل

،لاصتالا سيسأت ةلاح يف .طابترالا رابتخإ رز ىلع رقنا ،لاصتالا سيسأت نم ققحتلل
:ىلعأل طابترالا ىلإ رزلا ريغتي



."عقوملا لسلست يف مكحتلا تادحو داريتسإ ىلإ لاقتنالاو يلاتلا لصفلا يطخت

(رماوألا رطس ةهجاو) CLI ربع نيوكتلا

:هتنمازمو NTP نيوكت نم ققحتلا

(ME) >show time

Time............................................. Mon Feb 24 23:38:13 2020

Timezone delta................................... 0:0

Timezone location................................ (GMT +1:00) Amsterdam, Berlin, Rome, Vienna

NTP Servers

NTP Version.................................. 3

NTP Polling Interval......................... 86400

Index NTP Key Index     NTP Server                    Status        NTP Msg Auth Status

-------------------------------------------------------------------------------------

 1 0            0.ciscome.pool.ntp.org        In Sync       AUTH DISABLED

 2 0            1.ciscome.pool.ntp.org        Not Tried     AUTH DISABLED

 3 0            2.ciscome.pool.ntp.org        Not Tried     AUTH DISABLED

.<config time ntp server <index> <ip_address رمألا مادختساب ةديدج NTP مداوخ ةفاضإ نكمي

:DNS مداوخ نيوكت نم ققحت

(ME) >show network summary

RF-Network Name............................. ME

DNS Server IP1.............................. 192.168.1.1

DNS Server IP2.............................. 208.67.222.222

DNS Server IP3.............................. 208.67.220.220

.<config network dns serverify <ip_addr رمألا مادختساب ةديدج DNS مداوخ ةفاضإ نكمي

:لوصولا ةطقن مامضنا ديكأتل

(ME) >show ap summary

Number of APs.................................... 1

Global AP User Name.............................. admin

Global AP Dot1x User Name........................ Not Configured

Global AP Dot1x EAP Method....................... EAP-FAST

* prefix indicates Cisco Internal AP

AP Name                Slots  AP Model           Ethernet MAC       Location          Country

IP Address       Clients  DSE Location

---------------------  -----  -----------------  -----------------  ------------------  --------

--  ---------------  -------  --------------

*APD478.9BF8.7070      2      AIR-AP1542I-E-K9   d4:78:9b:f8:70:70  default location  BE

192.168.1.185    0    [0 ,0 ,0 ]

تاكبشلا < دادعإلا ىلإ حفصتو ،DNA تافاسم ةباحس ىلإ لوصولاب مق ،اقباس انركذ امك



:زيمملا زمرلا ضرع ىلع رقناو ةرشابم WLC/Catalyst 9800 ليصوت<ةيكلساللا

:URL و زيمملا زمرلا خسن



:ةيلاتلا رماوألا ليغشتب مق

(ME) >config cloud-services cmx disable

(ME) >config cloud-services server url [URL]

(ME) >config cloud-services server id-token [TOKEN]

(ME) >config cloud-services cmx enable

:ليغشتب مق ،حاجنب DNA Spaces ةباحسب لاصتالا ءاشنإ نم ققحتلل

CMX Service

   Server ....................................... https://vasilijeperovic.dnaspaces.eu

   IP Address.................................... 63.33.127.190

   Connectivity.................................. https: UP

   Service Status ............................... Active

   Last Request Status........................... HTTP/1.1 200 OK

   Heartbeat Status ............................. OK

   Payload Compression type ..................... gzip

عقوملل يمرهلا جردتلا يف مكحتلا تادحو داريتسإ

ليصوت<ةيكلساللا تاكبشلا<دادعإلا تحت .DNA تاحاسم يف ةئيهتلا ةيقب متتسو
WLC/Catalyst 9800 داريتسالا يف مكحتلا تادحو قوف رقنا ،ةرشابم.



ضعب ةفاضإ تمت اذإ ."يلاتلا" قوف رقناو كباسح مسا راوجب دوجوملا رايتخالا رز نم ققحت
:هاندأ ةمئاقلا يف رهظت فوسف ،لعفلاب عقاوملا



:يلاتلا طغضاو هل رواجملا عبرملا ددحو ،كب ةصاخلا مكحتلا ةدحول IP ناونع نع ثحبا

:طقف ءاهنإ قوف رقنا ،ىرخأ عقاوم يأ ةفاضإ متت مل هنأل ارظن

يمرهلا لسلستلا ىلإ حاجنب ME داريتسإ مت هنأ لوقت يتلا ةبلاطملا روهظ متيس
:عقوملل



DNA Spaces تازيم لك مادختساب ءدبلا كنكمي ،ةباحسلاب حاجنب EWC ليصوت دعب نآلا
.ىرخألا

ةحصلا نم ققحتلا

.نيوكتلا اذه ةحص نم ققحتلل ءارجإ اًيلاح دجوي ال

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي يتلا تامولعملا مسقلا اذه رفوي

ةلاقملا هذه ةباتك تقو رفوي الو ،ةياغلل ادودحم Mobility Express ىلع ءاطخألا حيحصت دعي
لحي ال DNS و ،دوقفم NTP مداخ .ةباحسلاب لاصتالا لشف ببس لوح تامولعملا نم ريثكلا
حيحصت سفن ىلإ يدؤيس HTTPS رورم ةكرح عنمي يذلا ةيامحلا رادجو DNA Spaces لاجم مسا
:تاجرخملا راهظإو ءاطخألا



(ME) >show cloud-services cmx summary

CMX Service

   Server ....................................... https://vasilijeperovic.dnaspaces.eu

   IP Address.................................... 0.0.0.0

   Service Status ............................... Down

   Connectivity.................................. https: Failed to establish connection

   Time remaining for next Retry................. 5 Seconds

.ةيناث 30 لك هتيبثت Mobility Express لواحيس ،ةباحسلاب لاصتالا لشف ةلاح يف
:ليغشتب مق ةطاسبب ،ءاطخألا حيحصت نيكمتل

(ME) >debug nmsp all enable

*emWeb: Jul 01 00:20:52.836: Started http trace logging to file /var/log/debug/wlc-debug-

captures.txt

مسا لحب DNS موقي الو ،دوقفملا NTP مداخل ىرخأ ةرم اقباطم ءاطخألا حيحصت جارخإ نوكيس
امئاد ىصوي ،ببسلا اذهلو .HTTPS رورم ةكرح عنمي يذلا ةيامحلا رادجو DNA تاحاسم لاجم
.AP لوحم ذفنم ىلع مزحلا طاقتلا ءارجإب

:نوكم ريغ NTP ببسب لشاف لاصتا ىلع لاثم ىلع هاندأ عالطالا نكمي

(ME) >debug nmsp all enable

Debugging session started on Jul 01 00:20:52.839  for WLC AIR-AP1542I-E-K9   Version :8.10.112.0

SN :FGL2324B02P  Hostname ME

*nmspTxServerTask: Jul 01 00:21:05.408: Received Message LOCP_HTTPS_SERVICE_UPDATE

*nmspTxServerTask: Jul 01 00:21:05.408: Received CMX service command CMX_SERVICE_LINK_CHECK,

Buffer Length 1292

*nmspTxServerTask: Jul 01 00:21:05.408: connection failed. Attempt 1

*nmspTxServerTask: Jul 01 00:21:05.409: Configured Domain:vasilijeperovic.dnaspaces.eu

*nmspTxServerTask: Jul 01 00:21:05.409: Connect to data.dnaspaces.eu/networkdata, Tenent Id

vasilijeperovic

*nmspTxServerTask: Jul 01 00:21:05.409: Keep Alive

Url:https://data.dnaspaces.eu/api/config/v1/nmspconfig/192.168.1.13

*nmspTxServerTask: Jul 01 00:21:05.409: Initating cmx-cloud connetion. port 443, token

eyJ0eXAiOiJKV1Q[information-omitted]I8krcrpmRq0g

*nmspTxServerTask: Jul 01 00:21:05.409: [CTX:0] Tx handles in use 0, free 1

*nmspTxServerTask: Jul 01 00:21:05.411: [CTX:1] Tx handles in use 0, free 32

*nmspTxServerTask: Jul 01 00:21:05.411: Http connection URL

https://data.dnaspaces.eu/networkdata?jwttoken=eyJ0eXAiOiJKV1Q[information-omitted]I8krcrpmRq0g

*nmspTxServerTask: Jul 01 00:21:05.411: Sending Echo Req in start. Refresh Handle =Yes

*nmspTxServerTask: Jul 01 00:21:05.411: Https Control path handle may be refreshed.

*nmspMxServerTask: Jul 01 00:21:05.413: Async Perform done on 1 messages

:حجانلا لاصتالا ىلع لاثم

(ME) >debug nmsp all enable

Debugging session started on Feb 25 01:13:04.913  for WLC AIR-AP1542I-E-K9   Version :8.10.112.0

SN :FGL2324B02P  Hostname ME

*emWeb: Feb 25 01:13:10.138: Init cmx-cloud config: Already initialized

*emWeb: Feb 25 01:13:10.138: Starting connection retry timer

*emWeb: Feb 25 01:13:10.138: Posting Service Request 50 to Tx service

*nmspTxServerTask: Feb 25 01:13:10.212: Received Message LOCP_HTTPS_SERVICE_UPDATE



*nmspTxServerTask: Feb 25 01:13:10.213: Received CMX service command CMX_SERVICE_START, Buffer

Length 1292

*nmspTxServerTask: Feb 25 01:13:10.213: Configured Domain:vasilijeperovic.dnaspaces.eu

*nmspTxServerTask: Feb 25 01:13:10.213: Connect to data.dnaspaces.eu/networkdata, Tenent Id

vasilijeperovic

*nmspTxServerTask: Feb 25 01:13:10.213: Keep Alive

Url:https://data.dnaspaces.eu/api/config/v1/nmspconfig/192.168.1.13

*nmspTxServerTask: Feb 25 01:13:10.213: Initating cmx-cloud connetion. port 443, token

eyJ0eXAiOiJKV1Q[information-omitted]I8krcrpmRq0g

*nmspTxServerTask: Feb 25 01:13:10.216: [CTX:1] Tx handles in use 0, free 32

*nmspTxServerTask: Feb 25 01:13:10.216: Http connection URL

https://data.dnaspaces.eu/networkdata?jwttoken=eeyJ0eXAiOiJKV1Q[information-omitted]I8krcrpmRq0g

*nmspTxServerTask: Feb 25 01:13:10.216: Sending Echo Req in start. Refresh Handle =No

*nmspMxServerTask: Feb 25 01:13:10.217: Async Perform done on 1 messages

*nmspMxServerTask: Feb 25 01:13:10.446: Received: 17 bytes header

*nmspMxServerTask: Feb 25 01:13:10.446: Rx Header HTTP/1.1 200 OK

*nmspMxServerTask: Feb 25 01:13:10.446: 00000000: 48 54 54 50 2f 31 2e 31  20 32 30 30 20 4f 4b

0d  HTTP/1.1.200.OK.

*nmspMxServerTask: Feb 25 01:13:10.446: 00000010: 0a

.

*nmspMxServerTask: Feb 25 01:13:10.446: Received Heartbeat response on connection [0]

*nmspMxServerTask: Feb 25 01:13:10.446: Stopping connection retry timer

*nmspMxServerTask: Feb 25 01:13:10.446: connection succeeded. server IP 63.33.127.190



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


