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ةمدقملا

نيوكت ربع ليمعلا ليجست لالخ نم ةكبشلا يلوؤسم داشرإ وه دنتسملا اذه نم ضرغلا
.Connected Mobile (CMX) قيبطت ىلع فويضلا تاباوب

لوخدلا ليجست مادختساب ةكبشلا لخاد ةقداصملاو ليجستلا نيمدختسملل CMX حيتي
نم ةماع ةرظن ،ةقيثو اذه يف .صصخملا لخدملاو ،SMS لئاسرو ،يعامتجالا ليجستلا ىلإ
.تنك عيطتسي CMX و (WLC) مكحت زاهج lan يكلسال لا ىلع steps ليكشتلا

ةيساسألا تابلطتملا

تابلطتملا

.يساسألا نيوكتلا مادختساب حيحص لكشب CMX نيوكت بجي

.ايرايتخإ Prime Infrastructure نم طئارخلا ريدصت نوكي

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●.8.5.135.0 و 8.5.110.0 و 8.2.166.0 رادصإلا ،Cisco نم ةيكلساللا مكحتلا ةدحو

Cisco Connected Mobile Experience، 22-10.4.1 .35-10.3.1 ،62-10.3.0 رادصإلا.●

نيوكتلا

ةكبشلل يطيطختلا مسرلا



يف ءالمعلا/نيمدختسملا ةقداصمل نيتفلتخم نيتقيرط فصو متيس دنتسملا اذه يف
.CMX مادختساب ،ةيكلساللا ةكبشلا

ةقداصملا مث ،ةيعامتجالا ةكبشلا تاباسح مادختساب ةقداصملا دادعإ فصو متيس ،الوأ
.SMS مادختساب

ربع ةقداصملا مادختساب SSID ىلع ليجستلا ليمعلا لواحيس ،نيهويرانيسلا الك يف
CMX.

HTTP رورم ةكرح هيجوت ةداعإب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع موقت
يتلا ةباوبلا دادعإ ىلع CMX يوتحي .ةقداصملاب مدختسملا ةبلاطم متت ثيح CMX ىلإ
لئاسرو ةيعامتجالا تاباسحلا لالخ نم ءاوس دح ىلع ،ليجستلل ليمعلل اهمادختسإ متيس
SMS.

:ليجستلا ةيلمع قفدتل فصو هاندأ دريو

.1.ضرعتسملا حتفيو SSID ىلإ مامضنالا ليمعلا لواحي
فيضلا لخدم ىلإ ههيجوت ةداعإ متت ،بولطملا عقوملا ىلإ لوصولا ةيناكمإ نم الدب
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةطساوب

2.

.3.ةقداصملا لواحيو هدامتعا تانايب ليمعلا رفوي
.4.ةقداصملا ةيلمع عم CMX لماعتي
.5.ليمعلل تنرتنإلا ىلإ لماكلا لوصولا ريفوت نآلا متي ،حاجنلا ةلاح يفو
.6.يلوألا بولطملا عقوملا ىلإ ليمعلا هيجوت ةداعإ متت

:يه ةمدختسملا ايجولوبطلا

تانيوكتلا

SMS ربع ةقداصملا

HTML ةحفص دادعإ ةقيرطلا هذه بلطتت .SMS لالخ نم ليمعلا ةقداصمب Cisco CMX حمسي 
بلاوقلا ريفوت متي.ماظنلل هب ةصاخلا دامتعالا تانايب ريفوت نم مدختسملا نكمتي ىتح
ىرخأب اقحال اهلادبتسإ وأ اهريرحت نكميو ،CMX ةطساوب يعيبط لكشب ةيضارتفالا
.ةصصخم

ةيباحس تالاصتإ ةصنم وهو ،Twilio عم CMX جمد ربع ةيصنلا لئاسرلا ةمدخ ذيفنت متي 
،لخدم لكل فتاه مقر كالتماب Twilio حمسي .ةيصنلا لئاسرلا لابقتساو لاسرإب حمست
.لخدم لكل دحاو فتاه مقر رفوت مزلي ،دحاو لخدم نم رثكأ مادختسإ ةلاح يف هنأ ينعي امم

https://www.twilio.com/


(WLC) ةيكلساللا LAN ةكبش يف مُّكحتلا ةدحو نيوكت   .ج

نم لك نيوكت متيس ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع بناج يف
SSID و ACL. ليغشتلا ةلاحو مكحتلا ةدحو ىلإ لوصولا ةطقن مامضنا بجي.

 ACL1.
ىلع اهنيوكت مت يتلاو ،HTTP رورم ةكرحب حمست (ACL) لوصولا يف مكحت ةمئاق دوجو مزلي 
يف مكحتلا ةمئاق نيوكتل .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
.ةديدج ةدعاق ةفاضإ<-لوصولا يف مكحتلا مئاوق<-نامألا ىلإ لقتنا ،(ACL) لوصولا

رصنع نيب HTTP رورم ةكرحب حمسي اذهو .CMX لا ل لكشي دحاولا تلمعتسا نوكي نأ IP لا
يف مكحتلا ةمئاق لكشلا حضوي .CMX و (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
.CMX IP ناونع ىلإ "10.48.39.100" ريشي ثيح اهؤاشنإ مت يتلا (ACL) لوصولا

(WLAN) ةيكلساللا ةيلحملا ةكبشلا -2 

ةكبشلا ىلع نامألا تاسايس يف تارييغت ءارجإ بجيو ،ةباوبلا عم لماكتلا متي كلذل
.(WLAN) ةيكلساللا ةيلحملا

ال رتخأ ةلدسنملا ةمئاقلا يفو ،نيمأت<-2 ةقبط<-ريرحت<-WLAN تاكبش ىلإ تلصو ،الوأ
ىلإ رييغتلاب مق ،نيمأتلا ةحفص سفن يف ،مث .لطعم 2 ةقبطلا نيمأت كلذل ،ءيش
يف .ريرمتب مق مث ،بيولا ةسايس ددح ،ةلدسنملا 3 ةقبطلا نيمأت ةمئاق يف .3 ةقبطلا
يف مكحتلا ةمئاق ددح ،ةقبسملا ةقداصملاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق
ةلباقملا WLAN ةكبشب اهطبرل ،اقبسم اهنيوكت مت يتلا IPv4 ب ةصاخلا (ACL) لوصولا
ءادألا دودح زواجتي يذلا رايخلل ماعلا نيوكتلا نيكمت بجي .SMS ةقداصم ريفوت بجي ثيح
ةداعإ نكمي كلذل ،(يجراخلا مداخلا ىلإ هيجوتلا ةداعإ) يجراخ بيولا ةقداصم عون نوكي نأ بجيو
،CMX SMS ةقداصم لخدم سفن وه URL ناونع نوكي نأ بجي .CMX ةمدخ ىلإ ءالمعلا هيجوت
. http://<CMX-IP>/guest/login قيسنتلا نوكيو



ويليوت .يب

نيوكت دعب دامتعالا تانايب ريفوت متي .ةيصنلا لئاسرلا تامدخل Twilio لماكت CMX رفوي
زيمملا زمرلاو باسحلاب صاخلا SID نم لك مزلي .حيحص لكشب Twilio ىلع باسحلا
.ةقداصملل

.ةمدخلا دادعإ ةيلمع لالخ نم اهقيثوت مت يتلاو ،هب ةصاخلا نيوكتلا تابلطتم Twilioلو
دادعإب ةقلعتملا لكاشملا فاشتكا نكمي ثيح Twilio ةمدخ رابتخإ نكمي ،CMX عم جمدلا لبق
Twilio عم اهمادختسإ لبق CMX.

c. نيوكت CMX

Prime نم ةردصملا طئارخلاو ،CMX ىلإ حيحص لكشب مكحتلا ةدحو ةفاضإ متت نأ مزلي
Infrastructure.

●SMS ليجست ةحفص

لاصتالا ةبتكم ددحت تاباوب ىلع روثعلا نكمي .ليجستلا لخدمل يضارتفا بلاق دجوي 

https://www.twilio.com/


.ةلدسنملا ةمئاقلا نم "بلاوق" رتخأ ،ابلاق ديرت تنك اذإ .ةكراشملاو

زيمملا زمرلاو باسحلا فرعم مدقو Twilio نيوكت ىلإ لقتنا ،ةباوبلا عم Twilio جمدل
.Twilio باسح يف مدختسملا مقرلا رهظيس ،لماكتلا حاجن ةلاح يف .ةقداصملل

  

ةيعامتجالا ةكبشلا تاباسح ربع ةقداصملا

ةكبشلا لوؤسم موقي نأ ةيعامتجالا ةكبشلا تاباسح مادختساب ليمعلا ةقداصم بلطتت
.CMX ىلع حلاص Facebook قيبطت فرعم ةفاضإب

WLC نيوكت .أ

نم لك نيوكت متيس ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع بناج يف
SSID و ACL. ليغشتلا" ةلاحو مكحتلا ةدحو ىلإ لوصولا ةطقن مضنت نأ بجي".

 1. ACL

(ACL) لوصولا يف مكحت ةمئاق نيوكت بجي ،ةقداصم ةقيرطك HTTPS مدختسن انه اننأ امب 
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع HTTPS رورم ةكرحب حمست
-لوصولا يف مكحتلا مئاوق<-نامألا ىلإ لقتنا ،(ACL) لوصولا يف مكحتلا ةمئاق نيوكتل
.ةديدج ةدعاق ةفاضإ<

ةيلحملا ةكبشلا يف مكحتلا رصنع نيب HTTPS رورم ةكرحب حامسلل CMX IP مادختسإ بجي
(10.48.39.100 وه CMX IP ،لاثملا اذه يف) .CMX و (WLC) ةيكلساللا



.Facebook URL نيوانع عم DNS ىلإ لوصولا يف مكحت ةمئاق دوجو اضيأ يرورضلا نم 
ةمئاق لاخدإ نع لوصولا يف مكحتلا مئاوق ثحبت<- (نامألا) Secure يف ،كلذب مايقلل
لقنو (CMX_Auth ةلاحلا هذه يف) اقبسم اهنيوكت مت يتلا (ACL) لوصولا يف مكحتلا
اذه دعب .Add-Remove ب صاخلا URL ناونع ددحو لاخدإلا ةياهن يف قرزألا مهسلا ىلإ سواملا
.اهتفاضإو URL ةلسلس مسا ىلع Facebook ب ةصاخلا URLs نيوانع عونلا

 (WLAN) ةيكلساللا ةيلحملا ةكبشلا -2 

ةيلحملا ةكبشلا ىلع ددحم نيوكت بلطتتو ،ليجستلا لمعي يكل نامألا تاسايس ريغتت
.اهؤارجإ متي يكل (WLAN) ةيكلساللا

نامأ<-ريرحت<-WLAN تاكبش ىلع لوصحلا متي ،الوأ ،SMS ليجستل لبق نم مت امكو
ريغتي .2 ةقبطلا نامأ ليطعت متي كلذل ،ءيش ال رتخأ ةلدسنملا ةمئاقلا يفو<-2 ةقبطلا
ددح ،ةلدسنملا 3 ةقبطلا نيمأت ةمئاق يف .3 ةقبط ىلإ ،نيمأتلا ةحفص سفن يف ،لا
،ةقداصملل ةقباسلا (ACL) لوصولا يف مكحتلا ةمئاق يف .ريرمتب مق مث ،بيولا ةسايس
اهطبرل ،اقبسم اهنيوكت مت يتلا IPv4 ب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق ددح
نيكمت بجي .Facebook لالخ نم ةقداصملا ريفوت بجي ثيح ةينعملا WLAN ةكبشب
ةداعإ) يجراخ بيولا ةقداصم عون نوكي نأ بجيو ءادألا دودح زواجتي يذلا رايخلل ماعلا نيوكتلا
هذه يف هنأ ظحال .CMX ةمدخ ىلإ ءالمعلا هيجوت ةداعإ نكمي كلذل ،(يجراخلا مداخلا ىلإ هيجوتلا
.https://<CMX-IP>/guest/login يلاتلا قيسنتلاب ،URL ناونع نوكي نأ بجي ،ةرملا



نيروطملل كوبسيف .ب

زومرلا لدابت لجأ نم كوب سيف ىلع قيبطت مزلي ،CMX و كوبسيف لماكتل ةبسنلاب
.نيئزجلا نيب ةبسانملا ةزيمملا

نيوكت تابلطتم ضعب كانه .قيبطتلا ءاشنإل نيروطملل Facebook ىلإ لاقتنالا
.تامدخلا لماكت لجأ نم قيبطتلا

OAuth لوخد ليجستو ليمعلل OAuth لوخد ليجست نيكمت نم دكأت قيبطتلا تادادعإ يف
ل URL ناونع كيدل ،OAuth هيجوت ةداعإل ةحيحصلا URI نيوانع نأ نم اضيأ ققحت .بيو ىلإ
CMX يف https://<CMX-IP>/لوخدلا ليجست قيسنت/رئازلا.

https://developers.facebook.com/


مايقلل .اينلع قيبطتلا نوكي نأ بجي ،CMX عم لماكتلل هدادعإو قيبطتلا رشن لجأ نم
."معن" ىلإ ةلاحلا رييغتو ؟اماع <App-Name> لعج<-"تاقيبطتلا ةعجارم" ىلإ لقتنا ،كلذب

c. نيوكت CMX

Prime نم ةردصملا طئارخلاو ،CMX ىلإ حيحص لكشب مكحتلا ةدحو ةفاضإ متت نأ مزلي
Infrastructure.

●ليجستلا ةحفص

اهب مايقلا مت يتلا تاوطخلا سفنب مايقلا بجي ،CMX ىلع ليجست ةحفص ءاشنإل
،ةبتكم<-Connect&ENGAGEMENT ديدحت .SMS ليجست ةحفصل ةحفصلا ءاشنإل اقبسم
ةمئاقلا يف "بلاوق" رايتخإ قيرط نع ليمحتلل ةزهاجلا بلاوقلا تاباوب ىلع روثعلا نكمي
.ةلدسنملا

تاباسحلاو ةباوبلا نيب لاصتا دوجو Facebook دامتعا تانايب ربع ليجستلا بلطتي
-ىوتحملا ىلع لصحا ،ةصصخم ةباوب ءاشنإ دنع ،ةيادبلا نم كلذب مايقلل .ةيعامتجالا
قيبطتلا مسا جردأ مث .Facebook عقوم ددح مث ،ةيعامتجالا ةقداصملا<-ةعئاشلا رصانعلا<
.Facebook نم هيلع لوصحلا مت يذلا (حاتفم) قيبطتلا فرعمو



ةصصخملا ةباوبلا ربع ةقداصملا

.ةيجراخلا بيولا ةقداصم نيوكتل ةلثامم صصخملا لخدملا مادختساب ليمعلا ةقداصم
.CMX ىلع ةفاضتسملا ةصصخملا ةباوبلا ىلإ هيجوتلا ةداعإ متتس

WLC نيوكت .أ

نم لك نيوكت متيس ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع بناج يف
SSID و ACL. ليغشتلا" ةلاحو مكحتلا ةدحو ىلإ لوصولا ةطقن مضنت نأ بجي".

 1. ACL

(ACL) لوصولا يف مكحت ةمئاق نيوكت بجي ،ةقداصم ةقيرطك HTTPS مدختسن انه اننأ امب 
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع HTTPS رورم ةكرحب حمست
-لوصولا يف مكحتلا مئاوق<-نامألا ىلإ لقتنا ،(ACL) لوصولا يف مكحتلا ةمئاق نيوكتل
.ةديدج ةدعاق ةفاضإ<

ةيلحملا ةكبشلا يف مكحتلا رصنع نيب HTTPS رورم ةكرحب حامسلل CMX IP مادختسإ بجي
 .(10.48.71.122 وه CMX IP نوكي ،لاثملا اذه يف) .CMX و (WLC) ةيكلساللا

ىلع "cmxctl node sslmode enable" رمألا رادصإب CMX ىلع ssl نيكمت نم دكأت :ةظحالم
CMX CLI.

 (WLAN) ةيكلساللا ةيلحملا ةكبشلا -2 

ةيلحملا ةكبشلا ىلع ددحم نيوكت بلطتتو ،ليجستلا لمعي يكل نامألا تاسايس ريغتت
.اهؤارجإ متي يكل (WLAN) ةيكلساللا

-WLAN تاكبش ىلع لوصحلا ،الوأ ،ةيعامتجالا ةكبشلاو SMS ليجستل لبق نم مت امك
متي كلذل ،ءيش ال رتخأ ةلدسنملا ةمئاقلا يفو ،2 ةقبطلا نيمأت<-2 ةقبطلا<-ريرحت<
ةمئاق يف .3 ةقبط ىلإ ،نيمأتلا ةحفص سفن يف ،لا ريغتي .2 ةقبطلا نامأ ليطعت
يف مكحتلا ةمئاق يف .ريرمتب مق مث ،بيولا ةسايس ددح ،ةلدسنملا 3 ةقبطلا نيمأت
IPv4 ب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق ددح ،ةقداصملا لبق امل (ACL) لوصولا
WLAN ةكبشب اهطبرو (لاثملا اذه ىلع CMX_HTTPS مساب) ،اقبسم اهنيوكت مت يتلا
عون نوكي نأ بجيو ءادألا دودح زواجتي يذلا رايخلل ماعلا نيوكتلا نيكمت بجي .ةلباقملا
ىلإ ءالمعلا هيجوت ةداعإ نكمي كلذل ،(يجراخلا مداخلا ىلإ هيجوتلا ةداعإ) يجراخ بيولا ةقداصم
يلاتلا قيسنتلاب ،URL ناونع نوكي نأ بجي ،ةرملا هذه يف هنأ ظحال .CMX ةمدخ
https://<CMX-IP>/guest/login.



c. نيوكت CMX

Prime نم ةردصملا طئارخلاو ،CMX ىلإ حيحص لكشب مكحتلا ةدحو ةفاضإ متت نأ مزلي
Infrastructure.

●ليجستلا ةحفص

ءاشنإل اقبسم اهب مايقلا مت يتلا تاوطخلا سفن ،CMX ىلع ليجست ةحفص ءاشنإل
روثعلا نكمي ،ةبتكم<-Connect&ENGAGEMENT ديدحت .ىرخألا ةقداصملا قرطل ةحفصلا
.ةلدسنملا ةمئاقلا يف "بلاوق" رايتخإ لالخ نم ريرحتلل ةزهاجلا بلاوقلا تاباوب ىلع



جذومن" بلاق لالخ نم وأ ("صصخم" ددح) ةيادبلا نم يداعلا ليجستلل لخدملا ذيفنت نكمي
.CMX ةبتكم ىلع رفوتملا "ليجستلا

ةحصلا نم ققحتلا

WLC

ةيموسرلا مدختسملا ةهجاو يف لقتنا ،ماظنلا ىلع حاجنب مدختسملا ةقداصم نم ققحتلل
(GUI) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (WLC) ىلإ monitor->ءالمعلا
:ةمئاقلا يف ليمعلاب صاخلا MAC ناونع نع ثحباو

"ليمعلا جهن ةرادإ" ةلاح نأ نم دكأت ،ليصافتلا يفو ليمعلاب صاخلا MAC ناونع ىلع رقنا 
:"ليغشت" ةلاح يف



CMX

حتف لالخ نم ،CMX ىلع مهتقداصم تمت نيذلا نيمدختسملا ددع نم ققحتلا نكمملا نم
:طابترالاو لاصتالا بيوبتلا ةمالع

قوف رقنا ،نيميلا ىلعأ يف ،بيوبتلا ةمالع سفن يف ،مدختسملا ليصافت نم ققحتلل
:نيرئازلا ثحب



اهحالصإو ءاطخألا فاشكتسا

in order to عيطتسي نأ حيحصت ضعب كانه ،رصانعلا نيب تالعافتلا نم قفدتلا تصحف
:WLC لا كلذ تلعف تنك

(رثكأ وأ دحاو ليمعل MAC ناونع لخدأ) <mac addr1> <mac addr2>ءاطخألا حيحصت ليمع<

صاخلا MAC ناونع لخدأ) <enable mac <MAC Addr بيولا ةقداصم هيجوت ةداعإ ءاطخأ حيحصت<
(بيولا ةقداصم ليمعب

web-portal ل ةقداصملا-بيو مداخ نيكمت<

enable لكلا aaa ءاطخألا حيحصت<

مادختسإ نكمي ،رمألا مزل اذإو ،اهحالصإو ءاطخألا فاشكتساب اذه ءاطخألا حيحصت حمسيس
.ةلمكتلل طاقتلالا مزح ضعب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


