
 تادحو نم ديدعلا داريتسال CMX نيوكتب مق
ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

تايوتحملا
ةمدقملا

ةيساسألا تابلطتملا

تابلطتملا

ةمدختسملا تانوكملا

نيوكتلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

AireOS WLC ىلع SNMP نيوكت

WLC 9800 ىلع SSH ىلإ لوصولا نيوكت

TXT ررحم يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع تامولعم لخدأ

CSV ك فلملا ظفح

CMX ىلإ CSV فلم داريتسإ

CMX يف فلملا ذيفنت

ةحصلا نم ققحتلا
CMX نم ققحتلا

WLC نم ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا
اهحالصإو AireOS WLC ءاطخأ فاشكتسأ

 اقفو اهحالصإو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ءاطخأ فاشكتسأ
9800 رايعملل

اهحالصإو CMX ءاطخأ فاشكتسأ

ةمدقملا

 يكلسال دروتسي نأ دربم (CSV) ةلصافب ةلوصفم ةميق نملامعتسإلا ةقيثو اذه فصي
lan مكحت زاهج (WLC) رابتخإ لاوج طبري لخاد (CMX).

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•اهنيوكتو AireOS WLC ميهافم
•9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكتو ميهافم
•اهنيوكتو CMX ميهافم
•هنيوكتو (SNMP) طيسبلا تاكبشلا ةرادإ لوكوتورب ميهافم
•هنيوكتو (NMSP) ةكبشلا لقنت تامدخ لوكوتورب ميهافم



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

 Catalyst 9800 (Catalyst 9800-CL)، Cisco IOS® XE ةيكلساللا مكحتلا ةدحو ةلسلس
Cupertino 17.9.4

•

•8.10.196 رادصإلا ،AIR-CTVM (AireOS Cloud) ةيكلساللا مكحتلا ةدحو ةلسلس
CMX، 10.6.3 رادصإلا•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

AireOS WLC ىلع SNMP نيوكت

 عمجل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع عم SNMP ربع CMX لصتي
 ،يلاتلابو .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع تامولعمو ليصافت
 لوكوتورب مادختساب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت بجي
SNMP.



SNMP 2 رادصإلا

WLC GUI:

.ةروصلا يف حضوم وه امك ديدج < تاعمتجملا < SNMP < ةرادإلا ىلإ لقتنا

2 رادصإلا SNMP نيوكت

:SNMP ليصافت لخدأ

SNMP نم 2 رادصإلا نيوكت ليصافت



 بجي .ةباتكلا/ةءارقلل هنأ ىلع SNMP ىلإ لوصولا عضو نييعت بجي :ةظحالم
.نيكمتلل SNMP ةلاح نييعت

:(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع (CLI) رماوأ رطس ةهجاو

 

(Cisco Controller) >config snmp community create CMXc0mmunity 
(Cisco Controller) >config snmp community ipaddr 192.168.166.70 255.255.255.255 CMXc0mmunity 
(Cisco Controller) >config snmp community accessmode rw CMXc0mmunity 
(Cisco Controller) >config snmp community mode enable CMXc0mmunity

 

SNMP 3 رادصإلا

WLC GUI:

.ةروصلا يف حضوم وه امك ديدج < SNMP v3 يمدختسم < SNMP < ةرادإلا ىلإ لقتنا



3 رادصإلا SNMP نيوكت

:SNMP ليصافت لاخدإ

SNMP نم 3 رادصإلا نيوكت ليصافت



 نوكي نأ نكمي .ةباتكلا/ةءارقلل SNMP ىلإ لوصولا عضو نيوكت بجي :ةظحالم
 SNMP ةيصوصخ لوكوتورب نوكي نأ نكمي .MD5 وأ SNMP SHA ةقداصم لوكوتورب
AES وأ DES.

:(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع (CLI) رماوأ رطس ةهجاو

 

(Cisco Controller) >config snmp v3user create bulkvthree rw hmacsha aescfb128 makEsnmpw0rkbulk version3workinG

 

WLC 9800 ىلع SSH ىلإ لوصولا نيوكت

 يف مكحتلا رصنع ىلإ لوصولل CMX اهمدختسي نأ نكمي مدختسم ةرادإ نيوكتب مق
.(WLC) ةيكلساللا ةيلحملا ةكبشلا

WLC GUI:



.ةروصلا يف حضوم وه امك ةفاضإ < مدختسملا ةرادإ < ةرادإ ىلإ لقتنا

WLC مدختسم نيوكت

:زاهجلا ىلع قيبطتو ثيدحت قوف رقناو مدختسملا ليصافت لخدأ

WLC مدختسم تامولعم نيوكت

:(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع (CLI) رماوأ رطس ةهجاو

 

#conf t 
(config)#username root privilege 15 password 0 RtpW2121! 



(config)#end

 

 ءارجإ نكمي .ذفني نأ لمعتسي نأ CMX عيطتسي ةملك عم WLC لا ىلإ ذفنم زايتما تلكش
:يلي امك (CLI) رماوألا رطس ةهجاو ربع طقف نيوكتلا اذه

 

#conf t 
(config)#enable password 0 RtpW2121! 
(config)#end

 

.كتاليضفتب ةصاخلا رورملا تاملك نامأ ىوتسم نيوكتب مق :ةظحالم

TXT ررحم يف (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع تامولعم لخدأ

 ةكبشلا يلوؤسم مظعم نإف ،كلذ عمو ،Excel ةقرو يف ةرشابم CSV فلم ءاشنإ نكمي



 ءاشنإ متي ،دنتسملا اذه يف .صوصن ررحم يأ وأ ++Notepad عم لمعلل نيحاترم نونوكي
 درجمبو ،++Notepad يف الوأ (WLCs) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا مئاوق تالاخدإ
.CSV فلمك هظفح متي ،دنتسملا ءاشنإ

 يف مكحتلا رصنع عون ىلع صوصنلا ررحم ىلإ اهتفاضإ متيس يتلا تامولعملا دمتعت
:يلي امك يهو ،(WLC) ةيكلساللا ةيلحملا ةكبشلا

AireOS:

WLC، WLC رادصإ ،ناونع WLC، رادصإ SNMP، تامولعم SNMP•

:SNMP تارادصإ

SNMP 2 رادصإلا
WLC، ناونع IP WLC، رادصإ WLC، رادصإ SNMP، عمتجملا مسا○

•

SNMP 3 رادصإلا
WLC، ناونع IP ب صاخلا WLC، رادصإ WLC، رادصإ SNMP، مدختسم مسا SNMP، 
 ،SNMP ةيصوصخ لوكوتورب ،SNMP ةقداصم رورم ةملك ،SNMP ةقداصم لوكوتورب
SNMP ةيصوصخ رورم ةملك

○

•

9800 WLC:

 نكمي ،SSH ةملك ،SSH username ،ةغيص WLC ،ناونع WLC، WLC (IOS XE) ةزافح ةدام
ةملك

•

 ةيلحملا ةكبشلا يف مكحت تادحو ثالث مادختسإ متي ،ةقباسلا تامولعملا ىلإ ادانتسا
 رادصإلا ،AireOS SNMP نم 2 رادصإلا ىلع لاثم ميدقتل دنتسملا اذه يف (WLC) ةيكلساللا
 نوكي .هتيلمعل ةلمتحملا تانيوكتلا عيمج ةيطغتل WLC 9800 نيوكتو ،SNMP نم 3
 اذه يف اهمادختسإ بولطملا (WLCs) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا مئاوق نيوكت
:يلي امك دنتسملا

AireOS:

SNMP 2 رادصإلا
WLC، 192.168.166.33، 8.10.196.0، v2c، CMXc0mmunity○

•

SNMP 3 رادصإلا
WLC، 192.168.166.34، 8.10.196.0، v3، bulkvthree، hmacsha، makEsnmpw0rkbulk، 
aescfb128، version3workinG

○

•



 ةموعدملا ةصاخلا عاونألا .hmacsha وأ hmacmd5 يه ةموعدملا ةقداصملا عاونأ :ةظحالم
.فرحألا ةلاحل ةساسح تاملعملا هذه .escfb128 وأ des يه

9800 WLC:

•!WLC، 192.168.166.65، 17.09.04، root، RtpW2121!، RtpW2121 (IOS XE) ةزافح ةدام

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع عون ناك اذإ ام مهف ىلع ارداق CMX نوكي
(WLC) وه AireOS 9800 وأ WLC لاخدإ نم لوألا دومعلا ةطساوب CSV. حضوي لوألا دومعلا ناك اذإ 
 مكحتلا رصنع نأ مهفي CMX نإف ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
 نأ حضوي لوألا دومعلا ناك اذإ ،كلذ عمو ،AireOS وه (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
Catalyst (IOS XE) WLC CMX ةيكلساللا ةيلحملا ةكبشلا يف مكحت رصنع هنأ كردي (WLC) 
.9800 زارط

:++Notepad نيوكت



ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا تادحو

CSV ك فلملا ظفح

 دادتمالا عم نكلو txt ك فلملا ظفح متي ال ةقيرطلا هذهبو ،csv. وه فلملا دادتما نأ نم دكأت
.CMX همعدي يذلا حيحصلا

CSV ك فلملا ظفح

.CSV فلمك ظوفحملا فلملا رهظي



CSV ك ظوفحملا فلملا ضرع

.ةحيحصلا تامولعملا ضرعي هنإف ،احوتفم فلملا ناك اذإ

WLCs تامولعم حوتفملا CSV فلم ضرعي

CMX ىلإ CSV فلم داريتسإ

 خسنلا لوكوتورب وأ (SFTP) نمآلا تافلملا لقن لوكوتورب لثم لقن ةقيرطل ةجاح كانه
 وأ MobaXterm لثم جمارب رفوت نأ نكمي .CMX ىلإ يلاحلا مداخلا نم فلملا لقنل (SCP) نمآلا
WinSCP فلم دجوي .ةلوهسب فلملا لقنل تالفإلاو بحسلا تارايخ Wireless LAN 
Controllers.csv ليغشتب موقي يذلا مداخلا يف SFTP، نم لاصتا ءارجإ متيو CMX مداخلا ىلإ 
:يلي امك فلملا لقن متيو SFTP ربع

 
<#root>



[cmxadmin@cmx1063 ~]$ 

sftp tac@192.168.166.91

 
tac@192.168.166.91's 

password:

 
Connected to 192.168.166.91. 
sftp> 

cd Desktop/CMX TZ

 
sftp> 

dir

 
Wireless LAN Controllers.csv 
sftp> 

get "Wireless LAN Controllers.csv"

 
Fetching /cygdrive/c/Users/tac/Desktop/CMX/Wireless LAN Controllers.csv to Wireless LAN Controllers.csv 
/cygdrive/c/Users/tac/Desktop/CMX/Wireless LAN Controllers.csv                  100% 224 2.3KB/s 00:00 
sftp> 

exit

 
[cmxadmin@cmx1063 ~]$ 

ls -lh

 
total 28K 
dr-xr-xr-x. 2 cmxadmin cmxadmin 4.0K Aug 29 2022 bin 
-rw-r--r--. 1 cmxadmin cmxadmin 224 Jan 22 14:29 Wireless LAN Controllers.csv 
[cmxadmin@cmx1063 ~]$

 



 بحسل سابتقالا تامالع مادختسإ نم دكأتف ،تافاسم هب فلملا مسا ناك اذإ :ةظحالم
 تافاسم هب يذلا فلملا مسا SFTP ربتعي ةقيرطلا هذهب ،SFTP مادختساب فلملا
.ةدحاو ةلسلسك

CMX يف فلملا ذيفنت

:يلي امك رماوألا لغشو ،CMX ب SSH لاصتا ءارجإب مق

 
<#root>

[cmxadmin@cmx1063 ~]$ 

cmxctl config controllers import

 
Please specify import type [PI/FILE] [FILE]: 

FILE

 



Please enter CSV file path: 

/home/cmxadmin/Wireless LAN Controllers.csv

 
Controller Added 192.168.166.33 
Controller Added 192.168.166.34 
Controller Added 192.168.166.65 
[cmxadmin@cmx1063 ~]$

 

./home/cmxadmin/ ب امئاد فلملا راسم أدبي :ةظحالم

ةحصلا نم ققحتلا

CMX نم ققحتلا

 ةكبشلا يف مكحتلا مئاوق نم ققحتلا نكمي ،CLI و CMX ةيموسرلا مدختسملا ةهجاو نم
 ةقيرطلاب لمعت اهنأ نم دكأتلل اهتفاضإ تمت يتلا (WLCs) ةيكلساللا ةيلحملا



.ةحيحصلا

:CMX ل (GUI) ةيموسرلا مدختسملا ةهجاو

 ةكبشلا يف مكحتلا مئاوق ىلع روثعلل لفسأ ىلإ ريرمتلاب مق ،ماظنلا ىلإ لقتنا
 يأو ،ةروصلا يف حضوم وه امك رضخألاب IP ناونع ضرعت نأ بجيو ،(WLC) ةيكلساللا ةيلحملا
.ةلكشم كانه نأ ينعي رخآ نول

CMX ةيموسرلا مدختسملا ةهجاو

:CMX ل (CLI) رماوألا رطس ةهجاو

 
<#root>

[cmxadmin@cmx1063 ~]$ 

cmxctl config controllers show

 
+----------------+-----------------------+------------+------+--------+ 
| IP Address     | Type                  | Version    | SHA2 | Status | 
+----------------+-----------------------+------------+------+--------+ 
| 192.168.166.65 | Catalyst (IOS XE) WLC | 17.09.04   | Yes  | 

ACTIVE

 | 
+----------------+-----------------------+------------+------+--------+ 
| 192.168.166.33 | AireOS WLC            | 8.10.196.0 | Yes  | 

ACTIVE

 | 
+----------------+-----------------------+------------+------+--------+ 
| 192.168.166.34 | AireOS WLC            | 8.10.196.0 | Yes  | 

ACTIVE

 | 
+----------------+-----------------------+------------+------+--------+ 
[cmxadmin@cmx1063 ~]$

 

WLC نم ةحصلا نم ققحتلا

 لاصتالا نم ققحتلا نكمي (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم
.(CLI) رماوألا رطس ةهجاوو (GUI) ةيموسرلا مدختسملا ةهجاو لالخ نم CMX مادختساب

:AireOS ليغشتلا ماظنل (GUI) ةيموسرلا مدختسملا ةهجاو



.ةروصلا يف حضوم وه امك CMX < ةباحسلا تامدخ < ةشاشلا ىلإ لقتنا

AireOS CMX لاصتا نم ققحتلا

:AireOS WLC ب ةصاخ (CLI) رماوألا رطس ةهجاو

 
<#root>

(Cisco Controller) >

show nmsp status

 
Number of Nmsp TLS Connections supported......... 5 
Number of Nmsp HTTPS Connections supported....... 1 
 CMX Server           Echo Resp   Echo Req   Tx Data  Rx Data 
----------------    ------------ ----------- -------  ------- 
192.168.166.70           847         847       861      17 
(Cisco Controller) >

 

9800 WLC GUI:

.ةروصلا يف حضوم وه امك DNA تاغارف تامولعم < NMSP < يكلسال < ةشاشلا ىلإ لقتنا

 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو نم CMX نم ققحتلا
9800



:WLC نم (CLI) رماوألا رطس ةهجاو 9800

 
<#root>

#

show nmsp status

 
NMSP Status 
----------- 
 
DNA Spaces/CMX IP Address   Active   Tx Echo Resp  Rx Echo Req   Tx Data   Rx Data   Transport 
-------------------------------------------------------------------------------------------------------------------------- 
192.168.166.70              Active      877           877          6         17        TLS

 

اهحالصإو ءاطخألا فاشكتسا

 تالوكوتورب ربتعتو ،اهحالصإو هسفن تقولا يف WLC و CMX ءاطخأ فاشكتساب ىصوي
 نيزاهجلا الك ءاطخأ فاشكتساو ،هاجتإلا ةيئانث ةثداحم تالوكوتورب NMSP و SNMP لثم
.ةلكشم ثودح حاجنل ايويح ارمأ NMSP و SNMP لوح ضوافتلا ءانثأ ةثداحملا مهفل اهحالصإو

اهحالصإو AireOS WLC ءاطخأ فاشكتسأ

:يلاتلا وحنلا ىلع SNMP ءاطخأ حيحصت نيكمت نكمي

 

(Cisco Controller) >debug snmp all enable

 

:يلاتلا وحنلا ىلع NMSP ءاطخأ حيحصت نيكمت نكمي

 

(Cisco Controller) >debug nmsp all enable

 

:يلي امك رمألا نوكي ،ءاطخألا حيحصت ليطعتل

 

(Cisco Controller) >debug disable-all

 

 اقفو اهحالصإو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ءاطخأ فاشكتسأ
9800 رايعملل

:يلاتلا وحنلا ىلع NMSP ءاطخأ حيحصت نيكمت نكمي



 

#set platform software trace nmspd chassis active R0 all-modules verbose

 

:يلي امك IP CMX ناونع مادختساب ةيفصتلا ،ةمزحلا طاقتلا

 

#config t 
(config)#ip access-list extended NMSP 
(config-ext-nacl)#permit ip host <CMX IP Address> any 
(config-ext-nacl)#permit ip any host <CMX IP Address> 
#monitor capture NMSP interface <Interface - port> both access-list NMSP buffer size 100 
#monitor capture NMSP start

 

:يلي امك رماوألا طاقتلا ةبقارمو ءاطخألا حيحصت عيمجتل

 

#request platform software trace archive last 1 days target bootflash:NMSPArchive 
#monitor capture NMSP stop 
#monitor capture NMSP export bootflash:NMSP.pcap

 

:يلي امك مزحلا طاقتلاو ءاطخألا حيحصت ليطعتل

 

#no monitor capture NMSP 
#set platform software trace nmspd chassis active R0 all-modules notice

 

اهحالصإو CMX ءاطخأ فاشكتسأ

:يلاتلا وحنلا ىلع CMX تالجس عيمجت

 

[cmxadmin@cmx1063 ~]$ cmxos techsupport dump

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


