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 نوبز و ،AP ،(WLC) مكحت زاهج lan يكلسال 9800 ةزافح ةدام ىرحتي ةقيثو اذه فصي
.زكرم ةزافح ةدام cisco لمعتسي رادصإ ةيلوصوم

ةيساسألا تابلطتملا

 راهظإو Catalyst زكرم ىلإ ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ةفاضإ بجي
.نوزخملا يف ةرادم ةلاح

•

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع مادختسالا عبتت تانايب ةلاح رهظت نأ بجي
.(WLC) ةيكلساللا

•



تابلطتملا

cisco عوضوم اذه نم ةفرعم تنأ ىقلتي نأ يصوي:

 يف مكحتلا ةدحو ىلإ (GUI) تاموسرلا مدختسم ةهجاو لوصو وأ (CLI) رماوألا رطس ةهجاو
 (LAN) ةيكلساللا ةيلحملا ةكبشلا

•

 زكرم ةزافح ةدام ىلإ ذفنم (GUI) نراق لمعتسم كيفارغ وأ (CLI) نراق طخ رمأ
 

•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

WLC زارط 9800 •
Cisco IOS XE 17.15.5 رادصإلا •

 Catalyst Center 2.3.7 رادصإ
 

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب

.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

Catalyst زكرم نم تانايبلا عيمجت

 Catalyst ةلسلسلا نم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت ةدحو ةفاضإ درجمب
 لالخ نم تانايبلا بحسب يساسألا ماظنلا موقي ،ةكبشلا نامضل Catalyst زكرم ىلإ 9800

 Syslog و NetFlow و tele سايقو قفدتلا سايقو SNMP عالطتسإ — ةددعتم عيمجت قرط
 .IP SLA و (API) تاقيبطتلا ةجمرب تاهجاوو (CLI) رماوألا رطس ةهجاو ىلإ دنتسملا عمجلاو

 ةدحو) ةيساسألا زاهجلا ةلاح نع اريرقت اهضعب مدقي ثيح :افلتخم اضرغ ةيلآ لك مدختو
 رخآلا اهضعب مدقي نيح يف ،((KPI) يساسألا ءادألا رشؤمو ةركاذلاو (CPU) ةيزكرملا ةجلاعملا

 لمع تاسلجو (PoE) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا ةلاح) ةيليصفت ليصافت
.(يكلساللا ءادألاو ءالمعلا

 (CPU) ةيزكرملا ةجلاعملا ةدحوو لوصولا ةيناكمإ :(SNMP + CLI) نوزخملا/زاهجلا ةيامح
 SNMP عالطتسإ لالخ نم اهعيمجت متي يتلا — جماربلا رادصإو ةهجاولا تالاحو ةركاذلاو

.(CLI) رماوألا رطس ةهجاوو يسايقلا

1. 

Syslog: ىلإ اهلاسرإ متي يتلا ليغشتلاو ماظنلا لجس لئاسر Catalyst Center، يتلاو 
.هنيوكت مت يذلا syslog مداخك لمعت

2. 

 وهف .ساسألا نامض بيو زجوم :(NETCONF/YANG قفدت) يكلساللا دعب نع سايقلا
 ابيرقت يلعفلا تقولا يف ليمعلا ىوتسمو (AP) لوصولا ةطقن تانايب قفدب موقي

3. 



 لوصولا ةطقن تاءاصحإو ،RSSI/SNR ثادحأو ،لاوجتلاو ءالمعلا مضب قلعتت ثادحأ —
 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةزهجأو ،(RF) ويدارلا ددرت/ةيكلساللا

.ةيلخادلا ةحصلاب ةصاخلا

 
 ةلاح يف ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نوكت نأ بجي ،تانايبلا هذه يقلتل

 مكحتلا ةدحو نيب ةدوجوملاك مادختسالا عبتت تانايب ةلاح روهظ عم ،Catalyst زكرم ىلع ةرادم
 .Catalyst زكرمو 9800

Catalyst زكرم ىلع ةيكلساللا LAN ةكبش يف مكحتلا ةدحو ةلاح

 
 

 
<#root>

WLC#

show telemetry connection all

  
Telemetry connections 

 
Index     Peer Address            Port VRF       Source Address         State     State Description 
----- -------------------------- ----- --- -------------------------- ---------- -------------------- 
0            CATC_IP             25103  0         WLC_IP                Active    Connection up

 

Catalyst 9800 Series ةيكلساللا مكحتلا ةدحو عم ةلكشم

 يتلا ثادحألاو رادصإلاو ةحصلا تادادعإب Cisco Catalyst زكرم نيوكت متي ،يضارتفا لكشب
 ءالمعلاو لوصولا طاقنو ةيكلساللا مكحتلا تادحول ةددحم تايولوأو ادودح نمضتت

 ىلإ ادانتسا تاهيبنتو ثادحأ ءاشنإب Catalyst Center موقي .تاقيبطتلاو نييكلساللا
 ةفاضإلابو .اهنيوكت مت يتلا ثدحلا تادادعإو ةرادملا ةزهجألا هذه نم اهاقلتي يتلا تانايبلا

 ةكبشلا تابلطتم بسح تادادعإلا هذه فييكتل ةصصخم تافيصوت ءاشنإ نكمي ،كلذ ىلإ
 ةديرفلا تاجايتحالا بسح هيبنتلاو ةبقارملا يف ةقدلا نم ديزمب حمسي امم ،ةددحملا

.ةكبشلا ةئيبل



 دقف لثم تالكشم (WLC) ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحت ةدحو هجاوت امدنع
 وأ لوصولا ةيناكمإ ءاطخأ وأ ءيطبلا ءادألا وأ (Reachability) عضولا ىلإ لوصولا ةيناكمإ

 حيتت ةنمضم ةيؤر ةيناكمإ Cisco Catalyst زكرم رفوي ،ةنيعم ةمدخ يف ضافخنا وأ عاطقنا
 ىلإ ةجاحلا نود — طبضلاب ةلكشملا تقو يف مكحتلا ةدحو ىلع ثدحي ناك ام ءاشنإ ةداعإ كل

.ةرشابم زاهجلا ىلإ لوخدلا ليجست

360 زاهجلا مادختساب مكحتلا ةدحو ةلاح ةعجارم

 دعب نع سايقلا ةلاحو مكحتلا تادحو ىلإ لوصولا ةيناكمإ جمدب 360 زاهجلا ضرع موقي
 ةدحاو تامولعم ةحول يف ءادألا تاءاصحإو اهؤاشنإ مت يتلا ثادحألاو ةيخيراتلا لكاشملاو

 غالبإلا مت WLC ةلكشم نم ققحتلا دنع ثحبلل ناكم لوأ اهلعجي امم ،ينمزلا طخلاب ةعوفدم
.اهنع

 مسا قوف رقنا < [مكحتلا ةدحو نع ثحب] < ةيكلسال مكحت ةدحو < نوزخم < دادمإ ىلإ لقتنا
 Device 360 < زاهجلا

ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحول 360 ضرع

 

 < Assurance > Health نم اهسفن ضرعلا ةقيرط ىلإ لوصولا نكمي امك :ةظحالم
Network، ةكبشلا ةزهجأ لودج يف زاهجلا مسا قوف رقنلا مث.

 راطإلا نمض ةطقن يأ ىلإ ىرخأ ةرم ةحصلل ينمزلا طخلا قلزنم لقن 360 زاهجلا كل حيتي
 (اموي 30 ىلإ لصت ةدمل Catalyst زكرم نامض تانايبب ظافتحالا متي) موعدملا يخيراتلا

:حطسألا ضرع ،ةددحملا ةذفانلا كلتل .ثداحلا تقو يف ةقدب مكحتلا ةدحو ةلاح ىلع عالطالل

 .اهترادإو مكحتلا ةدحو ىلإ لوصولا نكمي ناك اذإ ام — زاهجلا ىلإ لوصولا ةيناكمإ
.SNMP/Syslog/NETconf مادختسإ عبتت تانايب مادختسإ نامض ةحص — دعب نع سايقلا ةلاح



ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحول دعب نع سايقلا ةلاح

 
 

 زاهجلا ىلع نامضلا لبق نم اهفاشتكا مت يتلا لكاشملا — اهتظحالم تمت يتلا لكاشملا
.ةرتفلا كلت لالخ

ةيكلساللا (LAN) ةيلحملا ةكبشلا يف مكحتلا ةدحول اهنع غالبإلا مت يتلا لكاشملا

 تاءارجإلا بناج ىلإ ،اهنع ةيليصفت تامولعم ةدهاشم كنكمي ةنيعم ةلكشم قوف رقنلاب
.ربكأ لكشب اهيف قيقحتلا وأ اهلحل ةحرتقملا



WLC يف هنع غلبملا ةلأسملل حرتقملا ءارجإلا

WLC يف هنع غلبملا ةلأسملل حرتقملا ءارجإلا



 
 نم اهيقلت مت يتلا SNMP تارابتخإو syslog لئاسر ىلإ ادانتسا — اهؤاشنإ مت يتلا ثادحألا

 :مكحتلا ةدحو
 

1 لاثم - ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ثادحأ ضراع

2 لاثم - ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ثادحأ ضراع

 
 

 تقوو ةرارحلا ةجردو ةركاذلاو (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ — ءادألا تايئاصحإ
.ليمحتلا ةداعإل رخآ ببسو HA ةلاحو ليغشتلا

 نيلماخلا ءالمعلا دادعأ ةطساوب ثدحت يتلا لاطعألا كلذ يف امب — نولصتملا ءالمعلا
 .نييلحملاو نييجراخلاو

 ةدحوب ةطبترملا لوصولا طاقنل ةيحصلا ةلاحلا/مامضنالا ةلاح — لوصولا ةطقن ةلاح
 .مكحتلا

 



Catalyst زكرم ىلع WLC تايئاصحإ

Catalyst زكرم ىلع WLC تايئاصحإ

 
 

 .ءاطخألاو ،عجترملا ،مادختسالا ،RX/TX مزح ددع ،ةهجاو لك ةلاح — ةهجاولا تايئاصحإ
 



Catalyst زكرم ىلع WLC تايئاصحإ

Catalyst زكرم ىلع WLC تايئاصحإ

 ىلع لوصحلاو ةلكشملا تقو لالخ ةطبترم ةددعتم لماوع طبر كنكمي ،طبارتم اذه لك نأل
 ةقدب ةلكشملل يرذجلا ببسلا ىلع لوصحلا كنكمي ال تايئاصحإلا هذه عم .حضاو مهف

 فاشكتسأ ىلع اندعاست نأ نكمي يتلا ةلمتحملا بابسألا عيمج داعبتسإ اننكمي نكلو
.يلعفلا تقولا عمجل ةبولطملا تالجسلا عون دادعإو يفاضإ لكشب اهحالصإو ءاطخألا

لوصو ةطقن عم ةلكشم

 ةلاح ماظتنا مدع تالاح وأ لاصتالا عطق ثادحأ لثم لكاشم Cisco نم لوصو ةطقن هجاوت امدنع
 يلاعلا مادختسالا وأ ةئيسلا ويدارلا ددرت فورظ وأ لاطعألا وأ ليغشتلا ةداعإ وأ ويدارلا

 .ةبسانم ةيولوأ تايوتسمب تاهيبنت ءاشنإب Catalyst زكرم موقي ،طاشنلا مدع وأ تاونقلل
 .ةحصلا تادادعإو تالكشملا < نامضلا ىلإ لاقتنالا لالخ نم تاهيبنتلا هذه ضرع كنكمي



ةصاخ ةيولوأ تاذ تاهيبنت ءاشنإب اهنع غالبإلا مت يتلا لكاشملا موقت

 ،ةيدرف ثادحأ قوف رقنلا لالخ نم .كتئيب يف ةحوتفملا لكاشملا عيمج مسقلا اذه ضرعي
 :ةدح ىلع ثدح لك قوف رقنلاب ةلصفم ةيؤر ىلع لوصحلا كنكمي

اهنع غلبملا ةلكشملا ىلع ةلصفم ةماع ةرظن

 تاءارجإلا بناج ىلإ ،اهنع ةيليصفت تامولعم ةدهاشم كنكمي ةنيعم ةلكشم قوف رقنلاب
 .ربكأ لكشب اهيف قيقحتلا وأ اهلحل ةحرتقملا



لوصولا ةطقن ىلع ةلكشملل حارتقالا ءارجإ نع غالبإلا مت

 يتلا ثادحألا عيمج ىلع يوتحي يذلاو ،ثادحألا ضراع ىلإ لوصولا كنكمي ،كلذ ىلإ ةفاضإلابو
 لك عبتت يف كلذ ديفي .syslogs ةئيه ىلع Catalyst Center ةطساوب اهلابقتسا متي

 متي .ديهمتلا ةداعإو ،TX ةقاط تاليدعت ،ةانقلا تارييغت ،AP لاصتا عطق/طبر لثم ثادحألا
 .ةيدرفلا لوصولا طاقنو ةيكلساللا مكحتلا ةدحو نم لكل ثادحألا هذه طاقتلا

 



Catalyst زكرم ىلع لوصولا طاقنل ثادحألا ضراع



(راعشإ) هنع غالبإلا مت يذلا ثدحلا ىلع ةلصفم ةماع ةرظن

(راعشإ) هنع غالبإلا مت يذلا ثدحلا ىلع ةلصفم ةماع ةرظن

(تامولعم) هنع غالبإلا مت يذلا ثدحلا ىلع ةلصفم ةماع ةرظن



 ضرع ةقيرط نم ققحتلا كنكمي ،ةيدرف لوصو ةطقنب ةصاخلا تالكشملل ةبسنلاب
 يتلا تالكشملاو ثادحألاو ،لوصولا ةيناكمإ ةلاح ىرت نأ كنكمي انه .زاهجلا كلذل 360 ةيامح

 باسح متي .نيعم تقو يف هذه لوصولا ةطقنل ةحصلا ةجرد ىلإ ةفاضإلاب ،اهنع غالبإلا مت
 مادختساو لخادتلاو ءاوهلا ةدوجو ةانقلا مادختساو ةركاذلا مادختسإ ىلإ ادانتسا "ةيامحلا ةجرد"

 :AP قوف رقنا < لوصولا ةطقن < درج < ديوزت ىلإ لقتنا اذهل .رورملا ةكرح

ةيدرفلا لوصولا ةطقنل 360 ضرع

 
 

 لوصولا طاقنل ينمزلا ططخملا ةيؤر انه كنكمي :360 زاهجلا مادختسإ عبتت تانايب صخلم
 طابترإ ءاطخأو (CPU) ةيزكرملا ةجلاعملا ةدحوو ةركاذلا) ماظنلا دراوم مادختساو ةماعلا ةيحصلا

 مادختسإ ،لخادتلا ،ةانقلا مادختسإ ،ءاضوضلا) ويدارلاب ةصاخلا تالاحلاو تانايبلا ىوتسم
 طخلا قلزنم لقن 360 زاهجلا كل حيتي .نييكلساللا نيزاهجلا نم لكل (تانايبلا رورم ةكرح

.(اموي 30) موعدملا يخيراتلا راطإلا نمض ةطقن يأ ىلإ ىرخأ ةرم ةحصلل ينمزلا

اهتحصو لوصولا ةطقن عبتت تانايب ةلاح : 360 ضرع

 
 

 ،(P1-P4) ةروطخلا عم ،لوصولا ةطقنل ةحوتفملا لكاشملا ةمئاق ةيؤر كنكمي انه - لكاشملا
 .ةينمزلا ماتخألاو ،فصولاو ،رادصإلا ةئفو



(AP) لوصولا ةطقنل ةلكشملا نع غالبإلا مت

 
 

 ةلاحو ةانقلا تارييغت لاثملا ليبس ىلع) AP ثادحأل ينمز لجس ةيؤر كنكمي - ثادحألا ضراع
CAPWAP) مسا لثم ةيليصفتلا ثدحلا تامولعم ىلإ ةفاضإلاب WLC، ددرتلاو ،ويدارلاو، 

.ةديدجلا/ةميدقلا تاونقلا مئاوقو ،ببسلاو

ةيدرفلا لوصولا ةطقن ثادحأ ضراع

 
 

 يذلا يلعفلا ططخملا ضرعلا ةقيرط هذه ضرعت - ليمعلا ةمئاق عم يداملا رواجملا ططخم
 (AP) لوصولا ةطقنو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع طبري

 ةجردو زاهجلا مسا لثم ليمعلل ةيفاضإ ليصافت ىلإ ةفاضإلاب ،نيلصتملا ءالمعلاو
 MLO و ةحصلا

لوصولا ةطقنل ةيئايزيفلا ايجولوبطلا

 لوصولا طاقن) لخادتلا رداصمو APs ةانق مادختسإ هاجتإ ةيؤر كنكمي - ةانقلا مادختسإ
 رواجملا لوصولا ةطقن لودجو ،(ةفورعملا ريغ لخادملا ،ةعداخملا لوصولا طاقن ،ةرواجملا

 .عونلاو ةانقلاو RSSI عم لصفملا



ةيدرفلا لوصولا ةطقنل ةانقلا مادختسإ

 
 

 ةطقن مسا) زاهجلا تامولعم مسقلا اذه حضوي - (زاهجلا بيوبت ةمالع) ةيليصفت تامولعم
 ليغشتلا تقو) رفوتلا ليصافتو (جمانربلا رادصإو MAC نيوانعو زارطلاو IP و (AP) لوصولا
 ةيزكرملا ةجلاعملا ةدحو مادختسإ تاموسرو (طبضلا ةداعإل ببس رخآو مكحتلا ةدحو مض تقوو

(CPU)/لاصتالا ططخمو ةركاذلا AP-to-WLC. 

لوصولا ةطقنل زاهجلا ليصافت

 يساسألا ءادألا تارشؤم ضرع كنكمي انه :ويدارلاب ةصاخلا (KPI) ةيسيئرلا ءادألا تارشؤم
(KPI) لدعم) ةجلاعملا ةعسو ءالمعلا ددعو ةانقلا مادختسإ كلذ يف امب ويدارلا ىوتسم ىلع 

Rx/Tx) ددحملا ويدارلل ءاوهلا ةدوجو ءاضوضلاو ةلواحملا ةداعإ تايلمعو. 



ةيدرفلا لوصولا ةطقنل يكلساللا ددرتلا تايئاصحإ

Tx Power ةقاط تاهاجتأ ةشاشلا هذه ىلع ىرت نأ كنكمي :تاراطإلا تالاحو تاونقلا تامولعمو 
Tx ويدار ليغشت ةلاحو تاونقلا تانييعت لجسو AP تاراطإ ددعو Tx تانايبلا) عونلا بسح 

.مزحلا/ءالمعلا ددع بسح SSIDs ىلعأو (ةرادإلا لباقم

ةيدرفلا لوصولا ةطقنل يكلساللا ددرتلا تايئاصحإ

 
 ةزهجألا عيمج ةدهاشم ةيناكمإ هذه ضرعلا ةقيرط كل حيتت :نولخدتملا ،نودسافلا ،ناريجلا



 تاونقلاو RSSI ةينقتب ةدوزملا ةبيرقلا ىرخألا لعافتلا ةزهجأو ةعداخملا ةزهجأو ةرواجملا
 مسر بناج ىلإ ،ةروطخلا سرهفو Tx زارطلا ةقاط سرهفو ءالمعلا ددعو SSID ةينقتو ةرثأتملا

.ةانقلا لباقم RSSI ةينقتب يئرم ينايب

ةيدرف لوصو طاقن نع نيلخدتملاو راجلاو نيعداخملا ريراقت

 ةانقلا مادختسإ لثم يكلساللا ددرتلا ليصافت زاهجلل 360 زارطلا تامولعم ةحول عمجت
 تامولعم وأ ةعداخم وأ ةرواجم تامولعم ىلإ ةفاضإلاب ،ةلواحملا ةداعإو ءاضوضلاو لخادتلاو

 ددرتلا ماحدزإ نع ةمجان لوصولا ةطقن ةلكشم تناك اذإ ام فاشتكا ىلع كدعاسي امم - ةددعتم
 ةدحو لثم زاهجلا ةيامح تانايب كدعاست .ةليخدلا ةزهجألا وأ تاونقلا تاضراعت وأ يكلساللا

 ةحول ىلإ ةفاضإلاب ،لاصتالا ةلاحو ليغشتلا ةداعإ لجسو ةركاذلاو (CPU) ةيزكرملا ةجلاعملا
 ريغ تارييغتلاو لاصتالا عطق تالاحو ةزهجألا لاطعأ مهف ىلع ،تالكشملاو ثادحألا ضراع

 ،ءالمعلا ضورعو عورشملا ايجولوبوط ىلإ ةفاضإلابو .تاونقلا ىلع تأرط يتلا ةعقوتملا
 ددرتلا تالكشم نم اءدب - اهحالصإو ءاطخألا فاشكتسال ةلماك ةروص رمألا اذه رفوي

اهلح ىلع ةدعاسملل ةنمضم ةحرتقم تاءارجإ عم - ةيدرفلا ءالمعلا تالكشم ىتحو يكلساللا

لوصولا ةطقنل يكذ طاقتلا

 ةمئادلا ةبقارملا :نيتيسيئر نيتزيم لوصولا ةطقنل Intelligent Capture قيبطت مدقي
 طاقتلا ربع بلطلا ىلع ءانبو ءاطخألا نع فشكلاو يكلساللا ددرتلل يلعفلا تقولا يف

  .فيطلا ليلحتو ءاوهلا
 



AP تايئاصحإ طاقتلا

 ،لوصولا طاقن نم رثكأ وأ ةدحاول لوصولا طاقن تايئاصحإ تانايب عمج ةرادإو نيكمت كنكمي
 ىلإ لصي ام معد عم ،AP ليمع تاءاصحإو WLAN تاءاصحإو AP ويدار تايئاصحإ كلذ يف امب

.لوصو ةطقن 1000

 ةطقن < ةيكذلا طاقتلالا تادادعإ < تادادعإلا < نامضلا ىلإ لقتنا ،AP تالاح طاقتلا نيكمتل
:نم يأل ةنورملا كيدل ،انه نم .AP تالاح طاقتلا < لوصولا

وأ ،(1000 ىتح) ةددحملا لوصولا طاقنل اهنيكمت •
 يف مكحت رصنع نمض اهترادإ متت يتلا لوصولا طاقن عيمجل ماع لكشب اهنيكمت

 .نيعم (WLC) ةيكلساللا ةيلحملا ةكبشلا

AP تالاح طاقتلا رايخ

 
 
 

•



ةنيعم لوصو طاقن ىلع AP تالاح نيكمت

ماع لكشب AP تالاح طاقتلا نيكمت

 ىلإ قباطملا نيوكتلا Catalyst Center عفدي ،لوصولا ةطقن تالاح طاقتلا نيكمت درجمب
 وأ ةددحملا لوصولا طاقنل امإ — (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع

 وأ ةيدرفلا لوصولا ةطقن ىوتسم ىلع اهنيكمت مت اذإ ام بسح ،لوصولا طاقن عيمجل
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىوتسم ىلع ماع لكشب



لوصولا ةطقن تالاح طاقتلا نيكمت دنع هعفد متيس يذلا نيوكتلا

 Intelligent لالخ نم ةعمجملا يلعفلا تقولا تانايب ضرع كنكمي ،طاقتلالا اذه نيكمت دعب
Capture فيطلا ليلحت ليغشت كنكمي ،كلذ ىلإ ةفاضإلاب .360 زاهجلا ةحفص نم ةرشابم 

.يكلساللا ددرتلا فورظ يف قيقحتلا نم ديزمل ةجاحلا دنع بلطلا دنع

Intelligent Capture ل AP 360 زاهجلا يف



Catalyst Center ىلع Intelligent Capture مادختساب اهطاقتلا مت يتلا AP تالاح

 
 

 ،عون لكل Tx/Rx تاراطإ ددع يطغت يتلا يقيقحلا تقولا تايئاصحإ ىرت نأ كنكمي انه
 ،شيوشتلا ةجردو Tx ةقاطو ،ددعتملا ثبلا/ثبلا تادادعو ،ءاوهلا ربع تاراطإلا ءاطخأ يلامجإو

 ليمعلا تانايبو ،SSID ةطساوب ةلشافلا Tx مزح عم نيزيمتم ءالمعو ،ةانقلا مادختساو
.Intelligent طاقتلا مادختساب ةددحملا لوصولا ةطقنل ةطقتلملا

 ةجاحلا تعد املك ةيدرف لوصو ةطقنل بلطلا بسح قاطنلا ليلحت ليغشت اضيأ كنكمي
 لوصولا ةطقن جذومن ةزيملا هذه بلطتت ،كلذ عمو .يكلساللا ددرتلا فورظ صحف ىلإ

.همعدل

بلطلا بسح فيط ليلحت



قاطنلا ليلحتل نيوكتلا قيبطت مت

فيطلا ليلحت ةجيتن

رسأ رفينس اتوأ

 ،يددرت قاطن ضرع ،نيعم ويدار ىلع OTA Sniffer طاقتلا نيكمت Catalyst زكرم كل حيتي
 ويدارلا كلذ ىلع لقتنت يتلا Wi-Fi تانايب مزح عيمج طاقتلا متي ،اهنيكمت درجمبو .ةانقو
 ةكرح ل لكشي APs 2 لا نأ ركذت .قشني لا زجني نأ up to 2 APs تددح عيطتسي تنأ .ةانقلاو
 تنكم OTA نأ امل صاخل قش/يكلسال مه ىلع sniffer بولسأ ىلإ تريغ عيطتسي sniffer رورم

.طاقتلا

 ديرت يتلا لوصولا ةطقن قوف رقنا ،لوصولا طاقن < درج < ديوزت ىلإ لقتنا ،اذه نيكمتل



 طاقن 2 ىلإ لصي ام رايتخإ كنكمي .OTA طاقتلا ليغشت ددح مث ،اهل OTA تانايب عمج
.رورملا ةكرح طاقتلال ةبيرق لوصو

Traget لوصو ةطقن ىلع OTA طاقتلا ليغشت





رورملا ةكرح مشل (2 ىلإ لصي ام) ةرواجملا (APs) لوصولا طاقن ديدحت





رورملا ةكرح طاقتلال ةانق ،ةانق ضرع ،ويدار ددح

OTA طاقتلا نيكمتل نيوكتلا ةنياعم

OTA طاقتلا نيكمت دنع ةمهملا ةلودج تمت



رورم ةكرحلا متشي نأ ap لا ل بولسأ sniffer يف 1 قش قش تنكم

 طاقتلالا تادادعإ < تادادعإلا < نامضلا ىلإ لاقتنالاب OTA طاقتلا ليغشت ةلاح نم ققحتلل
:OTA sniffer طاقتلا < ةيكذلا

OTA رسأ ةلاح

 15 ةدمل ةمهملا هذه ليغشتب Catalyst Center موقي ،يضارتفا لكشب :ةظحالم
.تقو يأ يف ايودي اهفاقيإ اضيأ نكمي هنأ مغر ،ايئاقلت اهليطعت لبق ةقيقد

 كنكمي ثيح نم ،لمتكملا طاقتلالا مسق يف رهظي ،OTA طاقتلإ نم ءاهتنإلا متي نإ ام
.فلملا ليزنت



OTA ل sniffer طاقتلا - طاقتلالا لمتكا

ءاطخألا فاشتكا

 كولس يف ةلمتحملا تافلاخملا فاشتكاب Cisco نم لوصولا طاقنل ةزيملا هذه حمست
:يلي ام جهنلا اذه نمضتيو .مهب نيطبترملا نييكلساللا ءالمعلا

ءاطخألا فاشتكا •
ذاش ةمزح طاقتلا •

ةيدرف ةيدرف ريراقت •
ءاطخألا صخلم ريراقت •

 < يكذلا طاقتلالا تادادعإ < تادادعإلا < نامضلا ىلإ لقتنا ذوذشلا AP ةلاح طاقتلا نيكمتل
:نم يأل ةنورملا كيدل ،انه نم .ذوذشلا ةلاح طاقتلا < لوصولا ةطقن

وأ ،(1000 ىتح) ةددحملا لوصولا طاقنل اهنيكمت •
 يف مكحت رصنع نمض اهترادإ متت يتلا لوصولا طاقن عيمجل ماع لكشب اهنيكمت

.نيعم (WLC) ةيكلساللا ةيلحملا ةكبشلا
•

 
 ءالمعلل ذاش كولس ميدقتو عمجب ايئاقلت Intelligent Capture موقي ،اهنيكمت درجمبو

 Client Intelligent ةحفص ىلع تانايبلا هذه ضرع نكميو ،هذه لوصولا طاقنب نيطبترملا
Capture. 

 



ءاطخألا طاقتلا نيوكت

ةددحملا لوصولا ةطقنل ءاطخألا طاقتلا نيكمت

ددحم WLC ل ماع لكشب ءاطخألا طاقتلا نيكمت

 



ءاطخألا طاقتلال نيوكتلا ةنياعم

 
 نيطبترملا ءالمعلل ةذاشلا تايكولسلا رمتسم لكشب عمجت اهنإف ،اهنيكمت درجمبو
 تايلمع) "ةيكذلا طاقتلالا تايلمع" لخاد تايكولسلا هذه ضرع نكميو ،لوصولا ةطقنب

.ةددحملا ءالمعلا تافرعمل اهذخأ متي يتلا (ضيوفتلاو قاحلإلا

ليمعلل ءاطخألا طاقتلا ضرع ةقيرط



ليمعلل ءاطخألا طاقتلا ليصافت

 لثم - اهحالصإو عقوتملا ريغ وأ مظتنملا ريغ ءالمعلا كولس ءاطخأ فاشكتسأ اننكمي اذهبو
 قيرط نع - ةيداعلا ريغ نارتقالا طامنأ وأ ةقداصملا لكاشم وأ مامضنالا ةيلمع لشف

 ةفاضإلابو .اهنيكمت متي ثيح لوصولا طاقنل اهمالعإو ثادحألا هذه نع يئاقلتلا فشكلا
 نيلوؤسملل حمست اهنإف ،ةددحملا ءالمعلا تافرعمل تاقاطبلا نم ةلماك تاعومجم مض ىلإ

 ديدحت لهسلا نم لعجي امم ،ام أطخ ثودح ىلإ يدؤت يتلا ثادحألل قيقدلا لسلستلا عبتتب
 ةسلج لك ةبقارم نود ءادألا تالكشم وأ ليمعلا لاصتا ةيناكمإ راركتل ةيرذجلا بابسألا

.ايودي ليمع

يكلساللا ليمعلا لاصتا يف ةلكشم

 طاقسإ تايلمع وأ لاصتالا لشف تالاح - نييكلساللا ءالمعلا تالكشم نوكت ام ابلاغ
 لعجي امم ،باجنإلا ةبعصو ةرباع - عطقتملا لاصتالا وأ يكلساللا ددرتلا لخادت وأ لاوجتلا
 Cisco زكرم ءاطخأ فاشكتسال ةيفاك ريغ تيوصتلا ىلإ ةدنتسملا ةيديلقتلا ةبقارملا

Catalyst ةيناثلا يف ةلصاوتم عبتت تانايب لالخ نم ةوجفلا هذه جلاعت يتلا اهحالصإو 
 ربع ةطبارتمو ،ةيكلساللا مكحتلا تادحوو لوصولا طاقن نم ةرشابم اهعيمجت متي ةيعرفلا

 دمتعت يتلا ةينبلا هذه حيتت .Intelligent Capture لمع ريس تايلمعو Client 360 و 360 زاهجلا
 يكلساللا ددرتلا ىوتسم ىلع ةقيقدلا فورظلا ءانب ةداعإ ةيناكمإ دعب نع سايقلا ىلع

 تاراطإلا ىتحو لخادتلاو تاونقلا مادختسإ نم اءدب - لشفلا ثودح تقو يف لوكوتوربلاو
.802.11 ةجمدملا

 نييكلساللا ءالمعلا تايئاصحإ ىلع ةلماشو ةلماش ةماع ةرظن "ءالمعلا ةحص" مسق رفوي
 نيزختلا ةدحو يف دراولا ءادألا لثم ةيسيئر سيياقم كلذ نمضتيو .عقاوملا عيمج ربع

 SSID فرعم لكل لاوجتلا طاشنو (SNR) نمآلا فالغلا لوكوتوربو (RSSI) ةكبشلاب ةلصتملا
 هذه ةيفصت كنكمي .يداملا لاصتالا ةلاحو تانايبلا تالدعمو يكلسال زاهج لكل عيزوتلاو
 ،ةيضاملا اموي 30 ىلإ دوعت يتلا ةيخيراتلا تاهاجتالا ضرعو نيعم عقوم ةطساوب تانايبلا



 ةحول < نامضلا ىلإ لقتنا .عقوملا ىوتسم يلحتو لماكلاب ةكبشلا روظنم كحنمي امم
ليمعلا < ةحصلا < تامولعملا

Catalyst زكرم ىلع يكلساللا ليمعلا تايئاصحإ

Catalyst زكرم ىلع يكلساللا ليمعلا تايئاصحإ



Catalyst زكرم ىلع يكلساللا ليمعلا تايئاصحإ

Catalyst زكرم ىلع يكلساللا ليمعلا تايئاصحإ

 صاخلا MAC ناونع مادختساب ثحبلا كنكمي ،اهحالصإو نيعم ليمع ءاطخأ فاشكتسال
 تايئاصحإ ةحفصلا هذه مدقت .360 ليمعلا ضرع ةقيرط ىلإ كلقني يذلاو ،ءالمعلاب

 ددرتلا سيياقمو لاصتالا ثادحأو قاحلإلا تاظوفحم كلذ يف امب - ءالمعلاب ةصاخ ةلصفم
 امم ،درفنملا ليمعلا كلذل يرصح لكشب ةددحم نوكتو - تاسلجلا ليصافتو يكلساللا

.نيدرفنملا ءالمعلا لكاشمل ةيرذجلا بابسألل قيقد ليلحت ءارجإب حمسي



360 ددحملا ليمعلا MAC ناونع زاهج

ليمعلا ةمالس ةلاح + مادختسالا عبتت تانايب

ليمعلل ماع صخلم



ليصفتلاب ليمعلل ثدحلا نع مالعإلا مت

ليمعلا زاهج ليصافت

ليمعلل يكلساللا ددرتلا تايئاصحإ



ليمعلل لاصتالا تايئاصحإ

ةيكلساللا ةليمعلا ةزهجألل يكذ طاقتلا

 اهحالصإو يكلساللا ليمعلا لاصتا ءاطخأ فاشكتسأ ىلع (iCAP) "يكذلا طاقتلالا" دعاسي
 هنكمي .Catalyst زكرم نم ةرشابم ةمزحلا ىوتسم ىلع ةيقيقح تانايب طاقتلا لالخ نم

 مزحو ،لاصتالا ةلواحم لشف عضوم ديدحتل EAP و DHCP و Management 802.11 تاراطإ طاقتلا
 ةيلمع ءاطخأ فاشكتسال ددحم ليمع ىلع لوصحلل ةرفشملا ريغ ةرادإلاو تانايبلا

 طاقتلالا تايلمع ةلودج اضيأ كنكمي .اهحالصإو تاقيبطتلاو لوصولا ةيناكمإو مامضنالا
 لمعلا ةسلجل ةيضارتفالا ةرتفلا .تابلطتملل اقفو قحال تقو يف اهليغشتل ةيكذلا

 .تاعاس ينامث ىتح اهدادعإ نكميو ةقيقد 30 يه

قاحلإلا ةمزح طاقتلا

 ةلواحم ءانثأ ليمع زاهج اهلدابتي يتلا مزحلا لسلست ليجستب ةدراولا ةمزحلا طاقتلا موقي
 نارتقالا تابلط لثم) 802.11 ةرادإلا تاراطإ كلذ يف امب ،ةيكلساللا ةكبشلا ىلإ مامضنالا

 موقي ،كلذ بناج ىلإو .802.1X ةقداصم ءانثأ ةمدختسملا EAP مزحو DHCP مزحو (ةقداصملاو
 يف ةراشإلا فورظل ةيؤر ةيناكمإ يطعي امم ءالمعلل ويدارلا ددرت تايئاصحإ عمجب جمانربلا
 اهحالصإو ويرانيسلا ءاطخأ فاشكتسال ةديفم تاطقللا هذه دعت .طبضلاب قاحلإلا ةظحل

 ءانثأ ءاوس - ةقيقدلا ةلحرملا ديدحت يف دعاستو لاصتالا يف ليمعلا لشفي امدنع
 متي ،يضارتفا لكشبو .لشفلا ثدحي ثيح - IP ناونع نييعت وأ ةقداصملا وأ نارتقالا

 ديدحت كنكمي .ليمعلاب ةلصتم يكلسال مكحت ةدحو رخآ ىلع ةدراولا مزحلا طاقتلا نيكمت
 .ليمعلا لاوجت ويرانيس ةيطغتل ةيكلسال مكحت تادحو ثالث ىلإ لصي ام

 
 < ةيكذلا طاقتلالا تادادعإ < تادادعإلا < نامضلا ىلإ لقتنا قاحلإلا ةمزح طاقتلا نيكمتل

 فرعم نع ثحبلا < (نميألا يولعلا نكرلا يف) ليمعلا طاقتلا ةلودج < لخادلا يف طاقتلالا



(MAC ناونع) ليمعلا

لودجملا لوخدلا ليجست

ليجستلا طاقتلال نيوكتلا ةنياعم



 يتلا) ةلودجملا ةدملا ءاهتنا درجمب ايئاقلت هليطعت وأ ايودي قاحلإلا طاقتلا فاقيإ نكمي
 ثيح ،لمتكم طاقتلإ تحت طاقتلالا رهظي ،فقوت نإ ام .(تاعاس 8 ىلإ ةقيقد 30 نم حوارتت

 فلملا ريدصتو ،ةيليصفتلا طاقتلالا تانايب ضرعل MAC ناونع ءالمعلا رقن كنكمي
.ليلحتلا نم ديزمل PCAP قيسنتب

مامضنالا طاقتلا لامكإ

ةلماكلا ةروصلا طاقتلا ىلع لاثم

ةلماكلا ةمزحلا طاقتلا

 رفوي امم ،نيعم ليمعل ةلماك تانايب طاقتلا ةلماكلا مزحلا طاقتلا لمع ةسلجل نكمي
 ءالمعلل ةرمتسملا ةيكلساللا رورملا ةكرح يف مزحلا ىوتسم ىلع ةقيمع ةيؤر ةيناكمإ

 لوصولا ءاطخأ فاشكتسال ليصفتلاب ةرادإلا مزحو تانايبلا نم لك صحف انل حيتت يتلا
 نأ نكمي ام زواجتت لاصتالا يف ىرخأ ةذاش تالاح يأ وأ تاقيبطتلا ءادأ لكاشم وأ اهحالصإو



 تياباغيغ 1 ىلإ لصي ام طاقتلا اهنكميو .ةيسايقلا يكلساللا ددرتلا تايئاصحإ هفشكت
 دحلا ىتح رمتسم لكشب تانايبلا ثدحأب ظافتحالاو نيعم ليمعل ةلوادتملا تانايبلا نم

 .ىصقألا
 

 طاقتلا < ةيكذلا طاقتلالا تادادعإ < تادادعإلا < نامضلا ىلإ ةلماكلا ةمزحلا طاقتلا نيكمتل
 ليمعلا فرعم نع ثحبلا < (يولعلا نميألا نكرلا يف) تانايبلا طاقتلا ليغشت < لاخدإلا

:(MAC ناونع)

ليمعلل لماك ةمزح طاقتلا

ليمعلل لماكلاب ةمزحلا طاقتلا



لماكلاب ةمزحلا طاقتلال نيوكتلا ةنياعم

 ةلودجملا ةدملا ءاهتنا درجمب ايئاقلت هليطعت وأ ايودي ةلماكلا ةمزحلا طاقتلا فاقيإ نكمي
 ،لمتكم طاقتلإ تحت طاقتلالا رهظي ،فقوت نإ ام .(تاعاس 8 ىلإ ةقيقد 30 نم حوارتت يتلا)

 طاقتلا ليصافتلا دهاشي نأ mac address{upper} نوبزلا ترقن عيطتسي تنأ ثيح
.ليلحتلا نم ديزمل PCAP قيسنتب فلملا ردصيو ،تانايبلا

ليمعلل هعمج مت يذلا لماكلا طاقتلالا ىلع لاثم

(AAA، DHCP، DNS) ةكبشلا ةمدخ لكاشم لزع

 مكحتلا ةدحو نم الدب ةنيعم ةكبش ةمدخ ىلإ ريشي هنع غالبإلا مت يذلا ضرعلا ناك اذإ
 وأ IP ناونع اوقلتي مل وأ ةقداصملا تلشف نيذلا ءالمعلا ،لاثملا ليبس ىلع - اهسفن
 نامضلا ديق Catalyst Center Network Services تامولعم ةحول كحنمت - لشاف مسا ليلحت

 ةيلحملا ةكبشلا يف مكحتلا رصنع لبق نم حضوم وه امك تاكرحلا كلت يف ةيؤر ةيناكمإ
.(WLC) ةيكلساللا

:AAA/DHCP/DNS < ةكبشلا تامدخ < ةحصلا < تامولعملا ةحول < نامضلا ىلإ لقتنا



Catalyst زكرم ىلع يكلساللا ليمعلاب ةصاخلا AAA تايئاصحإ

Catalyst زكرم ىلع يكلساللا ليمعلل DHCP تايئاصحإ



ةكبشلا للحم

Network Reasoner يف ةجمدم ةادأ يه Catalyst Center يف قيقحتلاب ايئاقلت موقت يتلاو 
 روثعلا كنكمي .ايودي تالجسلا لالخ ثحبلا ىلإ جاتحت ال — كنع ةباين ةكبشلا لكاشم

 اهحالصإو ءاطخألا فاشكتسال رايخ لك كل رهظي .Network Reasoner < تاودأ تحت اهيلع
 نيرشعلاو عبرألا تاعاسلا يف ترثأت يتلا ةزهجألا ددعو ،ازجوم افصو (لمع ريس ىمسي)

 نوكي نأ ةادأ ىلع لكاشملا فشك طقف عيطتسي وه .هليغشتب تمق اذإ ثدحي امو ،ةريخألا
.زكرم ةزافح ةدام لالخ نم تدوز وأ monitore نامضلل زكرم ةزافح ةدام ىلإ تفضأ امإ

ةكبشلا ضوفم ىلع اهحالصإو ةكبشلا ءاطخأ فاشكتسال ةددعتم تارايخ رفوتت

 ءاطخألا فاشكتسأ كنكمي ةيسيئر ءايشأ ةثالث دجوت ،ةيكلساللا تاكبشلل ةبسنلاب
:اهحالصإو

 - (HA) رفوتلا ةيلاع ةزهجألا تاعومجم عم اميس ال - مكحتلا تادحو تالكشمل ةبسنلاب .1
:لثم ءايشأ نم Network Reasoner ققحتي

؟مكحتلا ةدحو ىلإ لوصولا نكمي له •
؟حيحص لكشب HA دادعإ مت له •

؟ةنمازتم ةيطايتحالاو ةطشنلا مكحتلا تادحو له •
؟لمعي امهنيب طبارلا له •



 رايخ اضيأ كانهو .هحالصا ةيفيك حرتقتو أطخلا وه ام امامت كربخت ،ةلكشم تدجو اذإف
.قالطإلا ىلع ةبقارم تانايب يأ لسرت ال يتلا اهحالصإو ءاطخألا فاشكتسأ ةزهجأل لصفنم

Network Reasoner مادختساب اهحالصإو HA ءاطخأ فاشكتسأ

 رصنع ىلع HA SSO ليلحتل اهحالصإو ءاطخألا فاشكتسأ ةزيم نيكمتب موقت امدنع
 ،Network Scholar مادختساب 9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

 تدجو اذإو .جئاتنلا ىلإ ادانتسا ةجيتن رفوتو ققحتلا تايلمع نم ديدعلا ءارجإب موقت اهنإف
.اهلحل ةيحيحصت تاءارجإ اضيأ حرتقت اهنإف ،HA SSO عم لكاشم يأ

 

!! Task Workflow !! 
Check Controller Manageability 

Evaluate Catalyst Center platform. 
Check HA is configured in Controller. 

Check the Active Controller and Standby Controller Sensors.

 

HA ليلحتل ةيكلساللاو ةيكلسلا تالاصتالا زكرم اهيدؤي يتلا ماهملا



ةكبشلا ضوفم مادختساب اهحالصإو HA SSO ءاطخأ فاشكتسال ةمتاخلا لاثم

 لخدأ مث ،اهريدت يتلا مكحتلا ةدحو ددح ،لكاشم هجاوت لوصو ةطقن تناك اذإ - لوصولا طاقن .2
 تالجسلا نكمي وهو .ليغشتلل ةمزاللا ةدملا نييعتب مقو ،لوصولا طاقنل MAC ناونع

 لوصولا ةطقنو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم مزحلا طاقتلاو
(AP)، نيكمتل لمعلا ريس يلي اميف .قمعأ ةيؤر ىلع لوصحلل Network Reasoner ةطقنل 

 :ةلباقملا جئاتنلا ىلإ ةفاضإلاب ،لوصو
 

اهحالصإو ءاطخألا فاشكتسال AP WLC ةرادملا لوصولا ةطقن ددح



اهحالصإو ءاطخألا فاشكتسال لوصولا ةطقن ليصافت ريفوت

اهحالصإو لوصولا ةطقن ءاطخأ فاشكتسال اهليغشت متي يتلا ماهملا



AP ةلكشمل AP و WLC نم ةعومجم طاقتلا

 

!! Task Workflow !! 
Get Current Time 

Jul 5, 2026 5:04:39 PM 
Check if AP with IP address 10.127.197.180 has SSH credentials configured in Catalyst Center 

Jul 5, 2026 5:04:40 PM 
Get type of AP with IP address 10.127.197.180 

Jul 5, 2026 5:04:40 PM 
Check device controllability 

Jul 5, 2026 5:04:41 PM 
Determine if device is reachable 

Jul 5, 2026 5:04:41 PM 
Determine if the network features are supported on the given wireless platform 

Jul 5, 2026 5:04:41 PM 
Check if the device <device> is provisioned or assigned to a site. 

Jul 5, 2026 5:04:42 PM 
Start RA Trace 

Jul 5, 2026 5:04:49 PM 
Get Current Time 

Jul 5, 2026 5:04:54 PM 
Starting AP PCAP session <file-name> with filter 10.127.197.180 on interface TenGigabitEthernet0/0/7 

Jul 5, 2026 5:04:55 PM 
Get file store URL on Catalyst Center for wireless data collection upload on WLC with IP address 10.127.197.194 for filename: <file-name> 

Jul 5, 2026 5:04:57 PM 
Start AP statistics collection on WLC with IP address 10.127.197.194 and wait for data collection for 300 seconds - save into file bootflash:<file-name> 

Jul 5, 2026 5:04:58 PM 
Start logging on COS AP with IP address 10.127.197.180 over SSH for feature set apDataCollection, saved into file <file-name>, and wait for all data collection to complete after 5.0 minutes. 

Jul 5, 2026 5:04:59 PM 
Stop AP statistics collection on WLC with IP address 10.127.197.194 with data saved into file bootflash:<file-name> 

Jul 5, 2026 5:10:00 PM 
Stop data collection on COS AP with IP address 10.127.197.180 over SSH for feature set apDataCollection and saved into file <file-name> 

Jul 5, 2026 5:10:01 PM 
Start AP show-tech wireless collection on WLC with IP address 10.127.197.194 for AP name LAB-9115 and save data into file bootflash:<file-name> This may take a while. 

Jul 5, 2026 5:10:02 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (initial check) 

Jul 5, 2026 5:10:07 PM 
Check if bootflash:<file-name>is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:10:15 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:10:20 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:10:27 PM 
Check if bootflash:<file-name>is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:10:34 PM 
Stop AP show-tech wireless collection on WLC with IP address 10.127.197.194 with data saved into file bootflash:<file-name> 

Jul 5, 2026 5:10:35 PM 
Start to upload file bootflash:<file-name> from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/ef81bc2e-8727-4b46-9e63-cb01cef5be94 

Jul 5, 2026 5:10:36 PM 
Check if file bootflash:<file-name>has been uploaded successfully from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/ef81bc2e-8727-4b46-9e63-cb01cef5be94 

Jul 5, 2026 5:10:41 PM 
File bootflash:<file-name> uploaded successfully from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/ef81bc2e-8727-4b46-9e63-cb01cef5be94 

Jul 5, 2026 5:10:41 PM 
Delete the file bootflash:<file-name> from WLC with IP address 10.127.197.194 

Jul 5, 2026 5:10:41 PM 
Get file store URL on Catalyst Center for wireless data collection upload on WLC with IP address 10.127.197.194 for filename: <file-name> 

Jul 5, 2026 5:10:43 PM 
Stop RA Trace for AP: <MAC> 

Jul 5, 2026 5:10:46 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (initial check) 



Jul 5, 2026 5:10:49 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:10:53 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:10:57 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:11:02 PM 
Start to upload file bootflash:<file-name> from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/c1f1e287-e221-451e-9506-df41ad78368a 

Jul 5, 2026 5:11:03 PM 
Check if file bootflash:<file-name> log has been uploaded successfully from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/c1f1e287-e221-451e-9506-df41ad78368a 

Jul 5, 2026 5:11:08 PM 
File bootflash:<file-name> uploaded successfully from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/c1f1e287-e221-451e-9506-df41ad78368a 

Jul 5, 2026 5:11:08 PM 
Delete the file bootflash:<file-name> from WLC with IP address 10.127.197.194 

Jul 5, 2026 5:11:08 PM 
Get file store URL on Catalyst Center for wireless data collection upload on WLC with IP address 10.127.197.194 for filename: <file-name> 

Jul 5, 2026 5:11:10 PM 
Stop RA Trace for AP: <MAC> 

Jul 5, 2026 5:11:13 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (initial check) 

Jul 5, 2026 5:11:15 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:11:19 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:11:22 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:11:27 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:11:30 PM 
Start to upload file bootflash:<file-name> from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/80fa42db-3ea2-438e-9b64-81d6d23d9404 

Jul 5, 2026 5:11:32 PM 
Check if file bootflash:<file-name> has been uploaded successfully from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/80fa42db-3ea2-438e-9b64-81d6d23d9404 

Jul 5, 2026 5:11:37 PM 
File bootflash:<file-name> uploaded successfully from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/80fa42db-3ea2-438e-9b64-81d6d23d9404 

Jul 5, 2026 5:11:37 PM 
Delete the file bootflash:<file-name> from WLC with IP address 10.127.197.194 

Jul 5, 2026 5:11:39 PM 
Get file store URL on Catalyst Center for wireless data collection upload on WLC with IP address 10.127.197.194 for filename: <file-name> 

Jul 5, 2026 5:11:41 PM 
Stopping PCAP <file-name> session with <AP-MAC> filter on TenGigabitEthernet0/0/7 interface. 

Jul 5, 2026 5:11:41 PM 
Start to upload file bootflash:<file-name> from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/31f31472-f491-4235-a8df-02051ada273f 

Jul 5, 2026 5:11:41 PM 
Check if file bootflash:<file-name> has been uploaded successfully from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/31f31472-f491-4235-a8df-02051ada273f 

Jul 5, 2026 5:11:46 PM 
File bootflash:<file-name> uploaded successfully from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/31f31472-f491-4235-a8df-02051ada273f 

Jul 5, 2026 5:11:53 PM 
Delete the file bootflash:<file-name> from WLC with IP address 10.127.197.194 

Jul 5, 2026 5:11:56 PM

 

 ةدحو رتخاف ،Wi-Fi ةكبش يف لكاشم نم يناعي مدختسملا ناك اذإ - يكلساللا ءالمع .3
 نأ ديرت يتلا ةدملا رتخاو زاهجلاب صاخلا MAC ناونع لخدأو ،اهب ةلصتملا ةيكلساللا مكحتلا

 نم مزحلا طاقتلاو RA تاقحالمو تايئاصحإلا تالجس نكمي وهو .ةادألا لبق نم اهتبقارم متت
 Network نيكمتل لمعلا ريس يلي اميف .اهلدابت متي يتلا ةيلعفلا تانايبلا ةيؤر

Reasoner ةلباقملا جئاتنلا عم يكلساللا ليمعلل:



اهحالصإو ءاطخألا فاشكتسال ليمعلا ليصافت ريفوت

اهحالصإو يكلساللا ليمعلاب ةصاخلا MAC ءاطخأ فاشكتسال WLC ددح



اهحالصإو يكلساللا ليمعلا ءاطخأ فاشكتسال WLC ىلع ةهجاو ددح

اهحالصإو يكلساللا ليمعلا ءاطخأ فاشكتسال (ىصقأ دحك 4) لوصولا طاقن ددح



اهحالصإو يكلساللا ليمعلا ءاطخأ فاشكتسال ليغشتلا ديق ماهملا

يكلسال ليمع ةلكشمل AP و WLC نم ةعومجم طاقتلا

 

!! Task Workflow !! 
Get Current Time 

Jul 5, 2026 5:53:11 PM 
Check device controllability 

Jul 5, 2026 5:53:11 PM 
Determine if device is reachable 

Jul 5, 2026 5:53:11 PM 
Determine if the network features are supported on the given wireless platform 

Jul 5, 2026 5:53:11 PM 
Check if the device <device> is provisioned or assigned to a site. 

Jul 5, 2026 5:53:12 PM 
Debug wireless mac 

Jul 5, 2026 5:53:18 PM 
Get Current Time 

Jul 5, 2026 5:53:19 PM 
Starting Client PCAP session <file-name> with filter <clien-mac> on interface TenGigabitEthernet0/0/7 

Jul 5, 2026 5:53:20 PM 
Get file store URL on Catalyst Center for wireless data collection upload on WLC with IP address 10.127.197.194 for filename: <file-name> 

Jul 5, 2026 5:53:21 PM 
Collect Show Client Details for 300 seconds 

Jul 5, 2026 5:53:22 PM 
Check if AP with IP address 10.127.197.180 has SSH credentials configured in Catalyst Center 



Jul 5, 2026 5:53:24 PM 
Get type of AP with IP address 10.127.197.180 

Jul 5, 2026 5:53:25 PM 
Start logging on COS AP with IP address 10.127.197.180 over SSH for Client MAC <client-mac> feature set clientDataCollection, saved into file <file-name>, and wait for all data collection to complete after 5.0 minutes. 

Jul 5, 2026 5:53:28 PM 
End Show Client Details 
Jul 5, 2026 5:58:35 PM 

Stop data collection on COS AP with IP address 10.127.197.180 over SSH for Client MAC <client-mac> feature set clientDataCollection and saved into file <file-name> 
Jul 5, 2026 5:58:36 PM 

Stop data collection on COS AP with IP address 10.127.197.151 over SSH for Client MAC <client-mac> feature set clientDataCollection and saved into file <file-name> 
Jul 5, 2026 5:58:38 PM 

Check File Size: <file-name> 
Jul 5, 2026 5:58:38 PM 

Start to upload file <file-name> from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/a1ff47e6-89f1-4b7d-94c9-d7123800e5e8 
Jul 5, 2026 5:58:40 PM 

Check if file <file-name> has been uploaded successfully from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/a1ff47e6-89f1-4b7d-94c9-d7123800e5e 
Jul 5, 2026 5:58:45 PM 

File <file-name> uploaded successfully from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/a1ff47e6-89f1-4b7d-94c9-d7123800e5e8 
Jul 5, 2026 5:58:45 PM 

Delete the file <file-name> from WLC with IP address 10.127.197.194 
Jul 5, 2026 5:58:45 PM 

Get file store URL on Catalyst Center for wireless data collection upload on WLC with IP address 10.127.197.194 for filename: <file-name> 
Jul 5, 2026 5:58:47 PM 
No debug wireless mac 

Jul 5, 2026 5:58:49 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (initial check) 

Jul 5, 2026 5:58:52 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:58:56 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:58:59 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:59:03 PM 
Check if bootflash:<file-name> is present and its data collection is complete on WLC with IP address 10.127.197.194 (data collection not complete) 

Jul 5, 2026 5:59:07 PM 
Start to upload file bootflash:<file-name> from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/adcf1c89-8f47-4ac3-9a91-689aa59321c7 

Jul 5, 2026 5:59:09 PM 
Check if file bootflash:<file-name> has been uploaded successfully from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/adcf1c89-8f47-4ac3-9a91-689aa59321c7 

Jul 5, 2026 5:59:14 PM 
File bootflash:<file-name> uploaded successfully from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/adcf1c89-8f47-4ac3-9a91-689aa59321c7 

Jul 5, 2026 5:59:14 PM 
Delete the file bootflash:<file-name> from WLC with IP address 10.127.197.194 

Jul 5, 2026 5:59:14 PM 
Get file store URL on Catalyst Center for wireless data collection upload on WLC with IP address 10.127.197.194 for filename: <file-name>

 
م 5:59:16 م 2026 ،ويلوي 5

 

Stopping PCAP <file-name> session with d037.4574.d919 filter on TenGigabitEthernet0/0/7 interface.

 
م 5:59:16 م 2026 ،ويلوي 5

 

Check File Size:bootflash:<file-name>

 
م 5:59:16 م 2026 ،ويلوي 5

 

https://10.105.193.40/api/v1/file/temporaryupload/a1ff47e6-89f1-4b7d-94c9-d7123800e5e8
https://10.105.193.40/api/v1/file/temporaryupload/a1ff47e6-89f1-4b7d-94c9-d7123800e5e
https://10.105.193.40/api/v1/file/temporaryupload/a1ff47e6-89f1-4b7d-94c9-d7123800e5e8
https://10.105.193.40/api/v1/file/temporaryupload/adcf1c89-8f47-4ac3-9a91-689aa59321c7
https://10.105.193.40/api/v1/file/temporaryupload/adcf1c89-8f47-4ac3-9a91-689aa59321c7
https://10.105.193.40/api/v1/file/temporaryupload/adcf1c89-8f47-4ac3-9a91-689aa59321c7


Start to upload file bootflash:<file-name> from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/f5162b24-17e0-47e3-9112-355276925a7f

 
م 5:59:18 م 2026 ،ويلوي 5

 

Check if file bootflash:<file-name> has been uploaded successfully from WLC with IP address 10.127.197.194 to https://10.105.193.40/api/v1/file/temporaryupload/f5162b24-17e0-47e3-9112-355276925a7f

 
م 5:59:23 م 2026 ،ويلوي 5

 

File bootflash:<file-name> uploaded successfully from WLC with IP address 10.127.197.194 to  

 
م 5:59:23 م 2026 ،ويلوي 5

IP 10.127.197.194 ناونع عم WLC نم <bootflash:<file-name فلملا فذحا
م 5:59:23 م 2026 ،ويلوي 5

 
 

 
ةينقتلا عجارملا

Cisco Intelligent Capture رشن ليلد •
ةيكذلا طاقتلالا تايلمع ةرادإ •

x.2.3.7 رادصإلا ،Cisco نم Catalyst نامض مدختسم ليلد •
 ةدحو ىلع Network Reasoner - HA مادختساب اهحالصإو ةكبشلا زاهج ءاطخأ فاشكتسأ

MRE لمع ريس مادختساب ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
•

https://10.105.193.40/api/v1/file/temporaryupload/f5162b24-17e0-47e3-9112-355276925a7f
https://10.105.193.40/api/v1/file/temporaryupload/f5162b24-17e0-47e3-9112-355276925a7f
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/dna-center/guide-c07-744044.html
https://www.cisco.com/c/en/us/products/collateral/cloud-systems-management/dna-center/guide-c07-744044.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center-assurance/2-3-7/b_cisco_catalyst_assurance_2_3_7_ug/b_cisco_catalyst_assurance_2_3_6_ug_chapter_01110.html
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center-assurance/2-3-7/b_cisco_catalyst_assurance_2_3_7_ug/b_cisco_catalyst_assurance_2_3_6_ug_chapter_01110.html#id_126987
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center-assurance/2-3-7/b_cisco_catalyst_assurance_2_3_7_ug/b_cisco_catalyst_assurance_2_3_6_ug_chapter_01110.html#id_126987
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center-assurance/2-3-7/b_cisco_catalyst_assurance_2_3_7_ug/b_cisco_catalyst_assurance_2_3_6_ug_chapter_01110.html#id_126987
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center-assurance/2-3-7/b_cisco_catalyst_assurance_2_3_7_ug/b_cisco_catalyst_assurance_2_3_6_ug_chapter_01110.html#id_126987
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center-assurance/2-3-7/b_cisco_catalyst_assurance_2_3_7_ug/b_cisco_catalyst_assurance_2_3_6_ug_chapter_01110.html#id_126987
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center-assurance/2-3-7/b_cisco_catalyst_assurance_2_3_7_ug/b_cisco_catalyst_assurance_2_3_6_ug_chapter_01110.html#id_126987
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/2-3-7/user_guide/b_cisco_catalyst_center_user_guide_237/m_troubleshoot_network_device_using_network_reasoner.html#troubleshoot-ha-on-wireless-controllers-using-mre-workflow
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/2-3-7/user_guide/b_cisco_catalyst_center_user_guide_237/m_troubleshoot_network_device_using_network_reasoner.html#troubleshoot-ha-on-wireless-controllers-using-mre-workflow
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/2-3-7/user_guide/b_cisco_catalyst_center_user_guide_237/m_troubleshoot_network_device_using_network_reasoner.html#troubleshoot-ha-on-wireless-controllers-using-mre-workflow
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/2-3-7/user_guide/b_cisco_catalyst_center_user_guide_237/m_troubleshoot_network_device_using_network_reasoner.html#troubleshoot-ha-on-wireless-controllers-using-mre-workflow
https://www.cisco.com/c/en/us/td/docs/cloud-systems-management/network-automation-and-management/catalyst-center/2-3-7/user_guide/b_cisco_catalyst_center_user_guide_237/m_troubleshoot_network_device_using_network_reasoner.html#troubleshoot-ha-on-wireless-controllers-using-mre-workflow


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


