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RRM و ةقاطلا 5.2

اهحالصإو ليمعلا لاصتا ءاطخأ فاشكتسأ

ةلكشملا فصو

اهدصر مت يتلا ضارعألا

 لاصتا ةلكشمل ةيتوبكنعلا ةكبشلا رشن تايلمع يف ةمهاسملا ةيسيئرلا لماوعلا
ءالمعلا

(ةقشعملا ةكبشلا ةقداصم) اهيلإ لوصولا متي ةلكشملا فيرعت ةيفيك

(لشفلا ةذفان ءانثأ) ةيمازلإلا تالجسلا ةعومجم

اهحالصإو RAP-ةطيرخ لاصتا عطق ءاطخأ فاشكتسأ

ةلكشملا فصو

ضارعألا

(RAP ةطيرخ لاصتا رادصإ) اهيلإ لوصولا مت يتلا ةلكشملا فيرعت ةيفيك

(لشفلا ةذفان ءانثأ) ةيمازلإلا تالجسلا ةعومجم

رارقلا

ةمدقملا

.اهحالصإو 9800 تاكبشلا تائيب ءاطخأ فاشكتسال ةفلتخم قرط ةقيثو اذه فصي



ةيساسألا تابلطتملا

تابلطتملا

 رشن ةفرعم بناج ىلإ ةيكلساللا مكحتلا ةدحوب ةفرعم كيدل نوكت نأب Cisco يصوت
.ةيتوبكنعلا ةكبشلا

قيبطتلا ةيلباقو قاطنلا - 1

.نيدعتلا ةئيبو يرحبلا ءانيملل ةبسنلاب لئاسملا هذه تثدح دقو :ىلع قبطني

Catalyst 9800-L / 9800-CL / 9800-40 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا تادحو *

(RAP-MAP) ةيجراخلا ةيتوبكنعلا ةكبشلا رشن تايلمع *

(زترهاجيج 5 / زترهاجيج 2.4) قاطنلا ةجودزم WLAN تاكبش *

:يتلا تائيبلا *

ةليوطلا تافاسملا تاذ ةكبشلا تالصو *  

(تاحاس ،ةيفرط تاطحم ،ئناوم) ةيعانص قطانم / ويدارلا ددرت يف ةيلاع ءاضوض *  

ليمعلا اهنع غلبأ يتلا ةعئاشلا ضارعألا .2

لوصولا ةطقن / ةيتوبكنعلا ةكبشلا ضارعأ

 مكحتلا رصنع ىلإ ةمضنم ةيتوبكنعلا ةكبشلا نم لوصولا ةطقن رهظت .1
ليمع لاصتا دجوي ال نكلو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف

ليمحتلل تانايب رورم ةكرح وأ ليمع دجوي ال *  

.لوصولا ةطقن ليغشت ةداعإ ىتح لاصتالا رابتخإ لشفي *  



RAP ب ةصاخلا قيرطلا ةطيرخ ةلصو - 2

.عطقتم لكشب فرفري *  

.عقوتم ريغ لكشب ىرخأ بار/ةطيرخ ىلإ تاهدرلا نييعت *  

 ةكبشلا يف مكحتلا رصنع نع ةيتوبكنعلا ةكبشلا نم لوصولا ةطقن لصفنت *  
.ايودي ليغشتلا ةداعإ بلطتتو (WLC) ةيكلساللا ةيلحملا

ءالمعلا لاصتا ضارعأ .3

.ىمسم ريغ لجأ ىلإ ةقداصملا ةلاح يف قلاع ليمع *

.هيلع قدصم ريغ لظي نكلو لوصولا طاقن ربع ليمعلا لوجت *

:دعب ليمعلا لاصتا *

AP وأ WLC ديهمت ةداعإ نم ةلازإلا ضرف *  

زترهاجيج 2.4 ةعرسب رركتم لكشب ةليمعلا ةزهجألا صقنت *  

لامتحالا ةيلاع ةيرذجلا ببسلا ءالد .3

ةيجذومنلا تالكشملا ةئفلا

يئاوهلا ةاذاحم مدع ،ةعساولا ةانقلا ضرع ،ةانقلا لخادت  / يكلساللا ددرتلا
ميمصتلا

فيعض SNR ،يلصألا ديدحتلا رارقتسإ مدع ةكبشلا مكحت رصنع

 ةقاطلا ،ةددعتملا BGN تاكبش ،ةطلتخملا تانايبلا تالدعم
ةتباثلا

نيوكتلا

رخأتملا ليمعلا ةلاح ،WNCD ةجلاعم كاشكأ جمانربلا



EAPOL تقؤم قباطت مدع ،ةدئازلا ةقداصملا تاملاكم ليمحت / سايق

نيوكتلاو ميمصتلا ةحص نم يمازلإلا ققحتلا .4

(ساسح) 4.1 ةكبشلا ربع ةكبش ةكرح لقن

(RAP) رذجلا لوصولا ةطقن

طقف زترهاجيم 20 :ةانقلا ضرع •
Lightweight عضولا يف لوصولا طاقن ربع ةلخادتملا ريغ تاونقلا •

(BGN) هسفن رسجلا ةعومجم مسا •
ةتباثلا ةانقلا نييعت •

ةطيرخ ىلإ ةيؤرلا طخ •

ىدافتن

يئاوشع لوصو طاقن ىلع زترهاجيم 20/40 طلخ •
(RAP) دعب نع لوصولا طاقن عيمج يف اهسفن ةانقلا •

ةقطنملا سفن يف ةددعتم BGN تاكبش •

تيبثتو يئاوه 4.2

:زترهاجيج 5 ةعرسب يمومع يئاوه •
ضرألا ىلع تبثم دماعتم •

ةقشعملا ةكبشلا لقنل زترهاجيج 5 ةعرسب صصخم ويدار •
ىدملا ةديعب تاططخملل لضفم يهاجتأ يئاوه •

(تايواحلا ،تاعفارلا ،ندعملا) قئاوعلا ةلازإ •

 ةيلحملا تاكبشلاو يكلساللا ددرتلا تاسرامم لضفأ .5
ةيكلساللا

(ةدشب نسحتسم) تانايبلا تالدعم 5.1

زترهاجيج 2.4



ةيناثلا يف تباغيم 12 :يمازلإ

ةيناثلا يف تباجيم 9 و 6 :ليطعت

موعدم :نورخآ

زتره اغيغ 5

ةيناثلا يف تباغيم 12 :يمازلإ

ةيناثلا يف تباجيم 9 و 6 :ليطعت

موعدم :نورخآ

:ريثأتلا

ةقصاللا ةليمعلا ةزهجألا ليلقت •
ةقداصملاو لاوجتلا رارقتسإ نيسحت ىلع لمعي •

RRM و ةقاطلا 5.2

(AP) لوصولا ةطقن ىوتسم نم ةتباثلا TX ةقاط بنجت •
يمومعلا RRM مادختسإ •

:لاسرإلا لاسرإ ةوقل ىندألا دحلا •
تاو يلليم لكل لبيسيد 12 ≤ :زترهاجيج 4 .2 •

جاتنإلا تاعاس يف ةفينعلا DCA تارييغت بنجت

اهحالصإو ليمعلا لاصتا ءاطخأ فاشكتسأ

ةلكشملا فصو

:تاكبشلاب ةلصتملا تاحاسملا يف

.حاجنب MAPs ب ءالمعلا طبتري •
.ادبأ لمتكت الو ةقداصملا أدبت •



 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةقداصملا ةلاح يف ليمعلا لظي
.(WLC) ةيكلساللا

•

.ةقداصملا يف رارمتسالا ءانثأ لوصولا طاقن نيب لاوجتلا ليمعلل نكمي •
 ةكبشلا يف مكحتلا رصنع نم ايودي ليمعلا ةلازإ متت :دعب الإ ةقداصملا حجنت ال

.ةطيرخلا ديهمت ةداعإ متت وأ ،(WLC) ةيكلساللا ةيلحملا
•

.يداعلا ةقداصملا قفدت نم اءزج سيلو ،بلطلا دنع هجاتنإ ةداعإ بعصي ،عطقتم كولسلا اذه

اهدصر مت يتلا ضارعألا

.ةقداصملا يف نيقلاعلا ءالمعلا يكلساللا ليمعلا ضرع صخلم ضرعي •
.ةرركتم ةقداصم تالواحم ءاشنإب ءالمعلا موقي •

.ةقداصملل حيرص ضفر وأ لشف يأ ضرع متي مل •
.ةددعتملا لاوجتلا ثادحأ دعب ىتح اقلاع ليمعلا لازي ال •

.MAPs ربع ءالمعلا لاصتا دنع يساسأ لكشب ةلكشملا ةظحالم متي •
.يليغشتلا لمحلا ءانثأ ةلكشملا رتاوت ةدايز •

 ةيتوبكنعلا ةكبشلا رشن تايلمع يف ةمهاسملا ةيسيئرلا لماوعلا
ءالمعلا لاصتا ةلكشمل

ةقشعملا ةكبشلا ةكرح رارقتسإ مدع .1

.ةطيرخلاو RAP نيب RSSI/SNR ددرت •
.ةقداصملا ءانثأ هديدحت داعي يذلا لصألا نييعت •

.لاسرإلا ةداعإ وأ EAP ةلهم يف ببستي ةقشعملا ةكبشلا لاقتنا نمز •
قستم لكشب سيل نكلو ةتقؤملا هيجوتلا ةداعإ رورم ةكرح نييعت •

:ريثأتلا

.ةقداصملا ةلاح زاهج لمتكي مل •
.ةقداصملا يف اقلاع ليمعلا لظي •

ةقداصملا ءانثأ لاوجتلا .2

.RAP و MAP نيب وأ MAP طئارخ نيب ءالمعلا لوجتي •
.لماك لكشب ةقداصملا قايس لقن متي ال •

ةقداصملا ةلاح يف ءاقبلا عم لاوجتلا يف ليمعلا رمتسي •

:ريثأتلا



.رركتم لكشب ةقداصملا ليغشت ةداعإ متت •
.RUN ةلاح ىلإ ادبأ ليمعلا لصي ال •

 .2) ةيكلساللا ةزهجألا مدخت يتلا لابقتسالا/لاسرإلا ةزهجأ يف ةضفخنم تانايب تالدعم .3
(زترهاجيج 4

.يمازلإ لكشب ةيناثلا يف تباجيم 9 وأ 6 نيكمت •
.ثبلا تقو يف كالهتسالاو ةطرفملا ةلواحملا ةداعإ •

.اهطاقسإ مت وأ ةرخأتم ةقداصملا تاراطإ •

:ريثأتلا

.ةكبشلا ربع EAP لدابت ىلع دامتعالا نكمي ال •
.حيرص لشف نود ةقلعم ةقداصملا نأ ودبي •

 ددرتلا دويق سفن يف نيكرتشملا ءالمعلا رورم ةكرحو ةقشعملا ةكبشلا ةكرح لقن .4
يكلساللا

.ةكبشلا طباور ىلع يلاع مادختسإ •
:عم ليمعلا ةقداصم رورم ةكرح سفانتت •

تانايبلا رورم ةكرح •
رورملا ةكرح يف مكحتلا •

.تقولل ةساسح اهنكلو ةريغص ةقداصملا مزح نوكت •

:ريثأتلا

طبضلا ةداعإ وأ ةلواحملا ةداعإ دعب طقف ةقداصملا لامكإ متي •

(ةقشعملا ةكبشلا ةقداصم) اهيلإ لوصولا متي ةلكشملا فيرعت ةيفيك

 ةيلمع يف دحاو نآ يف ةروكذملا طورشلا عيمج ةاعارم متت امدنع ةرثعتم ةلكشملا ربتعت
:ةقشعملا ةكبشلا رشن

ليمعلا كولس تارشؤم

.ةيناث 120-60 نم رثكأل ةقداصملا ةلاح يف ليمعلا لظي •
.ايئاقلت RUN ةلاح ىلإ ليمعلا لقتني ال •

:دعب حاجنب ليمعلا لاصتا متي •
WLC نم ةوقلاب ليمعلا ةلازإ •

ةيتوبكنعلا ةكبشلل لوصولا ةطقن ديهمت ةداعإ •



.ةقداصملا ةلاح يف ءاقبلا عم RAPs وأ MAPs نيب لاوجتلا ليمعلل نكمي •

WLC تارشؤم

:

يكلساللا ليمعلا صخلم راهظإ

:تارشؤملا

MAC ةقداصملا تحت رارمتساب جردم هسفن ليمعلا. •
.يعيبط لكشب ليمعلا لوخد نس زواجت نكمي ال •

:قئاقد 10 نم رثكأل لصتم ليمعلا ناك اذإ رمألا اذه نم ققحت

يكلساللا ليمعلل <Mac <client-mac راهظإ

ةيكبش تارشؤم

:رماوألا

لوصولا ةطقن ةكبش لصأ راهظإ

لوصولا ةطقن ةكبش طابترإ راهظإ

:تارشؤملا

ليمعلا ةقداصم ءانثأ رارقتسالا مدع وأ لصألا رييغت •
ةبذبذتملا RSSI / SNR ميق •

ةقشعملا ةكبشلا لقن ىلع ةمزحلا دقف وأ ةلواحملا ةداعإ تايلمع ةدايز •

(لشفلا ةذفان ءانثأ) ةيمازلإلا تالجسلا ةعومجم

 .ةقداصملا ةلاح يف اقلاع ليمعلا نوكي امنيب تالجسلا عيمجت بجي
.يرذجلا ببسلل ةديفم ريغ ليمعلا فذح وأ ليغشتلا ةداعإ دعب اهعيمجت مت يتلا تالجسلا

مكحتلا ةدحول ةيساسألا تالجسلا .1



show tech wireless

ضرعلا ةعاس

:دصقلا

ةيلامجإلا WLC ةلاح طاقتلا •
تالجسلا ربع ةينمزلا عباوطلا طبر •

ليمعلا ةلاح ةحص نم ققحتلا تالجس .2

يكلساللا ليمعلا صخلم راهظإ

ةقداصملا نيمضت | يكلساللا ليمعلا صخلم راهظإ

يكلساللا ليمعلل <Mac <client-mac راهظإ

(ةماه) ةيملاعلا ةيكلساللا تاشاشلل ةيلخادلا تالجسلا -3

:تاسجملا عبتت نيكمت

set platform software trace wncd chassis active r0 all verbose

:(ةقيقد 30 رخآ) عيمجتلا تالجس

ةقيقد 30 رخآ يف ايلخاد ليجستلا ةيلمع راهظإ

:ليمعلاب ةصاخ اهتيفصت تمت يتلا تالجسلا

show logging process wncd start last 30 ةقيقد filter mac <client-mac> to-file 
bootflash:wncd_client.log

ليمع لكل - ويدارلل طشن عبتت .4

:ةيموسرلا مدختسملا ةهجاو نم

اهحالصإو ءاطخألا فاشكتسأ < ليمع < يكلسال < ةشاش •
.رثأتملا ليمعلا MAC ةفاضإ •



.RA عبتت ءدب •
.ةلكشملا جاتنإ ةداعإب مق •

ةقشعملا ةكبشلا لقن ةحص نم ققحتلا تالجس .5

لوصولا ةطقن ةكبش طابترإ راهظإ

لوصولا ةطقن ةكبش لصأ راهظإ

لوصولا ةطقن ةكبش تايئاصحإ راهظإ

ةقداصملا مداخ تالجس - (ارفوتم ناك اذإ) يرايتخإ .6

رثأتملا ليمعلل RADIUS ةقداصم تالجس •
لاسرإلا ةداعإو ةقداصملا لوصو نمز •

اهحالصإو RAP-ةطيرخ لاصتا عطق ءاطخأ فاشكتسأ

ةلكشملا فصو

 نم ديدعلا ربع ةقشعملا ةكبشلا لقن ةكرح لاصتال هب ؤبنتلا نكمي الو عطقتم دقف
 لوصولا طاقنو ،ةكبشلا ةقداصم لشفو ،لوصولا ةطقن لصف ىلإ ىدأ امم ،IW9167 طئارخ

 ديهمت ةداعإ ةداع دادرتسالا بلطتي .ءالمعلا رورم ةكرح قييضتو ،اهيلإ لوصولا رذعتي يتلا
.WLC لخدت وأ لوصولا ةطقن

ضارعألا

لصألا RAP نم نيككفملا نييعت •
رورملا ةكرح ريرمت نكمي ال نكلو نرتقم ططخملا •

ةباوبلاو RAP و WLC نم اهيلإ لوصولا رذعتي ةطيرخ •
مداخلا نم مهيلإ لوصولا نكمي ال نكلو نونرتقملا ءالمعلا •

بارلا جمارب وأ ةيلصألا ةطيرخلا لاوجت دنع يلاتتملا عاطقنالا •

أطخلا تارشؤم / لئاسر

Error-MeshSecurity: تقؤملا ةيحالص تهتنا



لصألا عم ةكبشلا نامأ ةقداصم لشف :CRIT-MeshSecurity ةينقت

CRIT-MeshAwppAdj: لصأك ةلازإ

mlme_ext_vap_down: VAP (mon1) لطعم

ieee80211_ucfg_mesh_add_client(): ةدقعلا ىلع روثعلا متي مل

DTLS قالغإ تاهيبنت

Capwap HeartBeat ةلهم

(RAP ةطيرخ لاصتا رادصإ) اهيلإ لوصولا مت يتلا ةلكشملا فيرعت ةيفيك

اميلس ةقشعملا ةكبشلا مكحت ىوتسم ودبي .1

 هيجوت ةداعإ نم ققحتلل اهدحو اهمادختسإ نكمي الو ةيعيبط ةروكذملا رماوألا رهظت نأ نكمي
:رورملا ةكرح

لوصولا ةطقن صخلم راهظإ

ةيكلساللا ةكبشلل لوصولا ةطقن ةرجش راهظإ

show capwap client rcb

.طقف مكحتلا ىوتسم ةلاح رماوألا هذه دكؤت

ةكبشلا تانايب ىوتسم لشف فيرعت

ةكبشلا ةلاح راهظإ :ةطيرخلا

.ةيتوبكنعلا ةكبشلا هيجوت ةداعإ ةحصل يسيئرلا رشؤملا وه اذه

ميلس جتان

MAC : 24:D7:9C:04:79:B1 لصألا لوصولا ةطقن



لمعي : ةقشعملا ةكبشلا طابترإ ةلاح

نيكمت : هيجوتلا ةداعإ ةلاح

رورملا ةكرح ميتعت تاجرخم

MAC : 24:D7:9C:04:79:B1 لصألا لوصولا ةطقن

لمعي : ةقشعملا ةكبشلا طابترإ ةلاح

لطعم : هيجوتلا ةداعإ ةلاح

 :ريسفت
.رورملا ةكرح هيجوت ةداعإب موقت ال لوصولا ةطقن نكلو ،ةكبش رواجت دجوي

ةكبشلا تاظوفحم راهظإ :ةطيرخلا .2

 هيجوت ةداعإ ةلاح ىلإ لوصولا ةطقن ليمحت ةداعإ نودب ةرركتملا ةيلصألا تالاقتنالا ريشت
:ةرقتسم ريغ

CRIT-MeshAwppAdj: لصأك ةلازإ

CRIT-MeshAwppAdj: لصأك نييعت

CRIT-MeshAwppAdj: لصأك ةلازإ

.هيجوت ةداعإ مدع ةلاح يف لوصولا ةطقن طمنلا اذه كرتي ام ابلاغ

ةطيرخلا ىلع Syslog ضارعأ .3

:رورملا ةكرح ىلع ميتعتلا ءانثأ اهتظحالم تمت يتلا ةعئاشلا syslog لئاسر

ieee80211_ucfg_mesh_add_client(): ةدقعلا ىلع روثعلا متي مل

CLSM: غرافلا حاتفملا ببسب حاتفملا ةجمرب يطخت

 ةكرح هيجوت ةداعإ عنمي امم ،لمتكم ريغ ةيتوبكنعلا ةكبشلا نامأ قايس نأ ىلإ ريشي اذهو
.ةرفشملا تانايبلا رورم



ةكبش راسم <ap> لوصولا ةطقن مسا WLC ضرع .4

.تانايبلا راسمل مكحتلا ةدحو ضرع ةقيرط رمألا اذه دكؤي

نيىفاعم

طشن : راسملا ةلاح

لامكإ : تانايبلا راسم

يرورم ميتعت

طشن : راسملا ةلاح

لمتكم ريغ : تانايبلا راسم

 :ةمجرت
.تانايبلا هيجوت ةداعإ ءاشنإ متي مل نكلو ،دوجوم ةيتوبكنعلا ةكبشلا راسم

نيوانعلا ليلحت لوكوتوربب ةلصتملا تارشؤملا - 5

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع VLAN SVI اهيف دجاوتي يتلا رشنلا تايلمع يف
:(WLC) ةيكلساللا

.AP و ءالمعلل ARP تالاخدإ دجوت •
.ليمعلا رورم ةكرح لشف •

.اروف لاصتالا ARP حسم ديعتسي •

.CAPWAP وأ RF رارقتسإ مدع سيلو ،تانايبلا ىوتسم هيجوت ةداعإ لشف كولسلا اذه دكؤي

(لشفلا ةذفان ءانثأ) ةيمازلإلا تالجسلا ةعومجم

(ةلكشملا ثودح لبق) يمازلإلا دادعإلا - 0 ةلحرملا

 ةكبشلل RCA ل ةيفاك ريغ ليغشتلا ةداعإ دعب اهعمج متي يتلا تالجسلا :ماه
.ةيتوبكنعلا

MAP و RAP ىلع رمتسملا ءاطخألا حيحصت نيكمت



بارلا ىلع

0 ةيفرطلا ةدحولا لوط

ءاطخألا حيحصت ةكبش ثادحأ

ةكبش رواجت لفط ءاطخأ حيحصت

رواجتلا ةكبش ءاطخأ حيحصت ةمزح

رواجتلا ةكبش ءاطخأ حيحصت ةانق

ةينمألا ةكبشلا ءاطخأ حيحصت

ءاطخألا حيحصت ةكبش هيجوت ةداعإ ةمزح

debug capwap ليمع ثادحأ

debug capwap ليمع أطخ

ةيئاهتنا ةبقارم زاهج

ةطيرخلا ىلع

0 ةيفرطلا ةدحولا لوط

ءاطخألا حيحصت ةكبش ثادحأ

لصألا ةكبشلا رواجت عقوم ءاطخأ حيحصت

رواجتلا ةكبش ءاطخأ حيحصت ةمزح

رواجتلا ةكبش ءاطخأ حيحصت ةانق

ةينمألا ةكبشلا ءاطخأ حيحصت

debug capwap ليمع ثادحأ



debug capwap ليمع أطخ

ةيئاهتنا ةبقارم زاهج

.ةلكشملا رركتت ىتح ةنكمملا ءاطخألا حيحصت كرتأ

(ماه) ةلكشملا ءانثأ تالجسلا عمج - 1 ةلحرملا

تالجسلا عيمجت لبق لوصولا طاقن ليغشت ةداعإ مدع

(ةلكشم ثودح دنع اروف) ةرثأتملا ةطيرخلا نم تالجس 

ةكبشلا ةلاح راهظإ

مدقألا ةكبشلا خيرات راهظإ

ةكبشلا تاظوفحم راهظإ

show flash syslogs

<syslog <date ديزملا

(ديدجلاو قباسلا لصألا) RAP نم تالجسلا

مدقألا ةكبشلا خيرات راهظإ

ةكبشلا ةلاح راهظإ

(لشفلا تقو يف) WLC نم تالجسلا

ةيكلساللا ةكبشلل لوصولا ةطقن ةرجش راهظإ

ةيكلساللا ةكبشلا راج راهظإ

لوصولا ةطقن مسال <AP-NAME> ةكبش راسم راهظإ

show ap name <ap-name> config ماع



show tech-support يكلسال لاصتا

:(ةميقلا يلاع) يرايتخإ

نييضاملا نيمويلا ىوتسم ىلع ةلاسر ةيادب عم ليجستلا ةيلمع راهظإ

(نسحتسم) رورملا ةكرحو ليمعلا طابترإ

:لشفلا ةذفان ءانثأ رمتسملا لاصتالا رابتخإ ليغشت

ping -t <gateway-ip>

(طاقتلالا دعب) نيوكتلا نم ققحتلاو يكلساللا ددرتلا - 2 ةلحرملا

(WLC) يكلساللا ددرتلا ةحص نم ققحتلا

زترهاجيج 5 ةعرسب AP dot11 لوصولا ةطقن صخلم راهظإ

زترهاجيج 24 ةعرسب AP dot11 لوصولا ةطقن صخلم راهظإ

show ap name <ap> config dot11 5ghz

show ap name <ap> config dot11 24ghZ

ARP / (رورملا ةكرح دييقت ناك اذإ) هيجوت ةداعإ نم ققحتلا

:WLC ىلع SVI ةفاضتسإ مت اذإ

ARP ل تقؤملا نيزختلا ةركاذ حسم

.امهاسم الماع نوكي ARP ةجلاعم → ديعتست رورملا ةكرح تناك اذإ 

(اهنم ققحتلا مت) رارقتسالا قيقحت تاءارجإ - 3 ةلحرملا

 ةكبشلا ايجولوبط مكحت رصانع

.كلذ قبطني امثيح MAPs ىلع رظحلا عرف نيكمت •



.دعب نع لوصو ةطقن برقأب لاصتالل طئارخلا ضرف •
.ةكبشلا تاوطخ ددع ليلقت •

 يكلساللا ددرتلا نيسحت

.RAP لاسرإ ةقاط ليلقت •
.زترهاجيج 5 ةعرسب تانايبلا لقن تاونق نيمأت •

.(1/6/11) زتريهاجيج 4 .2 تاونق ديحوت •

 بعصلا نمو ،ةقشعملا ةكبشلا رشن ةيلمع يف ادج ةعطقتم ةروكذملا لئاسملا عيمج
 ديزي نأ نكمي تالجسلا طاقتلال ةعيرسلا ةيصنلا جماربلا رشن نإف كلذل اهيلع لوصحلا

.ةعرسب حوضولا ةقد نم

 يف مكحتلا رصنع ىلع هليغشت نكمي يذلا يصنلا IM جمانرب نم ةنيع يلي اميف
:ليمعلا ةقداصم ةلكشمل (WLC) ةيكلساللا ةيلحملا ةكبشلا

 مدختسم ةهجاوب ةصاخلا (CLI) رماوألا رطس ةهجاو لالخ نم قيبطت) لماك IM يصن جمانرب
 (WLC) تاموسرلا

::Cisco::im::event_register_timer 900 ةبقارملا تقو maxRun 240 
 *:Cisco::im:: مسالا ةحاسم داريتسإ
 *:Cisco::lib:: مسالا ةحاسم داريتسإ

# — 
# PROC: تقو ةلسلس ليوحت WLC ناوث ىلإ 

 "xh:xm:xs"، "xh:xm:xs"، "xm:xs"، "xs موي x" :معد #
# — 

proc time_to_seconds {time_str} { 
 0 يلامجإ نييعت

 } {[time_str -> d h s${s+([0-9]+)\s+h:([0-9]+)\s+m:([0-9]+)\s+s\؟s+days\(+[0-9])} regexp]} ناك اذإ
 [{d*86400 +$h*3600 +$m*60 +$s$} ردصم] يلامجإ

} elseif {[regexp {([0-9]+)\s+h:([0-9]+)\s+m:([0-9]+)\s+s}$time_str -> h m s]} { 
 [{h*3600 +$m*60 +$s$} رعس] يلامجإلا نييعت

} elseif {[regexp {([0-9]+)\s+m:([0-9]+)\s+s}$time_str -> m s]} { 
 [{m*60 +$s$} جراخ] يلامجإلا نييعت

} elseif {[regexp {([0-9]+)\s+s}$time_str -> s]} { 
 s$ يلامجإ نييعت

} 
 عاجرإلا$ يلامجإ

} 
# — 

# PROC: (ىصقأ دحك 2) ةيلامجإلا تالجسلا ةعومجم تاليثم بقعت 
# — 

proc get_log_count {} { 
 } {[bootflash/auth_log_count.txt/ دوجوم فلملا]} ناك اذإ



 [bootflash/auth_log_count.txt r/ حتف] fd طبض
 [fd$ أرقي] ددعلا نييعت

 fd$ قالغإ
 عاجرإلا$ ددع
 } كلذ ريغ {

 0 عاجرإ
} 
} 

proc set_log_count {count} { 
 [bootflash/auth_log_count.txt w/ حتف] fd طبض

 ددع fd$s$ ددحي
 fd$ قالغإ

} 
# — 

 يسيئرلا IM ذيفنت #
# — 

 } {[ةجيتن catch {cli_open}]} ناك اذإ
 1 جورخ

} 
 تافيفصلا ةعومجمل$ CLI ةجيتن

 fd$cli(fd) نييعت
cli_exec$fd "enable" 

cli_exec$fd "terminal length 0" 
cli_exec $fd "terminal width 0" 

 ةيلاحلا تالجسلا تاعومجم ددع ىلع لوصحلا #
 log_count [get_log_count] نييعت

 max_log_instances 2 طبض
 ةقداصملا ةلاح يف ءالمعلا عيمج بحس #

 [ةقداصملا نيمضت | cli_exec$fd "show wireless client summary] صخلم طبض
 ["n\" صخلم$ ميسقت] دونبلا نييعت

 } lines$ ءدبلا طخ
 MAC xxxx.xxxx.xxxx قيسنت ةقباطم #

 } {[regexp {([0-9a-f]{4}\.[0-9a-fA-F]{4}\.[0-9a-fA-F]{4})} $line -> mac]} ناك اذإ
 ["cli_exec$fd "show wireless client mac address$mac detail] ليصافتلا طبض

 
 "ل لصتم" ةينمزلا ةلسلسلا جرختسا #

 } {[regexp {Connected for[:space:]*:[:space:]*(.+)} $detail -> conn_time]} ناك اذإ
 [time_to_seconds$conn_time] ناوث نييعت

 
 (ةيناث 900) ةقيقد 15< اقلاع ناك اذإ امم ققحت #

 } {seconds > 900$} ةلاح يف
action_syslog msg IM: Client $mac ل ةقداصملا يف قلع $conn_time (>$seconds) 

 
 ىصقألا دحلا نم لقأ ليثم دح دوجو ةلاح يف طقف تالجسلا عيمجت #

 } {log_count <$max_log_instances$} ةلاح يف
action_syslog msg IM: تالجس عيمجت WLC + ليثملا) ءالمعلا [exr {$log_count + 



1}]/$max_log_instances) 
"log_file "/bootflash/auth_stuck_eem.log طبض

 [log_file a$ حتفا] fd_log طبض
 

 ليمع لك تالجس #
 "=== mac | STUCK $conn_time$ ليمعلا | [[ناوث] ةعاسلا قيسنت] =fd_log "\n$ عضي

 "— ليمعلا ليصافت —FD_LOG "\n$ عضو
 $ ليصافت fd_log$ عضي

 "— ليمعلا صخلم —fd_log "\n$ عضي
 [mac$ نمضتت | cli_exec$fd "show wireless client summary] fd_log$ عضي

 
 WLC ىوتسم ىلع تالجسلا #

 "— (م 30) WNCD تالجس fd_log "\n— WLC$ عضي
 ["ةقيقد cli_exec$fd "show logging process wncd start last 30] fd_log$ عضي

 "— Tech Wireless راهظإ fd_log "\n— WLC$ عضو
 fd_log [cli_exec$fd "show tech wireless"]$ عضي

 
 fd_log$ قالغإ

 log_count [expr {$log_count + 1}] نييعت
set_log_count$log_count 

 } كلذ ريغ {
action_syslog msg IM: لجسلا تاليثمل ىصقألا دحلا ىلإ لوصولا مت ($max_log_instances). 

 .تالجسلا ةعومجم يطخت
} 
 

 امئاد قلاعلا ليمعلا ةقداصم ءاغلإ #
CLI_EXEC $fd "Wireless Client Mac-address $mac deauthenticate" 

action_syslog msg IM: هتقداصم ءاغلإ مت يذلا ليمعلا $mac 
} 
} 
} 
} 

cli_close$fd 
 0 جورخ

— 
 يصنلا جمانربلل ةيسيئرلا تازيملا ####

 امك (ةقيقد 15) ةيناث 900 ىلإ ةبقارملا تقؤم نييعت :**ةقيقد 15 غلبي ينمز لصاف** .1
 بولطم وه

 (ةيناث 900) ةقيقد 15< نيقلاع ءالمعلا ىلع طقف تالغشم :**ةقلعملا ةبتعلا** .2
 ،**تاليثملا يلامجإل ىصقألا دحلا** لجأ نم ليمع لكل + WLC تالجس عمجي :**لجسلا دح** .3

 (ءالمعلا ةقداصم ءاغلإ يف رارمتسالا عم) تالجسلا ةعومجم ىطختي مث
 :لمشت :**WLC تالجس ةعومجم** .4
 ليمع لكل صخلملا/ليصافتلا -

 (ةقيقد 30 ةذفان) WNCD تايلمع تالجس -



- "show tech wireless" لماكلاب 
 IM جمانرب ربع 'bootflash/auth_log_count.txt/' ربع لجسلا تاليثم بقعت :**مئادلا دادعلا** .5

 هليغشت متي يذلا يصنلا
 

 ققحتلاو رشنلا
 :WLC ىلع يصنلا جمانربلا قيبطت .1

WLC# configure terminal 
WLC(config)# قيبطت ثدحلا ريدم AuthStuckHandler 

WLC(config-applet)# 900 ثدحلا تقؤم ةبقارم تقو 
WLC(config-applet)# رمأ 1 ءارجإ cli "sh bootflash:auth_stuck_eem.tcl" 

 #WLC(config-applet) ةياهن
(.WLC EEM نيوكت يف ةرشابم TCL ل لماكلا يجمربلا صنلا قصل وأ)

 :IM ليجست نم ققحتلا .2
 #WLC يف ثادحألا ةرادإ جهن ليجست مت

 
 :ةعمجملا تالجسلا عاجرتسإ .3

WLC# copy bootflash:auth_stuck_eem.log ftp: 
WLC# copy bootflash:auth_log_count.txt ftp: 

 
 :(رمألا مزل اذإ) عيمجتلا نيكمت ةداعإل لجسلا دادع طبض ةداعإ .4

WLC# فذح bootflash:auth_log_count.txt

رارقلا

 يف ةلاحلا تاساردو اهتحص نم ققحتلا مت يتلا TAC تايجهنم جمدب دنتسملا اذه موقي
 Catalyst يهو ايشفت Mesh ةكبشب قلعتت يتلا WiFi تالكشم رثكأ لحل يقيقحلا ملاعلا

 متي ال رورملا ةكرحو ،ةقداصملا ةلاح يف نوقلاع ءالمعو ،ةرقتسم ريغ رورم ةكرح :9800
.اهلاسرإ

 
 مت يتلا ةقشعملا ةكبشلا لشف تالاح نم ٪90 نأ يه ةلهذملا ةيسيئرلا جئاتنلا ىدحإ

 مكحتلا ىوتسم قباطت مدعل ضارعأ يه لب ،ةلوزعم ءالمع وأ ةزهجأ لاطعأ تسيل اهنع غالبإلا
 لصي ال يذلا (RF) ويدارلا ددرت ميمصت وأ ةكبشلا ططخم رارقتسإ مدع وأ تانايبلا ىوتسمو

.لثمألا ىوتسملا ىلإ



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


