
AirSnitch ةكرشل تايصوتو ةعجارم

تايوتحملا

ةمدقملا

 قبطنتو .ةلمتحم تاءارجإو تايصوت عم ،Airsnitch ءاضيبلا ةقرولل ةعجارم ةقيثو اذه فصي
تاكبشلا ىلعو دادعتسالا ىلع رشنلا تايلمع ىلع

صخلم

 ةيلمع رسكو شيوشتلا ةلازإ :AirSnitch ناونعب اثحب نوثحابلا رشن ،2026 رياربف 26 يفو
 تايلمع لهاجتل بيلاسأ نوثحابلا مدق ،ةقرولا هذه يف .Wi-Fi تاكبش يف ءالمعلا لزع
 يف نييكلساللا ءالمعلل يداحألا ثبلا ليمع لزعل ةيامحلا هجوأل دروملاب ةصاخلا ذيفنتلا
 "(راض لخاد) لخادلا نم تامجه" يه ةحرتقملا ءالمعلا لزع تامجه نأ ىلإ ةراشإلا ردجت .SSID سفن
 لبق اهيلع قداصمو ةيكلساللا ةيساسألا ةينبلاب اطبترم نوكي نأ مجاهملا نم بلطتت
 ال امك .ةيكلساللا تافصاوملا وأ تاجوتنملا ةلق ىلإ هذه زواجتلا قرط عجرت ال .موجهلا نش
 تامجهلا هذه ىلإ رظنيو .ةيكلساللا ةكبشلا لخاد ريفشتلا قرط يف رثأتلل ةيلباق دجوت
 ريفوت عم اهرشن متي ةسسؤم ةكبش يف ةحجان ريغ نوكت نأ حجرملا نمو ةيزاهتنا اهنأ ىلع
.هيجوتلاو ليوحتلاو ةيكلساللا تالاصتالل تاسرامملا لضفأ ىوتسم ىلع نامألا

 حيتي امم ،(MITm) زاهجلا ىلع ليخدلا عضو قيقحت وه AirSnitch تامجه نم يساسألا فدهلا
 دنع ىتح ،اهليدعتو اهتءارقو تنرتنإلاو ةيحضلا ليمع نيب رورملا ةكرح ضارتعا مجاهملل
:تاقبط ثالث ىلإ تافافتلالا هذه ةساردلا فنصتو .ليمعلا لزع نيكمت

 ثبلا/ثبلا حيتافم ةكراشم ةقيقح لالغتسإ :كرتشملا حاتفملا مادختسإ ةءاسإ
.لوصو ةطقن ىلع ةيساسأ ةمدخ ةعومجم نمض ءالمعلا عيمج نيب (GTK) ددعتملا

•

 يف ARP/MAC ناونع ميخضت لالغتسإ:(ةرابعلا دادترإ) هيجوتلا ةقبط يف نقحلا تامجه
.IP/ةكبشلا ةقبط

•

 طاقنل MAC ةزهجأل يلخادلا ملعتلا كولس لالغتسإ :(ذفنملا ةقرس) ليدبتلا ةقبط
.تالوحملاو (AP) لوصولا

•

 زاهجلا لخاد ةداع تاردقلا عيمج ليغشت متي ،SOHO/كلهتسملل لوصولا ةطقن قايس نمض
 ءوسل ةضرع ةزهجألا كرتي امم ،(3 ةقبطلا هجومو لوحملاو ةيكلساللا لوصولا ةطقن) دحاولا
 ميمصت دروم لكل رفوتي ،ةسسؤملل ةبسنلاب .تاقبطلا نيب لزعلا فعض وأ نيوكتلا
 لك لخاد ةقثلا مدع ئدابم مادختساب لزعلاو ةئزجتلا نيكمتل تاسرامملا لضفأب ةكبش
.ةكبشلا نم ةقبط

 جعزملا ليجستلا وأ ةرادإلا يف مكحت تادحو ةيأ مادختسإ متي مل :نأ ىلإ اضيأ ةراشإلا ردجتو
 فاشتكا لثم ،ةيجذومنلا تاهيبنتلا نيكمت مت ثيح ةسسؤملا ويرانيس يف ةرادإلا وأ
 اهنع غالبإلاب ةثيدحلا ةسسؤملا ةزهجأ مظعم موقت يتلاو - ةرركملا IP وأ MAC نيوانع
.اهليجستو



 ةكبش لخاد اهذيفنت مت ،ةسسؤملا ويرانيس يف ةصاخ ،لخادلا نم تامجهلا هذه نأ ينعي اذهو
 ىلإ اهميلست متيل دعب نع سايقلا نيوكت اهيف متي مل ةكبش وأ ةبقارم ريغ/ةرادم ريغ
.(ثادحألاو ةينمألا ثداوحلا ةبقارم جمانرب) ةينمأ مكحت ةدحو

ةرثأتملا تاجتنملا

 ةحجان تاسسؤملاب ةصاخلا (AP) لوصولا طاقن لوح ةقرولا يف ةحضوملا تامجهلا نوكت دق
 Cisco Meraki تاجتنمو Cisco نم ةيكلساللا لوصولا طاقن تاجتنم نم ةدافتسالا دنع
 طاقن ىلع تاسرامملا لضفأب ةيفاضإ نامأ تانيوكت رشن متي ال ثيح (MR) ةيكلساللا
.هيجوتلل ةيساسألا ةينبلاو ليوحتلاو ةيكلساللا مكحتلا تادحوو لوصولا

تايصوت

 ةيامحلا ةزيم مادختساب Cisco يصوت ،ةقرولا يف ةحضوملا تامجهلا ةيلامتحأ ليلقتل
 زجومو ةماع تاداشرإ يلي اميفو .ةكبشلا نم ةقبط لك لخاد تاسرامملا لضفأب ةلماشلا
:تاسرامملا لضفأل

 حيتافملا مادختسإ ةءاسإ عساو قاطن ىلع فرع :كرتشم حاتفم مادختسإ ةءاسإ
 ىتح .يصخش-WPA2 عم فعضلا طاقن نع فشكلا ذنم (ةعومجملا وأ unicast) ةكرتشملا
 حاتفملل برست يأ ةكرتشملا حيتافملا موهفم نع جتني ،يصخش-WPA3 روهظ عم
 لب SSID طقف سيل ضرعي امم (ةيعامتجالا ةسدنهلا ،ةزهجألا نيب همساقت ،هرداصم)
 ةيتحتلا ةينبلا ىلإ لوصولاب حامسلا قيرط نع رطخلل اهلمكأب ةسسؤملا ةكبش
 بجي ،ةسسؤملا يف رورملا ةرابع ىلإ ةدنتسملا تاكبشلا رشن ةلاح يف .ةكبشلل
 درجمب .اهحمالم ديدحتو ةكبشلاب ةلصتملا ةزهجألا كلت ةبقارم يف رذحلا يخوت
 ةطقن" دادعإ فيخسلا نم نوكي ،راض نمضم ىلإ رورملا ةملك/رورملا ةرابع ميلست
 ةكرتشملا حيتافملا تاكبش رابتعإ بجي ال .ليخدلا موجه سيسأتل "ةعداخم لوصو
(WPA2/WPA3-يصخش) "ةزهجألا مهفل ةطشن ريبادت ذاختإ متي مل ام "ةسسؤملل ةنمآ 
 ناردج ،ىنب ،VLANs، VRFs) ىرخألا ةئزجتلا تاينقت مادختساو ةكبشلا ىلع ةدوجوملا
.رورملا ةرابعل رركتملا ريودتلا ىلإ ةفاضإلاب (كلذ ىلإ امو ،ةيامحلا

•

 ةكبش نمض دعب نع سايقلا هبني نأ نكمي ،كرتشملا IGTK مادختسإ ةءاسإب قلعتي اميف
.كرتشملا IGTK مادختساب WNM مون ةلاسر ةيؤر ساسأ ىلع تاسسؤملا ةئف نم ةيكلسال

 ،نكمأ املك لقنلا ءانثأ تانايبلا ريفشتل لقنلا ةقبط نامأ ذيفنتب Cisco يصوت امك
.مجاهملا لبق نم مادختسالل ةلباق ريغ ةبستكملا تانايبلا لعجت اهنأل

 اذه ةمدقم :2 ةقبطلا ذفانم ةقرسو (ةرابعلا دادترإ) هيجوتلا ةقبط يف نقحلا تامجه
 ARP لودج ىلع ريثأتلا وأ) 3 ةقبطلا مزح هيجوتب راض لخدمل حامسلا متي هنأ يه موجهلا
 مزح لسري نأ نكمي مجاهملا نأ دجن" ،صوصخلا هجو ىلعو .(BSS لخاد ىرخألا ةزهجألل
 ناونع وه ةهجولل MAC ناونعو ةيحضلل MAC ناونع وه ةهجولل IP ناونع نأ عم تانايبلا
MAC نم ةكبشل ةيساسألا ةينبلا يف ةددعتم تايلآ دجوت -"ةكبشلا ةباوبب صاخلا 
 يلي اميف .ههيبنتو راضلا طاشنلا نم عونلا اذه فيفخت اهنأش نم ةسسؤملا ةئف
:ةسسؤملا لخاد ثلاثلاو يناثلا نييوتسملا نم اهب ىصوملا تاناكمإلا

•

 ىلع دعاسيو DHCP مداخ لاحتنا نم مجاهملا اذه عنمي :DHCP لوكوتورب ىلع لفطتلا
.ةيعرشلا IP/MAC جاوزأ نم طبر لودج ءاشنإ

•

• DHCP لوكوتورب ىلع لفطتلا طبر لودج مدختسي :ARP (DAI) ل يكيمانيدلا صحفلا



 ةلحرم عنمي امم ،ةحيحص ريغ IP ىلإ MAC طباور مادختساب اهلهاجتو ARP مزح ضارتعال
.MitM تامجه نم عالطتسالا
 طاقن ةلصو) دحاو يدام ذفنم ىلع اهب حومسملا MAC نيوانع ددع ددحي :ذفنملا نامأ
.ةلحتنملا MAC نيوانعب لوحملا قارغإ نم مجاهملا عنمل (لوصولا

•

 لوصولا يف مكحتلا مئاوق / VLAN (VACLs) ةكبش ىلإ لوصولا يف مكحتلا مئاوق
 ردصملل IP نيوانع نم لك يمتني ثيح حيرص لكشب رورملا ةكرح ضفر :هجوملل
 نم ةباوبلا دادترإ عنم ىلإ يدؤي اذهو .ليمعلل اهسفن ةيعرفلا ةكبشلا ىلإ ةهجولاو
.ةيلخادلا "تيبثتلا" رورم ةكرح طاقسإب هجوملا مايق نم دكأتلا لالخ

•

 ةكرح ةيفصت لالخ نم IP نيوانع لاحتنا عنمي :(IPSG) تنرتنإلا لوكوتورب ردصم يقاو
 مجاهملا لواحي نإ .DHCP لوكوتورب ىلع لفطتلا طبر تانايب ةدعاق ىلإ ادانتسا رورملا
.ءانيم لخدملا يف وه طقسي حاتفملا ،ةيحضلاب لمعتسي ناونعلا عم طبر لسري نأ

•

 يتلا مزحلا نأ نامض ىلع دعاسي :(uRPF) يداحألا ثبلل يسكعلا راسملا هيجوت ةداعإ
 ضعب ففخي امم ،هيلإ لوصولا نكمي يعرش ردصم ناونع نم يتأت ةهجاو ىلإ لصت
.IP لاحتنا لاكشأ

•

رارقلا

 ةيلحم ةزيم يه "ءالمعلا لزع" نأب امهم اريكذت AirSnitch ةقرو يف ةمدقملا ثاحبألا لثمت
 مهتانيوكت مادختساب زواجت حاجنب نوثحابلا تبثأ نيح يفو .ةلماش ةينمأ ادودح تسيلو
 تامجهلا هذه فينصت مهملا نمف ،نيدروملا تاسرامم لضفأ عم قفاوتت ال دق يتلا ةددحملا
 نم الدب ةكبشلا تاقبط نيب نامألا نيوكت بايغ لغتست ةيزاهتنا ةيلخاد تامجه اهنأ ىلع
.Wi-Fi فلاحت وأ 802.11 يف ةفرعملا يكلساللا ريفشتلا تالوكوتورب يف ةنماكلا بويعلا

 نكمي ال نمألا نأ يه اهقيقحت نكمي يتلا ةيسيئرلا ةجيتنلا نإف ،ةسسؤملل ةبسنلابو
 فعضلا نماكم دييحت متي امك ."ليغشتلا فاقيإ/ليغشتلا" دحاو رايخ ىلع دمتعي نأ
 ةيجيتارتسإ قيبطت دنع لاعف لكشب - ذفنملا ةقرسو ةباوبلا دادترإ لثم - ةددحملا
 ىلإ (يصخش-WPA2/3) ةكرتشملا حيتافملا تائيب نم لاقتنالابو .ةقمعم ةيعافد
 نم ةيوق ةيامح هجوأ ذيفنتو (WPA3-Enterprise) ةيوهلا ىلإ ةدنتسملا ةقداصملا
 يكيمانيدلا صحفلاو DHCP لوكوتورب ىلع لفطتلا كلذ يف امب — 3 و 2 نييوتسملا
 VLAN (VACL) ةكبش ىلإ لوصولا يف مكحتلا مئاوقو (DAI) نيوانعلا ليلحت لوكوتوربل
 ءالمعلا رورم ةكرح نأ نمضت نأ تاسسؤملل نكمي - ةزهجألل نييوقلا فينصتلاو ةئزجتلاو
.SSID ىلإ هيلع قدصم لوصو ىلع مصخلا لصح اذإ ىتح ةلوزعم لظت

 ةسسؤم رابتخإ تالاح يف دعب نع سايقلا ةرادإ ىلإ راقتفالا طلسي ،كلذ ىلع ةوالعو
 تايكولسلا يدؤت دق ،ةرادملا Cisco ةئيب يف .ةيؤرلا حوضو ةيمهأ ىلع ءوضلا نيثحابلا
 وأ ،IP نيوانع لاحتنا وأ ،ةرركملا MAC نيوانع لثم - تامجهلا هذه ذيفنتل ةبولطملا ةذاشلا
 ةينمألا ثداوحلا ةرادإ ماظن لخاد ةيروف تاهيبنت ليغشت ىلإ - اهب حرصملا ريغ WNM لئاسر
.(SIEM) ثداوحلاو

ةيماتخ ةيصوت

 Zero ىنب نوقبطي مهنأ نامضل ةيكلساللا رشنلا تايلمع ةعجارم Cisco ءالمع ىلع بجي
Trust ةيكلسلا ةيساسألا ةينبلل ةيامحلا هجوأ عم يكلساللا نامألا جمد لالخ نم .ةمئاقلا 
 رارغ ىلع تامجهلا اهضرفت يتلا رطاخملا نم دحلا متي ،ةطشنلا ةبقارملا ىلع ظافحلاو
AirSnitch ةنرمو ةنمآ ةكبش ةئيب دوجو نمضي امم ،ريبك دح ىلإ.



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


