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.ISE و WLC 9800 ةزافح ةدام ىلع FlexConnect EWA لكشي نأ فيك ةقيثو اذه فصي
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cisco يكلسال 9800 نم ةفرعم تنأ ىقلتي نأ يصوي lan مكحت زاهج (WLC) ليكشت.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Catalyst 9800 WLC Cisco IOS®XE، 17.15.3 رادصإلا•

Identity Service Engine (ISE) v3.4.0.608•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

ةكبشلل يطيطختلا مسرلا



:ططخملا اذه ىلع دنتسملا اذه دمتعي

تانيوكتلا

 ةقداصم ةملعم ةطيرخ ةفاضإ+ < بيولا ةقداصم < نامألا < نيوكتلا ىلإ لقتنا .1 ةوطخلا
.بيولا

.(7 ةوطخلا) ISE نم لخدملل URL ناونع ءاشنإ متي



 ةفاضإ + < ةقداصملا < AAA قرط ةمئاق < AAA < نامألا < نيوكتلا ىلإ لقتنا .2 ةوطخلا
.ةقداصم ةمئاق

 (ACL) لوصولا يف مكحتلا ةمئاق ىلإ عجرا ،8002 وه HTTPS ذفنم نأ ضرتفنل .3 ةوطخلا
 (ACL) لوصولا يف مكحت ةمئاق ةفاضإل WA-sec-10.124.41.140 ايئاقلت اهؤاشنإ مت يتلا
.ةقداصملل ةقباس ةديدج



 WA-V4-int ايئاقلت ةأشنملا (ACL) لوصولا يف مكحتلا ةمئاق نم ققحت .4 ةوطخلا
10.124.41.141.

 زييمتلا تامالع < نيوكتلا ىلع (ACL) لوصولا يف مكحتلا مئاوق قيبطتب مق .5 ةوطخلا
 ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق < Flex > Flex Profile < فيرعتلا تافلمو
.ةسايسلاب

 ةقداصملا ةمئاقو اثيدح اهؤاشنإ مت يتلا بيولا ةقداصم ةملعم ةطيرخ قيبطت .6 ةوطخلا



.WLAN ةكبش ىلع ةقداصملا لبق (ACL) لوصولا يف مكحتلا مئاوقو

 ذفانملا تادادعإ < فويضلا تاباوب < تانوكملاو تاباوبلا < لمعلا زكارم ىلإ لقتنا .7 ةوطخلا
 لخدملل URL ناونع ءاشنإل (يضارتفالا) Self-Reg Guest Protal < لخدملا مسا < اهصيصختو
.ISE نم

.ةباوبلا رابتخال URL ناونع قوف رقنلا دعب هذه ةجردملا بيولا ةباوب لصف مت

ةحصلا نم ققحتلا



.FlexEwa SSID ليصوت .1 ةوطخلا

.رورملا ةملكو مدختسملا مسا لخدأو لخدملا ىلإ عجرا .2 ةوطخلا

:Guest لخدم رهظي .3 ةوطخلا

:ةحجان ةقداصملا نوكت ،ةعباتم قوف رقنلا دعب .4 ةوطخلا



ةحجان ةلواحمل RA عبتت لاثم

 عجرمك اذه مدختسأ .Radio ل طشنلا عبتتلا روظنم نم ةحجان لاصتا ةلواحم جرخم وه اذه
 بيو ةقداصمل SSID ب لاصتالاب نوموقي نيذلا ءالمعلل ليمعلا لمع ةسلج لحارم فيرعتل
.3 ةقبطلل

:حاجنب نرتقملا ليمعلا

2025/09/09 15:21:48.617769958 {wncd_x_r0-0}{1}: [client-orch-sm] [17842]: (ةظحالم): كام: 
f0b6.1e39.9ce8 يقلت مت Association. BSSID c418.fc82.bb0b، WLAN Flexewa، slot 1 ap 
c418.fc82.bb00، 9178_1، site tag HK، Policy tag default-policy-tag، default-policy-profile، Policy-
profile، switching central، Socket delay 0ms، AP BSSID MAC c418.fc82.bb0b 
2025/09/09 15:21:48.617813534 {wncd_x_r0-0}{1}: [client-orch-sm] [17842]: (ءاطخألا حيحصت): 
 فلم ،SSID: FlexEWA،ةجلاعملا تأدب .Dot11 نارتقا بلط يقلت مت f0b6.1e39.9ce8 :كام
 MAC ناونع ،1_9178 :لوصولا ةطقن مسا ،يضارتفالا جهنلا فيرعت فلم :ةسايسلا فيرعت
 SNR: 67 و c418.fc82.bb00BSSID Mac000.000.0000wlan id: 7RSSI: -30 :لوصولا ةطقنل
2025/09/09 15:21:48.618002570 {wncd_x_r0-0}{1}: [client-orch-state] [17842]: (ةظحالم): كام: 
f0b6.1e39.9ce8 ليمعلا ةلاح لاقتنا: S_CO_INIT -> S_CO_ASSOCIATION 
2025/09/09 15:21:48.618017149 {wncd_x_r0-0}{1}: [client-orch-sm] [17842]: (أطخ): كام: 
f0b6.1e39.9ce8 لجس ىلع لوصحلا يف لشف dot11 
2025/09/09 15:21:48.618301251 {wncd_x_r0-0}{1}: [dot11-validate] [17842]: (تامولعم): كام: f0b6. 
1e39. 9ce8 Dot11 ie ةحصلا نم ققحتلا ريرمت مت .معدلا/فتاهلا تالدعم ةحص نم ققحتلا 
 radio_type 2 ةموعدملا تالدعملل
2025/09/09 15:21:48.618320304 {wncd_x_r0-0}{1}: [dot11-validate] [17842]: (ءاطخألا حيحصت): 
 ققحتلا يطخت ،سفن مدختسي ال ليمع ،rsnxe ةحص نم ققحتلا f0b6.1e39.9ce8 Dot11 ie :كام
2025/09/09 15:21:48.618339230 {wncd_x_r0-0}{1}: [dot11-validate] [17842]: (تامولعم): كام: f0b6. 
1e39. 9ce8 WiFi ققحت :ةرشابم Dot11 ةحص نم P2P IE. P2P IE دوجوم ريغ. 
2025/09/09 15:21:48.618598747 {wncd_x_r0-0}{1}: [dot11] [17842]: (ءاطخألا حيحصت): كام: 
f0b6.1e39.9ce8 dot11 مادختساب نارتقا ةباجتسإ نيوكت .نارتقا ةباجتسإ لاسرإ 
resp_status_code: 0 
2025/09/09 15:21:48.618604733 {wncd_x_r0-0}{1}: [dot11] [17842]: (ءاطخألا حيحصت): كام: 
f0b6.1e39.9ce8 Dot11 11 :2 تياب ،1 تياب ةردقلا تامولعم 
2025/09/09 15:21:48.618696034 {wncd_x_r0-0}{1}: [dot11-frame] [17842]: (تامولعم): كام: f0b6. 
1e39. 9ce8 WiFi ءاشنإ يطخت :ةرشابم ASSOC RESP عم P2P IE: جهن ليطعت WiFi رشابملا 
2025/09/09 15:21:48.618785409 {wncd_x_r0-0}{1}: [dot11] [17842]: (تامولعم): كام: 
f0b6.1e39.9ce8 dot11 ةباجتسإ لاسرإ .نارتقا ةباجتسإ لاسرإ ASSOC عم 177 :لوطب 
resp_status_code: 0 و dot11_status: dot11_status_success 
2025/09/09 15:21:48.618791096 {wncd_x_r0-0}{1}: [dot11] [17842]: (ةظحالم): كام: f0b6. 1e39. 
9ce8 أطخ = لاوجتلا ،33 ةدعاسملا .نارتقالا حاجن، WGB = 11 ،أطخr = 11 ،أطخw = يف أطخ 
 أطخ = لاوجتلا
2025/09/09 15:21:48.61806595 {wncd_x_r0-0}{1}: [dot11] [17842]: (تامولعم): كام: 
f0b6.1e39.9ce8 ةلاحلا لقن DOT11: S_DOT11_INIT -> S_DOT11_ASSOCIATED 
2025/09/09 15:21:48.618855282 {wncd_x_r0-0}{1}: [client-orch-sm] [17842]: (ءاطخألا حيحصت): 
.f0b6.1e39.9ce8 Station Dot11 نارتقا حاجن :كام

:2 ةقبطلا ةقداصم يطخت مت



2025/09/09 15:21:48.61892721 {wncd_x_r0-0}{1}: [client-orch-sm] [17842]: (ءاطخألا حيحصت): 
 بلطلا يف c418.fc82.bb0b b b b:ةلاحلا زاهج يف L2. BSSID ةقداصم ءدب f0b6. 1e39. 9ce8 :كام
 c418.fc82.bb0b:وه
2025/09/09 15:21:48.61906036 {wncd_x_r0-0}{1}: [client-orch-state] [17842]: (ةظحالم): كام: 
f0b6.1e39.9ce8 ليمعلا ةلاح لاقتنا: S_CO_ASSOCIATION -> 
S_CO_L2_AUTH_IN_PROGRESS 
2025/09/09 15:21:48.619093387 {wncd_x_r0-0}{1}: [client-auth] [17842]: (ةظحالم): ءدب مت :كام 
 AAA = 0 زواجت ،VLAN 0 جهن ،WEBauth بولسأ .F0b6.1e39.9ce8 L2 ةقداصم
[...] 
2025/09/09 15:21:48.623839337 {wncd_x_r0-0}{1}: [client-auth] [17842]: (تامولعم): كام: 
f0b6.1e39.9ce8 لاقتنالا ةهجاولا ىلإ ليمعلا ةقداصم ةلاح: 
S_AUTHIF_L2_WEBAUTH_PENDING -> S_AUTHIF_L2_WEBAUTH_DONE 
2025/09/09 15:21:48.623863687 {wncd_x_r0-0}{1}: [Auth-mgr] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] هرابتعاب ةسلجلل زاهجلا عون نع فشكلا مت Intel-device 
 Intel نم 1 وه عونلا اذه نأ نع فشكلا مت ثيح ،ةسلجلل Intel نم ميدق زاهجو زاهج مساو
Corporate و Old Protocol Map نم تاكرشلل ةميدقلا Intel 
2025/09/09 15:21:48.623873529 {wncd_x_r0-0}{1}: [Auth-mgr] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] تقولاب صاخلا رييغتلا/ةفاضإلا تقو مالعإ مالتسإ مت 
dc-profile-name(1130) 
2025/09/09 15:21:48.623911035 {wncd_x_r0-0}{1}: [client-orch-sm] [17842]: (ءاطخألا حيحصت): 
L3 : 1 ةقداصم ،.ةطحملا ةقداصم حاجن f0b6. 1e39. 9ce8 :كام

ACL PLUMB:

2025/09/09 15:21:48.620896754 {wncd_x_r0-0}{1}: [بيو عقوم-sm] [17842]: (تامولعم): [ 
 WebAuth، mac [f0:b6:1e:39:9c:e8]، IIF 0، audit-id ليغشت ءدب[0.0.0.0
d1257c0a00000CA2D54F867 
2025/09/09 15:21:48.620927053 {wncd_x_r0-0}{1}: [ةيالولا-بيو عقوم] [17842]: (تامولعم): 
[f0b6.1e39.9ce8][ 0.0.0.0]Param-map يملاع :مدختسملا 
2025/09/09 15:21:48.620935005 {wncd_x_r0-0}{1}: [ةيالولا-بيو عقوم] [17842]: (تامولعم): 
[f0b6.1e39.9ce8][ 0.0.0.0]ةحلاصلا ريغ ةلاحلا -> INIT 
2025/09/09 15:21:48.620942683 {wncd_x_r0-0}{1}: [WebAuth-sess] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 0.0.0.0]0.0.0.0 ناونع ةفاضإ ،لمع ةسلج ءاشنإ 
2025/09/09 15:21:48.620946808 {wncd_x_r0-0}{1}: [auth-mgr-feat_wireless] [17842]: (تامولعم): 
 bssid 1236463284663825486 ل 0x0 ةدرتسملا ةقطنملا فرعم [فورعم ريغ:000.000.000]
2025/09/09 15:21:48.620958619 {wncd_x_r0-0}{1}: [ةيالولا-بيو عقوم] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 0.0.0.0]Param-map مدختسملا: FlexEWA=WebAuth-141 
2025/09/09 15:21:48.620962048 {wncd_x_r0-0}{1}: [ةيالولا-بيو عقوم] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 0.0.0.0]State INIT -> INIT 
2025/09/09 15:21:48.620978097 {wncd_x_r0-0}{1}: [بيو عقوم-sm] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 0.0.0.0]0 ىلإ ةلاحلا هيجوت ةداعإ ،ءدبلا ةسلج IF 0x9000008 
mac [f0b6.1e39.9ce8] 
2025/09/09 15:21:48.620981018 {wncd_x_r0-0}{1}: [بيو عقوم-sm] [17842]: (تامولعم): 
capwap_900008[f0b6.1e39.9ce8][ 0.0.0.0]لاخدإ لمع تاسلج ،ءدبلا ةسلج SM 5 
2025/09/09 15:21:48.620988217 {wncd_x_r0-0}{1}: [ةيالولا-بيو عقوم] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 0.0.0.0]Param-map مدختسملا: FlexEWA=WebAuth-141 



2025/09/09 15:21:48.62091618 {wncd_x_r0-0}{1}: [ةيالولا-بيو عقوم] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 0.0.0.0]State INIT -> INIT 
2025/09/09 15:21:48.621023019 {wncd_x_r0-0}{1}: [webauth-acl] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 0.0.0.0]لوصولا يف مكحتلا ةمئاق قيبطت (ACL) ةصاخلا 
 IIF-ID: 0 ،50 :ةيولوألا ،WA-V4-int-10.124.41.141-7 :مسالا ،SVM ربع IPv4 لوكوتورب ضارتعاب
2025/09/09 15:21:48.621032776 {wncd_x_r0-0}{1}: [svm] [17842]: (تامولعم): SVM_INFO: 
 SVC Teml WA-v4-int-10.124.41.141-7 (ML:None) قيبطت
2025/09/09 15:21:48.621786262 {wncd_x_r0-0}{1}: [بيا] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] ةزيم ليغشت ءدب مت (ةفاضإ EPM URL) (حاجنلا ةلاح) 
2025/09/09 15:21:48.621804034 {wncd_x_r0-0}{1}: [EPM-acl] [17842]: (تامولعم): [f0b6. 1e39. 
9ce8:capwap_900008] Filter-id : يقلت مت FlexEWA141-sec ACL 
2025/09/09 15:21:48.62215154 {wncd_x_r0-0}{1}: [بيا] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] لوصولا يف مكحتلا ةمئاق ةفاضإ) ةزيم ليغشت ءدب مت 
 (حاجنلا ةلاح) (EPM ل
2025/09/09 15:21:48.622187815 {wncd_x_r0-0}{1}: [svm] [17842]: (تامولعم): SVM_INFO: متت 
 عاجرإلا زمر حاجن عم EPM ةباجتسإ ةنمازم
2025/09/09 15:21:48.622226011 {wncd_x_r0-0}{1}: [Auth-mgr] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] بلاق طيشنت نآلا متي EVT لمعلا ةسلج يف (9) يعرفلا 
 (0) (فورعم ريغ) ليمع ،هذه
2025/09/09 15:21:48.622265240 {wncd_x_r0-0}{1}: [webauth-acl] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 0.0.0.0]لوصولا يف مكحتلا ةمئاق قيبطت (ACL) ةصاخلا 
 :IIF-ID ،52 :ةيولوألا ،IP-ADM-V6-INT-ACL-Global-7 :مسالا ،SVM ربع IPv6 لوكوتورب ضارتعاب
0 
2025/09/09 15:21:48.62270327 {wncd_x_r0-0}{1}: [svm] [17842]: (تامولعم): SVM_INFO: قيبطت 
SVC Templ IP-ADM-V6-INT-ACL-Global-7 (ML:None) 
2025/09/09 15:21:48.62898831 {wncd_x_r0-0}{1}: [بيا] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] ةزيم ليغشت ءدب مت (ةفاضإ EPM URL) (حاجنلا ةلاح) 
2025/09/09 15:21:48.62932973 {wncd_x_r0-0}{1}: [svm] [17842]: (تامولعم): SVM_INFO: متت 
 عاجرإلا زمر حاجن عم EPM ةباجتسإ ةنمازم
2025/09/09 15:21:48.62957784 {wncd_x_r0-0}{1}: [Auth-mgr] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] بلاق طيشنت نآلا متي EVT لمعلا ةسلج يف (9) يعرفلا 
 (0) (فورعم ريغ) ليمع ،هذه
2025/09/09 15:21:48.623119047 {wncd_x_r0-0}{1}: [dot11] [17842]: (ءاطخألا حيحصت): كام: 
F0b6.1e39.9ce8 Dot11 SAE مدقت ىلع رثعي IPSK قيلعت ةلاح يف سيلو ،0 هنأ ىلع 
2025/09/09 15:21:48.623126095 {wncd_x_r0-0}{1}: [llbridge-main] [17842]: (ءاطخألا حيحصت): 
 ققحتلا ال ،ليمعلا اذهل طابترالا ربع يلحملا ليصوتلا نيكمت متي مل f0b6.1e39.9ce8 :كام
 VLAN ةكبش ةحص نم
2025/09/09 15:21:48.623205421 {wncd_x_r0-0}{1}: [Auth-mgr] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] نم قايسلا ةلاح رييغت 'Idle' ىلإ 'Running' 
2025/09/09 15:21:48.623209350 {wncd_x_r0-0}{1}: [Auth-mgr] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] ليغشتلا متي ال" نم ةقيرطلل بيو ةقداصم ةلاح رييغت" 
 "ليغشتلا ديق" ىلإ
2025/09/09 15:21:48.623572855 {wncd_x_r0-0}{1}: [Auth-mgr] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] ل نكمي ال SM ىلإ هطيشنت مت يذلا ثدحلا بلاق لاسرإ 
PRE 0 لx8D0000C0 
2025/09/09 15:21:48.623680228 {wncd_x_r0-0}{1}: [client-auth] [17842]: (تامولعم): كام: 



f0b6.1e39.9ce8 لاقتنالا ةهجاولا ىلإ ليمعلا ةقداصم ةلاح: 
S_AUTHIF_WAIT_L2_WEBAUTH_START_RESP -> S_AUTHIF_L2_WEBAUTH_PENDING

:IP ىلع فرعتلا ةيلمع

2025/09/09 15:21:51.628124695 {wncd_x_r0-0}{1}: [client-orch-state] [17842]: (ةظحالم): كام: 
f0b6.1e39.9ce8 ليمعلا ةلاح لاقتنا: S_CO_DPATH_PLUMB_IN_PROGRESS -> 
S_CO_IP_LEARN_IN_PROGRESS 
2025/09/09 15:21:51.628463813 {wncd_x_r0-0}{1}: [client-iplearn] [17842]: (تامولعم): كام: 
f0b6.1e39.9ce8 ملعت ةلاح لاقتنا-IP: S_IPLEARN_INIT -> S_IPLEARN_IN_PROGRESS 
2025/09/09 15:21:51.632284534 {wncd_x_r0-0}{1}: [client-auth] [17842]: (تامولعم): كام: 
f0b6.1e39.9ce8 لاقتنالا ةهجاولا ىلإ ليمعلا ةقداصم ةلاح: S_AUTHIF_L2_WEBAUTH_DONE -
> S_AUTHIF_L2_WEBAUTH_DONE 
2025/09/09 15:21:51.676501288 {wncd_x_r0-0}{1}: [لوكوتورب ISF-Packet] [17842]: (تامولعم): 
 VLAN 174 Src MAC: f0b6. 1e39. 9ce8 DST ىلع intf capwap_9000008 نم IPv6 DHCP :سكر
MAC: 333.0001.0002 IPv6 SRC: fe80::3f83:2848:d30:7aea، IPv6 DST: ff02::1:2، عون :ةباتكلا 
msg: DHCPV6_MSG_SOLICIT XID: 14443573  
2025/09/09 15:21:51.676541447 {wncd_x_r0-0}{1}: [لوكوتورب ISF-Packet] [17842]: (تامولعم): 
 VLAN 174 Src MAC: f0b6. 1e39. 9ce8 DST ىلع intf capwap_9000008 نم IPv6 DHCP :لاسرإ
MAC: 333.0001.0002 IPv6 SRC: fe80::3f83:2848:d30:7aea، IPv6 DST: ff02::1:2، عون :ةباتكلا 
msg: DHCPV6_MSG_SOLICIT XID: 14443573  
2025/09/09 15:21:51.706187097 {wncd_x_r0-0}{1}: [لوكوتورب ISF-Packet] [17842]: (تامولعم): 
 :MAC: f0b6. 1e39. 9ce8 Dest MAC ردصم VLAN 174 ىلع capwap_900008 ةهجاولا نم ARP :سكر
ffff.ffff.ffff بلط arp، MAC لسرم ARP: f0b6.1e39.9ce8 ARP فده MAC: 000.000.0000 ARP Sender 
IP: 169.254.137.222، ARP 169.254.137.222 :فدهلا, 
[...] 
2025/09/09 15:21:52.686190945 {wncd_x_r0-0}{1}: [client-iplearn] [17842]: (ةظحالم): حجن :كام 
 DHCP IP: 10.124.37.251 لوكوتورب :ةقيرطلا .f0b6.1e39.9ce8 ليمعل IP ىلع فرعتلا
2025/09/09 15:21:52.686244192 {wncd_x_r0-0}{1}: [Auth-mgr] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] مالعإ يقلت متي AUTH mgr attr add/change (8) ناونعلل 
2025/09/09 15:21:52.68628542 {wncd_x_r0-0}{1}: [WebAuth-sess] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 0.0.0.0]رييغت CB، 10.124.37.251 ناونعلا ةفاضإ 
[f0b6.1e39.9ce8] 
2025/09/09 15:21:52.686289265 {wncd_x_r0-0}{1}: [auth-mgr-feat_wireless] [17842]: (تامولعم): 
 bssid 1236463284663825486 ل 0x0 ةدرتسملا ةقطنملا فرعم [فورعم ريغ:000.000.000]
2025/09/09 15:21:52.686291647 {wncd_x_r0-0}{1}: [WebAuth-sess] [17842]: (تامولعم): ةفاضإ 
 IPv4 vrf 0 لودج فرعم ،VRF 0 فرعمل IPv4 ةئزجت لودج ىلإ بيو لمع ةسلج
2025/09/09 15:21:52.686430038 {wncd_x_r0-0}{1}: [auth-mgr-feat_acct] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] ةمسلا SM Notify Add/Update addr 10.124.37.251 
2025/09/09 15:21:52.686456653 {wncd_x_r0-0}{1}: [بيا] [17842]: (تامولعم): [ريغ:000.000.000 
 dirty_counter 0 is_dirty 0 0 لشفلا تالاح ددع HDL = 0x0 VLAN 174 [فورعم
2025/09/09 15:21:52.686710209 {wncd_x_r0-0}{1}: [client-iplearn] [17842]: (تامولعم): كام: 
f0b6.1e39.9ce8 ملعت ةلاح لاقتنا-IP: S_IPLEARN_IN_PROGRESS -> S_IPLEARN_COMPLETE 

:3 ةقبطلا هيجوت ةداعإو ةقداصم ةيلمع

2025/09/09 15:21:52.687395906 {wncd_x_r0-0}{1}: [client-auth] [17842]: (ةظحالم): ءدب مت :كام 



  اول .f0b6.1e39.9ce8 L3 ةقداصم
2025/09/09 15:21:52.687472722 {wncd_x_r0-0}{1}: [client-auth] [17842]: (تامولعم): كام: 
f0b6.1e39.9ce8 لاقتنالا ةهجاولا ىلإ ليمعلا ةقداصم ةلاح: S_AUTHIF_L2_WEBAUTH_DONE -
> S_AUTHIF_WEBAUTH_PENDING 
2025/09/09 15:21:52.687723489 {wncd_x_r0-0}{1}: [لوكوتورب ISF-Packet] [17842]: (تامولعم): 
 :VLAN 174 Src MAC: 4006. d589. 4e78 DST MAC ىلع Po1 ةهجاولا نم DHCPv4 :سكر
ffff.ffff.src_ip: 10.124.37.242، dst_ip: 255.255.255.255، bootpreply، isf_dhcpack، giaddr: 0.0.0، 
yaddr: 10. 124. 37. 251، CMAC: f0b6.1e39.9 ce8  
2025/09/09 15:21:52.68792316 {wncd_x_r0-0}{1}: [لوكوتورب ISF-Packet] [17842]: (تامولعم): 
 :VLAN 174 Src MAC: 4006. d589. 4e78 DST MAC ىلع Po1 ةهجاولا نم DHCPv4 :لاسرإ
f0b6.1e39.9ce8 src_ip: 10.124.37.242، dst_ip: 255.255.255.255، bootpreply، isf_dhcpack، giaddr: 
0.0.0، yaddr: 10. 124. 37. 251، CMAC: f0b6.1e39.9 ce8  
2025/09/09 15:21:52.68020475 {wncd_x_r0-0}{1}: [ewlc-infra-evq] [17842]: (ةعرج): 
 23277:فرعملا ،EWLC_CAPWAP_HDR_AP:عونلا
[...] 
2025/09/09 15:21:55.663715832 {wncd_x_r0-0}{1}: [webauth-io] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 10.124.37.251]54129/197 IO State New -> ةءارقلا 
2025/09/09 15:21:55.664060604 {wncd_x_r0-0}{1}: [webauth-io] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 10.124.37.251]54129/197 ةزهاج ةلاسر ،ةءارق ثدح 
2025/09/09 15:21:55.664071121 {wncd_x_r0-0}{1}: [webauth-httpd] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 10.124.37.251]GET RCVD ةلاح يف نوكي امدنع INIT 
2025/09/09 15:21:55.664077798 {wncd_x_r0-0}{1}: [webauth-httpd] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 10.124.37.251]http GET Request 
2025/09/09 15:21:55.664094019 {wncd_x_r0-0}{1}: [webauth-httpd] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 10.124.37.251]ليلحت GET، src [10.124.37.251] dst 
[23.5.165.82] url [http://www.msftconnecttest.com/connecttest.txt]

[...]

2025/09/09 15:22:16.420792303 {wncd_x_r0-0}{1}: [webauth-httpd] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 10.124.37.251]POST RCVD ةلاح ىلإ لوخدلا دنع

2025/09/09 15:22:32.375197748 {wncd_x_r0-0}{1}: [webauth-acl] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 10.124.37.251]لوصولا يف مكحتلا ةمئاق قيبطت ءاغلإ 
(ACL) لوكوتوربب ةصاخلا IPv4 ربع SVM، مسالاو "WA-v4-int-10.124.41.141-7"، PRI 50، IIF 0  
2025/09/09 15:22:32.376230716 {wncd_x_r0-0}{1}: [Auth-mgr] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] بلاق طيشنت ءاغلإ نآلا متي EVT ةسلج يف (11) يعرفلا 
 (0) (فورعم ريغ) ليمع ،هذه لمعلا
2025/09/09 15:22:32.3762626689 {wncd_x_r0-0}{1}: [webauth-acl] [17842]: (تامولعم): 
capwap_9000008[f0b6.1e39.9ce8][ 10.124.37.251]لوصولا يف مكحتلا ةمئاق قيبطت ءاغلإ 
(ACL) ل ةجمدملا IPv6 ربع SVM، مسالا "IP-ADM-V6-Int-ACL-global"، PRI 52، IIF 0 
2025/09/09 15:22:32.37634374 {wncd_x_r0-0}{1}: [Auth-mgr] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] بلاق طيشنت ءاغلإ نآلا متي EVT ةسلج يف (11) يعرفلا 
 (0) (فورعم ريغ) ليمع ،هذه لمعلا
2025/09/09 15:22:32.376865998 {wncd_x_r0-0}{1}: [dot11] [17842]: (ءاطخألا حيحصت): كام: 
F0b6.1e39.9ce8 Dot11 SAE مدقت ىلع رثعي IPSK قيلعت ةلاح يف سيلو ،0 هنأ ىلع 
2025/09/09 15:22:32.376870611 {wncd_x_r0-0}{1}: [llbridge-main] [17842]: (ءاطخألا حيحصت): 

http://www.msftconnecttest.com/connecttest.txt


 ققحتلا ال ،ليمعلا اذهل طابترالا ربع يلحملا ليصوتلا نيكمت متي مل f0b6.1e39.9ce8 :كام
 VLAN ةكبش ةحص نم
2025/09/09 15:22:32.376949875 {wncd_x_r0-0}{1}: [Auth-mgr] [17842]: (تامولعم): 
[f0b6.1e39.9ce8:capwap_9000008] حاجن AUTHC نم WebAuth، ةقداصملا ثدح حاجن

:ليغشتلا ةلاح ىلإ لاقتنالا

2025/09/09 15:22:32.379351256 {wncd_x_r0-0}{1}: [client-auth] [17842]: (ةظحالم): كام: 
f0b6.1e39.9ce8 فرعم :ليمعلا ةلاح تامالع .لحرم لومحم زاهج ةفاضإ BSSID 0x38: كام: 
c418.fc82.bb0b capwap IFID: 0x9000008، 1 :اهلاسرإ مت يتلا ةلومحملا فتاوهلا ةفاضإب مق 
2025/09/09 15:22:32.379583842 {wncd_x_r0-0}{1}: [errmsg] [17842]: (تامولعم): 
٪CLIENT_ORCH_LOG-6-CLIENT_ADDED_TO_RUN_STATE: R0/0: wncd: مدختسملا مسا لاخدإ 
(demoadmin) ب طبترم ssid (FLEXewa) مادختساب زاهجلل MAC: f0b6.1e39.9ce8 ةانقلا ىلع 
(100) 
2025/09/09 15:22:32.379671775 {wncd_x_r0-0}{1}: [aaa-attr-inf] [17842]: (تامولعم): [ ةمسلا 
 [ "bsn-vlan-interface-name 0 "wlc-management :ةقبطملا
2025/09/09 15:22:32.379673695 {wncd_x_r0-0}{1}: [aaa-attr-inf] [17842]: (تامولعم): [ ةمسلا 
 [ (0x7080) 28800 0 ةلهملا : ةقبطملا
2025/09/09 15:22:32.379683417 {wncd_x_r0-0}{1}: [aaa-attr-inf] [17842]: (تامولعم): [ ةمسلا 
 [ "url-redirect-acl 0 "IP-ADM-V4-LOGOUT-ACL : ةقبطملا
2025/09/09 15:22:32.379727993 {wncd_x_r0-0}{1}: [ewlc-qos-client] [17842]: (تامولعم): كام: 
f0b6.1e39.9ce8 ةمدخ ةدوج ليغشت ةلاح جلاعم Client QoS 
2025/09/09 15:22:32.379756610 {wncd_x_r0-0}{1}: [rog-proxy-capwap] [17842]: (حيحصت 
 f0b6.1e39.9 ce8 :رادملا ليمعلا ليغشت ةلاح مالعإ :(ءاطخألا
2025/09/09 15:22:32.379810670 {wncd_x_r0-0}{1}: [client-orch-state] [17842]: (ةظحالم): كام: 
f0b6.1e39.9ce8 ليمعلا ةلاح لاقتنا: S_CO_L3_AUTH_IN_PROGRESS -> S_CO_RUN

ةلص تاذ تامولعم

•WLC 9800 ىلع اهحالصإو اهئاطخأ فاشكتساو ةيجراخلا بيولا ةقداصم نيوكت

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/217457-configure-and-troubleshoot-external-web.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/217457-configure-and-troubleshoot-external-web.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


