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ةحصلا نم ققحتلا

FlexConnect ةينقتب يلحملا ليوحتلا ىلع بيولل ةيلحملا ةقداصملا

ةحصلا نم ققحتلا

اهحالصإو ءاطخألا فاشكتسا

ةمدقملا

 ةيلحملا ةقداصملا مادختساب ةيلحملا بيولا ةقداصم نيوكت ةيفيك دنتسملا اذه حضوي
.9800 زارط (WLC) ةيكلسال ةيلحم ةكبش مكحت ةدحو ىلع

ةيساسألا تابلطتملا

cisco 9800 نم ةفرعم تنأ ىقلتي نأ يصوي WLC جذومن ليكشت.

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•.Cisco WLC 9800 Series ةلسلسلا

•.بيولا ةقداصمب ةلماش ةفرعم



ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

9800-CL WLC Cisco IOS® XE، 17.12.5 رادصإلا•
•.Cisco Access Point C9117AXI لوصولا ةطقن

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيساسأ تامولعم

 ةيكلساللا ةيلحملا ةقطنملا ةكبش ةقداصم ةقيرط يه (LWA) ةيلحملا بيولا ةقداصم
(WLAN) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع اهنيوكت نكمي (WLC). امدنع 
 هنإف ،ةحاتملا ةكبشلا ةمئاق نم (WLAN) ةيكلساللا ةيلحملا ةكبشلا مدختسملا ددحي
 ةبلاطم نكمي ،نيوكتلا ىلع ادامتعا ،ةباوبلا هذه يف .بيو لخدم ىلإ ههيجوت ةداعإ متي
 وأ (AUP) ةلوبقم مادختسإ ةسايس لوبق وأ رورم ةملكو مدختسم مسا لاخدإب مدختسملا
.امهنيب لاصتالا ءاهنإل نئارجإلا الك نم ةعومجم

 ةيلمع ءانثأ ةمدقملا بيولا ةقداصم تاحفصل ةعبرألا عاونألا لوح تامولعم ىلع لوصحلل
 عونل ةحاتملا تارايخلا عجارو ةيلحملا بيولا ةقداصم نيوكت ليلد عجار ،لوخدلا ليجست
 مادختساب ةيلحملا بيولا ةقداصم نيوكت ليلد ىلإ عوجرلا اضيأ كنكمي .بيولا ةقداصم
.ةقداصملا عاونأ مسق نمض ةيجراخلا ةقداصملا ليلد

ةملعملا ةطيرخ

 نوكتي .بيولا ةقداصم نكمي WLC رصنع ىلع يساسأ نيوكت رصنع يه تاملعملا ةطيرخ
 عون كلذ يف امب ،بيولا ةقداصم ةيلمع هجوأ فلتخم مكحت يتلا تادادعإلا نم ةعومجم نم
 تاحفصو ةلهملا ءاهتنا تالاحو ةقحلملا تاملعملاو اههيجوت داعملا URL نيوانعو ةقداصملا
 ،نيعم SSID فرعمل اهترادإو بيولا ىلإ ةدنتسملا ةقداصملا طيشنتل .ةصصخملا بيولا
.(WLAN) ةيكلساللا ةيلحملا ةكبشلا فيرعت فلمب ةطيرخلا هذه طبر بجي

 ةيمومع ةملعم ةطيرخب ةدوزم ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو يتأت
 صيصختل ةصصخم تاملعم طئارخ ءاشنإ رايخ نيلوؤسملل رفوتي نكلو ،ةيضارتفا
.ةصاخلا تاجايتحالل اقفو بيولا ةقداصم كولس

ةقداصملل تانايب ةدعاق

 ديدحت كيلع بجيف ،رورم ةملكو مدختسم مسا مادختسال ةملعملا ةطيرخ نيوكت مت اذإ
 ةكبشلا يف مكحتلا رصنع ىلع ايلحم اهنيزخت متي يتلاو ،ةقداصملا دامتعا تانايب
 تنأ ،gui لا لالخ نم باسح لمعتسم فيض تنأ قلخي امدنع .(WLC) ةيكلساللا ةيلحملا
 ميقلا حوارتت .باسح فيض لكل حمسي نمازتم login لا نم ىصقألا ددعلا تتبث عيطتسي
 ريغ ةنمازتملا لوخدلا ليجست تايلمعب حومسم هنأ ىلإ 0 ريشي ثيح ،64 ىلإ 0 نم ةحلاصلا
.فيضلا مدختسملا كلذل ةدودحملا

 معدي وهو .ةريغصلا رشنلا تايلمعل يساسأ لكشب ةصصخم "دعب نع لوصولا ةدحو" نإ

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/config-guide/web-authentication/b-configuring-web-based-authentication-on-cisco-catalyst-9800-series-controllers/m-local-web-authentication-configuration.html#:~:text=The%20following%20are%20the%20options%20available
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-l-wireless-controller/220405-configure-local-web-authentication-with.html#toc-hId-1306575214
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-l-wireless-controller/220405-configure-local-web-authentication-with.html#toc-hId-1306575214


 يأل ةقداصملا نم ةموعدملا ةعومجملا نم ققحتلا كنكميو ،ىرخألا ةقداصملا قرط عم لماكتلا
.تامولعملا نم ديزم ىلع لوصحلل ليمع

:LWA ل ةماع ايجولوبط ةروصلا لثمت

ةيلحملا ةقداصملا عم LWA ل ماعلا ططخملا

:LWA ل ةكبشلا ططخم يف ةدوجوملا ةزهجألا

 ،DNS و DHCP يمداخل دعب اميف ،WLAN ةكبشب لاصتالا بلط ءدب :يعدتسملا/ليمعلا
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم تالاصتالل ةباجتسالاو

•

 لاصتا رفوتو فيضلا WLAN ةكبش ثبتو ،ام لوحمب ةلصتم :لوصولا ةطقن
 مدختسملا لمكي نأ لبق DNS و DHCP رورم ةكرحب حمسي هنإ .فيضلا ةزهجأب يكلسال
 الك نم ةعومجم وأ ،AUP لوبق وأ ،ةحلاص دامتعا تانايب لاخدإب ةقداصملا فيضلا
.نئارجإلا

•

WLC/يف مكحتلا رصنع فيضتسي .ليمعلا ةزهجأو لوصولا طاقن ةرادإ :قدصملا 
 مكحتلا ةمئاق ضرفيو هيجوتلا ةداعإل URL ناونع (WLC) ةيكلساللا ةيلحملا ةكبشلا
 دنع يضارتفا لكشب اهؤاشنإ مت يتلاو رورملا ةكرح مكحت يتلا (ACL) لوصولا يف

•

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m_multiple_authc_for_a_client.html?bookSearch=true#info-abt-multi-auth-for-a-client
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m_multiple_authc_for_a_client.html?bookSearch=true#info-abt-multi-auth-for-a-client


 ديعيو فويضلا نيمدختسملا نم HTTP تابلط ضرتعي وهو .تاملعملا ةطيرخ نيوكت
 .ةقداصملا نيمدختسملا ىلع بجي ثيح (لوخد ليجست ةحفص) بيو لخدم ىلإ اههيجوت
 تانايبلا ةدعاق صحفو ،فويضلا ةقداصمو ،مدختسملا تاغوسم WLC ضبق ىلع
.دامتعالا تانايب ةحص نم ققحتلل ةيلحملا
 ةيلحملا ةكبشلا يف مكحتلا رصنع لمعي ،ويرانيسلا اذه يف :ةقداصملا مداخ
 فيضلا مدختسملا دامتعا تانايب ةحص نم ققحتي .ةقداصم مداخك (WLC) ةيكلساللا
.كلذل اقفو هضفري وأ ةكبشلا ىلإ لوصولا قح حنميو

•

نيوكتلا

CLI ىلع ةيلحملا ةقداصملا عم بيولل ةيلحملا ةقداصملا

 ةيلحملا ةقداصملل قرطلا مئاوق

 

9800WLC>enable 
9800WLC#configure terminal 
9800WLC(config)#aaa new-model 
9800WLC(config)#aaa authentication login LWA_AUTHENTICATION local 
9800WLC(config)#aaa authorization network default local 
9800WLC(config)#end

 



 AAA نيوكتلا نأ نم دكأت ،ةيلحملا لوخدلا ليجست قرط ةمئاق لمعت يكل :ةظحالم
authorization network default local ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع دوجوم 
 ةيلحملا ةكبشلا يف مكحتلا رصنع نأل يرورض اذهو .(WLC) ةيكلساللا
.ةكبشلا ىلإ لوخدلاب مدختسملل حمسي (WLC) ةيكلساللا

 تاملعملا طئارخ

 

9800WLC>enable 
9800WLC#configure terminal 
9800WLC(config)#parameter-map type webauth global 
9800WLC(config-params-parameter-map)#type webauth 
9800WLC(config-params-parameter-map)#virtual-ip ipv4 192.0.2.1 
9800WLC(config-params-parameter-map)#trustpoint 
 
       
 
        



9800WLC(config-params-parameter-map)#webauth-http-enable 
 
        
9800WLC(config-params-parameter-map)#end 
 
 

 

 RFC ىلع احرتقم هيجوتلل لباق ريغ اناونع يرهاظلا IP ناونع نوكي نأ بجي :ريذحت
 يلعفلا ىلع ةمولعم ريثك تيأر .IP 192.0.2.1 نييعت متي ،يضارتفا لكشب .5737
 IP ناك AireOs يف .ةسرامم لضفأ ليكشت sery 9800 ةزافح ةدام cisco نم ناونع
 .اماع IP حبصأ هنأل كلذب ىصوي دعي ملو .1.1.1.1 تقولا مظعم يف مدختسملا

 ةصصخم بيو تاحفص :ةصصخملا تاقفدتلا ةددعتم تاملعم طئارخ ءاشنإ ةيناكمإ حيتت
 ةملعملا ةطيرخ ددحت .(WLAN) ةيكلسال ةيلحم ةكبش لكل ةنيعم يميدقت ضرع تاملعمو
 ةيلحملا ةكبشلا يف مكحتلا رصنع اهمدقت يتلا ةداهشلا يلاتلابو TrustPoint ةماعلا
 يف مكحتي هنإف ،كلذ ىلإ ةفاضإلابو .هيجوتلا ةداعإ لخدم ىلع ليمعلل (WLC) ةيكلساللا

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/c9800-best-practices.html#VirtualIPaddress
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/c9800-best-practices.html#VirtualIPaddress
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/c9800-best-practices.html#VirtualIPaddress
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/c9800-best-practices.html#VirtualIPaddress


 وأ هيجوتلا ةداعإ ةباوبل HTTP/HTTPS لثم ،اهضارتعا متي يتلا ءالمعلا رورم ةكرح عاونأ
 ةماعلا ةطيرخلل لصفلا اذه حمسي .يرهاظلا IP ناونعل فيضملا مسا وأ لاجملا ليلحت
 رفوت امنيب ،تانايبلا رورم ةكرح ضارتعاو ةداهشلا ضرع لثم ةلماشلا تادادعإلا عم لماعتلاب
 ةيكلسال ةيلحم ةكبش لكل ةببحم ةبرجت مدختسملا لبق نم ةفرعملا تاملعملا طئارخ
(WLAN). 

 WLAN نامأ تاملعم

 

9800WLC>enable 
9800WLC#configure terminal 
9800WLC(config)#wlan LWA_LA 1 "LWA LA" 
9800WLC(config-wlan)#no security wpa 
9800WLC(config-wlan)#no security wpa wpa2 
9800WLC(config-wlan)#no security wpa wpa2 ciphers aes 
9800WLC(config-wlan)#no security wpa akm dot1x  
9800WLC(config-wlan)#security web-auth 
9800WLC(config-wlan)#security web-auth authentication-list LWA_AUTHENTICATION 
9800WLC(config-wlan)#security web-auth parameter-map global 
9800WLC(config-wlan)#no shutdown 
9800WLC(config-wlan)#end

 

 جهن فيرعت فلم ءاشنإ

 

9800WLC>enable 
9800WLC#configure terminal 
9800WLC(config)#wireless profile policy  
 
       
 
        
9800WLC(config-wireless-policy)#vlan  
 
        
 
         
9800WLC(config-wireless-policy)#no shutdown 
 
         
9800WLC(config-wireless-policy)#end 
 
        
 
 

 

 جهن ةمالع ءاشنإ

 

9800WLC>enable 



9800WLC#configure terminal 
9800WLC(config)#wireless tag policy 
 
       
 
        
9800WLC(config-policy-tag)#wlan LWA_LA policy 
 
        
 
         
9800WLC(config-policy-tag)# end 
 
        
 
 

 

 لوصولا ةطقنل جهن ةمالع نييعت

 

9800WLC>enable 
9800WLC#configure terminal 
9800WLC(config)#ap 
 
       
 
       > 
 
        
9800WLC(config-ap-tag)#policy-tag POLICY_TAG 
 
        
9800WLC(config-ap-tag)#end 
 
       

 

 فيضلا مدختسم مسا ءاشنإ

 

9800WLC>enable 
9800WLC#configure terminal 
9800WLC(config)#user-name johndoe 
9800WLC(config-user-name)#description Guest-User 
9800WLC(config-user-name)#password 0 Cisco123 
9800WLC(config-user-name)#type network-user description 
 
       
 
        guest-user lifetime year 0 month 11 day 30 hour 23 
 
        
9800WLC(config-user-name)#end 
 
 



 

 ةنسلا نييعت مت اذإ ،فيضلا مدختسملل يضارتفالا رمعلا نييعت دنع :ةظحالم
 تاعاسلاو مايألاو روهشلا نوكت يتلا ةيلاتلا تاملعملا ديدحت كنكمي ال ،1 ىلع
 .ةدحاو ةنس وه ةايحلا رمعل ىصقألا دحلا نوكي نأ ذنم قئاقدلاو

WebUI ربع ةيلحم ةقداصمب ةيلحم بيو ةقداصم

ةيلحملا ةقداصملل قرطلا مئاوق

 قرطلا ةمئاق ءاشنإل ةفاضإ < ةقداصم < AAA قرط ةمئاق < AAA < نامأ < نيوكت ىلإ لقتنا
 .WLAN ةكبش نيوكت يف اهمادختسإ متيس يتلا اقحال



:AAA قرط ةمئاق ءاشنإ دكأ ،زاهجلا ىلع قيبطت قوف رقنلا دعب

 لوخدلا ليجست قرط ةمئاق تابلطتم دحأ وه اذهف ،ةيلحملا ليوختلا قرط ةمئاق دوجو نم دكأت
.لمعلل اهؤاشنإ مت يتلا ةيلحملا

ةفاضإ < ليوختلا < AAA قرط ةمئاق < AAA < نيمأتلا < نيوكتلا



:AAA قرط ةمئاق ءاشنإ دكأ ،زاهجلا ىلع قيبطت قوف رقنلا دعب

 تاملعملا طئارخ

بيولا ةقداصم < نامألا < نيوكتلا ىلع ةماعلا ةملعملا ةطيرخ ريرحت



 WLC اهمدقت يتلا ةقثلا ةطقنو يرهاظلا IP و اهمادختسإ متيس يتلا بيولا ةقداصم عون ددح
 نأ لمتحملا نمو ايتاذ ةعقوملا ةداهشلا ديدحت متي ،ةلاحلا هذه يف .بيولا ةباوب ىلع
 ةكبش سيل لاصتا" عونلا نم ةيلوؤسملا ءالخإ يف ببستت
 متي الو (LSC) ةيلحم ةيمهأ تاذ ةداهش هذه نإ ثيح "ERR_CERT_AUTHORITY_INVALID::ةصاخ
 مدختسأ ،اذه ليدعتل .تنرتنإلا ىلع هيلع فرعتلل لباق قدصم عجرم ةطساوب اهعيقوت
 ىلع CSR تاداهش ليزنتو ءاشنإ ىلع ليصافتلا فصو متي .ثلاث فرط نم ةعقوم ةداهش
Catalyst 9800 WLCs ءاشنإو ليمحتلا حضوي ويديف رايخ كانه وأ Truspoint ل ديدجتلا تاداهش 
WebAuth & WebAdmin ىلع Cisco 9800 WLC | ةيلحملا ةكبشلا مكحت ةدحو دادعإ (LAN) 
.ةنمآلا ةيكلساللا

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html#toc-hId-1855920324
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html#toc-hId-1855920324
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html#toc-hId-1855920324
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/213917-generate-csr-for-third-party-certificate.html#toc-hId-1855920324
https://youtu.be/BbVi9OYaBjU
https://youtu.be/BbVi9OYaBjU
https://youtu.be/BbVi9OYaBjU
https://youtu.be/BbVi9OYaBjU
https://youtu.be/BbVi9OYaBjU
https://youtu.be/BbVi9OYaBjU
https://youtu.be/BbVi9OYaBjU




 HTTP مداخ كيدل نأ نم دكأتف ،9800 ىلع ماع لكشب لطعم HTTP كيدل ناك اذإ :ريذحت
 هذه ةيعبت لصفب Cisco تماق ثيح هصحف مت يذلا بيولا ةقداصم نيكمتل
 ،HTTP لاصتا ةيلمع ءدبب نوعمجتسملا وأ ءالمعلا موقي نأ عقوتملا نم .تايلمعلا
 اذهلو .بيولا ةباوب ميدقتل مكحتلا ةدحو لبق نم هذه لمعلا ةسلج ضارتعا متيو
 ابولطم ناك اذإ الإ بيولا ةقداصم ضارتعال HTTPS نيكمتب ىصوي ال ببسلا
 ديزي نأ نكميو رشنلا تايلمع مظعمل يرورض ريغ دادعإلا اذه نإ ثيح ،قلطم لكشب
.ءادألا ىلع رثؤي دق امم ،مكحتلا ةدحول ةيزكرملا ةجلاعملا ةدحو مادختسإ نم

 WLAN نامأ تاملعم

.ةفاضإ رقنا ،WLAN تاكبش < فيرعت تافلمو زييمت تامالع < نيوكتلا ىلإ لقتنا



.ءيشال ددح 2 ةقبطلل ،نيمأتلا ةحفص يف



 مت يتلا ةملعملا ةطيرخ ددح ،بيولا جهن عبرم ددح 3 ةقبطلل ،نيمأت بيوبتلا ةمالع يف
 .ةقداصملا ةمئاقو ةلدسنملا ةمئاقلا نم اقبسم اهنيوكت



 جهن فيرعت فلم ءاشنإ

 نيوكت ىلإ لقتنا ،WLAN فيرعت فلمب هطبر متيس يذلا ةسايسلا فيرعت فلم ءاشنإل
.ةسايس < تافيصوتو تامالع <

 نونعلتملا/ءالمعلا بلطي ثيح نم VLAN ةكبش ددح ،لوصولا تاسايس بيوبتلا ةمالع يف
 .IP بلط



 جهن ةمالع ءاشنإ

.LWA مساب ةصصخم جهن ةمالع ءاشنإب انمق ،اذه نيوكتلا ليلدل

 ةسايسلا فيرعت فلمو (WLAN) ةيكلساللا ةيلحملا ةكبشلا نارقإ

 ةيكلساللا ةيلحملا ةكبشلاو ةسايسلا فيرعت فلم نم ليوحتلا تاسايس طبر لجأ نم



(WLAN)، فيرعت تافلمو زييمت تامالع < نيوكت ىلإ لقتنا > WLANs، فيرعت فلم ددح 
WLAN، ةسايسلا زييمت تامالع ىلإ ةفاضإ ىلع رقنا.

 لوصولا ةطقنل جهن ةمالع نييعت

 لقتنا ،اهؤاشنإ مت يتلا ةسايسلا ةمالع مادختساب لوصولا ةطقنل زييمتلا تامالع عضول
 ،"ماع" بيوبتلا ةمالع ىلعو ،لوصولا ةطقن ددحو ،لوصولا طاقن < يكلسال < نيوكتلا ىلإ
 .لوصولا ةطقن اهمدختست يتلا زييمتلا تامالع نميألا بناجلا ىلع دجوت



 فيض مدختسم مسا ءاشنإ

 ،فيض مدختسم مسا دوجو مزلي ،ةملعملا ةطيرخ يف بيو ةقداصم عون ديدحتب تمق اذإ
 .فيض مدختسم < نامأ < نيوكت ىلإ لقتنا هئاشنإل

 مادختساب كلذ فالخ ديدحت كنكمي .ةدحاو ةنس وه مدختسملا ءاقب ةرتفل ىصقألا دحلا
 .ةحاتملا تارايخلا



ةحصلا نم ققحتلا

 ةيموسرلا مدختسملا ةهجاو ربع



Via CLI

 

9800WLC>enable 
9800WLC#show wireless client summary 
Number of Clients: 1 
MAC Address      AP Name       Type ID State Protocol  Method    Role 
------------------------------------------------------------------------------------------------------------------------- 
9ef2.4b16.a507   xxxxx-9117 WLAN 1  Run   11ax(2.4) Web Auth  Local  
9800WLC#show wireless client mac-address 
 
       
 
        detail 
 
        
Client MAC Address : 9ef2.4b16.a507 
 
        
Client MAC Type : Locally Administered Address 
 
        
Client DUID: NA 
 
        
Client IPv4 Address : 172.16.74.83 
 
        
Client IPv6 Addresses : fe80::9cf2:4bff:fe16:a507 
 
        
Client Username : johndoe 
 



        
AP MAC Address : 0cd0.f897.acc0 
 
        
AP Name: xxxxx-9117 
 
        
AP slot : 0 
 
        
Client State : Associated 
 
        
Policy Profile : LWA_CentralSW 
 
        
Flex Profile : N/A 
 
        
Wireless LAN Id: 1 
 
        
WLAN Profile Name: LWA_LA 
 
        
Wireless LAN Network Name (SSID): LWA LA 
 
        
BSSID : 0cd0.f897.acc0 
 
        
Connected For : 392 seconds 
 
        
Protocol : 802.11ax - 2.4 GHz 
 
        
Channel : 11 
 
        
Client IIF-ID : 0xa0000002 
 
        
Association Id : 1 
 
        
Authentication Algorithm : Open System 
 
        
Idle state timeout : N/A 
 
        
Session Timeout : 28800 sec (Remaining time: 28455 sec) 
 
        
Session Warning Time : Timer not running 
 
        
Input Policy Name : None 
 
        
Input Policy State : None 



 
        
Input Policy Source : None 
 
        
Output Policy Name : None 
 
        
Output Policy State : None 
 
        
Output Policy Source : None 
 
        
WMM Support : Enabled 
 
        
U-APSD Support : Disabled 
 
        
Fastlane Support : Disabled 
 
        
Client Active State : Active 
 
        
Power Save : ON 
 
        
Current Rate : m0 ss2 
 
        
Supported Rates : 1.0,2.0,5.5,6.0,9.0,11.0,12.0,18.0,24.0,36.0,48.0,54.0 
 
        
AAA QoS Rate Limit Parameters: 
 
        
QoS Average Data Rate Upstream : 0 (kbps) 
 
        
QoS Realtime Average Data Rate Upstream : 0 (kbps) 
 
        
QoS Burst Data Rate Upstream : 0 (kbps) 
 
        
QoS Realtime Burst Data Rate Upstream : 0 (kbps) 
 
        
QoS Average Data Rate Downstream : 0 (kbps) 
 
        
QoS Realtime Average Data Rate Downstream : 0 (kbps) 
 
        
QoS Burst Data Rate Downstream : 0 (kbps) 
 
        
QoS Realtime Burst Data Rate Downstream : 0 (kbps) 
 
        



Mobility: 
 
        
Move Count : 0 
 
        
Mobility Role : Local 
 
        
Mobility Roam Type : None 
 
        
Mobility Complete Timestamp : 09/10/2025 21:41:11 UTC 
 
        
Client Join Time: 
 
        
Join Time Of Client : 09/10/2025 21:41:11 UTC 
 
        
Client State Servers : None 
 
        
Client ACLs : None 
 
        
Policy Manager State: Run 
 
        
Last Policy Manager State : Webauth Pending 
 
        
Client Entry Create Time : 392 seconds 
 
        
Policy Type : N/A 
 
        
Encryption Cipher : None 
 
        
Transition Disable Bitmap : 0x00 
 
        
User Defined (Private) Network : Disabled 
 
        
User Defined (Private) Network Drop Unicast : Disabled 
 
        
Encrypted Traffic Analytics : No 
 
        
Protected Management Frame - 802.11w : No 
 
        
EAP Type : Not Applicable 
 
        
VLAN Override after Webauth : No 
 



        
VLAN : 2667 
 
        
Multicast VLAN : 0 
 
        
VRF Name : N/A 
 
        
WiFi Direct Capabilities: 
 
        
WiFi Direct Capable : No 
 
        
Central NAT : DISABLED 
 
        
Session Manager: 
 
        
Point of Attachment : capwap_90400005 
 
        
IIF ID : 0x90400005 
 
        
Authorized : TRUE 
 
        
Session timeout : 28800 
 
        
Common Session ID: 044A10AC0000000F359351E3 
 
        
Acct Session ID : 0x00000000 
 
        
Auth Method Status List 
 
        
Method : Web Auth 
 
        
Webauth State : Authz 
 
        
Webauth Method : Webauth 
 
        
Local Policies: 
 
        
Service Template : IP-Adm-V4-LOGOUT-ACL (priority 100) 
 
        
URL Redirect ACL : IP-Adm-V4-LOGOUT-ACL 
 
        
Service Template : wlan_svc_LWA_CentralSW_local (priority 254) 



 
        
VLAN : 2667 
 
        
Absolute-Timer : 28800 
 
        
Server Policies: 
 
        
Resultant Policies: 
 
        
URL Redirect ACL : IP-Adm-V4-LOGOUT-ACL 
 
        
VLAN Name : xxxxx 
 
        
VLAN : 2667 
 
        
Absolute-Timer : 28800 
 
        
DNS Snooped IPv4 Addresses : None 
 
        
DNS Snooped IPv6 Addresses : None 
 
        
Client Capabilities 
 
        
CF Pollable : Not implemented 
 
        
CF Poll Request : Not implemented 
 
        
Short Preamble : Not implemented 
 
        
PBCC : Not implemented 
 
        
Channel Agility : Not implemented 
 
        
Listen Interval : 0 
 
        
Fast BSS Transition Details : 
 
        
Reassociation Timeout : 0 
 
        
11v BSS Transition : Implemented 
 
        



11v DMS Capable : No 
 
        
QoS Map Capable : Yes 
 
        
FlexConnect Data Switching : N/A 
 
        
FlexConnect Dhcp Status : N/A 
 
        
FlexConnect Authentication : N/A 
 
        
Client Statistics: 
 
        
Number of Bytes Received from Client : 111696 
 
        
Number of Bytes Sent to Client : 62671 
 
        
Number of Packets Received from Client : 529 
 
        
Number of Packets Sent to Client : 268 
 
        
Number of Data Retries : 136 
 
        
Number of RTS Retries : 0 
 
        
Number of Tx Total Dropped Packets : 1 
 
        
Number of Duplicate Received Packets : 0 
 
        
Number of Decrypt Failed Packets : 0 
 
        
Number of Mic Failured Packets : 0 
 
        
Number of Mic Missing Packets : 0 
 
        
Number of Policy Errors : 0 
 
        
Radio Signal Strength Indicator : -61 dBm 
 
        
Signal to Noise Ratio : 4 dB 
 
        
Fabric status : Disabled 
 



        
Radio Measurement Enabled Capabilities 
 
        
Capabilities: Link Measurement, Neighbor Report, Repeated Measurements, Passive Beacon Measurement, Active Beacon Measurement, Table Beacon Measurement, RM MIB 
 
        
Client Scan Report Time : Timer not running 
 
        
Client Scan Reports 
 
        
Assisted Roaming Neighbor List 
 
        
Nearby AP Statistics: 
 
        
EoGRE : Pending Classification 
 
        
Max Client Protocol Capability: Wi-Fi6 (802.11ax) 
 
        
WiFi to Cellular Steering : Not implemented 
 
        
Cellular Capability : N/A 
 
        
Advanced Scheduling Requests Details: 
 
        
Apple Specific Requests(ASR) Capabilities/Statistics: 
 
        
Regular ASR support: DISABLED 
 
        
 
 
 

 

 ةينقتب يلحملا ليوحتلا ىلع بيولل ةيلحملا ةقداصملا
FlexConnect

 نوكت يكل .FlexConnect عضو يف لوصولا ةطقن نأ ضرتفي ،ويرانيسلا اذهل ةبسنلاب
 ثيح ،SiteTag ب طبترم Flex فيرعت فلم ىلإ جاتحت ،FlexConnect عضو يف لوصولا ةطقن
 ةلصولا هذه عقوملا ةمالع مدختست .يلحملا عقوملا نيكمت رايتخالا ةناخ ليطعت متي
:Flex_LWA صصخم نرم فيرعت فلم مساو ةيضارتفالا



 لوصولا ةطقنل جهن ةمالع نييعت

 بيوبتلا ةمالع ىلعو ،لوصولا ةطقن ددح ،لوصولا طاقن < يكلسال < نيوكت ىلإ لقتنا
 .لوصولا ةطقن اهمدختست يتلا زييمتلا تامالع نميألا بناجلا ىلع دجوت "ماع"



 مكحتلا رصنع نع لوصولا ةطقن لصف ىلإ زييمتلا تامالع رييغت يدؤي :ريذحت
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف

يلحملا ليوحتلا وه WLAN ةكبشب طبترملا ةسايسلا فيرعت فلم



ةحصلا نم ققحتلا

 

9800WLC>enable 
9800WLC#show wireless client summary 
Number of Clients: 1 
MAC Address      AP Name        Type ID  State Protocol  Method    Role 
----------------------------------------------------------------------------------------------- 
9ef2.4b16.a507 xxxxx-9117 WLAN 1 Run 11ax(2.4) Web Auth Local  
 
9800WLC#show wireless client mac-address 
 
       
 
        detail  
 
        
Client MAC Address : 
 
        
 
         
Client MAC Type : Locally Administered Address 
 
         
Client DUID: NA 



 
         
Client IPv4 Address : 172.16.74.83 
 
         
Client IPv6 Addresses : fe80::9cf2:4bff:fe16:a507 
 
         
Client Username : johndoe 
 
         
AP MAC Address : xxxx.xxxx.xcc0 
 
         
AP Name: xxxxxx-9117 
 
         
AP slot : 0 
 
         
Client State : Associated 
 
         
Policy Profile : LWA_LocalSW 
 
         
Flex Profile : Flex_LWA 
 
         
Wireless LAN Id: 1 
 
         
WLAN Profile Name: LWA_LA 
 
         
Wireless LAN Network Name (SSID): LWA LA 
 
         
BSSID : 0cd0.f897.acc0 
 
         
Connected For : 315 seconds 
 
         
Protocol : 802.11ax - 2.4 GHz 
 
         
Channel : 6 
 
         
Client IIF-ID : 0xa0000004 
 
         
Association Id : 1 
 
         
Authentication Algorithm : Open System 
 
         
Idle state timeout : N/A 
 
         



Session Timeout : 28800 sec (Remaining time: 28525 sec) 
 
         
Session Warning Time : Timer not running 
 
         
Input Policy Name : None 
 
         
Input Policy State : None 
 
         
Input Policy Source : None 
 
         
Output Policy Name : None 
 
         
Output Policy State : None 
 
         
Output Policy Source : None 
 
         
WMM Support : Enabled 
 
         
U-APSD Support : Disabled 
 
         
Fastlane Support : Disabled 
 
         
Client Active State : Active 
 
         
Power Save : ON 
 
         
Current Rate : m11 ss2 
 
         
Supported Rates : 1.0,2.0,5.5,6.0,9.0,11.0,12.0,18.0,24.0,36.0,48.0,54.0 
 
         
AAA QoS Rate Limit Parameters: 
 
         
 QoS Average Data Rate Upstream : 0 (kbps) 
 
         
QoS Realtime Average Data Rate Upstream : 0 (kbps) 
 
         
QoS Burst Data Rate Upstream : 0 (kbps) 
 
         
QoS Realtime Burst Data Rate Upstream : 0 (kbps) 
 
         
QoS Average Data Rate Downstream : 0 (kbps) 
 



         
QoS Realtime Average Data Rate Downstream : 0 (kbps) 
 
         
QoS Burst Data Rate Downstream : 0 (kbps) 
 
         
QoS Realtime Burst Data Rate Downstream : 0 (kbps) 
 
         
Mobility: 
 
         
Move Count : 0 
 
         
Mobility Role : Local 
 
         
Mobility Roam Type : None 
 
         
Mobility Complete Timestamp : 09/11/2025 17:38:26 UTC 
 
         
Client Join Time: 
 
         
Join Time Of Client : 09/11/2025 17:38:26 UTC 
 
         
Client State Servers : None 
 
         
Client ACLs : None 
 
         
Policy Manager State: Run 
 
         
Last Policy Manager State : Webauth Pending 
 
         
Client Entry Create Time : 315 seconds 
 
         
Policy Type : N/A 
 
         
Encryption Cipher : None 
 
         
Transition Disable Bitmap : 0x00 
 
         
User Defined (Private) Network : Disabled 
 
         
User Defined (Private) Network Drop Unicast : Disabled 
 
         
Encrypted Traffic Analytics : No 



 
         
Protected Management Frame - 802.11w : No 
 
         
EAP Type : Not Applicable 
 
         
VLAN Override after Webauth : No 
 
         
VLAN : 2667 
 
         
Multicast VLAN : 0 
 
         
VRF Name : N/A 
 
         
WiFi Direct Capabilities: 
 
         
WiFi Direct Capable : No 
 
         
Central NAT : DISABLED 
 
         
Session Manager: 
 
         
Point of Attachment : capwap_90400005 
 
         
IIF ID : 0x90400005 
 
         
Authorized : TRUE 
 
         
Session timeout : 28800 
 
         
Common Session ID: 044A10AC0000002A39DB6F52 
 
         
Acct Session ID : 0x00000000 
 
         
Auth Method Status List 
 
         
Method : Web Auth 
 
         
Webauth State : Authz 
 
         
Webauth Method : Webauth 
 
         



Local Policies: 
 
         
Service Template : IP-Adm-V4-LOGOUT-ACL (priority 100) 
 
         
URL Redirect ACL : IP-Adm-V4-LOGOUT-ACL 
 
         
Service Template : wlan_svc_LWA_LocalSW (priority 254) 
 
         
VLAN : 2667 
 
         
Absolute-Timer : 28800 
 
         
Server Policies: 
 
         
Resultant Policies: 
 
         
URL Redirect ACL : IP-Adm-V4-LOGOUT-ACL 
 
         
VLAN Name : xxxxx 
 
         
VLAN : 2667 
 
         
Absolute-Timer : 28800 
 
         
DNS Snooped IPv4 Addresses : None 
 
         
DNS Snooped IPv6 Addresses : None 
 
         
Client Capabilities 
 
         
CF Pollable : Not implemented 
 
         
CF Poll Request : Not implemented 
 
         
Short Preamble : Not implemented 
 
         
PBCC : Not implemented 
 
         
Channel Agility : Not implemented 
 
         
Listen Interval : 0 
 



         
Fast BSS Transition Details : 
 
         
Reassociation Timeout : 0 
 
         
11v BSS Transition : Implemented 
 
         
11v DMS Capable : No 
 
         
QoS Map Capable : Yes 
 
         
FlexConnect Data Switching : Local 
 
         
FlexConnect Dhcp Status : Central 
 
         
FlexConnect Authentication : Central 
 
         
Client Statistics: 
 
         
Number of Bytes Received from Client : 295564 
 
         
Number of Bytes Sent to Client : 90146 
 
         
Number of Packets Received from Client : 1890 
 
         
Number of Packets Sent to Client : 351 
 
         
Number of Data Retries : 96 
 
         
Number of RTS Retries : 0 
 
         
Number of Tx Total Dropped Packets : 0 
 
         
Number of Duplicate Received Packets : 0 
 
         
Number of Decrypt Failed Packets : 0 
 
         
Number of Mic Failured Packets : 0 
 
         
Number of Mic Missing Packets : 0 
 
         
Number of Policy Errors : 0 



 
         
Radio Signal Strength Indicator : -34 dBm 
 
         
Signal to Noise Ratio : 31 dB 
 
         
Fabric status : Disabled 
 
         
Radio Measurement Enabled Capabilities 
 
         
Capabilities: Link Measurement, Neighbor Report, Repeated Measurements, Passive Beacon Measurement, Active Beacon Measurement, Table Beacon Measurement, RM MIB 
 
         
Client Scan Report Time : Timer not running 
 
         
Client Scan Reports 
 
         
Assisted Roaming Neighbor List 
 
         
Nearby AP Statistics: 
 
         
EoGRE : Pending Classification 
 
         
Max Client Protocol Capability: Wi-Fi6 (802.11ax) 
 
         
WiFi to Cellular Steering : Not implemented 
 
         
Cellular Capability : N/A 
 
         
Advanced Scheduling Requests Details: 
 
         
Apple Specific Requests(ASR) Capabilities/Statistics: 
 
         
Regular ASR support: DISABLED 
 
        
 
 

 



اهحالصإو ءاطخألا فاشكتسا

 مل هنكلو لوصولا ةطقنب نرتقإ دق ليمعلا نأ ىلإ "بيولا ةقداصم قيلعت" ةلاح ريشت
 HTTP رورم ةكرح مكحتلا زاهج ضرتعي ،ةلاحلا هذه ءانثأ .بيولا ةقداصم ةيلمع دعب لمكي
 لوبق وأ مدختسملا لوخد ليجستل بيو ةقداصم لخدم ىلإ اههيجوت ديعيو ليمعلل
 متي كلذ دعبو ،ةحجانلا بيولا ةقداصم لامتكا ىتح ةلاحلا هذه يف ليمعلا لظي .تاحلطصملا
.ةكبشلا ىلإ لماكلا لوصولاو "ليغشت" ىلإ ليمعلا جهن ريدم ةلاح لاقتنا تالاح حنم

 ةقداصم نيوكت نم LWA قفدت نم ققحت ،يئرم لكشب ليمعلا لاصتا قفدت نم ققحتلل
.ةيجراخلا ةقداصملا مادختساب ةيلحملا بيولا

 تالكشملا فاشكتسأ لوح ليمعلا روظنم نم ليمعلا اهب رمي يتلا لحارملا فصو متي
.WLCs 9800 يف LwA ةينقت مادختساب اهحالصإو ةعئاشلا

•Cisco Systems - تادنتسملاو ينقتلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-l-wireless-controller/220405-configure-local-web-authentication-with.html#:~:text=to%20the%20network.-,LWA%20flow,-%3A
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-l-wireless-controller/220405-configure-local-web-authentication-with.html#:~:text=to%20the%20network.-,LWA%20flow,-%3A
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/221912-troubleshoot-common-issues-with-lwa-on-9.html#toc-hId--732813130
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/221912-troubleshoot-common-issues-with-lwa-on-9.html#toc-hId--732813130
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/221912-troubleshoot-common-issues-with-lwa-on-9.html#toc-hId--732813130
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/221912-troubleshoot-common-issues-with-lwa-on-9.html#toc-hId--732813130
https://www.cisco.com/c/ar_ae/support/docs/wireless/catalyst-9800-series-wireless-controllers/221912-troubleshoot-common-issues-with-lwa-on-9.html#toc-hId--732813130
https://www.cisco.com/c/ar_ae/support/index.html
https://www.cisco.com/c/ar_ae/support/index.html


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


