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رارقلا

عجارملا

ةمدقملا

 ربع Cisco نم لوصولا ةطقن ةروصل ةلاعفلا تايقرتلا بيلاسأ دنتسملا اذه فصي
.ةيقوثوملاو لوصولا نمز تايدحت ةهجاوم ىلإ يدؤي امم ،WAN تاكبش



Cisco نم لوصولا ةطقن ةروص ةيقرت قرط

 نم نوكي دق نكلو ،Cisco نم (AP) لوصولا طاقنل ايرورض ارمأ ةمظتنملا روصلا تايقرت دعت
 نمزب زيمتت يتلا (WAN) ةعساولا ةقطنملا ةكبش ربع تاطابترالا هذه ذيفنت بعصلا
 ،ةيسايقلا CAPWAP ةروص ليزنت ةقيرط نوكت نأ نكمي .ةديعبلا عقاوملا ىلإ لاع لوصو
 .WAN تاكبش ربع ةيقوثوم لقأ امبرو ةئيطب ،ةيلحملا تاكبشلا يف ةلاعف اهنأ عم
 ءارجإل ةممصملا ةنسحملاو ةليدبلا قرطلا ددحيو اذه ثودح ببس مسقلا اذه فشكتسي
.دعب نع ةلاعف تايقرت

WAN ربع ةيسايقلا CAPWAP ةروص ليزنت :يدحتلا

 ،RFC 5415 يف CAPWAP ربع لوصولا ةطقن ةروص ةيقرتل ةيساسألا ةيلمعلا ديدحت متي
 ةمدخ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحول ةيلآلا هذه حيتت .9.1 مسقلا
  .CAPWAP قفن ربع ةلصتملا لوصولا طاقن ىلإ ةرشابم ةديدجلا لوصولا ةطقن ةروص
 نم ةعومجم ىلع يوتحت (9.1.1 مسقلا ،RFC 5415) ةروص تانايب بلط ةلاسر لكل ةبسنلاب
 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع رظتنت ،ةتباثلا جماربلا تانايب
 لاسرإ لبق لوصولا ةطقن نم (9.1.2 مسقلا ،RFC 5415) ةروص تانايب ةباجتسإ رارقإ
.ةيلاتلا ةعومجملا

 لوصولا ةطقن دوجو ءانثأ WLC و لوصولا ةطقن نيب ةروصلا لقن ةيلمع ةروصلا حضوت
.ليغشتلا ةلاح يف

https://datatracker.ietf.org/doc/html/rfc5415#section-9.1


AP ةروص لقن ةيلمع قفدت

 لئاسر (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو لسرت ،هتظحالم تمت امكو
 فرتعت .تباثلا جمانربلا ةروص تانايب نم ءازجأ ىلع يوتحت يتلا ةروصلا تانايب بلط
 .ةروصلا تانايب ةباجتسإ لئاسر لاسرإ قيرط نع ءازجألا هذه مالتساب لوصولا ةطقن
.لماكلاب ةروصلا لقن متي ىتح لدابتلا اذه رمتسي

 "ةروصلا تانايب ةباجتسإ" ةلاسر نوكت نأ عقوتملا نم ،"ةروص تانايب بلط" ةلاسر لكل
 فرتعي ،لصي نأ طبر ةروص لك ل ترظتنا يغبني ap لا نأ ينعي اذه .مالعإ ةباثمب ةلباقملا
.WAN تائيب يف ةروصلا ليزنت يف ءطب مدقي اذه .طبر يلاتلا ل رظتني كلذ دعبو ،هب

 ،ةيناث يللم 100 وه WLC و لوصولا ةطقن نيب (RTT) ةلوجلا تقو ناك اذإ :لاثم يف اولمأت
 لك مجح ناك اذإ .ةيناثلا يف مزح 10 نم برقي ام ىلإ لقنلا لدعم ديدحت ىلإ ايلعف يدؤي اذهف
 اذإ .ىصقأ دحك ةيناث/تيابوليك 10 غلبت ةجلاعملا ةعس نأ ينعي اذهف ،تياب 1000 ةمزح
 لامكإل يرظنلا يضارتفالا ىندألا دحلا نإف ،تياباجيم 50 يه لوصولا ةطقن ةروص تناك
 نكمي ،ريبك يددرت قاطن رفوت ةلاح يف ىتح هنأ حضوي اذهو .ابيرقت ةيناث 5120 وه لقنلا
 اذه .هذه راظتنالاو فقوتلاب رارقإلا ةيلآ ببسب ءطبلاب CAPWAP ةروص ليزنت رعشي نأ
 اءزج WLC و لوصولا ةطقن نوكت ثيح ةيلحملا روصلا لقن تايلمع يف احوضو لقأ ريثأتلا
.ىندألا دحلا يف لوصولا نمز نوكيو دحاو عمجم ةكبش نم



 Cisco bug عجار .ةروص فلت ىلإ دوقفملا WAN طابترإ يدؤي نأ لمتحملا نم :ريذحت
IDCSCwf09053 

https://tools.cisco.com/bugsearch/bug/CSCwf09053


  
.عوضوملا اذه لوح تامولعملا نم ديزمل

 يف مكحتلا راسم لقنل ةيسايقلا ةيلآلا يف ةلصأتملا دويقلا هذه نم فيفختللو
CAPWAP، لوصو نمزب زيمتت يتلا قاطنلا ةعساو لاصتالا ةكبش تائيب يف اميس ال 
.تانيسحت ةثالث تلخدأ ،دودحم يددرت قاطن تاذ وأ عفترم

 ذيفنت لالخ نم هسفن CAPWAP يف مكحتلا راسم CAPWAP ةذفان نيسحت نسحي
 ىلإ ةجاحلا لبق ةددعتم تانايب مزح لاسرإب حمسي امم ،مزحلا ةددعتم ةقلزنم ةذفان
 لمع راطإ لخاد يلاعلا لوصولا نمز تاطابترإ ربع ةيجاتنإلا ةدايز يلاتلابو ،مالعإ
CAPWAP.

1. 

 اهميمصت مت ةنسحم ةقيرط نرملا لاصتالا عضو يف روصلل ةلاعفلا ةيقرتلا دعت
 يف رركتم لكشب اهرشن متي يتلاو ،FlexConnect APs لوصولا طاقنل اصيصخ
 هذه للقت .WAN ةكبشل دودحملا ضيرعلا يددرتلا قاطنلا تاذ ةيعرفلا بتاكملا
.ةروصلا ليزنت ةمهم عيزوت لالخ نم WAN ةكبش لمح نم ةقيرطلا

2. 

 .3 لالخ نم رمألا اذه قاطنلا جراخ HTTPs ىلإ ةدنتسملا AP ةروص ليزنت ةقيرط جلاعتو



 بيو مداخ ىلع هليغشت متي ةيلاعف رثكأ لصفنم HTTPs لوكوتورب ةيلاعف ةدايز
 CAPWAP يف مكحتلا قفن جراخ هلقني امم ،ةروصلا لقنل مكحتلا ةدحو ىلع صصخم
.ديقملا

CAPWAP ةروص ليزنت ةذفان نيسحت

 طاقنل ةصاخ CAPWAP ىلإ ةدنتسملا روصلا تاليزنت ةعرس نيسحت ىلع ةزيملا هذه لمعت
 ةانق دودح لوانتي وهو .دعب نع لماعلل لوصولا طاقن وأ Office ل ةعسوملا (OEAP) لوصولا
 لك مالعإ بلطتت يتلاو ،ةدحاو ةذفان ىلع يوتحت يتلا ةيسايقلا CAPWAP يف مكحتلا
 .يلاعلا لوصولا نمز تاطابترإ ربع تاليوحتلا ءاطبإ عم ،ةيلاتلا ةمزحلا لاسرإ لبق ةمزح
.مكحتلا مزحل ةددعتملا ةقلزنملا ذفاونلل امعد نيسحتلا اذه فيضي

CAPWAP ةذفان مجح ريثأت

 راطإلا مجحب ريبك لكشب مكحتلا ةانق ربع CAPWAP ةروص ليزنت ةيلمع ةءافك رثأتت
.يلاعلا لوصولا نمز تاطابترإ ربع ةصاخو ،هنيوكت مت يذلا

 فاقيإ كولس ةمزحلا قفدت ضرعي :(يسايق/يضارتفالا) CAPWAP = 1 ةذفان مجح مادختساب
 يف مكحتلا رصنع ةطساوب اهلاسرإ متي ةروص تانايب بلط ةمزح لكل .مراص راظتناو
 ةيلحملا ةكبشلا يف مكحتلا رصنع فقوتت ،(WLC) ةيكلساللا ةيلحملا ةكبشلا
 لبق لوصولا ةطقن نم ةروصلا تانايب ةباجتسإ مالعإ رظتنتو اتقؤم (WLC) ةيكلساللا
.ةيلاتلا ةمزحلا لاسرإ

1 ةذفانلا مجح مادختساب CAPWAP ةروص ةيقرت قفدت

 ةيلآ ةمزحلا قفدت حضوي :(20 ،لاثملا ليبس ىلع) CAPWAP = N ةذفان مجح مادختساب



 نإف ،مالعإ بلط لبق طابترالا ربع ناريطلاب ةددعتم مزحل حامسلا لالخ نم .ةقلزنم ةذفان
.لاعف لكشب لوصولا نمز عنقي قلزنملا راطإلا

20 ةذفانلا مجح مادختساب CAPWAP ةروص ةيقرت قفدت

ةيلمعلا ىلع ةماع ةرظن

 .OEAP/TeleWorker.1 نم لوصولا طاقنل اصيصخ لوصو ةطقن فيرعت فلم نيوكتب مق
 .2.اذه فيرعتلا فلم نمض 1 نم ربكأ CAPWAP ةذفان مجح طبض
 .OEAP/TeleWorker APs.3 لوصولا طاقنب اذه لوصولا ةطقن فيرعت فلم طبرأ
 .4.اهنيوكت مت يتلا ةذفانلا مجح قيبطت متي ،لوصولا ةطقن طبر ةيلمع ءانثأ
 نم نسحي امم ،ربكألا ةذفانلا مجح ةيلاتلا CAPWAP ةروص ليزنت تايلمع مدختست
.ةجلاعملا ةعس

5. 

(CLI) نيوكتلا

:CAPWAP ةذفان مجح نييعتو لوصو ةطقن فيصوت ليكشت

 
<#root>



configure terminal ap-profile capwap window size

  <- Between 3 to 20  

end

 

 لثم) لوصولا طاقن ىلع قيبطتلاب مقو عقوم ةمالعب لوصولا ةطقن فيرعت فلم طبرأ
 حيحصلا لوصولا ةطقن فيرعت فلم طبر نامضل ،روصلل ةلاعف ةيقرت يف 3 و 2 تاوطخلا
.(عقوملا ةمالع ربع

(CLI) ققحتلا

 
<#root>

show ap profile name detailed

 | in indo <- View CAPWAP window size in an AP profile 

show capwap client rcb

 | in Window <- View CAPWAP status and modes for a specific AP(Look for CAPWAP Sliding Window and Active Window Size) 

show ap config general

 | in indo <- View AP configuration details(Shows Capwap Active Window Size)  

 

تارابتعإلا /دويقلا

•.OEAP تافيصوت ىلع طقف موعدم نيسحتلا اذه
•.لوصولا ةطقن طبر ةيلمع ءانثأ طقف لوصولا ةطقن ىلع ةذفانلا مجح ثيدحت متي
 ىلع لعفلاب ةدوجوم ةيقرت ةروص ثدحأ تناك اذإ قبسملا ليزنتلا ليغشت متي ال
.لوصولا ةطقن

•

نرملا لاصتالا عضو يف روصلل ةلاعف ةيقرت

 لوصولا طاقنل اصيصخ اهميمصت مت ةنسحم ةقيرط روصلل ةلاعفلا ةيقرتلا ربتعت
FlexConnect APs، تاذ ةيعرفلا بتاكملا يف رشنلا تايلمع يف صاخ لكشب ةديفم يهو 
 WAN ةكبش لمح نم بولسألا اذه للقي .WAN ةكبشل دودحملا ضيرعلا يددرتلا قاطنلا
 مث ،مكحتلا ةدحو نم ةروصلا ليزنتل عقوم ةمالع نمض ةيساسأ لوصو ةطقن صيصختب
 ةطقن نم ةروصلا ليزنتل عقوملا ةمالع سفن يف ىرخألا ةعباتلا لوصولا طاقنل حامسلا
 جذومن لكل ةدحاو لوصو ةطقن يه ةيساسألا لوصولا ةطقن .TFTP ربع ةيساسألا لوصولا
.عقوم ةمالع لكل

ةيلمعلا ىلع ةماع ةرظن



 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةديدج لوصو ةطقن ةروص ضرع متي
.(WLC) ةيكلساللا

1. 

 ةيقرتلل اهنيوكت مت عقوم ةمالع ىلإ FlexConnect نم لوصولا طاقن نييعت متي
.روصلل ةلاعفلا

2. 

 لوصو ةطقن ديدحتب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو موقت
.ةيساسأ لوصو ةطقنك عقوملا ةمالع لخاد جذومن لكل ةدحاو

3. 

 ةكبشلا يف مكحتلا رصنع نم ةروصلا ليزنتب ةيساسألا لوصولا ةطقن موقت
 ربع ةداع) قاطنلا ةعساو لاصتالا ةكبش طابترإ ربع (WLC) ةيكلساللا ةيلحملا
CAPWAP).

4. 

 ةعباتلا لوصولا طاقن موقت ،ةروصلا ىلع ةيساسألا لوصولا ةطقن يوتحت نأ درجمب
 ربع TFTP ربع ةيساسألا لوصولا ةطقن نم ةروصلا ليزنتب عقوملا ةمالع سفن يف
.ةيلحملا ةكبشلا

5. 

 نم دحاو تقو يف ةيعرف ةيعرف ةيعرف لوصو طاقن ثالث ليزنت رثكألا ىلع نكمي
.ةيساسأ لوصو ةطقن

6. 

 .7.ةديدجلا ةروصلا ليغشتل ليمحتلا لوصولا طاقن ديعت ،ليزنتلا دعب

دئاوفلا

 لالخ نم (WAN) قاطنلا ةعساو ةكبشلا ةهجاول يددرتلا قاطنلا ضرع كالهتسإ للقي
 لاصتالا ةكبش ربع ةروصلا ليزنتب موقت طقف ةيساسأ (AP) لوصو ةطقن دوجو
.(WAN) قاطنلا ةعساو

•

 (TFTP لوكوتورب ربع) عرسألا ةيلحملا ةكبشلا تاطابترإ ةيلاعف ةدايز ىلع لمعي
.ةعباتلا (AP) لوصولا طاقن ىلإ روصلا عيزوتل

•

(CLI) نيوكتلا

 
<#root>

Enable Predownload in Flex Profile: 

configure terminal  

wireless profile flex  

 

 

         

 

 

 

predownload 

 

 

 

 <- Enables the Efficient Image Upgrade option.

end

 
Configure a Site Tag and Associate Flex Profile: 

configure terminal  

wireless tag site  

 



 

         

 

 

 

flex-profile  

 

 

          

 

 

          

 

 

 

<- Ensure 'no local-site' is configured if not already, for Flexconnect mode 

end

 
Attach Policy Tag and Site Tag to AP(s): 

configure terminal  

ap  

 

 

         

 

 

 

<- Use wired MAC address 

policy-tag  

 

 

         

 

 

 

site-tag  

 

 

          

 

 

 

rf-tag  

 

 

           

 

 

 

end 

 

 

           

 

 

          

 

 



 

 
Trigger Predownload to a Site Tag: 

enable  

ap image predownload site-tag  

 

 

         

 

 

          start  

 

 

 

 

 

(CLI) ققحتلا

 
<#root>

show ap primary list

 <- Display list of primary APs 

show ap image

 <- Display predownload status of APs: (Initially shows 'Predownloading', then 'Complete') 

show ap name  

 

 

         

 

 

          image 

 

 

 

 <- Display image details for a specific AP 

show capwap client rcb

 <- Check if Flex efficient image upgrade is enabled on the AP console  

 

تارابتعإلا /دويقلا

 سفن يف "عقوملا ةمالع" ربع اهيلإ مامضنالا متي يتلا لوصولا طاقن نوكت نأ بجي
.لاعفلا يلحملا TFTP لقنل يلعفلا عقوملا

•

 مزح لثم ىرخألا فئاظولل اضيأ مدختسي) يغصملا ةمدخل TCP 8443 ذفنم مدختسي
 ةمسلا even if حوتفم ءانيم اذه ىقبي .(فيظنلا ءاوهلا تافلمو ليمعلا ءاطخأ حيحصت

•



.قأعم نوكي
•.تيبثتلا عضو يف WLC نوكت نأ بلطتي

 جراخ HTTPs ىلإ ةدنتسملا لوصولا ةطقن ةروص ليزنت
قاطنلا

 Cisco يف اهميدقت متي ةنسحم ةقيرط يه OOB نم HTTPs ىلإ ةدنتسملا AP ةروص ليزنت
IOS® XE Dublin 17.11.1 ةروص ةيقرت ءادأ نيسحتل AP راسم جراخ روصلا لقن قيرط نع 
.يسايقلا CAPWAP يف مكحتلا

 ىلع .روصلا لقنل HTTPs و يسايقلا TCP لوكوتورب OOB ب صاخلا HTTPs بولسأ لغتسي
 ةذفان ةيلآ هتعيبطب TCP مدختسي ،CAPWAP يف مكحتلا ةانق راظتناو فاقيإ ةيلآ سكع
.يلاعلا لوصولا نمز تاطابترإ ربع لاعف عمجم تانايب لقنب حمست ةقلزنم

 ةطقن روص ميدقتل مكحتلا ةدحو ىلع لمعي (NGINX) بيو مداخ ةقيرطلا هذه مدختست
 CAPWAP يف مكحتلا راسم دودح زواجتي اذهو .HTTPs ربع لوصولا طاقن ىلإ ةرشابم لوصولا
.ةنورمو ةعرس رثكأ ليزنت ةيلآ رفوي امم ،ةريبكلا تافلملا لقن تايلمعل

مادختسالا ةلاح

 يف ةصاخو ،(AP) لوصولا ةطقن ةروص ةيقرت تايلمع عيرستل ةديفم ةقيرطلا هذه نوكت
 قاطنلا دويقو لوصولا نمز يدؤي نأ نكمي ثيح ةديعبلا عقاوملا وأ ةريبكلا رشنلا تايلمع
 لخاد ةيديلقتلا ليزنتلا تايلمع لعج ىلإ CAPWAP يف مكحتلا قفنب ةصاخلا يددرتلا
.اليوط اتقو قرغتست قاطنلا

ةيلمعلا ىلع ةماع ةرظن

 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع ةديدجلا لوصولا ةطقن ةروص ضرع متي
.(WLC) ةيكلساللا

1. 

 .2.مكحتلا ةدحو ىلع هنيوكتو HTTPs OOB ةيقرت بولسأ نيكمت متي
 نم ةبولطملا ةروصلا ليزنت ،OOB ةقيرط معدت تناك اذإ ،(AP) لوصولا ةطقن لواحت
.هنيوكت مت يذلا ذفنملا ىلع HTTPs ربع مكحتلا ةدحو ىلع nginx بيولا مداخ

3. 

 .4.ةيقرتلا ةيلمع يف لوصولا ةطقن رمتست ،HTTPs ليزنت حجن اذإ
 ليزنت بولسأ ىلإ ايئاقلت لوصولا ةطقن دوعت ،HTTPs ليزنت لشف ةلاح يف
CAPWAP قاطنلا لخاد يسايقلا.

5. 

 لمعي يذلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةمزحلا طاقتلا رهظي
 ذفنملا ربع يسايقلا TCP لاصتا أدبي يذلا HTTPs ليمعك لوصولا ةطقنو HTTPs مداخك
.فلملا ليزنتو 8443



HTTPS ىلإ ةدنتسملا روصلا ةيقرت مزح قفدت

(CLI) نيوكتلا

 
<#root>

Enable the HTTPS upgrade method: 

configure terminal 

ap upgrade method https 

end 

 
Configure a custom HTTPS port (Optional - default is 8443): 

configure terminal 

ap file-transfer https port 

 

 

         

 

 

 

end  

 

 

 

 



(GUI) نيوكتلا

 .Wireless Global.1 < يكلسال < Configurationىلإ لقتنا
 .HTTPs.2 بولسأ نيكمتب مق ،لوصولا ةطقن ةروص ةيقرت مسق يف
 .HTTPs.3 ذفنم لقح يف ميقلا لخدأ (يرايتخإ)
 .4.زاهجلا ىلع قيبطت قوف رقنا

(CLI) ققحتلا

 
<#root>

show ap upgrade method

 <- Check global HTTPS method status 

show ap file-transfer https summary

 <- View configured and operational HTTPS file transfer port 

show ap name 

 

 

         

 

 

          config general | sec Upgrade 

 

 

 

 <- Check if a specific AP supports OOB capability (Look for "AP Upgrade Out-Of-Band Capability : Enabled") 

show wireless stats ap image-download

 <- View the method used for recent downloads (Check the Method column) 

show platform software yang-management process

 <- Verify nginx server status  

 

تارابتعإلا /دويقلا

•.ثدحأ رادصإ وأ 17.11.1 رادصإلا Cisco IOS® XE Dublin جمانرب بلطتي
 Cisco لوصو طاقن وأ Cisco نم ةنمضملا ةيكلساللا مكحتلا تادحو ىلع ةموعدم ريغ
Wave 1.

•

•.مكحتلا ةدحو ىلع ماعلا HTTPS نيوكت نيكمت بلطتي
•.مكحتلا ةدحو ىلع NGINX مداخ ليغشت بجي
 طاقنو مكحتلا ةدحو نيب لوصولل الباق هنيوكت مت يذلا ذفنملا نوكي نأ بجي
.(APs) لوصولا

•

 ىلع يوتحت HTTPS مداخب ةصاخلا TrustPoint تناك اذإ ةيقرتلا لشفت نأ نكمي
.CA تاداهش نم ةلسلس

•



 تارادصإ ىلإ عوجرلا لبق (https لوصولا ةطقن ةيقرت بولسأ دجوي ال) اهليطعت بجي
.Cisco IOS® XE 17.11.1 نم مدقأ

•

•.ىرخألا ةفورعملا/ةيسايقلا ذفانملا بنجت .زوجحم 443 ذفنملا
 مدختسي مكحتلا ةدحول GUI HTTPS لوصو ناك اذإ :8443 يضارتفالا ذفنملا ضراعت
 ةهجاو ىلإ لوصولا وأ AP فلم لقنل فلتخم ذفنم نيوكتب مقف ،8443 اضيأ
.(GUI) ةيموسرلا مدختسملا

•

TFTP/SFTP ربع لوصولا ةطقنل ةيدرفلا ةيوديلا ةيقرتلا

 ةدحو ربع لوصولا ةطقن (CLI) رماوأ رطس ةهجاو ىلإ ةرشابم لوصولا ةقيرطلا هذه نمضتت
 فاشكتسال ديفم اذهو .SFTP وأ TFTP مداخ نم ةروصلا ليزنت ءدبو SSH لوكوتورب وأ مكحتلا
 مامضنالا متي ال يتلا (APs) لوصولا طاقن ةيقرت وأ ،اهحالصإو ةددحملا لوصولا طاقن ءاطخأ
.TAC لبق نم ةمدقملا ءاطخألا حيحصت ةروص ليمحتل وأ ،مكحت ةدحو يف ايلاح اهيلإ

:لوصولا ةطقن ةروص ىلع روثعلا

 .لوصولا ةطقن ىلإ ةرشابم لوصولا ةطقن ةروص ليمحتب عقاولا يف ةيلمعلا هذه موقت
 ةيلحملا ةكبشلا يف مكحتلا رصنع متهت ،WLC ىلإ ةدنتسملا ةيقرتلا ةلاح يف
 ،انه .WLC ةروص ةمزح نم لوصولا ةطقنل ةحيحصلا ةروصلا ديدحتب (WLC) ةيكلساللا
.يرورض يوديلا ديدحتلا

 ةروص ةيمست حالطصا نع افلتخم ةيمست احالطصا لوصولا ةطقن ةروص رادصإ مدختسي
WLC.

 نم ةيكلساللا مكحتلا ةدحو جمارب تارادصإ يف ةموعدملا لوصولا طاقن طابترالا ىلإ لقتنا
Cisco Catalyst 9800 Series ةلسلسلا

 Cisco Catalyst 9800 نم ةيكلساللا مكحتلا ةدحو جمانرب تارادصإ يف ةموعدملا لوصولا طاقن
Series

https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#c9800-ctr-ap_support
https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#c9800-ctr-ap_support
https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#c9800-ctr-ap_support


ةيكلساللا (AP) لوصولا ةطقن قفاوت ةفوفصم

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنعب ةصاخلا CCO ةروص لوألا دومعلا فصي
(WLC) عبارلا دومعلا درسي امنيب ةلباقملا ةروصلا رادصإ ثلاثلا دومعلا درسي .9800 زارط 
 ىلع لوصولا ةطقن ةروص تيبثت ىلإ ةجاحلا ضرتفإ .رادصإلا كلذل ةموعدملا لوصولا طاقن
AP 9130 (3).15.3 وه لوصولا ةطقن ةروص مسا حضوي لودجلا صحف .17.17.1 رادصإللJPV و 
.موعدم جذومنك اجردم 9130

 ليزنت دلجم نم ةروصلا ىلع لوصحلاو software.cisco.com ىلإ لاقتنالا يه ةيلاتلا ةوطخلا
AP.

 / لوصولا طاقن Catalyst 9130AX Series لوصولا طاقن / ةيكلساللا / ةيسيئرلا تاليزنتلا
Catalyst 9130AXI جمانرب / لوصولا ةطقن Lightweight AP- 17.17.1(ED) 

Catalyst 9130AXI لوصو ةطقن - جماربلا ليزنت

https://software.cisco.com/download/home/286323627/type/286288051/release/17.17.1
https://software.cisco.com/download/home/286323627/type/286288051/release/17.17.1


AP ةروص عقوم

 ةطقن ةروص رادصإو لوصولا ةطقن جذومن ىلع ءانب ليزنتلا راسم فلتخي :ريذحت
.لوصولا



ةيلمعلا ىلع ةماع ةرظن

 لوصولا نكمي SFTP وأ TFTP مداخ ىلع فدهلا لوصولا ةطقن ةروص (تافلم) فلم ةرادإ
.هيلإ

1. 

 .2.(SSH وأ مكحتلا ةدحو) لوصولا ةطقن (CLI) رماوأ رطس ةهجاو ىلإ لوصولا
 .3.مداخلاو ةروصلا فلم راسم ددحيو ،archive download-sw رمألا ليغشتب مق
 .4.ةروصلا ليزنتب لوصولا ةطقن موقت
 لوصولا ةطقن ليمحت ةداعإ وأ CAPWAP ةيلمع ليغشت ةداعإب مق ،ليزنتلا لامتكا دعب
.لوعفملا ةذفان ةديدجلا ةروصلا حبصت يكل

5. 

(AP CLI) نيوكتلا

 
<#root>

archive download-sw /no-reload tftp:///

 <- Using TFTP: 

archive download-sw /no-reload sftp:/// Username: 

 

 

         

 

 

          Password: 

 

 

          

 

 

 

 <- Using SFTP: 

reload

 <- Restart CAPWAP process after download:  

 

ققحتلا

•.ليزنتلا دكؤي نأ ةعرس سايقم لجس لدان TFTP/SFTP لا تبقار
•.لامكإلاو ليزنتلا مدقتل (AP) لوصولا ةطقن مكحت ةدحو ظحال
 رطس ةهجاو ىلع ةديدجلا ةروصلا رادصإ نم ققحت ،ليمحتلا ةداعإ/ليغشتلا ةداعإ دعب
.WLC وأ (AP) لوصولا ةطقنل (CLI) رماوألا

•

تارابتعإلا /دويقلا

•.لوصو ةطقن لك ىلإ رشابملا CLI لوصو بلطتي
• ةجمربلا) يدرف لكشب (APs) لوصولا طاقن نم ريبك ددع ةيقرتل ريوطتلل لباق ريغ



.(رايخ يه ةيصنلا
 مادختساب) SFTP لوكوتورب لمعي ؛لوصولا نمزل اساسح TFTP لوكوتورب ءادأ دعي
 بلطتي هنكلو يلاعلا لوصولا نمز تاراسم ربع لضفأ لكشب (TCP لوكوتورب
.(رورملا ةملك/مدختسملا مسا) ةيلعافت ةقداصم

•

 امم ،ةرشابم ليزنتلا دعب ليمحتلا ةداعإ نم لوصولا ةطقن ليمحتلا ةداعإ مدع عنمي
.ليمحتلا ةداعإ/ليغشتلا ةداعإ تيقوت يف يوديلا مكحتلاب حمسي

•

 لوصولا ةطقن ةيقرتب الوأ ىصوي ،9800 ىلإ AireOS نم لوصولا طاقن ليحرت ةلاح يف
 ىلإ مامضنالا لبق تاحالصإلا مادختساب (ىلعأ وأ 8.10.190.0) ددحم AireOS رادصإ ىلإ
9800.

•

 ةيقرتل ةيلعافت صوصن ءاشنإل اهمادختسإ نكمي ةادأ يه WLAN Poller :حيملت
رلوب WLAN .عقوملا اذه يف WLAN رلوب نع ثحبا .ايودي ةددعتم لوصو طاقن

https://developer.cisco.com/docs/wireless-troubleshooting-tools/wlan-poller-wlan-poller/#wlan-poller
https://developer.cisco.com/docs/wireless-troubleshooting-tools/wlan-poller-wlan-poller/#wlan-poller


دحاو يأ ىلع مدختست ةقيرط يأ

 :يلاعلا لوصولا نمز تاطابترإ ربع Telworker APs وأ OEAP لالخ نم لوصولا طاقنل
 ءادأ نيسحتل اصيصخ اذه ممص دقو .CAPWAP ةروص ليزنت تقو نيسحت نيكمت
CAPWAP نمز ةلكشم ةرشابم جلاعت ،ةقلزنم ةذفان مادختساب هذه رشنلا عاونأل 
.CAPWAP راطإ نمض لوصولا

•

 دودحملا يددرتلا قاطنلا تاذ ةيعرفلا بتاكملا يف FlexConnect لوصولا طاقنل
 :(WAN) قاطنلا ةعساو لاصتالا ةكبشل
 ةدشب ىصوي .نرملا لاصتالا عضو يف روصلل ةلاعفلا ةيقرتلا ةزيم نم ةدافتسالا
 ريبك لكشب قاطنلا ةعساو لاصتالا ةكبش لمح للقت اهنأل ةقيرطلا هذهب
 تاعرس نم ديزي امم ،TFTP ربع يلحملا عيزوتلل ةيساسأ لوصو ةطقن مادختساب
.عرسأ لكشب ةيلخادلا ةكبشلا

•

 تمت يتلا قرطلا تناك اذإ FlexConnect/OEAP وأ) يلحملا عضولا نم لوصولا طاقنل
 ةموعدملا ةيساسألا ةمظنألا ىلع (ةيفاك وأ قيبطتلل ةلباق ريغ اقباس اهتشقانم
(Cisco IOS® XE 17.11.1+): 
 هذه مدختست .قاطنلا جراخ HTTPs ىلإ ةدنتسملا AP ةروص ليزنت رابتعالا يف عض
 تاطابترإ ربع ةءافك رثكأ وهو ،ةريبك تايمك لقنل TCP/HTTPs لوكوتورب ةقيرطلا
 CAPWAP ىلإ اعجرت رايخلا اذه رفوي امك .يسايقلا CAPWAP نم يلاعلا لوصولا نمز
.قاطنلا جراخ لقنلا ةيلمع لشف ةلاح يف ةيسايقلا

•

 ةطبترم ريغ لوصو ةطقن ةيقرتب مق ،اهحالصإو ةدحاو لوصو ةطقن ءاطخأ فاشكتسال
 :ئراوطلا تاهويرانيس يف وأ ،(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحت ةدحوب
 رشابملا مكحتلا رفوي اذهو .TFTP/SFTP ربع لوصولا ةطقنل ةيودي ةيدرف ةيقرت ءارجإ
 قاطنلا ةعساو رشنلا تايلمعل ايلمع سيل هنكلو نيعم زاهجل ةيقرتلا ةيلمع يف
 لوصحلل TFTP لوكوتورب ىلع ماع لكشب SFTP لوكوتورب ليضفت متي .ةتمتأ نود
 لوكوتوربل همادختسإ ببسب يلاعلا لوصولا نمز تاراسمب ةنراقم لضفأ ءادأ ىلع
TCP.

•

 ماع لكشب هب ىصوي ال ،يضارتفالا نوكي امنيب :ةيسايقلا CAPWAP ةيقرت
 لاصتالا تاكبش تاطابترإ ربع دعب نع لوصولا طاقن ةيقرتل ةيساسأ ةقيرطك
 راظتنالاو فقوتلا ةيلآل ارظن لاع لوصو نمزب زيمتت يتلا (WAN) قاطنلا ةعساو
 ةلمتحم ةيقوثوم لكاشمو ةئيطب لقن تايلمع ىلإ يدؤت يتلاو هب ةصاخلا ةنماكلا
 عقاوملل نكمأ املك ةفوصوملا ةنسحملا بيلاسألا مدختسأ .مدقألا تارادصإلا يف
.ةديعبلا

•

 رادصإو ةكبشلا فورظو لوصولا ةطقن ليغشت عضو عم قفاوتت يتلا ةقيرطلا رتخأ
.دعب نع لوصولا طاقنل ةلاعفو ةسلس ةيلمع نامضل ةيقرتلا ةيلمع مجحو WLC جمانرب

رارقلا

 نإف ،ةيلحملا تاكبشلل ةبسانم ةيسايقلا CAPWAP ةروص ليزنت ةقيرط نوكت امنيب
 ةيقرتلا تاينقت نم ريبك لكشب ديفتست WAN تاطابترإ ربع دعب نع AP رشن تايلمع
 يلاعلا لوصولا نمز ىدم ىلع ةيلمعلا هذه اهب مستت يتلا روصقلا هجوأ مهف نإ .ةنسحملا
 نيسحت ىلع CAPWAP ةروص ليزنت تقو نيسحت لمعي .حيحصلا جهنلا رايتخإ ىلع دعاسي
 ىلع روصلل ةلاعفلا ةيقرتلا لمعت امك ،OEAP/TeleWorker AP لوصولا طاقنل ءادألا
 قاطنلا ةعساو لاصتالا ةكبش لمح ليلقت لالخ نم FlexConnect رشن تايلمع نيسحت
(WAN)، تالوكوتورب رفوتو HTTP ةموعدملا ةيساسألا ةمظنألل عرسأ اليدب قاطنلا جراخ. 



 تاهويرانيسو اهحالصإو ءاطخألا فاشكتسال ةميق ةادأ ةيوديلا TFTP/SFTP ةقيرط لظت
.ةنيعم

عجارملا

روصلل ةلاعف ةيقرت

قاطنلا جراخ لوصولا ةطقن ةروص ليزنت

(طقف Telworker وأ OEAP) AP ةروص ليزنت تقو نيسحت

Cisco Wireless Controller Platform ماظن جمانرب تارادصإ يف ةموعدملا Cisco نم لوصولا طاقن

WLAN رلوب

WLANPoller مادختساب Catalyst 9800 ىلإ AireOS WLC نم ليحرتلا

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m_eff_image_upgrade_ewlc.html#dld-ap-image-https-gui
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m_eff_image_upgrade_ewlc.html#fht-oob
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m_predwnld_image_ap_ewlc.html#ap-image-download-time-enhancement
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m_predwnld_image_ap_ewlc.html#ap-image-download-time-enhancement
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m_predwnld_image_ap_ewlc.html#ap-image-download-time-enhancement
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m_predwnld_image_ap_ewlc.html#ap-image-download-time-enhancement
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/17-12/config-guide/b_wl_17_12_cg/m_predwnld_image_ap_ewlc.html#ap-image-download-time-enhancement
https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#ctrl_release-ap-support
https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#ctrl_release-ap-support
https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#ctrl_release-ap-support
https://www.cisco.com/c/en/us/td/docs/wireless/compatibility/matrix/compatibility-matrix.html#ctrl_release-ap-support
https://developer.cisco.com/docs/wireless-troubleshooting-tools/wlan-poller-wlan-poller/#wlan-poller
https://developer.cisco.com/docs/wireless-troubleshooting-tools/wlan-poller-wlan-poller/#wlan-poller
https://www.cisco.com/c/ar_ae/support/docs/wireless/wireless-lan-controller-software/217908-migrate-from-aireos-wlc-to-catalyst-9800.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/wireless-lan-controller-software/217908-migrate-from-aireos-wlc-to-catalyst-9800.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/wireless-lan-controller-software/217908-migrate-from-aireos-wlc-to-catalyst-9800.html
https://www.cisco.com/c/ar_ae/support/docs/wireless/wireless-lan-controller-software/217908-migrate-from-aireos-wlc-to-catalyst-9800.html
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


