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CX ميمصت ليلد



 نم نيسدنهم عم نواعتلاب Cisco CX نم نييئاصخأ ةطساوب CX ميمصت ةلدأ ةباتك متت
 Cisco تاسرامم ىلإ ةلدألا دنتست ؛Cisco نم ءاربخ لبق نم اهتعجارم متيو ،ىرخأ ماسقأ
 ءالمعلل ىصحت ال ذيفنت تايلمع نم ةبستكملا ةربخلاو ةفرعملا ىلإ ةفاضإلاب ةدئارلا
 عم ىشامتي امب اهنيوكتو اهميمصت مت يتلا تاكبشلا دعاست .ةديدع تاونس ىدم ىلع
 ليغشت نيسحتو ةعئاشلا قلازملا بنجت ىلع دنتسملا اذه يف ةدراولا تايصوتلا
.ةكبشلا

Wi-Fi 7 و زترهاجيج 6 اذامل

 يف (WLAN) ةيكلساللا ةيلحملا ةكبشلا تايلمعل ةحاتم زتريهاجيج 6 تاجوم ىدم تحبصأ
 زتريهاجيج 4 .2 تاجوم ىدم يف Wi-Fi 6 لمعت امنيب .Wi-Fi 6E دامتعال ةبولطم تناكو 2020 ماع
 ىلإ اهلمع قاطن عسوت اهنكل IEEE 802. 11ax رايعم سفن Wi-Fi 6E مدختست ،زتريهاجيج 5 و
 .ةددحم تابلطتم ةيبلت طرش ،زتريهاجيج 6 ىدم
 يتلا تاقاطنلا يف تايلمعلا معديو IEEE 802. 11be رايعم ىلع ديدجلا Wi-Fi 7 دامتعا دمتعي
 تانيسحتو تازيم Wi-Fi 7 مدقي امك .زترهاجيج 6 و زترهاجيج 5 و زترهاجيج 4 .2 اهتعرس غلبت
.ةقباسلا تاداهشلاب ةنراقم ةديدج

 كلذ بلطتي ام ابلاغو ،ةصاخ تابلطتم Wi-Fi 7 وأ/و زتريهاجيج 6 تاجوم ىدم معد بحاصيو
 تاقاطنلل ةعبتملا تاسرامملاب هتنراقم دنع ةصاخ ،ويدارلا ددرت ميماصتو ةديدج تافصاوم
.Wi-Fi 6 عم زتريهاجيج 5 و زتريهاجيج 4 .2 ةيددرتلا

 ريياعم دامتعا نم ةميدقلا WEP نامأ ريياعم مادختسإ عنمي املثم ،لاثملا ليبس ىلعو
 ةمارص رثكأ ةينمأ اطورش ثدحألا ريياعملا ضرفت ،802.11a/b/g ريياعملا زواجتت يتلا 802.11
.انامأ رثكأ تاكبش رشن عيجشتل

 معدو ،نسحم ءادأو ،فظنأ تاددرت ىلإ لوصولا رفوي زترهاغيغ 6 ةمزحلا لاخدإ نإف ،سكعلا ىلعو
 رثكأ لكشب ةدوجوملا تاقيبطتلا ذيفنت ةيناكمإ حيتي هنأ امك .ةديدجلا مادختسالا تالاحل
.ويديفلاو توصلا تارمتؤم لثم ،ةسالس

Wi-Fi 7 و زترهاجيج 6 تايلمعل ةيساسألا تابلطتملا

.زترهاجيج 6 ةعرسب Wi-Fi 7 تايلمع تادامتعا يف ةبوتكملا نامألا تابلطتم يه هذه

زترهاجيج 6 ةعرسب قاطنلا تابلطتم

 تارايخ دحأ ينعي ام ،ةحوتفملا ةنسحملا WLAN تاكبش وأ WPA3 زتريهاجيج 6 ةمزحلا حيتت
:ةيلاتلا نيمأتلا



WPA3-802.1 ةقداصم عم يسسؤمX•
WPA3 نييواسملل ةنمازتملا ةقداصملا (SAE) (a.k.a.WPA3-يصخش) رورملا ةرابع عم. 
 لعفلاب نسحتسم وهو ةلمتحملا AKM نم رخآ SAE-FT (SAE with Fast Transition) ربتعي
 اذه يف يطختلاب حمست FT نألو ،ةهفات تسيل SAE ةحفاصم نأل ارظن مادختسالل
.ليوطلا لدابتلا

•

•(OWE) يزاهتنا يكلسال ريفشت عم نسحم حوتفم

 Enhanced Open عضولا معد متي ال ،(11.2 مسقلا) WPA3 v3.4 تافصاومل اقفو ،امنيب
Transition كلذ يف امب) نيدروملا نم ريثكلا نإف ،زترهاجيج 6 ددرتب Cisco ىتح IOS® XE 
 ىلع ،موقت نأ ةينقتلا ةيحانلا نم نكمملا نم ،كلذل .دعب كلذ ضرفب نوموقي ال (17.18
 و 5 لباقم نسحم حوتفم SSID ،زتريهاجيج 5 ددرت ىلع حوتفم SSID نيوكتب ،لاثملا ليبس
 عمو .ريياعملا تافصاومب مازتلالا نود كلذ لكو ،لاقتنالا عضو نيكمت عم ،زتريهاجيج 6
 عضو نودب نسحم حوتفم SSID نيوكت عقوتن نأ بجي ،ويرانيسلا اذه لثم يف ،كلذ
 نومعدي زترهاجيج 6 نومعدي نيذلا ءالمعلا) طقف زترهاجيج 6 ىلع ارفوتم نوكيو لاقتنالا
 ،زترهاجيج 5 ىلع ةيداعلا ةحوتفملا SSID ىلع ظافحلا عم ،(اضيأ Enhanced Open ةينقت ةداع
.لاقتنالا عضو نودب اضيأ

 راطإ ذيفنت فالخب ،WPA3-Enterprise ل ةددحم ةديدج ةيمزراوخ وأ ريفشت تابلطتم دجوت ال
 Cisco، 802.1X-SHA256 كلذ يف امب ،نيدروملا نم ديدعلا ربتعي .802.11w (PMF) يمحملا ةرادإلا
 (ىلعألا يف عيرسلا لاقتنالاو SHA256 عم 802.1X عقاولا يف وه يذلا) "FT + 802.1X" وأ
 ريغ يلاتلابو ،WPA2 نم اءزج (SHA1 مدختسي يذلا) 802.1X يداعو WPA3 عم اقفاوتم
.زترهاجيج 6 ل موعدم/بسانم

Wi-Fi 7 تابلطتم

 اهضعب حمسي .نيمأتلا تابلطتم نم Wi-Fi فلاحت داز ،802.11be رايعمل Wi-Fi 7 دامتعا عم
 نأ نيح يف ،تالوكوتوربلا تانيسحتو 802.11BE ةكبش نم تانايبلا تالدعم مادختساب
 ةقفاوتملا ةزهجألل حمسي امم ،(MLO) ددعتملا طبرلا تايلمع معدل صصخم رخآلا اهضعب
.نارتقالا سفن ىلع ظافحلا عم ةددعتم ددرت تاقاطن مادختساب (لوصولا طاقن وأ/و ءالمعلا)

:ةيلاتلا نامألا عاونأ دحأ ليكوتب Wi-Fi 7 ةكبش موقت ،ةماع ةفصب

WPA3-Enterprise عم AES(CCMP128) 802.1 وX-SHA256 وأ FT + 802.1X (لازي ال يذلا 
 ةنراقم ارييغت اذه لثمي ال .(هتيمست يف احضاو نكي مل نإو ىتح ،SHA256 مدختسي
.زتريهاجيج 6 ىدملل WPA3 نيمأتل اقباس ةمئاقلا ةقبسملا ةينمألا طورشلاب

•

WPA3-عم يصخش GCMP256 و SAE-Ext-key وأ/و FT + SAE-Ext-key (AKM 24 25 وأ). ضوفت 
Wi-Fi 6E WPA3 SAE وأ/و FT + SAE عم AES يداعلا (CCMP128) تامادختسإ دجوت الو 
-Wi ةكبشل اصيصخ اهميدقت مت ةديدج ةرفش نأ ينعي اذهو ؛حاتفملل ةدتمم ةيفاضإ
Fi 7.

•

 نيذلا ءالمعلا نأ الإ ،SSID سفن ىلع AES(CCMP128) نيوكت ناكمإلاب لازي ال
 نومعدي نيذلا ءالمعلا مظعم ناك ،Wi-Fi 7 لبق .Wi-Fi 7 نومعدي ال AES 128 نومدختسي
Enhanced Open نومدختسي AES 128 ىوقأ اديدج ابلطتم اذه ربتعي كلذل ،طقف. 
.لاقتنالا عضوب حمسي ال ،زترهاغيغ 6 معدل ةبسنلاب

•

 تاصنملا ةيامحو (PMF) ةيمحملا ةرادإلا تاراطإ رفوت مزلي ،ددحملا نامألا عون نع رظنلا ضغب
.(WLAN) ةيكلساللا ةيلحملا ةكبشلا ىلع Wi-Fi 7 معدل

 برقأ يف هحارس قالطإ عم ،روطسلا هذه ةباتك تقو يف ةثيدح ةداهش لازي ال Wi-Fi 7 نألو

https://www.wi-fi.org/system/files/WPA3%20Specification%20v3.4.pdf


.ةيادبلا ذنم هذه نامألا تابلطتم عيمج نيعئابلا نم ديدعلا ذفني مل ،نكمم تقو

 .Wi-Fi 7 دامتعا عم ةقفاوتم نوكت يكل ايجيردت نيوكتلا تارايخ ضرفب Cisco تماق ،ارخؤمو
:رادصإلاب ةصاخلا تافرصتلا انه

IOS XE 17.18.1 ثدحألا تارادصإلاو

 اذإ Wi-Fi 7 نيكمت لثم ةنيعم WLAN ةكبش نع الإ ثدحألا رادصإلاو IOS XE 17.18 نلعي ال
-Wi تابلطتم قباطت نامأ تاملعم ىلع يوتحت (WLAN) ةيكلساللا ةيلحملا ةكبشلا تناك
Fi 7 (و تاصنملا ةيامح PMF و AKM ةيلحملا ةكبشلا عون بسح اقبسم حضوم وه امك نميألا 
 ةلاح يف ،Wi-Fi 7 MLO قيقحت لجأ نم GCMP256 دوجو ىلإ ةفاضإلاب (WLAN) ةيكلساللا
OWE وأ SAE-Ext). دوجوب حمسي AES128 ىلع SSID، رفوي هنإف ،همادختسإ دنع نكلو Wi-Fi 6E 
.Wi-Fi 7 MLO مدقي الو طقف

 نع رظنلا ضغب Wi-Fi 7 تانايب تالدعم قيقحتو Wi-Fi 7 ةكبشب نارتقالا ليمعلل نكمي
 ةيلحملا ةكبشلا لبق نم اموعدم بولسألا اذه نوكي الأ ىلع) اهمدختسي يتلا نامألا ةقيرط
 (رثكأ وأ قاطن ىلع) MLO تاردقب نارتقالا ليمعلل نكمي ال ،كلذ عمو .((WLAN) ةيكلساللا
.ضفر دقف الإو ،Wi-Fi 7 نيمأتل ةمراصلا تابلطتملا مرتحا اذإ الإ

IOS XE 17.15.3 17.15 ثدحألا تارادصإلاو.x

 Wi-Fi 7 نوكي نأ ىلع ،Wi-Fi 7 SSIDs ةئيه ىلع WLAN تاكبش عيمج ثب متي ،عرفلا اذه يف
.نيمأتلا تادادعإ نع رظنلا ضغبو ماع لكشب احاتم

 نع رظنلا ضغب Wi-Fi 7 تانايب تالدعم قيقحتو Wi-Fi 7 ةردقب طبرلا ليمعلا عيطتسي
 ةيكلساللا ةيلحملا ةكبشلا لبق نم اموعدم لظي نأ ىلع ،اهمدختسي يتلا نيمأتلا ةقيرط
(WLAN). تاردقب نارتقالا ليمعلل نكمي ال ،كلذ عمو MLO (رثكأ وأ قاطن ىلع) مرتحا اذإ الإ 
.ضفر دقف الإو ،Wi-Fi 7 نيمأتل ةمراصلا تابلطتملا

 ىلع نيرداق ريغ اركبم Wi-Fi 7 ءالمع ضعب لواحي امدنع لكاشم ثودح يف كلذ ببستي دق
 ،WLAN ةكبش ىلع رداق Wi-Fi 7 MLO ب نارتقالا ،GCMP256 لثم ،انامأ رثكأ تارفش معد
 ضفر متي ،ةلاحلا هذه لثم يف .Wi-Fi 7 تابلطتم عم اهنيمأت تادادعإ قباطتت ال يتلاو
 ةكبشلا نمض هنيوكتب احومسم لاز ام) ةحيحصلا ريغ نامألا تادادعإ ببسب ليمعلا
.((WLAN) ةيكلساللا ةيلحملا

زتريهاجيج 6 ةيطغتل ةيكلساللا ةزهجألا ميمصت تارابتعا

 مسقلا اذه فصي ،عقوملا تاعالطتسال الماك ايداشرإ اليلد حبصي نأ اذه ينعي نأ نود
 كانه ناك اذإ ةصاخ ،زتريهاجيج 6 ةيطغتل ميمصتلا دنع ةيساسألا تارابتعالا ضعب زاجيإب
 .7 وأ Wi-Fi 6E ىلإ هليحرت دون زتريهاجيج 4/5 .2 لعفلاب دوجوم بيكرت
 بجي ،زتريهاجيج 5 وأ/و 4 .2 ددرتب اهيلع نيداتعم انك ةديدج Wi-Fi رشن ةيلمع يأل ةبسنلاب
 ددرتب صصختم عقوم نايبتسا زتريهاجيج 6 ددرتب ديدجلا يكلساللا عورشملا نمضتي نأ
.اضيأ زتريهاجيج 6

 ةنيعم تاجايتحاو ةيطغتل لعفلاب ةعوضوم Wi-Fi لبق E/7 6 لوصولا طاقن نوكت امدنع
 اهلادبتسإ انعسوب نوكي نأ عقوتن نأ اننكمي ،تالاحلا ضعب يف ،زترهاجيج 5 ةعرسب
 ىلع لوصحلا يف رارمتسالا عم ،Wi-Fi/7 ةكبش ىلع زترهاجيج 6 ةردق تاذ لوصولا طاقنب



 (AP) لوصولا طاقن رفوت نأ بجي ،ةيرظنلا هذه حجنت يكل .زترهاجيج 6 ىلع ةديج ةيطغت
 ،طقف تانايبلا) ةبولطملا تاجايتحالل زترهاجيج 5 ةعرسب ةحيحص ةيطغت ةدوجوملا
 ةقاط تايوتسم لقألا ىلع ايلاح نوكت امنيب (كلذ ىلإ امو ،ةددحملا تاقيبطتلاو ،توصلاو
 ةداع (AP) لوصولا طاقن يوتحت .هب حومسملا ىصقألا دحلا تحت تايوتسم 4 ىلإ 3 نم لاسرإ
 ةقاط ةقاط ةقاط ةقاط ةقاط ةقاط ىوتسم لك مسقيو ،ةقاط تايوتسم 8 ىلإ 7 نيب ام ىلع
 طسولا لوصولا طاقن مدختست امدنع وه حيرملا ناكملا نأ ينعي اذه .فصنلا ىلإ لاسرإلا
.اهب حومسملا لاسرإلا ةقاط قاطنب صاخلا

 زتريهاجيج 6 ددرتب لمعت يتلا تاراشإلا نإف ،ةدوقفملا ةيلاخلا ةحاسملا تاباسحل اقبط
 رثأتت نأ اضيأ نكمي ،كلذ ىلع ةوالعو .زتريهاجيج 5 نم رثكأ لبيسيد 2 لدعمب لقأ نوكت
.زترهاجيج 5 ددرتب اهلداعي امب ةنراقم تابقعلاب زترهاجيج 6 ددرتب لمعت يتلا تاراشإلا

 ،دحاو ىوتسم رادقمب اهب ةصاخلا لاسرإلا ةوق نم Cisco نم لوصولا ةطقن للقت/ديزت امدنع
 ىوتسم نم لقتنت يتلا لوصولا ةطقن نإ .لبيسيد 3 هرادقم "زفق" ب كلذ لعفت اهنإف
 ىلإ ،لاثملا ليبس ىلع ،تاو يلليم لكل لبيسيد 11 غلبت لاسرإ ةوق عم 4 غلبي ةقاط
 لبيسيد 14 ىلإ لاسرإلا ةوق نم ديزت ،تاو يلليم لكل لبيسيد 3 غلبي ةقاط ىوتسم
 لكل لبيسيد 14 و 4 ةقاطلا ىوتسمل تاو يلليم لكل لبيسيد 11) تاو يلليم لكل
 طاقنل ةفلتخملا لايجألا/زرطلا نأ ثيح ،ماع لاثم درجم يه 3 ةقاطلا ىوتسمل تاو يلليم
 ىوتسم مقر سفنل dBM يف اليلق ةفلتخم لاسرإ ةقاط ميق اهل نوكي دق لوصولا
.(ةقاطلا



 زترهاجيج 5 دنع لعفلاب ةديج ةيطغت رفوت Wi-Fi 6E/7 لبق ام عون نم لوصو ةطقن تناك اذإ
 ةدوزم ثدحأ Wi-Fi 6E/7 عون نم لوصو ةطقن ،لاثملا ليبس ىلع ،4 ةقاطلا ىوتسم ىلع
 يأ نود ةقباسلا لوصولا ةطقن لحم لحت نأ نكمي زترهاجيج 5 ةعرسب ةلثامم ويدار طامنأب
.زترهاجيج 5 ةعرسب ةيلاحلا ةكبشلا ىلع ركذي ريثأت

 نأ زترهاجيج 6 ددرتب لمعت يتلا Wi-Fi 6E/7 ةكبش ربع ةديدجلا لوصولا ةطقنلل نكمي امك
 نأ درجمب زترهاجيج 5 ةعرسب ةدحاولا ةطقنلل زترهاجيج 6 ددرت ربع ةلثامم ةيطغت رفوت
.ىلعأ (لبيسيد 3) دحاو لاسرإ ةقاط ىوتسم دنع نوكت

 5 ةعرسب AP ويدارلا زاهجب لعفلاب حيحص لكشب ةاطغم زتريهاجيج 5 ددرت تناك اذإ
 نييعت يلاتلاب نكمي ،اهل دح ىصقأ نود 4 ىلإ 3 نم حوارتت ةقاط تايوتسم دنع زتريهاجيج
 ىصقألا دحلا تحت 3-2 ىلع زتريهاجيج 6 ةعرسب ويدارلل ةلباقملا ةقاطلا تايوتسم
.لثامم لكشب ويدارلا اذه ةيطغتل هب حومسملا

 دنع ةحيحص ةيطغت رفوي زترهاجيج 6 ددرتب لمعي يذلا يكلساللا لاسرإلا زاهج ناك اذإ ،كلذك
 نييوتسم نع ديزي دقف ،ىصقألا دحلا نم لقأ تايوتسم 3 ىلإ 2 نم حوارتت ةقاط تايوتسم
 ةعقوتم ريغ ةيطغت تاحتف عم لماعتلا ةلواحم ،لاثملا ليبس ىلع ،يئانثتسإ لكشب
 امو ةديدج يكلسال ددرت تاجايتحاو ،ةنلعم ريغ تابقعو ،ةرواجم (AP) لوصو ةطقن لطع) ةتقؤم
.(كلذ ىلإ

Wi-Fi 6E/7 و E/7 6 لوصولا طاقن نيب لاوجتلا تايكولس

 ةفلتخم تاددرت تاقاطن وأ/و ةفلتخم ريياعم معدت يتلا لوصولا طاقن رشن امئاد نكي ملو
 ةفلتخملا لايجألا كلت تناك اذإ اميس الو ،اهب ىصوم ةسرامم اهسفن ةيطغتلا ةقطنم يف
 سفن يف ةطلتخم اهنأ يأ) "لفلفلاو حلملا" ةقيرط ىلع تبكر دق لوصولا طاقن نم
.(ةقطنملا

 نييعت ،لاثملا ليبس ىلع) تايلمعلا ةجلاعم ةيكلساللا مكحتلا ةدحول نكمي امنيب
 امو PMK ل تقؤملا نيزختلا ةركاذ عيزوتو لاسرإلا ةقاط يف مكحتلاو ةيكيمانيدلا ةانقلا
 نيب نولقنتي نيذلا ءالمعلا نإف ،ةديدعلا لوصولا طاقن جذامن نم ةعومجم نم (كلذ ىلإ
 كلذ ةجلاعم ىلع امئاد نيرداق نونوكي ال ةفلتخم تاددرت تاقاطن ىتحو ةفلتخم سيياقم



.لاثملا ليبس ىلع لاوجت تالكشم مههجاوت نأ لمتحملا نمو حيحص لكشب

 ل GCMP256 تارفش Wi-Fi 6E/7 لوصولا طاقن معدت ،ثدحألا ريياعملا ببسبو ،كلذ قوفو
WPA3. لوصولا طاقن ضعب ىلع امئاد قبطني ال هسفن رمألا نأ ريغ Wi-Fi 6 زرطلاو 
 يتلا ،Enhanced Open/OWE SSIDs و WPA3-Personal/رورملا ةرابع ىلإ ةبسنلاب .ةقباسلا
 Wi-Fi 6 تارفش ضعب معدت ال ،GCMP256 و AES (CCMP128) تارفش نم لك نيوكت بلطتت
 AES تارفش ريفوت اهنكميو GCMP256 لوكوتورب (9120 و 9115 و 9105 ةلسلسلا لثم)
(CCMP128) تاناكمإ تاذ تاكبشلا كلذ يف امب ،نيكراشملا ءالمعلل طقف Wi-Fi 6E/7. ناك اذإ 
 يتلا ةرواجملا Wi-Fi 6E/7 APs ةكبش ىلإ/نم لاوجتلا ىلإ نوجاتحي ءالؤه Wi-Fi 6E/7 ءالمع
 ةداعإ نأ ثيح ،امامت ةديدج ةطبارب رورملا مهيلع نيعتيسف ،GCMP256 لوكوتورب معدت
 .فافشلا لاوجتلل ةموعدم ريغ GCMP256 و AES(CCMP128) نيب تارفشلا ىلع ضوافتلا
 ةفلتخم تاناكمإ (AP) لوصو طاقن رفوت نأ ماع لكشب لضفألا نم سيل ،كلذ ىلع ةوالع
 هب قوثوم لكشب تاردقلا هذه مادختساب ءالمعلل رشنلا اذه حمسي الو :لاجملا سفن يف
 .لاصتا عطق وأ تاقصلم دوجو ىلإ يدؤي دقو لقنتلا ءانثأ
 ريفشت عم ،هنأ انرابتعا يف عضن نأ ديرن ،ةيواز ةلاح ويرانيسلا اذه لثمي نأ بجي امنيب
GCMP256 ءالمع نم لاوجتلا نإف ،ةيكلساللا ةيلحملا ةكبشلا تحت نوكملا Wi-Fi 6E/7 نيب 
9105/9115/9120 APs 9130/9124/916 وx/917x APs هذه معدت نأ ثيح ،انكمم نوكي نأ نكمي ال 
.ىلوألا معدت الو GCMP256 ةريخألا ةلسلسلا

 ىلإ زترهاجيج 6 ددرت ىلع رثكأ وأ زترهاجيم 40 غلبي يذلا ةانقلا ضرع يدؤي نأ نكمي امك
 طبرلا ةداعإ ضفر مهنكمي نيذلاو ،زترهاجيج 6 مادختسإ نوعيطتسي نيذلا ءالمعلا قصلم
 6 ددرتب ةدوزملا (AP) لوصولا طاقن جزم مدعل رخآ اببس اذه نوكي نأ بجي .ىرخألا تاقاطنلا عم
.لاوجتلا ةقطنم سفن يف زترهاجيج 6 ددرتب ةدوزملا ريغ (AP) لوصولا طاقنو زترهاجيج

ايملاع Wi-Fi 7 نيكمت

IOS XE ىلع ايملاع Wi-Fi 7 نيكمت

 لكشب الطعم Wi-Fi 7 معد نوكي ،Wi-Fi 7 معدي IOS XE رادصإ ىلإ ةيقرتلا وأ تيبثتلا دنع
 .يضارتفا لكشب ماع
 زتريهاجيج 2.4/5/6 قاطن لكل يلاعلا جرخلا نيوكت ةمئاق تحت لقنتلا انمزلي ،هطيشنتل
.11be نيكمتل عبرملا ددحو



 يف ،مكحتلا ةدحو/SSH ربع هذه ةثالثلا رماوألا طوطخ ليغشت وه رخآ رايخ كانه نوكي دقو
:ةيفرطلا ةدحولا نيوكت عضو

 

ap dot11 24ghz dot11be 
ap dot11 5ghz dot11be 
ap dot11 6ghz dot11be

 

 ليدعت ةلواحم ءانثأ 802.11be معد ةلاح رييغت نع جتني ،ريذحتلا ةظحالم يف روكذم وه امك
 لوصولا طاقنل ويدارلا ةزهجأ ربع ءالمعلا عيمجل لاصتالا يف ريصق عاطقنا تادادعإلا هذه
Wi-Fi 7. ءارجإ ديرت تنك اذإ MLO، سفن يف تاقاطن ةدعب نولصتي ءالمعلا نأ ينعي امم 
 .اهب لاصتالا ليمعلا نم ديرت يتلا تاقاطنلا ةفاك ىلع 11Be نيكمت كمزليف ،تقولا
.ءادألل ةطاسبب اهب حصني نكلو ،تاقاطنلا ةفاك نيكمت يرورضلا نم سيل

Cisco Meraki تامولعم ةحول ىلع ماع لكشب Wi-Fi 7 نيكمت

 ،CW9178I لاثملا ليبس ىلع) Wi-Fi 7 معد ىلع ةرداق (AP) لوصو طاقن ةفاضإ دنع
CW9176I/D1) تامولعم ةحول ةكبش ىلإ Cisco Meraki 802.11 ةيلمع معد نوكي ،ةرم لوألbe ىلع 
 .اهب صاخلا يضارتفالا يكلساللا ددرتلا فيرعت فلم
 بيوبتلا ةمالع ىلع رقنا ،ويدارلا تادادعإ < يكلسال تحت لقنتلا انمزلي ،هطيشنتل
 فلم' :يضارتفالا) لوصولا ةطقنل نيعملا فيصوتلا ددحو يكلساللا ددرتلا فيصوت
.(ةيلخادلا (AP) لوصولا طاقنل 'يساسألا يلخادلا فيرعتلا

:هذه ةشاشلا ةطقل يف حضوم وه امك (ليغشتلا ديق) 802.11be نيكمتب مق ، ماع مسق يف

 كلت نم فعضأ نيمأت تادادعإب رثكأ وأ ةدحاو (WLAN) ةيكلسال ةيلحم ةكبش نيوكت مت اذإ



 وه امك نيمدختسملا هيبنت راعش تامولعملا ةحول ضرعت ،Wi-Fi 7 تافصاوم اهبلطتت يتلا
.يلي اميف حضوم

 يتلا SSIDs ىلع Wi-Fi 7 نيكمت متي ال ،نيوكتلا ظفحب تامولعملا ةحول حمست امنيب
 .Wi-Fi 7 تابلطتم عم قفاوتلا نامض متي ىتح ةمالع اهيلع
 ةكبشلا يف ةنكمملا WLAN تاكبش عيمج يفوتست نأ بجي ،ةباتكلا هذه نم ارابتعا
 MR 31.1.x تباثلا جمانربلا رادصإ يف اهنيكمت متيس يتلا Wi-Fi 7 تافصاوم تابلطتم
.(MR32.1.x تباثلا جمانربلا نم يلبقتسم رادصإ يف كولسلا اذه ريغتي) ثدحألا تارادصإلاو

.راعشلا يفتخي ،Wi-Fi 7 ريياعمل ىندألا دحلا عم SSID نيوكت قفاوتي نأ درجمب

 ىلع زترهاجيج 6 ةعرسب ةيلمعلا نيكمت نم دكأت ،يكلساللا ددرتلا فيرعت فلم سفن يف
.(APs) لوصولا طاقن

.يدرف SSID لكل وأ ةلمجلاب SSID ةفاكل ةبسنلاب امإ كلذب مايقلا نكميو

.طقف زترهاجيج 5 و 4 .2 نيب حاتم يددرتلا قاطنلا هيجوت نأ ظحال

.SSIDs عيمجل زتريهاجيج 6 نيكمت ىلع لاثم

.دحاو SSID فرعمل زتريهاجيج 6 نيكمت ىلع لاثم



 مادختسالا تالاح

802.1X / WPA3-Enterprise تاكبش

 IOS XE ىلع WPA3-Enterprise نيوكت

 1X .802 ةقداصم عم WPA2/3 ةينقت ىلع ةمئاقلا تاسسؤملاب ةصاخلا WLAN تاكبش دعت
.Wi-Fi 7 وأ/و زترهاجيج 6 ةعرس ىلإ ليحرتلل لهسألا يه

 معد نيكمت طقف بلطتي زترهاجيج 6 ةعرسب 802.1X جلاعمب كب صاخلا SSID نيكمت نإ
PMF، 802.1 ىلإ ةفاضإلاب ،ايرايتخإ كلذ ناك ول ىتحX-SHA256 وأ/و FT + 802.1X AKM، امهالكو 
.WPA3 عم قفاوتم

 ةكبشلا سفن ىلع يسايق 802.1X (SHA1) عم WPA2 ميدقت يف رارمتسالا اننكمي
 وه امك PMF دادعإو Beacon ةيامح نيكمت Wi-Fi 7 معد بلطتي .(WLAN) ةيكلساللا ةيلحملا
 ةيلحملا ةكبشلا ىلع ادوجوم WPA2 802.1X (SHA1) ىقبي نأ نكمي ؛يرايتخإ نم الدب بولطم
 عيمج ىلع لوصحلا كنكمي هنأ ينعي اذهو .يعجارت ةيقفاوت رايخك (WLAN) ةيكلساللا
 يف ادج عئاش رمأ وهو ،802.11w/PMF معدت نأ طرش ،دحاو SSID نمض تاكرشلاب ةصاخلا كتزهجأ
 طاقنو ةلومحملا رتويبمكلا ةزهجأل ةيلاحلا ةيكلساللا (NIC) ةكبشلا ةهجاو تاقاطب
.ةلقنتملا ىرخألا ةياهنلا

:هذه L2 نيمأت تادادعإ عم يجذومن WPA2 SSID نم



:انه حضوم وه امك Wi-Fi 7 و زترهاجيج 6 و WPA3 معد ةئيهت ليحرت اننكمي



Cisco Meraki تامولعم ةحول ىلع يسسؤم-WPA3 نيوكت

 RADIUS مداخ عم طقف ةحاتم WPA3-Enterprise ةيلمع نوكت ،ريرقتلا اذه ةباتك تقو يف
.("يب صاخلا RADIUS مداخ" مساب اضيأ فورعملا) يجراخ

.Meraki ةباحس ةقداصم عم WPA3-Enterprise رفوتي ال



:يه WPA عاونأ ،MR31.x نم ةيادب

'WPA3 تارفش سفن مدختسي يذلا ،'طقف WPA2، 802.11 بلطتي هنكلوw (PMF).•
'WPA3 192-bit'، ةقيرطب طقف حمسي يذلا EAP-TLS حئارشلا عم 
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384، 
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384، وأ 
TLS_DHE_RSA_WITH_AES_256GCM_SHA 384. سفن نيوكت عضولا اذه بلطتي 
.عضولا اذه نيكمتل RADIUS مداخ ىلع حئارشلا

•

'WPA3 Transition Mode' (ابلاغ Mixed mode)، ءالمع دوجوب حمسي يذلاو WPA2 سفن ىلع 
 .WPA3 ل ةمدختسملا WLAN ةكبش

•

 عيمجل ايمازلإ PMF نوكي ،"تب-WPA3 192 نيمأت" وأ "طقف WPA3 نيمأت" مادختسإ دنع
.ءالمعلا

 دحلل ،يمازلإ ريغ هنوك مغر ،لضفأ لكشب FT (802.11r) نيكمت بجي ،تاقيبطتلا مظعم يف
.يجراخ RADIUS مداخ مادختسإ ءانثأ ةقداصملا ةداعإو لاوجتلل لوصولا نمز ريثأت نم



 .(11w .802 ةردقب) PMF نيكمت زترهاجيج 6 ةعرسب ةيلمعلا بلطتت

 WPA3 يضارتفا مادختسإ ىلع نيرداقلا ءالمعلا عيمج نإف ،WPA3 لاقتنالا عضو ديدحت دنع
.WPA3 زترهاجيج 6 ةعرسب نولمعي نيذلا ءالمعلا عيمج مدختسي .PMF مادختسال

 WPA2 مدختسي يذلا ميدقلا ليمعلا ىلع بجي ناك اذإ ام ديدحت كنكمي ،عضولا اذه يف
.(802.11w نيكمت) ةيرايتخإ ةزيملا هذه تناك اذإ ام وأ (802.11w بولطم) PMF مادختسإ

 GCMP ريفشت ةعومجم Cisco Meraki لوصولا طاقن بلطتت ،WPA3 ديدحت نع رظنلا ضغب
.Wi-Fi 7 عضو يف لمعلل اهنيكمت متيل 256

 زتريهاجيج 6 و 5 و 2.4 ىلع يضارتفا لكشب تاصنملا ةيامح نيكمت متي ،كلذ ىلع ةوالع
 .Wi-Fi 7 عضو يف ليغشتلا ديق لوصولا طاقن نوكت امدنع
 



ioT / يصخش-WPA3 تاكبش / رورملا ةرابع

 ةطاسبلاب ،Wi-Fi 6E معد ىلإ لصي امو ،زترهاجيج 6 ةعرسب SSID رورملا ةرابع نيكمت مستي
 ،كلذ عمو .رمألا مزل اذإ ىرخألا WPA2 PSK تادحو ىلإ ةفاضإلاب ،FT + SAE وأ/و SAE بلطتيو
 ةفاضإو ،WPA2 PSK رايخ يأ ةلازإ دامتعالا ةيلمع ضوفت ،Wi-Fi 7 ةكبش معدل ةبسنلابف
SAE-EXT-KEY وأ/و FT + SAE-EXT-KEY، ريفشت بناج ىلإ GCMP256. نكمي ال ،يلاتلابو 
 ءالمعلل ىصقألا قفاوتلا نم لك عم رورملا ةرابع ىلإ ةدنتسملا WLAN ةكبش ىلع لوصحلا
.Wi-Fi 7 ءادأو مدقألا

 و ،FT + SAE و ،SAE عم طقف WPA3 ل صصخم SSID نيوكت ىلإ جاتحن ،تالاحلا هذه لثم يفو
SAE-EXT-KEY، و FT + SAE-EXT-KEY، ةرفش رفوي امم AES(CCMP128) و GCMP256، لوصحلل 
.Wi-Fi 7 و Wi-Fi 6E ءالمع ثدحأ ىلع

 راطإ لدابت نإ .SAE مادختسإ دنع FT نيكمتب ةدشب يصون ،تاهويرانيسلا هذه عيمج يف
SAE 4 ةحفاصملا نم لوطأو دراوملا ثيح نم فلكم WPA2 PSK.

 FT نيكمت دنع طقف SAE مادختسإ Apple لثم ةزهجألا عينصت تاكرش ضعب عقوتت
.ارفوتم نكي مل اذإ لاصتالا ضفر اهنكميو

 IOS XE ىلع يصخش-WPA2 و WPA3-SAE نيوكت





 لواحو (WLAN) ةيكلساللا ةيلحملا ةكبشلا ىلع SAE (+ FT) نيكمت مت اذإ :ةظحالم
 (+FT) ماد ام .اهضفر متي ،SAE-EXT-KEY (+FT) نم الدب اهب نارتقالا Wi-Fi 7 ليمع
SAE-EXT-KEY ءالمع ىلع بجي ،اضيأ احاتم Wi-Fi 7 مادختسإ لاح يأ ىلع AKM ريخألا 
.ةلكشملا هذه ثدحت الأ بجيو ،اذه

.نيقبتملا ءالمعلا باعيتسإ مظتنم رخآ WPA2 SSID ناكمإب لازي ال ،ىرخأ ةيحان نمو



 دحلا ىلع ظافحلاب حمست اهنأ الإ ،SSIDs يلامجإ رادقم نم ديزت ةعومجملا هذه نأ نم مغرلا ىلعو
 ىرخألا ةمدقتملا تازيملا ليطعت اضيأ اننكمي ثيح ،دحاو SSID يف قفاوتلا نم ىصقألا
 ،IoT تاهويرانيس نم ديدعلل ةديفم نوكت نأ نكمي يتلاو قفاوتلا ىلع رثؤت نأ نكمي يتلا
 .ىرخألا SSID لالخ نم ةثادح رثكألا ةزهجألل ءادألاو تازيملا نم ىصقألا دحلا ريفوت عم
 ل أيهم طقف دحاو رايخب ظافتحالاو Wi-Fi 7 SSID ميدقت مدع وه عبطلاب رخآ رايخ نوكي دقو
WPA2 PSK و WPA3 SAE. ال ةيكلساللا تنرتنإلا ةزهجأ نأ يه كلذ ءارو ةنماكلا ةركفلاو 
.لاوحألا عيمج يف Wi-Fi 7 ضورع ىلإ جاتحت

 نيذلا Wi-Fi 7 و Wi-Fi 6E تاردق يوذ ءالمعلل زتريهاجيج 6 لاح يأ ىلع معدي جهنلا اذه لظيسو
.لاوحألا لضفأ يف Wi-Fi 6E ضورعب لاصتالا نم نونكمتيس



Cisco Meraki تامولعم ةحول ىلع WPA3-SAE نيوكت

 كل حمست الو ،"طقف WPA3" وه دمتعملا ديحولا WPA عون ،MR 30.x تباثلا جمانربلا ىتح
.ىرخأ ةقيرط ديدحتب تامولعملا ةحول

.SAE مادختسإ دنع FT (802.11r) نيكمتب ىصوي امنيب ،نيوكتلا اذه يف ايمازلإ PMF دعي



 دنع SAE-EXT AKM ةعومجمو GCMP 256 حئارش ةعومجم نيكمت بجي ،Wi-Fi 7 ةيلمعب حامسلل
.SSID ةئيهت

 '.ةمدقتملا WPA3' تادادعإ تحت اهنيكمت نكميو ،يضارتفا لكشب اهليطعت متي

 ةكبشلا يف ةنكمملا WLAN تاكبش عيمج يفوتست نأ بجي ،ةباتكلا هذه نم ارابتعا
 MR 31.1.x تباثلا جمانربلا رادصإ يف اهنيكمت متيس يتلا Wi-Fi 7 تافصاوم تابلطتم
.ةقحاللا تارادصإلاو

 رخآ SSID عم دجاوتي نأ نكمي ال اقباس نيبملا وحنلا ىلع نوكملا Wi-Fi 7 SSID نأ ينعي اذهو
.WPA3-SAE وأ يصخش-WPA2 لاقتنا عضو مادختساب

 لوصولا طاقن لك عجرت ،تامولعملا ةحول ةكبش يف SSID يصخش-WPA2 نيوكت ةلاح يف
Wi-Fi 7 ةيلمع ىلإ Wi-Fi 6e.

.MR 32.1.x تباثلا جمانربلا نم يلبقتسملا رادصإلا يف كولسلا اذه ريغتي

فيض / نيدت / ةحوتفم ةنسحم / ةحوتفم تاكبش

 وأ دامتعا تانايب ةيأ بلطتت ال ،ةداعلا يف .تاهكنلا نم ديدعلا اهبو فويضلا تاكبش يتأت
 تانايب بلطتي دق امم ،لخدم وأ ةيادب ةحفص دوجو ينعت امبرو ،لاصتالل 802.1X رورم ةرابع
 SSID مادختساب يديلقت لكشب رمألا اذه عم لماعتلا متيو .ةيجمرب تاميلعت وأ دامتعا
 تاذ SSID مادختساب حمسي ال ،كلذ عمو .يجراخلا وأ يلحملا فيضلا لخدم لولحو حوتفم
.Wi-Fi 7 معدل وأ زتريهاجيج 6 ددرت ىلع (ريفشت دجوي ال) حوتفملا نيمأتلا

 و زتريهاجيج 5 ىدم ىلإ فويضلا تاكبش صيصخت لوألا ادج ظفاحملا جهنملا نم نوكي دق
Wi-Fi 6 لحيو ،ةيسسؤملا ةزهجألل زوجحم زتريهاجيج 6 تاجوم ىدم كرتي اذهو .لاوحألا نسحأ يف 



 Wi-Fi ءادأ ىلإ لصي ال هنأ نم مغرلا ىلع ،قفاوتلا نم ىصقألا دحلا بلجيو ،ديقعتلا ةلكشم
6E/7.

 ظافحلا عم ةيصوصخلا رفوت ةعئار نامأ ةقيرط Enhanced Open بولسأ بناوجلا دحأ ناك اذإ
 ةرابع وأ دامتعا تانايب يأ لاخدإ ىلإ نويئاهنلا نومدختسملا جاتحي ال) "ةحوتفم" ةبرجت ىلع
 لازي ال .ةياهنلا طاقن نيب دودحم معدب عتمتي اذه انموي ىتح لازي ال هنإف ،(802.1X رورم
 لكشب ةينقتلا هذه عم لماعتلا متي ال ،مهدوجو ةلاح يف ىتحو ،هنومعدي ال ءالمعلا ضعب
 هنكمي وأ ،انمآ عقاولا يف نوكي امنيب ،نمآ ريغك لاصتالا راهظإ زاهجلل نكمي) امئاد سلس
 نم هنأل ارظن .(OWE عم رورم ةرابع ىلإ ةجاح كانه نكت مل اذإ ىتح ،ةيمحم رورم ةرابعك هضرع
 ةطساوب اهب مكحتلا متي ال يتلا ةزهجألا عيمج ىلع فيض ةكبش لمعت نأ عقوتملا
 نسحتسملا نمو ،حوتفم نسحم SSID فرعم ريفوت ةياغلل ركبملا نم نوكي دقف ،فويضلا
 OWE و زتريهاجيج 5 ددرت ىلع حوتفم :ةلصفنم SSID نيوانع لالخ نم نيرايخلا الك ريفوت
 اذه ناك اذإ فلخلا يف ريسألا لخدملا سفن هعم امهالك ،زتريهاجيج 6 و 5 ددرت ىلع دحاو نكمي
 لازي ام هنأ عم) زترهاجيج 6 ةعرسب Wi-Fi 6E ىلع موعدم ريغ لاقتنالا عضو .اضيأ ابلطتم
 ةداعإ تاينقت عيمج لازت ال .اميكح الح سيل وهف اذل ،Wi-Fi 7 وأ (جمانربلا ىلع هب احومسم
 ةموعدم (... ،بيولل ةيزكرملا ةقداصملاو ،ةيجراخلا وأ ةيلخادلا بيولا ةقداصم) ةباوبلا هيجوت
.OWE ب

OWE ىلع ليكشت IOS XE 

 عم لصفنم SSID ءاشنإ يه ةيصوتلاف ،فويضلل زتريهاجيج 6 ةعرسب ةمدخ ميدقت اندرأ اذإ
Enhanced Open / OWE (يزاهتنا يكلسال ريفشت). ةرفش الك رفوت نأ نكميو 
AES(CCMP128) ءالمع ىتح قفاوتلا نم ردق ىصقأ قيقحتل Wi-Fi 6E، تب تادحو كلذكو 
GCMP256 تاناكمإ تاذ ةليمعلا ةزهجألل Wi-Fi 7.



OWE تامولعم ةحول ىلع ليكشت Cisco Meraki

 عم لصفنم فيض SSID ءاشنإ يف ةيصوتلا لثمتت ،IOS XE عم هب مايقلا مت ام رارغ ىلعو
 .Cisco Meraki تامولعم ةحول ىلع زترهاجيج 6 ددرت ىلع لمعت يتلا Enhanced Open / OWE ةمدخ
 
 ريفشتلا" ديدحتو ،لوصولا يف مكحتلا < يكلسال يف ىرخأ ةرم اذه نيوكت نكمي
.نيمأت ةقيرطك "(OWE) يزاهتنالا يكلساللا

 ،'طقف WPA3' وه دمتعملا ديحولا WPA عون نوكي ،MR 31 ىتح تباثلا جمانربلا ليغشت دنع
.ىرخأ ةقيرط ديدحتب تامولعملا ةحول كل حمست الو

PMF نيكمت نكمي ال امنيب ،نيوكتلا اذه يف يمازلإ FT (802.11r).



 ؛WPA3 رايعم نم اءزج سيل OWE نأل دئاز لكشب المحم 'طقف WPA3' ةمالعلا عضو نأ ظحال
.لاقتنالا عضو نودب OWE ىلإ نيوكتلا اذه ريشي ،كلذ عمو

 .لبقتسملا يف MR 32.1.x رادصإ نم ءزجك رفوتم OWE لاقتنا عضو
 

 قفاوتلا نم ىصقألا دحلا قيقحتل يضارتفا لكشب AES(CCMP128) ريفشت نيكمت متي
.Wi-Fi 6E ءالمع ىتح

.Wi-Fi 7 تابلطتم عم قفاوتلل CCMP128 بناجب GCMP256 تب تادحو نيكمت نكمي

WPA3 ةلصلا تاذ تارايخلاو ةيفاضإلا

 اذه يطغي ،WPA3 رشن ليلد وه اهتيطغتو WPA3 تارايخل فصو لضفأ نأ نم مغرلا ىلع
-Wi و زتريهاجيج 6 معدب قلعتي اميف ةصاخ WPA3 معدل ةيفاضإلا تايصوتلا ضعب مسقلا
Fi 7.

ةرانملا ةيامح

 الدب داشرإلا ةزهجأ لاسرإ راضلا مجاهملل نكمي ثيح ،ةينمألا تارغثلا لح ىلع لمعت ةزيم هذه
 نم اهريغ وأ نامألا تادادعإ رييغتل لوقحلا ضعب ليدعت ءانثأ ،ةيعرشلا لوصولا ةطقن نم
 تامولعملا رصانع نم ايفاضإ ارصنع ةرانملا ةيامح دعت .لعفلاب ةنرتقملا ءالمعلا تادادعإ
 تلسرأ اهنأ تبثتلو ،اهسفن ةرانملل عيقوتك لمعت يتلا ةرانملا يف (ةرادإلا نوفوركيم)
 ءالمعلل طقف نكمي .اهب بعالتلا متي مل اهنأو ةيعرشلا لوصولا ةطقن قيرط نع
 ققحتلل ةليسو دجوت ال ؛ةرانملا ةيعرش نم ققحتلا WPA3 ريفشت حاتفمب نيطبترملا
 ةرانملا يف يفاضإلا تامولعملا رصنع لهاجت ةطاسبب بجي .كلذ نم ققحتلل ءالمعلا نم
 يف ةداع ببستي الو ،(Wi-Fi 7 ريغ ءالمع ىلإ ريشي اذهو) اهنومعدي ال نيذلا ءالمعلا لبق نم



.(ديج لكشب جمربم ريغ ليمع ليغشت جمانرب عم الإ) قفاوت لكاشم

:ةرادإلا نوفوركيم تامولعم رصنع ىوتحمل الاثم هذه ةشاشلا ةطقل حضوت

GCMP256

 .AES(CCMP128) ريفشت ريفشت قيبطتب ءالمعلا مظعم ماق ،Wi-Fi 7 دامتعا مت نأ ىلإ
CCMP256 و GCMP256 ب قلعتت ادج ةددحم تاريغتم يه Suite-B 802. 1X AKM. نأ نم مغرلا ىلع 
 ضعب يف مهنأ الإ ،Wi-Fi 7 معد يعدت قوسلا يف Wi-Fi 7 ءالمع نم ىلوألا لايجألا ضعب
 لوصو طاقن تماق اذإ ةلكشم حبصي نأ نكمي يذلاو ،GCMP256 ريفشت نوذفني ال نايحألا
Wi-Fi 7 معد نود لاصتالا نم ءالمعلا ءالؤه عنمب عقوتم وه امك رايعملا قيبطتب GCMP256 
.بسانم

 ةرانملا تاراطإ يف (RSNE) يوقلا نامألا ةكبش رصنع موقي ،GCMP256 نيكمت دنع
 حئارش ةعومجم ةمئاق يف ةيناكمإلا نع نالعإلاب (WLAN) ةيكلساللا ةيلحملا ةكبشلل
Pairwise انه حضوم وه امك.

ةحصلا نم ققحتلاو اهحالصإو ءاطخألا فاشكتسأ

 Wireless Configuration Analyzer يكلساللا نيوكتلا للحم نم ثدحألا رادصإلا يوتحي
(https://developer.cisco.com/docs/wireless-troubleshooting-tools/wireless-config-analyzer-express-
gui/) ةيزهاج صحف ىلع Wi-Fi 7 تابلطتم عيمجل كب صاخلا 9800 نيوكت ميقي يذلا Wi-Fi 7 
.اقباس ةروكذملا

 نإف ،Wi-Fi 7 ةينقتل ازهجم كب صاخلا نيوكتلا ناك اذإ ام لوح كوكش كيدل لازت ال تناك اذإ
.ءاطخألا ىلع فرعتلا ةيناكمإ كل حيتت WCAE ةينقت

https://developer.cisco.com/docs/wireless-troubleshooting-tools/wireless-config-analyzer-express-gui/
https://developer.cisco.com/docs/wireless-troubleshooting-tools/wireless-config-analyzer-express-gui/


عجارملا

 .WPA3". 1 ريفشتلاو نيوكتلا ليلد" .زمتسيس وكسيس
 .Meraki WPA32 ليلد

https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/wpa3-dg.html
https://www.cisco.com/c/en/us/td/docs/wireless/controller/9800/technical-reference/wpa3-dg.html
http://documentation.meraki.com/MR/Wi-Fi_Basics_and_Best_Practices/WPA3_Encryption_and_Configuration_Guide.
http://documentation.meraki.com/MR/Wi-Fi_Basics_and_Best_Practices/WPA3_Encryption_and_Configuration_Guide.


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


