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ةيضارتفالا (MTU) لقنلل ىصقألا دحلا ةدحو مادختساب ردصملا-ةهجاولا رمأ ةفاضإ

1200 غلبت (MTU) لقنلل ىصقألا دحلا ةدحو عم WMI تسيل ةهجاو مادختسإ

مجحلا ةريبك تاراطإلل 9000 ةعرسب (MTU) لقنلل ىصقألا دحلا ةدحو مادختسإ

رارقلا

ةمدقملا

 يتلا RADIUS مزحل (MTU) لقنلل ىصقألا دحلا ةدحو نيوكت ةيفيك دنتسملا اذه حضوي
  .RADIUS مداخ ىلإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو اهلسرت

ةيساسألا تابلطتملا

تابلطتملا

:تاعوضوملا هذهل كيدل يساسأ مهف دوجوب Cisco يصوت



•  (WLC) 9800 ةيكلساللا LAN ةكبش يف مكحتلا ةدحول AAA نيوكت
•(AAA) ةبساحملاو ضيوفتلاو ةقداصملل RADIUS ميهافم
EAP عسوتملا ةقداصملا لوكوتوربل•
•(MTU) ىوصقلا لاسرإلا ةدحو

ةمدختسملا تانوكملا

Cisco Identity Service Engineer (ISE) 3.2•
•Catalyst 9800 (Catalyst 9800-L) ةيكلساللا مكحتلا ةدحو ةلسلس
Cisco IOS® XE 17.15.2•
•يكلساللا Windows 11 ليمع

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

ةيفلخلا

 (RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخ مداخ نوكي ،دنتسملا اذه ضارغأل
 ءانثأ يجراخ لخدت يأ نود مزحلا قفدت ةيفيك حيضوت متي ،الوأ .Cisco ISE وه مدختسملا
 بلط مجح رييغتل نيوكتلا رايخ وه يلاتلا .(EAP) عسوتملا ةقداصملا لوكوتورب ةيلمع
 مداخ يأ ىلإ (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو هلسرت يذلا لوصولا
RADIUS. يف رايخ اذه تفضأ IOS-XE 17.11 ةغيص.  

9800 RADIUS MTU

 ىلإ لصت الو ةريغص ةداع اهنأل RADIUS مزحل (MTU) لقنلل ىصقألا دحلا ةدحو مهي ال ،ةداع
 لاسرإ نيبناجلا دحأ ىلع نيعتي امدنع ،كلذ عمو .لاح يأ ىلع (MTU) لقنلل ىصقألا دحلا ةدحو
 لوصحلل ةداهشلا كلت ةئزجت ىلإ زاهجلا جاتحي ،تيابوليك 5-2 نوكت ام ةداع يتلاو ،ةداهش
.هب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو نمض اهيلع

 EAP Transport Layer عم لاحلا وه امك ،RADIUS مداخ ىلإ ةداهش لاسرإ ىلإ ليمعلا رطضي امدنع
Security (EAP-TLS)، ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع مدقت اهنإف (WLC) عم 
 .اهعم اهلاسرإ بجي يتلا RADIUS تانايب رادقم ببسب ىرخأ ةرم ةمزحلا ةئزجت مزلي ثيح ةلاح
 نآلا نيسدنهملا نأ الإ ةيلمعلا هذه ىلع مكحت يأ ةكبشلا لوؤسمل نكي مل 17.11 ىتح
 ةكبشلا يف مكحتلا رصنع لبق نم لسرملا لوصولا بلط مجح عم لماعتلا رايخ مهيدل
.(WLC) ةيكلساللا ةيلحملا

EAP-TLS مزح قفدت

 ةطساوب اهتجلاعم متي فيكو مزحلا هيلع ودبت ام يف قيمع صوغت لثمي ام دح ىلإ اذه
 نم ،لماكلاب دنتسملا اذه يف ةمدقملا تارييغتلا مهفلو .ةيكلساللا ةيساسألا ةينبلا
 لكشبو dot1x مادختسإ دنع ةيكلساللا ةقداصملا ةيلمع ءانثأ ةمزحلا قفدت ةفرعم مهملا
.EAP-TLS اديدحت رثكأ

 ةينبلا عم RADIUS و EAP ةمزح قفدت لمع ةيفيكل قيمع مهف لعفلاب كيدل ناك اذإ



 ام حضوي يذلا كولسلا رييغت مسق ىلإ كلذ دعب لقتناف ،Cisco نم ةيكلساللا ةيساسألا
 .RADIUS MTU يف مكحتلا نم ديزملا ةكبشلا يلوؤسم حنمي امم ،17.11 يف هتفاضإ تمت
.EAP (EAP-ID) فيرعت ىلع ةرظن قلأ ،الوأ

EAP فرعم

 نم لوألا ءزجلا وه اذه نوكي نأ بجي .WLC لا ةلاحلا هذه يفو ،قدصملا ةطساوب EAP-ID أدبي
 نأ ةداع ينعي اذهو .EAPOL-Start يكلساللا ليمعلا لسري نايحألا ضعب يف .EAP ةيلمع
 .ديدج نم ءدبلا ديري هنأ وأ EAP-ID بلط ادبأ ملتسي مل ليمعلا

 ثيح بلاطلا فيرعتل EAP-ID ةمزح مادختسإ متي .EAP ةمزح فرعمو EAP-ID ةمزح نيب قرف دجوي :ريذحت
.ةكبشلا ربع اهلاقتنا ءانثأ ةددحملا ةمزحلا بقعتل مدختسي مقر وه EAP ةمزح فرعم نوكي

EAP فرعم بلط

 امدنع .ةيداعلا نارتقالا ةيلمع مادختساب ةكبشلاب يكلساللا ليمعلا زاهج لصتي الوأ



 يف مكحتلا ةدحو جاتحت ،dot1x ل (WLAN) ةيكلساللا ةيلحملا ةكبشلا نيوكت متي
 بلط نم نكمتت نأ لبق ليمعلا وه نم ةفرعم ىلإ الوأ (WLC) ةيكلساللا ةيلحملا ةكبشلا
.EAP-ID و ليمعلا بلط WLC لسري ،تامولعملا هذه ىلع روثعلل .RADIUS مداخ نم لوصولا

 ةكبشلا يف مكحتلا رصنع حنمي اذه .EAP-ID ةباجتساب ليمعلا بيجتسي نأ عقوتملا نم
 زكرم ىلإ هلاسرإو لوصولا بلط ءانب نم نكمتتل هجاتحت ام (WLC) ةيكلساللا ةيلحملا
 مسا لاخدإ ليمعلا نم هيف بلطيس يذلا تقولا وه EAP-ID بلط نوكي .(ISE) ةيوهلا تامدخ
.ةيداع PEAP ةقداصم يف هب نيصاخلا رورملا ةملكو مدختسملا

 فرعم ىلع انه EAP-ID ةباجتسإ يوتحت ىتح EAP-TLS لوح رودت ةشقانملا هذه نإف ،كلذ عمو
 ،ةمزحلا هذه يف .iseuser1 وه مدختسملا فرعم نوكي ،يحيضوتلا ضرعلا يف .طقف مدختسملا
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو هلسرت يذلا EAP-ID بلط ةدهاشم كنكمي
(WLC) رصنع نإف ،يكلسال ليمع اذه نأ امب .هتيوه نع هلاؤسب يكلساللا ليمعلا ىلإ WLC 
 ربع اهلاسرإ متيس يتلا (AP) لوصولا ةطقن ىلإ هلسريو CAPWAP يف بلطلا فلغي
.ةيوهلل هنأ 1 عونلا نيبيو بلط هنأ ىلع 1 زمرلا لدي ،EAP تانايب يف .ءاوهلا

EAP-ID ةباجتسإ

 يف .EAP-ID ةباجتسإ مادختساب يكلساللا ليمعلا ةباجتسإ رهظي نأ كلذ دعب عقوتملا نمو
 عم ،1 ك عونلا ىقبي نكل ،ةباجتسإ اهنأ ىلع لدي امم 2 ىلإ زمرلا ريغتي ،EAP تانايب
 همدختسي يذلا مدختسملا مسا ةيؤر ىتح كنكمي ،انه .ةيوهلل هنأ راهظإ يف رارمتسالا
 لدابتل ةبسنلاب .EAP ةمزح فرعم مقر وهو مزحلا هذه نم ققحتلل رخآ ءيش كانه .ليمعلا
EAP-ID ةكراشم درجمب رخآ ءيش ىلإ اقحال ريغتي مقرلا اذه نكلو 1 امئاد نوكي ISE.  



 ال (MTU) لقنلل ىصقألا دحلا ةدحو نإف كلذل ،ام دح ىلإ ريغص مزحلا الك نأ ىرت نأ كنكمي
.ةكبشلا يف ةمدختسملا تياب 1500 نم ريثكب لقأ اهنأ ثيح انه لمحتت

لوصولا يدحتو لوصولا بلط

 متي ،RADIUS لاصتالو .RADIUS يه ISE و WLC نيب تالاصتالاو EAP وه ليمعلا عم لاصتالا
 ةيلحملا ةكبشلا يف مكحتلا ةدحو ىقلتت .لوصولا يدحتو لوصولا بلط مزح مادختسإ
 يف .RADIUS لوصو بلط مادختساب ISE ىلإ اههيجوت ديعتو هجوملا نم EAP ةمزح ةيكلساللا
  .لوصولا يف يدحتل ةطسبملا ةيساسألا ةينبلا مسق بيجتسيس ،ةلماعلا ةكبشلا

لوصولا بلط

 ليمعلا ةيوه فرعي (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نأ ثيح نآلا
 مايقلل .ةكبشلا ىلع هب احومسم ليمعلا اذه ناك اذإ RADIUS مداخ لاؤسل هيلإ جاتحي يذلا
 كلذ ىلإ لوصولا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو بلطت ،كلذب
 اهلسرت فوس يتلا تانايبلا نم ىرخأ ءازجأ كانه .لوصولا بلط ةمزح لاسرإ قيرط نع ليمعلا
 ءازجألا هذه ىمستو .EAP تانايب عم (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
.ثدحتي نمل اقبط AV وأ AVP جاوزأ وأ تامسلا ميق جاوزأ ةعمتجم

 طقف تنأ انه .ةشقانملا هذه قاطن جراخ كلذ نأ ثيح AVPs يف اديعب دنتسملا اذه بهذي نل
 هذه يف يأ ،لدان RADIUS لا ىلإ تلسرأو تنمضت (EAP تانايب) username لا نأ ىرت نأ جاتحت
 ىلإ رظنت امدنع ركذت .ISE ىلإ اضيأ لسري EAP-ID 1 مقر نأ ىرت نأ كنكمي امك .ISE ،ةلاحلا
 وه انه هتظحالم ردجت يذلا ريخألا مهملا رمألا .اضيأ كانه 1 ناك هنأ ءاوهلا ربع EAP ةمزح فرعم
 طاقن عيمج فاضأ دق (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نأل ارظن هنأ
 تياب 114 اهردقو ليمعلا اهلسرأ يتلا ةمزحلا نإف ،هذه Lightweight (AVP) عضولا يف لوصولا
.ISE ىلإ اهلاسرإ لبق تياب 488 ةعس ةمزح ىلإ نآلا اهليوحت مت دق



لوصولا يدحت

 يتأت نأ عقوتملا نمف ،ةباجتسالا ررقتو لوصولا بلط ىقلتت ISE ةكرش نأ ضارتفا ىلعو
 ةمزح فرعم ىرتس ،لوصولا بلط ىلإ رظنلا دنع .ISE ةكرش نم لوصولل دحتك ةباجتسالا هذه
RADIUS يروفلا لوصولا طاقن ليغشت ءدب لبق 36 ب صاخلا.

 لوصولا يدحت (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لبقتسي امدنع
 ةمزح فرعم .لوصولا بلطب صاخلا اذه ةمزحلا فرعم عم RADIUS فرعم قباطتي نأ بجي
RADIUS لاصتاب صاخ RADIUS نيب ISE و WLC. نأ ةمزحلا هذه يف ىرت نأ كنكمي امك ISE دق 
 هذه دنعو .ليمعلاو ISE نيب لاصتالا بقعتل همادختسإ متي 201 ماعل ديدج EAP فرعم نيع
 ISE نيب لاصتالل رورم درجم ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو نوكت ،ةطقنلا
.ليمعلاو

 هذه بقعت ةيفيكو نيوكتلا قفدت مهفت ىتح انه هذه مزحلا تافرعم عيمج ةظحالم مهملا نم
 يف ثدحت ةددعتم تاقداصم كانه نوكت ام ةداع ،جاتنإلا ةئيب يف .ةكبشلا لالخ نم مزحلا
 .ليمعلاب صاخلا MAC ناونع ىلإ ةمزحلا ةقباطمل call-station-id رمألا مدختسأ .تقولا سفن
 اذهل ةمزحلا قفدت بقعتل EAP ةمزح فرعمو RADIUS ةمزح فرعم مادختسإ كنكمي ،كلذ دعب
 نكت مل يلاتلابو ،تاداهش يأ نيبناجلا نم يأ لسري مل ةظحللا هذه ىتحو .ددحملا ليمعلا
  .لقنلل ىصقألا دحلا ةدحو نأشب قلقلل ةجاح كانه



EAP ةباجتساو EAP بلط

 ىقلتت امدنع ،كلذ عمو .RADIUS سيلو EAP ليمعلا ثدحتي ،طقف ريكذتلا ليبس ىلع
 اهيلع نيعتي هنإف ،لوصولا يدحت (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع
.ليمعلا ىلإ هلاسرإ نكمي ىتح EAP بلط بحسو RADIUS تانايب ةلازإ

EAP بلط

 مكحتلا ةنجل هتملتسإ امدنع لوصولا يدحت لخاد لاحلا هيلع ناك امك امامت اذه ودبي نأ بجي
 لاسرإ متيو RADIUS داوم عيمج ةلازإ تمت دقف ،كلذ عمو .ةيكلساللا ةيلحملا ةكبشلا يف
.ليمعلا ىلإ طقف EAP ءزج

 سفن اهنأل لوصولا يدحت يف ناك امك انه 201 ماعل EAP ةمزح فرعم ةيؤر كناكمإب لازي ال
 هنكلو ،EAP-ID عم لاحلا وه امك هسفن وه انه قفدتلاو .ISE نم WLC تملتسإ يتلا تانايبلا
 متيو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم يتأي ال طقف نآلا
 ةيادب ءاشنإل طقف اهنأل ادج ةريغص ةمزحلا هذه لازت ال .EAP ةقيرط ءاشنإل همادختسإ
.EAP-TLS ةسلج



EAP ةباجتسإ

 ةباجتسإ يف  .EAP ةباجتساب ةباجتسالا هيلع بجي ،EAP-Request ليمعلا لبقتسي امدنع
EAP، ةسلج ءاشنإ يف ليمعلا أدبي TLS. همدختست يذلا عضولا وه اذه نأ ودبي TLS يأ يف 
 بهذيس اميف ثحبلاب ةقيثولا هذه موقت نل ."Client Hello" ةلاسرب رمألا أدبي .ىرخأ ةلاح
 ةسلج نأ وه انه هظحالت نأ جاتحت ام .عوضوملا اذهب ةلص يذ ريغ هنأ ثيح ابحرم ليمعلا هيلإ
TLS اهدادعإ متي. 

 ةباجتسإ عم لاحلا وه امك .رخآ TLS دادعإ يأ عم لعفت امك انه مزحلا يف تانايبلا ةيؤر كنكمي
EAP-ID، ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ةمزحلا هذه لصت (WLC) متيو 
 وه اذه لازي الو .لوصو يدحت لكش يف EAP بلط عم ISE ةباجتسإ .لوصو بلط ىلإ اهليوحت
   .ادعاصف نآلا نم قفدتلا



TLS تاداهش

 ام اعون ةريبك تاداهشلا نوكت نأ نكمي .مجح ةدايز طبرلا ىري ىلإ بهاذ تنأ ثيح ةطقنلا انه
 نمف ،ايتاذ ةعقوم ةداهش تناك اذإ .(CAs) ةطيسولا تاداهشلا عجارم نم رثكأ وأ عجرم دوجو بسح
 عون نم نيتلسلسب ةلوصوم زاهج ةداهش ىلع يوتحت ةداهش نم رغصأ نوكتس اهنأ حضاولا
CA و cCA ةصاخلا مزحلا ةئزجت يف أدبي ةداهشلا كلام ىرت ام ةداع ،نيتلاحلا اتلك يفو .رذجلا 
.انه هب

ISE ةداهش

 ديدجلا EAP بلط يف .رخآ EAP بلط عم بيجتسي ،TLS ليمع بيحرت ISE ىقلت نأ دعب نآلاو
 "ةداهشلا بلط"و "Server Key exchange"و هتداهشو "Server Hello" ةلاسر ISE لسري ،اذه
 ةمزحلا نإف ،ةدحاو ةمزح يف اذه لك لسرأ دق ناك اذإ .دحاو نآ يف "Server Hello Done" لئاسرو
 ةدحو نمض حبصتل اهسفن ةمزحلا ميسقتب ISE موقي ،كلذل .ةكبشلل MTU ربع نوكتس
 ةمزحلا نم تانايبلا ءزج ةئزجتب موقي هنإف ،ISE مادختساب .(MTU) لقنلل ىصقألا دحلا
 .ةجودزملا ةئزجتلا بنجت لمأ ىلع تياب 1002 نع ديزي ال ثيحب

 اهلاسرإ ديرت يتلا تانايبلا نأل ارظن ISE ىلع ةئزجت لوأ ثدحي ؟جودزملا ؤزجتلا ينعي اذام
 ،كلذ عمو .ةكبشلل (MTU) لقنلل ىصقألا دحلا ةدحو لخاد اهعضو نكمي ال ثيحب ادج ةريبك
 لقنلل ىصقألا دحلا ةدحو نأ نم مغرلا ىلع ،ثيح ةكبشلا يف ىرخأ نكامأ كانه نوكت دق
(MTU) يكل ةمزحلا ةئزجت ىلإ زاهجلا جاتحي دق ،ةكبشلا دادعإ ةيفيك ببسب ،اهسفن يه 
 ىتح احيحص اذه نوكي نأ نكمي .(MTU) لقنلل ىصقألا دحلا ةدحو تحت ىقبيو هسوؤر فيضي
 .ةئزجت مدع تب ةدحو نم ققحتلا مت اذإ

 قفن يأ وأ ،(VPN) ةيرهاظلا ةصاخلا ةكبشلا قفنب قلعتي ام وه كلذ ىلع ديجلا لاثملاو
 اهجمارب سوؤر VPN تاهجوم فيضت نأ بجي ،VPN قفن يف تانايبلا عضول .ةلأسملا هذهل
 وأ (MTU) لقنلل ىصقألا دحلا ةدحو دنع هذه RADIUS رورم ةكرح ةئزجت تمت اذإ .رورملا ةكرح ىلإ
 ظافتحالل ةقيرط كانه نوكت نل ،هذه VPN ةكبشب رمألا قلعتي امدنعف ،اهنم برقلاب



 ىلع اذه قدصيو .ةيفاضإ سوؤر ةفاضإو (MTU) لقنلل ىصقألا دحلا ةدحو لفسأ تانايبلاب
 .اقحال اهارت نأ كنكمي يتلا اضيأ CAPWAP قافنأ

 ISE موقي ،ىرخأ ةرم اهتئزجت رخآ زاهجل اهيف نكمي ةلاح يف مزحلا هذه لوخد بنجتل ،كلذل
 نأ ينعي اذهو .تاكبشلا مظعم يف اذه بنجت هيف نكمي ناكم يف ءازجأ ىلإ ةمزحلا ميسقتب
ISE بلط يف تانايبلا هذه لسري EAP ةباجتسإ راظتنا يف ددعتم EAP ةرم لك يف ةغراف. 
 ةيلحملا ةكبشلا يف مكحتلا رصنع رظن ةهجو نم .ءزج لك لاسرإ عم EAP فرعم دادزي
 ءزج لكل لوصولا بلط لدابتو لوصولل دحت ةباثمب اذه نوكيس ،(WLC) ةيكلساللا
  .ءزج لك لاسرإ عم RADIUS ةمزح فرعم دادزيسو

ليمعلا ةداهش

 ةمزحلا قفدت لقتني ،ليمعلا ةطساوب اهعيمجت ةداعإ متيو ءازجألا عيمج ISE لسري نأ درجمب
 هذه يف صاخلا هنوزخم ليمعلا لسري نأ عقوتملا نم ،TLS يف .ام ءيش لاسرإل ليمعلا ىلإ
 موقيس ،ISE لثم امامت .اديقعت رثكأ رومألا حبصت انهو .ةقداصملا لامكإ لجأ نم ةلحرملا
 .هتداهش يه هذه نم ةدحاو ،تقولا سفن يف TLS ءازجأ ةدع لاسرإب ليمعلا

 MTU لفسأ مهب ةصاخلا EAP تانايب ءالمعلا مظعم لسري ،ISE عم انيأر ام سكع ىلعو
 جاتحي ap لا نأ كلذ عم ةلكشملا .1492 يه 802.1x تانايب ،يحيضوتلا ضرعلا اذه يف .ليلقب
 .WLC لا ىلإ تلسرأ تنك عيطتسي وه كلذل ناونع CAPWAP لا فيضي نأ

 سوؤرلا ةفاضإ اهنكمي ىتح ةمزحلا ةئزجت لوصولا ةطقن ىلع بجي ؟كلذ يرجي فيكف
 ةقيرط دجوت ال  .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ اهلاسرإو
 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ىلإ ةمزحلا ىلع لوصحلل لوصولا ةطقنل



(WLC) نم ىرخأ ةرم مث ،ليمعلا لبق نم الوأ ،ةأزجم ةمزحلا تناك دقف ،كلذ عمو .اهتئزجت نودب 
  .CAPWAP عم عقوتم وه امك ةلكشم ةداع ةئزجتلا اذه لثمي ال ،كلذ عمو .لوصولا ةطقن

:ءاوهلا ربع ةمزحلا

:كلسلا ىلع ةمزحلا ةيظشت

:كلسلا ىلع هعيمجت ديعأ طبرلا



:ءاوهلا ربع ليمعلا ءازجأ عيمج عيمجت ةداعإ

WLC يف ليمعلا ةداهش

 ديعتو CAPWAP يتيئزج (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىقلتت
 ةداعتسإ ىلع لمعي امم ،ليمعلا نم لماكلاب تياب 1492 مجحب ةمزحلا ىلع لوصحلل امهعيمجت
 ةيفيك ىلإ تعجر اذإ ،هنأل رمعلا ةريصق ةداعتسالا هذه .ةليوط ةرتفل سيل نكلو - ةمزحلا
 نأ بجي ،لوصولا بلطل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع لاسرإ
 نكمتت نأ لبق ةمزحلا ىلإ RADIUS AVPs نم تياب 400 هتميق ام فيضي نأ بجي هنأ ركذتت
.ISE ىلإ تانايبلا لاسرإ نم



 ةيلحملا ةكبشلا يف مكحتلا رصنع نأ ضرتفا ،ةطيسبلا تايضايرلل ةبسنلاب
 ريثكب لضفأ اذهو .1900 ةمزحلا مجح يلامجإ لعجي امم ،تياب 408 فيضي (WLC) ةيكلساللا
 هب موقتس يذلا ام اذإ ،لقنلل ىصقألا دحلا ةدحو 1500 غلبي يذلا لقنلل ىصقألا دحلا نم
.ىرخأ ةرم ةمزحلا ةئزجت ؟(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو

 ةئزجتب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع موقيس ،ةطقنلا هذه دنع
 لعج وه ءاجرلا .ISE عم يه امك اهسفن يه انه ةركفلا .يضارتفا لكشب 1396 ىلع ةمزحلا
 ىلإ جاتحت نلف ،رخآ قفن ربع رورملا اهيلع بجي ناك اذإ هنأ ىتح يفكي امب ةريغص ةمزحلا
 يف ةيكلساللا لاصتالا ةنجل ىخوتت ال ،كلذ عمو .سوؤرلا ةفاضإل ىرخأ ةرم اهتئزجت
 هيف امب اديج 1396 ماع دعي كلذل ،ISE رايعم هرفوي يذلا رذحلا نم هسفن ردقلا اهتانايب
.انه ةيافكلا

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع كرتت يتلا ةأزجملا ةمزحلا
(WLC):



TL ؛مزحلا قفدتلDR

 .كانه لكاشم ال .تياب 1002 دنع ءازجأ ىلإ TLS مزح مسقي هنإف ،هصيخرت ISE لسري امدنع
 لقنلل ىصقألا دحلا ةدحو نم برقلاب نوقرفتي ةداع مهنإف ،مهتداهش ءالمعلا لسري امدنع
(MTU). لا نأ امب ap لا فيضي نأ يغبني capwap طبر اذه ئزجي نأ رطضي وه طبرلا ىلإ ناونع 
 بجي كلذ دعب نكلو ةمزحلا عيمجت ةداعإ اهيلع بجي هنإف ،ءازجألا WLc ملتست نأ درجمب .اضيأ
 ةئزجت متت ىتح RADIUS ب ةصاخلا (AVPs) ىلوألا ةوطخلا راركت تالوكوتورب ةفاضإ اهيلع
:ليبقلا اذه نم ائيش ةمزحلا قفدت ودبي  .ىرخأ ةرم ةمزحلا



RADIUS MTU كولس رييغت

 نأ ىرت نأ كنكمي ،يكلسال ليمع تانايب رورم ةكرح يأل ةمزحلا قفدت ىلإ رظنت امدنع
 وه لوألا ناكملا .طقف ةليلق نكامأ يف هيلع ريثأت اهل ةيكلساللا ةيساسألا ةينبلا
 رصنع رورملا ةكرح رداغت امدنع وه يناثلا ناكملاو لوصولا ةطقن رورملا ةكرح رداغت امدنع
 نكمي ثيح TCP رورم ةكرح وه ءانثتسالا .(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
 نمض EAP جردني ال ،كلذ عمو .ليمعلا MSS طبض ةيكلساللا ةيساسألا ةينبلل
.صاخلا هلوكوتورب عقاولا يف هنإ لب ،TCP لوكوتورب

 رثؤت ةكبشلا نأ ىرت نأ اضيأ كنكمي ،RADIUS و EAP رورم ةكرح تاقفدت ىلإ رظنت امدنع
 ادج يلصألا ةمزحلا مجح برتقي امدنع WLC و AP نم لك يف رورملا ةكرح مجح ىلع عقاولا يف
 (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع رودل حيحصلا مهفلا عم .MTU نم
 مجح ىلع ريثأت هل نوكي ثيح دحاو ناكم لعفلاب دجوي هنأ ىرت نأ كنكمي ،لدابتلا اذه يف
 لوصو بلط ىلإ اهرييغتب موقتو EAP ةباجتسإ لخدت امدنع كلذ نوكيو .RADIUS ةمزح
RADIUS.

ريغت يذلا ام

 ارظنو .هتئزجت كيلع بجي ،RADIUS AVPs ةفاضإ درجمبف ،MTU ربع EAP ةباجتسإ تناك اذإ
 لقألا ىلع كنكميف ،ءيش يأ نع رظنلا ضغب لعفلاب ةمزحلا هذه ةئزجت كيلع نيعتي هنأل
 يف هميدقت مت يذلا كولسلا رييغت رود يتأي انهو .هيف هتئزجت ديرت يذلا مجحلا ديدحت
 .17.11 ماع

 ديرت ،Cisco CSCwc81849 نم ءاطخألا حيحصت فرعم يف هعبتت مت يذلا ةزيملا بلط يف
 ةأزجم دعت مل RADIUS ةمزح نأ يه كلذ اهب مت يتلا ةقيرطلا .RADIUS jumbo مزحل معد ةفاضإ
 لاسرإ متي interface x>ip radius source-interface> رمأ ةفاضإب تمق اذإ ،نآلا .1396 يف ايئاقلت

https://tools.cisco.com/bugsearch/bug/CSCwc81849


  .ةهجاولا كلتب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو دنع RADIUS ىلإ لوصولا بلط

 هنإف ،AAA تانيوكت رفوت امدنعف ،Cisco Catalyst زكرم مدختست تنك اذإ :ةظحالم
 كولسلا رييغت ىلإ اذه يدؤي .مداوخلا ةعومجم ىلإ ايئاقلت ردصملا ةهجاو فيضي
.رمألا اذه يف ةمدختسملا ةهجاولل MTU مجح ةئزجتل يضارتفالا

رييغتلا اذه مادختسإ نكمي فيك

 ،1500 نوكتس تاهجاولا عيمجل ةيضارتفالا (MTU) لقنلل ىصقألا دحلا ةدحو نأ امب
 نوكت .اهيلع ةئزجتلا متيس يتلا ةديدجلا (MTU) لقنلل ىصقألا دحلا ةدحو كلذ نوكيسف
 ةرادإلا ةهجاو يه اهلك RADIUS تانايب رورم ةكرحل ةمدختسملا ةيضارتفالا ةهجاولا
 ةهجاو كانه نكي مل اذإ ،كب ةصاخلا مداوخلا ةعومجم نيوكت ىلإ رظنت امدنع .(WMI) ةيكلساللا
 رورم ةكرح لسري (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نإف ةددحم ردصم
RADIUS مادختساب 1396 ىلع WMI. مداوخلا ةعومجم نيوكت ىلإ لاقتنالاب تمق اذإ ،كلذ عمو 
 يتلا 1500 ىلع RADIUS رورم ةكرح نآلا لسرت يتلا WLC ةهجاو يه ردصملا ةهجاو نأب اهتربخأو
.WMI مدختست لازت ال



 تمت يتلا (VPN) ةيرهاظلا ةصاخلا ةكبشلا لثم ةكبشلا يف زاهج دوجو ضرتفا ،نآلاو
 عيطتسي تنأ كلذل ةئزجتلا ةجودزم رورملا ةكرح نوكت نأ ديرت ال تنأ .اقباس اهتشقانم
 كنكمي .فلتخم ناكم يف طبرلا تقرف in order to رغصأ ءيش ىلإ نراقلا نم MTU لا تريغ
 دنع مزحلا ةئزجت متت ثيحب 1200 هبشي ام ىلإ (MTU) لقنلل ىصقألا دحلا ةدحو رييغت
.1500 نم الدب تياب 1200 ةمالع

 مدختسم ةهجاوب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو رييغت رثؤي :ريذحت
 ةدحو ةرادإب صاخلا IP ناونع ىلإ ةهجتملا رورملا تاكرح عيمج ىلع (WMI) تاموسرلا
.هنم ةرداصلاو (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

 ،WMI ةهجاوب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو رييغت يف بغرت ال كنأ نم مغرلا ىلع
 هذه مادختساو ،ىرخأ ةهجاو ىلإ WMI ةهجاو نم اهرييغت يه ردصملا ةهجاول ةددحملا ةطقنلا نأ الإ
 ىلع (MTU) لقنلل ىصقألا دحلا ةدحو رييغت ىلإ ةفاضإلاب ،RADIUS رورم ةكرحل ةهجاولا
 ادج اددحم نوكت نأ كنكميف ،مداوخلا ةعومجم ىوتسم ىلع مت نيوكتلا اذه نأ امب .ةهجاولا كلت
.رييغتلا اذه اهب رثأتي نأ ديرت يتلا RADIUS رورم ةكرح لوح

 مداوخ تاعومجم كانه نوكي نأ نكمملا نم .WLAN ةكبش وأ AAA مداخب نيوكتلا اذه طبر متي ال



 اذإ اهنم ةدحاو ىلع ردصملا ةهجاو ديدحتب طقف موقتو اهب ةدوجوملا مداوخلا سفن اهل ةددعتم
 ةكبش ىلإ اهتفاضإ متت مث قرط ةمئاق ىلإ هذه مداوخلا ةعومجم ةفاضإ متت .كلذ ترتخأ
WLAN. ةكبش كانه تناك اذإ ،لاثملا ليبس ىلع ،كلذل WLAN اذه ءارجإ ديرت طقف ةدحاو 
 ،ةديدج مداوخ ةعومجم ءاشنإ كنكميف ،طقف دحاو AAA مداخ كيدل ناك اذإ ىتح ،اهيف رييغتلا
 ىصقألا دحلا ةدحو مادختساب ةهجاولا ىلإ ريشي يذلا ip radius source-interface رمألا مادختساو
 ءاشنإو ،ةديدجلا ةعومجملا هذه ىلإ AAA مداخ ةفاضإو ،اهمادختسإ ديرت يتلا (MTU) لقنلل
 ةكبش ىلإ قرطلا ةمئاق ةفاضإ مث ،ةديدجلا ةعومجملا هذه مادختساب ةديدج قرط ةمئاق
WLAN رييغتلا اذه ءارجإ ديرت ثيح ةددحملا. 

 تارييغتلا هذه ءارجإ ،ةرشابم ةكبش ىلع تارييغت يأ ءارجإ دنع ،امئاد حرتقيو :ريذحت
.ةنايصلا راطإ ءانثأ

طاقتلا طبرلا يف ةفوربلا

 ةلثمأ ضعب يلي اميف .اهتابثإ كنكمي ال ،اهطقتلت مل اذإ ،تاكبشلا يفعئاش رمأ وهو
   .اهلمع ةيفيك كل رهظتل تارييغتلا هذه دوجو عم نيوكتلا



 يف طقف ةمدختسملا مداوخلا ةعومجم رييغت متي ،رابتخالا ءانثأ .WLAN نيوكت يلي اميف
  .قرطلا ةمئاق

 

9800#show run wlan 
wlan TLS-Test 2 TLS-Test 
 radio policy dot11 24ghz 
 radio policy dot11 5ghz 
 no security ft adaptive 
 security dot1x authentication-list TLS-AuthC 
 no shutdown 
! 

 

 (MTU) لقنلل ىصقألا دحلا ةدحو مادختساب ردصملا-ةهجاولا رمأ ةفاضإ
ةيضارتفالا

 ردصملا ةهجاولا رمأ ةفاضإ تمت .ISE مداخ ىلإ ريشت ةيداع مداوخ ةعومجم درجم اهنإ ،انهو
.نيوكتلا لكش يلي اميف .هل MTU نييعت متي مل يذلاو يب صاخلا WMI ىلإ ةراشإلل

 

9800#show run aaa 
! 
aaa authentication dot1x TLS-AuthC group NoMTU 
! 
! 
radius server ISE 
 address ipv4 192.168.160.10 auth-port 1812 acct-port 1813 
 key 6 _`gINMNXObF[^bPBVNaYibbBMhNMFAbKUAAB 
! 
aaa group server radius NoMTU 
 server name ISE 
 ip radius source-interface Vlan260 
 deadtime 5 
! 
9800#show run inter vlan 260 
! 
interface Vlan260 
 ip address 192.168.160.20 255.255.255.0 
 no ip proxy-arp 
end

 

 ةكبشب ةطبترملا ةقداصملا قرط ةمئاق ىلإ NoMTU مداوخ ةعومجم ةفاضإ تمت ،ىرت امك
WLAN. رمألا مادختسإ متي ip radius source-interface vlan260 ددحت الو هذه مداوخلا ةعومجمل 
 ىصقألا دحلا ةدحو مدختست اهنأ ىنعمب (MTU) لقنلل ىصقألا دحلا ةدحو VLAN 260 ةكبش
 ضرعلا تلمعتسا عيطتسي تنأ 1500 نم MTU لا ،دكؤي نأ طقف .1500 مقر (MTU) لقنلل
  .جاتنإلا يف نراقلا تثحبو رمأ all طوش

 

interface Vlan260 
 ip address 192.168.160.20 255.255.255.0 



 no ip clear-dont-fragment 
 ip redirects 
 ip unreachables 
 no ip proxy-arp 
 ip mtu 1500 

 

 رصنع فيضي نأ درجمب ISE ىلإ اهيف ليمعلا ةداهش لاسرإ بجي يتلا ةمزحلا ىلإ رظنا ،نآلاو
:RADIUS تانايب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

 ةلومح جراخ ةدوجوملا سوؤرلا نمضتي اذهو .1518 وه طخلا ىلع تيابلا ،انه :ةظحالم
 ةدحو ىلإ غلابملا هذه بستحت الو .2 ةقبطلا سأرو VLAN ةكبش سأر لثم تنرثيإلا
.لقنلل ىصقألا دحلا



 ةدحو نمض ءازجألا هذه ىلع لوصحلا كنكمي .1480 يف أزجم تانايبلا ءزج ىرت نأ كنكمي ،انه
 تياب 550 نم لقأ ةيلاتلا ةمزحلا .WMI ةهجاو ىلع 1500 زارط (MTU) لقنلل ىصقألا دحلا
 ميسقتلا حجن دقف ،كلذ عمو .1982 وه RADIUS تانايبل يلامجإلا مجحلا ىرت نأ كنكمي نكلو
  .ةديدجلا (MTU) لقنلل ىصقألا دحلا ةدحو ىلإ

1200 غلبت (MTU) لقنلل ىصقألا دحلا ةدحو عم WMI تسيل ةهجاو مادختسإ

 ال نكلو امجح رغصأ (MTU) لقنلل ىصقألا دحلا ةدحو يف ةئزجتلا ديرت كنأ ضرتفا ،نآلا
 هسفن ىقبي config نإف ،انه ةلكشم نم ام .ىرخأ رورم ةكرح يأ ىلع رييغتلا اذه رثؤي نأ ديرت
 مق .طقف ضرغلا اذهل تقلخ ناك نأ SVI ىلإ ريشي نأ بهذي interface config-ردصملا طقف
 هذه مداوخلا ةعومجم مدختستو هذه ةديدجلا مداوخلا ةعومجم ىلإ ةراشإلل قرطلا ةمئاق رييغتب
 (MTU) لقنلل ىصقألا دحلا ةدحو ىلع يوتحت يهو يب ةصاخلا WMI ةهجاو تسيل ردصم ةهجاو
:نيوكتلا لكش يلي اميف .1200 ىلع اهنييعت مت

 

9800#show run aaa 
! 
aaa authentication dot1x TLS-AuthC group MTU1200 
! 
! 
radius server ISE 
 address ipv4 192.168.160.10 auth-port 1812 acct-port 1813 
 key 6 _`gINMNXObFibbBMhNMFAbKUAAB 
! 
aaa group server radius MTU1200 
 server name ISE 
 ip radius source-interface Vlan261 
 deadtime 5 
! 
9800#show run inter vlan 261 
! 
interface Vlan261 



 ip address 192.168.161.20 255.255.255.0 
 no ip proxy-arp 
 ip mtu 1200 
end

 

.هذه لقألا (MTU) لقنلل ىصقألا دحلا ةدحو مادختساب مزحلا ودبت فيك عجار ،كلذ دعب

 اسيل ةئزجتلا ةطقن رييغتو (MTU) لقنلل ىصقألا دحلا ةدحو ضيفخت نإ :ةظحالم
 يضارتفالا كولسلا نكي مل اذإ .احيحص امئاد كلذ ناك .ديدجلا كولسلا نم اءزج
 امئاد نوكتسف ،(MTU) لقنلل ىصقألا دحلا ةدحو تحت اقئال 1396 يف ةئزجتلل
 تارايخلا حرش يف ةدعاسملل مسقلا اذه نم ءزج هنإ .ةفلتخم ةطقن دنع اقرفتم
.طقف ةرفوتملا



 الدب 1176 دنع تانايبلا ةئزجت تمت ةرملا هذه نكلو تياب RADIUS 1982 تانايب لازت ال ،انه
 ركذت .ردصملا ةهجاو مادختسإ مدع ةلاح يف اهتئزجت متتل تناكو ،1376 يضارتفالا مقرلا نم
 ،ردصملا ةهجاولا رمأ مادختساو 1500 ىلع (MTU) لقنلل ىصقألا دحلا ةدحو نييعت دنع هنأ
 لقأ MTU ىلإ رورملا ةكرح ةجلاعمب انه config مادختسإ كل حمسي .1480 ىلع ةئزجتلا كنكمي
  .WLC ىلع ىرخألا رورملا ةكرح عم لخدتلا نود

مجحلا ةريبك تاراطإلل 9000 ةعرسب (MTU) لقنلل ىصقألا دحلا ةدحو مادختسإ

 رابتخإ متي الأ لجخملا نم هنإف ،ةريبك تاراطإ لسري نأ رايخلل اهلمع مت دق ةزيملا نأ امب
 IP نييعت متي نآلا ،كلذ عمو .VLAN 261 ةكبشل WMI فالخب ةهجاولا مادختسإ عم اضيأ كلذ
MTU لقنلل ىصقألا دحلا ةدحو نييعت نم نكمتت نأ لجأ نم ،ةدحاو ةعيرس ةظحالم .9000 ىلع 
(MTU) لوكوتوربل IP ىلع SVI، لقنلل ىصقألا دحلا ةدحو نييعت كيلع بجي (MTU) ءيش ىلإ 
:نيوكتلا اذه يف كلذ ةيؤر كنكمي .IP MTU نم ىلعأ

 

9800(config-if)#do sho run inter vl 261 
! 
interface Vlan261 
 mtu 9100 
 ip address 192.168.161.20 255.255.255.0 
 no ip proxy-arp 
 ip mtu 9000 
end 

 

 ةمزحك اهلاسرإ مت .ادبأ أزجم نكي مل طبرلا نأ ىرت نأ كنكمي ،طاقتلالا ىلإ رظنلاب ،انه
 يقاب نيوكت مزلي ،اذه لمعي يكل هنأ امئاد ركذت .1983 يف RADIUS تانايب مجحب ةلماك
 .رورملاب مجحلا اذهب ةمزحل حامسلل ةكبشلا

 ليمعلاب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو نأ وه انه هتظحالم ردجت يذلا رخآلا ءيشلاو
 رصنع نأ وه قرفلا .1492 ىلع EAP ةمزح ةئزجتب موقي ليمعلا لظي يلاتلابو ،ريغتت مل



 RADIUS تانايب عيمج فيضي نأ نكمي (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا
  .ليمعلا تانايب ةئزجت ىلإ رارطضالا نود ISE ىلإ ةمزحلا لاسرإل ةمزاللا

رارقلا

 هذه نوكت ام ةداع .AAA مداخ ىلإ هتداهش ليمعلا لسري نأ عقوتملا نم ،EAP-TLS مادختسإ دنع
 .اهتئزجت ليمعلا ىلع نيعتي يلاتلابو ،(MTU) لقنلل ىصقألا دحلا ةدحو نم ربكأ تاداهشلا
 ىصقألا دحلا ةدحو نم ادج ةبيرق تانايبلا ةئزجتب اهدنع ليمعلا موقي يتلا ةطقنلا نإ
 ليمعلا هلسري ام نإف ،CAPWAP سأر فيضت نأ بجي لوصولا ةطقن نأ امب .(MTU) لقنلل
 ،مزحلا نيتاه ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا ةدحو ىقلتت .أزجم نوكي نأ بجي
 تانايب ةفاضإل ىرخأ ةرم امهتئزجت اهيلع نيعتي كلذ دعب نكلو ،ىرخأ ةرم اعم امهديعتو
RADIUS. رصنع مايق ةيفيك يف مكحتلا ضعب ةكبشلا لوؤسم حنم متي ،ةطقنلا هذه دنع 
.ليمعلا اهلسرأ يتلا EAP ةمزح ميسقتب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

 ةعومجم ىلإ <همادختسإ ديرت يذلا ip radius source-interface <interface رمألا ةفاضإب تمق اذإ
 ةهجاو يأ مدختسي (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نإف ،AAA مداوخ
 مكحتلا رصنع ربخي اضيأ رمألا اذه مادختساب .WMI ةهجاو (نمضتي وأ) نم الدب كانه اهعضت
 (MTU) لقنلل ىصقألا دحلا ةدحو يأ ةئزجتب (WLC) ةيكلساللا ةيلحملا ةكبشلا يف
 نم ديزم كيدل ،ةقيرطلا هذهب .1396 يضارتفالا عضولا نم الدب ةهجاولا كلتب ةصاخلا
 .ةكبشلا ربع مزحلا لقنت ةيفيك يف مكحتلا

 ،مداوخلا ةعومجم ىلإ ردصملا ةهجاولا رمأ ةفاضإ متت ،Cisco Catalyst Center مادختسإ دنع
 .يضارتفالا كولسلا رييغت يلاتلابو



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


