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يلصألا ةرانملا راطإ

ةيفخم SSID طوطخ

OWE ليوحتب صاخلا SSID ىلإ ليمعلا نم قيقحت بلط لاسرإ مت

ليمعلا ىلإ AP نم فاشكتسالا ةباجتسإ لاسرإ مت

ةقداصملا حتف

AP ىلإ ليمعلا نم نارتقالا بلط

ليمعلا ىلإ AP نم نارتقالا ةباجتسإ لاسرإ مت

حيتافملا لدابت

ةحجان L2 ةقداصم

IP ملعت ةلاح

ليغشتلا ةلاح يف ليمعلا

OWE ريفشتل نيموعدملا ريغ ءالمعلا

عيرسلا لاقتنالا تامولعم

OWE عم موعدم ريغ PSK/dot1x

اهحالصإو ءاطخألا فاشكتسا

(نمضملا ولدلا طاقتلا)EPC و RA عبتت

يئاوه ءاطغ

لاوجت

ةمدقملا

 ةكبشلا يف مكحتلا ةدحو ىلع هلمع ةيفيكو نيدلا لاقتنا قفدت دنتسملا اذه حضوي
 .Catalyst 9800 (WLC) ةيكلساللا ةيلحملا
 

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت



 ،9800 زارط (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نيوكت ةيفيك
يساسألا ليغشتلل (AP) لوصولا ةطقن

•

•.WLAN و ةسايسلا فيرعت تافلم نيوكت ةيفيك

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

C9800-80، Cisco IOS® XE 17.12.4 يف اضيأ هرابتخإ متو Cisco IOS® XE 17.9.6•
 عضوو يلحملا لاصتالا عضو نم لك يف هعاديإ مت ،C9136I : لوصولا ةطقن جذومن
.نرملا لاصتالا

•

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
 .رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش
 

فصولا

OWE (يزاهتنا يكلسال ريفشت) ل دادتما وه IEEE 802.11 ريفشت رفوي يذلا 
 حتف بنجت وه OWE ىلإ ةدنتسملا ةقداصملا نم ضرغلا نإ .يكلساللا طسولل
.ءالمعلاو لوصولا طاقن نيب نمآ ريغ يكلسال لاصتا

•

 ريفشتلا دادعإل Diffie-Hellman تايمزراوخ ىلإ دنتسملا ريفشتلا OWE مدختسي
.يكلساللا

•

 ءانثأ Diffie-Hellman حيتافم لدابتب لوصولا ةطقنو ليمعلا موقي ،OWE لالخ نم
.هاجتإلا ةيعابرلا ةحفاصملا عم جتانلا يومدلا رسلا مادختساو لوصولا ءارجإ

•

 يتلا رشنلا تايلمعل ةيكلساللا ةكبشلا نامأ نيسحت ىلإ OWE مادختسإ يدؤي
.PSK ىلإ ةدنتسملا ةكرتشملا وأ ةحوتفملا تاكبشلا رشن اهيف متي

•

تاوطخ

 .1.ثبلا نيكمتو نامأ/ريفشت يأ نود ةدحاو ةحوتفم WLAN ةكبش نيوكتب مق       
 يف حوتفملا WLAN فرعم مقر نييعتو OWE نيمأت تادادعإب رخآ SSID نيوكتب مق       
.اذه OWE لاقتنا SSID يف SSID ثب رايخ ليطعتب مق .wlan-id-لاقتنالا عضو

2. 

 "wlan-id-لاقتنالا عضو" لقح يف ةيلاقتنالا WLAN ةكبش فرعم مقر نييعتب مق       
.(WLAN) ةيكلساللا ةيلحملا ةكبشلل حوتفملا

3. 

Lab Repro ليصافت

•نيدلا حتف :حوتفملا SSID مسا
•OWE لاقتنا :OWE لقنب صاخلا SSID مسا
BSSID ب صاخلا Open-Owe: 40:ce:24:dd:2e:87•
BSSID نم Owe-Transfer: 40:ce:24:dd:2e:8f•

ننادتست



 اهب صاخلا SSID مسا لالخ نم اهتيؤر كنكمي .ةحوتفملا SSID ل داشرإلا ةزهجأ ثب نكمي
.ءاوهلا PCAP يف

1. 

 "لدب فرح" مسا مادختساب هنيكمت مت يذلا يفخملا SSID ىلع عالطالا اننكمي امك
.PCAP يف هب صاخلا SSID مسا نم الدب

2. 

 ،SSID معدي وأ هيدل ناك اذإ ،ةحوتفملا SSID ل ةرانملا راطإ ءالمعلا ىقلتي نأ درجمب
 نكمم SSID وهو) يلاقتنا SSID ىلإ راسفتسالا بلط لاسرإ يف ءدبلا هنكميف
.(ةحوتفم SSID نم الدب نيمأتلل

3. 

 SSID نم قيقحت ةباجتسإ ىلع لوصحلا OWE يف نيموعدملا ءالمعلل نكمي
.ةيلاقتنالا

4. 

 .AP.5 و ليمعلا نيب ةحوتفملا ةقداصملا ثدحت نأ نكمي
 DH حاتفم لدابت ليصافت عم لوصولا ةطقن ىلإ نارتقا بلط لاسرإ ليمعلل نكمي
.تاهاجتأ ةعبرأ يف ةحفاصمل كلذ نع جتانلا لاصتالا مدع رس مادختساو

6. 

 .7.نارتقالا ةباجتسإ لاسرإ لوصولا ةطقنل نكمي
 .8.ليمعلا زاهجو لوصولا ةطقن نيب هاجتإلا ةيعابر ةحفاصم ءارجإ نكمي
 .9.احجان يناثلا ىوتسملا نم PSK نوكي نأ نكمي ،حاجنب حيتافملا ةرادإ دعب
 .10.،كلذ ىلإ امو ARP و DHCP نم IP ىلع لوصحلا ليمعلل نكمي
 .RUN.11 ةلاح ىلإ لاقتنالا ليمعلل نكمي
 SSID حتفل PROBE بلط لاسرإ اهنكميف ،OWE ةدمتعملا ريغ ليمعلا ةزهجأ تناك اذإ
.RUN ةلاح ىلإ لاقتنالا اهنكمي امم ةرشابم IP ىلع لوصحلا اهنكميو هسفن

12. 

يلصألا ةرانملا راطإ

 ىلع يوتحي يذلا .(عاعش راطإ) "SSID "Open-Owe ثب ،ءاوهلا نم PCAP نيبت ،انه
."Owe-Transfer" ىمسيو ةيلاقتنالا SSID ليصافت

•

حوتفملا SSID ل ةرانملا راطإ راطإ : 1-ةروصلا

ةيفخم SSID طوطخ

• "ثبلا" ليطعت متي ،(WLAN) ةيكلساللا ةيلحملا ةكبشلا نيوكتل اقفو



 ةيفخملا SSID تارانم ةدهاشم كنكمي ،كلذ عمو ،اذه "SSID "Owe-Transition فرعمل
 ققحتلاب تمق اذإ ،كلذ عمو ."SSID "Wildcard مسا ىلع يوتحت يتلا PCAP AIR يف
.Owe-Transfer ليصافت ىلع يوتحت اهنإف ،ةمزحلا كلت نم
 "ce:24:dd:2e:8f:40" لثم ،ةمزحلا هذه مادختساب يفخملا BSSID فرعم ىلع لصحا
.ةمزحلا طاقتلا يف هنع ثحباو

•

 يلاقتنالا SSID ىلع يوتحتو "دوقفم" SSID ،ةيصاخلا هذه رهظت ،ةمزحلا هذه يفو
."ce:24:dd:2e:87:40" اهب صاخلا BSSID و "Open-Owe" ك اهب صاخلا

•

OWE لاقتنا - يفخملا SSID : 2-ةروصلا

OWE ليوحتب صاخلا SSID ىلإ ليمعلا نم قيقحت بلط لاسرإ مت

 SSID ليصافت ىلع ليمعلا فرعتي ،"Open-Owe" ةرانملا راطإ SSID ىلإ ادانتساو
 ناك اذإ ."Owe-Transfer" يه ،ويرانيسلا اذه يف ،اهليصوت ىلإ جاتحي يتلا ىرخألا
 راسفتسالا بلط لاسرإ ذئنيح هنكميف ،OWE ريفشت معد ىلع ارداق ليمعلا
.ةباجتسإ ىلع لوصحلاو "SSID "OWE-Transition ىلإ

•

 لصحو "OWE-Transition BSSID "40:ce:24:dd:2e:8f ىلإ فاشكتسالا بلط لاسرإ مت
 Probe ةباجتسإ ةمزح يف SSID ليصافت ىلع عالطالا كنكمي امك .ةباجتسإ ىلع
.هذه

•



قيقحتلا بلط : 3-ةروصلا

ليمعلا ىلإ AP نم فاشكتسالا ةباجتسإ لاسرإ مت

 ليصافت كلمي هنأ الإ "SSID "Owe-Transfer ل ءاصقتسالا ةباجتسإ ليمعلا ىقلت
SSID ةيلصألا "Open-OWE" يف WiFi Alliance.

•

رابسملاب ةباجتسإ : 4-ةروصلا

ةقداصملا حتف

 ليمعلا نيب ةحوتفملا ةقداصملا ثدحت نأ نكمي ،رابسملا ةباجتسإ ىلع لوصحلا دعب
.نارتقالا لبق ءالمعلل WiFi تايناكمإ/ليصافت نم ققحتلل AP و

•



حجانلا ءاصقتسالا دعب ةقداصملا حتف : 5-ةروصلا

AP ىلإ ليمعلا نم نارتقالا بلط

•.ريفشتلل Diffie-Hellman ةملعم ةميق قافرإ ليمعلل نكمي هنأ ظحال ،ةمزحلا هذه يف

نارتقالا بلط : 6-ةروصلا



•،نارتقالا ةلحرم نم ليمعلا تالجس ةيؤر ءدب كنكمي ،RA عبتت يف

 

2025/01/21 15:21:57.391071821 {wncd_x_R0-0}{1}: [client-orch-sm] [21675]: (note): MAC: ee13.e8a8.cd5b  Association received. BSSID 40ce.24dd.2e8f, WLAN OWE-Transition, Slot 1 AP 40ce.24dd.2e80, APA023.9F66.1B3C, Site tag default-site-tag, Policy tag default-policy-tag, Policy profile OWE-Policy, Switching Central, Socket delay 0ms 
2025/01/21 15:21:57.391117645 {wncd_x_R0-0}{1}: [client-orch-sm] [21675]: (debug): MAC: ee13.e8a8.cd5b  Received Dot11 association request. Processing started,SSID: OWE-Transition, Policy profile: OWE-Policy, AP Name: APA023.9F66.1B3C, Ap Mac Address: 40ce.24dd.2e80BSSID MAC0000.0000.0000wlan ID: 36RSSI: -42, SNR: 49

 

ليمعلا ىلإ AP نم نارتقالا ةباجتسإ لاسرإ مت

نارتقالا لالخ نم ةباجتسالا : 7-ةروصلا

 

2025/01/21 15:21:57.391334260 {wncd_x_R0-0}{1}: [client-orch-state] [21675]: (note): MAC: ee13.e8a8.cd5b  Client state transition: S_CO_INIT -> S_CO_ASSOCIATING 
2025/01/21 15:21:57.392296819 {wncd_x_R0-0}{1}: [dot11] [21675]: (note): MAC: ee13.e8a8.cd5b  Association success. AID 1, Roaming = False, WGB = False, 11r = False, 11w = True Fast roam = False

 

حيتافملا لدابت

.ليمعلا زاهجو لوصولا ةطقن نيب هاجتإلا ةيعابر ةحفاصم ءارجإ نكمي

لوصولا ةطقن ةطساوب 1-حاتفملا لاسرإ

ليمعلا ةطساوب KEY-2 لاسرإ

لوصولا ةطقن ةطساوب 3-حاتفملا لاسرإ

ليمعلا ةطساوب KEY-4 لاسرإ



تاهاجتالا ةيعابر ةحفاصم : 8-ةروصلا

 

2025/01/21 15:21:57.392538716 {wncd_x_R0-0}{1}: [client-orch-sm] [21675]: (debug): MAC: ee13.e8a8.cd5b  Starting L2 authentication. Bssid in state machine:40ce.24dd.2e8f  Bssid in request is:40ce.24dd.2e8f 
2025/01/21 15:21:57.392557538 {wncd_x_R0-0}{1}: [client-orch-state] [21675]: (note): MAC: ee13.e8a8.cd5b  Client state transition: S_CO_ASSOCIATING -> S_CO_L2_AUTH_IN_PROGRESS 
2025/01/21 15:21:57.392640494 {wncd_x_R0-0}{1}: [client-auth] [21675]: (note): MAC: ee13.e8a8.cd5b  L2 Authentication initiated. method PSK, Policy VLAN 1417, AAA override = 0, NAC = 0 
2025/01/21 15:21:57.394830551 {wncd_x_R0-0}{1}: [client-auth] [21675]: (info): MAC: ee13.e8a8.cd5b  Client auth-interface state transition: S_AUTHIF_AWAIT_PSK_AUTH_START_RESP -> S_AUTHIF_PSK_AUTH_PENDING 
2025/01/21 15:21:57.395171903 {wncd_x_R0-0}{1}: [client-auth] [21675]: (info): MAC: ee13.e8a8.cd5b  Client auth-interface state transition: S_AUTHIF_PSK_AUTH_PENDING -> S_AUTHIF_ADD_MOBILE_ACK_WAIT_KM 
2025/01/21 15:21:57.420590731 {wncd_x_R0-0}{1}: [client-auth] [21675]: (info): MAC: ee13.e8a8.cd5b  Client auth-interface state transition: S_AUTHIF_ADD_MOBILE_ACK_WAIT_KM -> S_AUTHIF_PSK_AUTH_KEY_XCHNG_PENDING 
 
2025/01/21 15:21:57.420706435 {wncd_x_R0-0}{1}: [client-keymgmt] [21675]: (info): MAC: ee13.e8a8.cd5b  EAP key M1 Sent successfully 
 
2025/01/21 15:21:57.420775720 {wncd_x_R0-0}{1}: [client-keymgmt] [21675]: (info): MAC: ee13.e8a8.cd5b  Client key-mgmt state transition: S_INITPMK -> S_PTK_START 
 
2025/01/21 15:21:57.426548998 {wncd_x_R0-0}{1}: [client-keymgmt] [21675]: (info): MAC: ee13.e8a8.cd5b   M2 Status: EAP key M2 validation success 
 
2025/01/21 15:21:57.426725965 {wncd_x_R0-0}{1}: [client-keymgmt] [21675]: (info): MAC: ee13.e8a8.cd5b  EAP key M3 Sent successfully 
 
2025/01/21 15:21:57.426727805 {wncd_x_R0-0}{1}: [client-keymgmt] [21675]: (info): MAC: ee13.e8a8.cd5b  Client key-mgmt state transition: S_PTK_START -> S_PTKINITNEGOTIATING 
 
2025/01/21 15:21:57.434078994 {wncd_x_R0-0}{1}: [client-keymgmt] [21675]: (info): MAC: ee13.e8a8.cd5b  M4 Status: EAP key M4 validation is successful 
 
2025/01/21 15:21:57.434099154 {wncd_x_R0-0}{1}: [client-keymgmt] [21675]: (note): MAC: ee13.e8a8.cd5b  EAP Key management successful. AKM:OWE Cipher:CCMP WPA Version: WPA3

 

ةحجان L2 ةقداصم

 

2025/01/21 15:21:57.434111288 {wncd_x_R0-0}{1}: [client-keymgmt] [21675]: (info): MAC: ee13.e8a8.cd5b  Client key-mgmt state transition: S_PTKINITNEGOTIATING -> S_PTKINITDONE 
2025/01/21 15:21:57.434250308 {wncd_x_R0-0}{1}: [client-auth] [21675]: (note): MAC: ee13.e8a8.cd5b  L2 PSK Authentication Success. EAP type: NA, Resolved VLAN: 1417, Audit Session id: 0000000000001BBA88469FD1 
2025/01/21 15:21:57.434286035 {wncd_x_R0-0}{1}: [client-auth] [21675]: (info): MAC: ee13.e8a8.cd5b  Client auth-interface state transition: S_AUTHIF_PSK_AUTH_KEY_XCHNG_PENDING -> S_AUTHIF_PSK_AUTH_DONE 
2025/01/21 15:21:57.434308953 {wncd_x_R0-0}{1}: [client-orch-sm] [21675]: (debug): MAC: ee13.e8a8.cd5b  L2 Authentication of station is successful., L3 Authentication : 0

 

IP ملعت ةلاح

 



2025/01/21 15:21:57.434789679 {wncd_x_R0-0}{1}: [client-orch-sm] [21675]: (note): MAC: ee13.e8a8.cd5b  Mobility discovery triggered. Client mode: Local 
2025/01/21 15:21:57.436611026 {wncd_x_R0-0}{1}: [client-orch-state] [21675]: (note): MAC: ee13.e8a8.cd5b  Client state transition: S_CO_MOBILITY_DISCOVERY_IN_PROGRESS -> S_CO_DPATH_PLUMB_IN_PROGRESS 
2025/01/21 15:21:57.437239513 {wncd_x_R0-0}{1}: [client-orch-state] [21675]: (note): MAC: ee13.e8a8.cd5b  Client state transition: S_CO_DPATH_PLUMB_IN_PROGRESS -> S_CO_IP_LEARN_IN_PROGRESS 
2025/01/21 15:21:57.437508189 {wncd_x_R0-0}{1}: [client-iplearn] [21675]: (info): MAC: ee13.e8a8.cd5b  IP-learn state transition: S_IPLEARN_INIT -> S_IPLEARN_IN_PROGRESS 
2025/01/21 15:21:57.534166453 {wncd_x_R0-0}{1}: [sisf-packet] [21675]: (info): TX: DHCPv4 from interface capwap_90000016 on vlan 1417 Src MAC: ee13.e8a8.cd5b Dst MAC: ffff.ffff.ffff src_ip: 0.0.0.0, dst_ip: 255.255.255.255, BOOTPREQUEST, SISF_DHCPREQUEST, giaddr: 0.0.0.0, yiaddr: 0.0.0.0, CMAC: ee13.e8a8.cd5b 
2025/01/21 15:21:57.535325325 {wncd_x_R0-0}{1}: [client-iplearn] [21675]: (note): MAC: ee13.e8a8.cd5b  Client IP learn successful. Method: DHCP IP: 10.107.81.254 
2025/01/21 15:21:57.535874658 {wncd_x_R0-0}{1}: [sisf-packet] [21675]: (info): TX: DHCPv4 from interface Tw0/0/1 on vlan 1417 Src MAC: 4cec.0fde.a4c1 Dst MAC: ee13.e8a8.cd5b src_ip: 10.107.81.1, dst_ip: 10.107.81.254, BOOTPREPLY, SISF_DHCPACK, giaddr: 0.0.0.0, yiaddr: 10.107.81.254, CMAC: ee13.e8a8.cd5b 
2025/01/21 15:21:57.536500021 {wncd_x_R0-0}{1}: [client-orch-sm] [21675]: (debug): MAC: ee13.e8a8.cd5b  Received ip learn response. method: IPLEARN_METHOD_DHCP

 

ليغشتلا ةلاح يف ليمعلا

 

2025/01/21 15:21:57.537017277 {wncd_x_R0-0}{1}: [client-orch-state] [21675]: (note): MAC: ee13.e8a8.cd5b  Client state transition: S_CO_IP_LEARN_IN_PROGRESS -> S_CO_RUN

 

OWE ريفشتل نيموعدملا ريغ ءالمعلا

 معد ىلع نيرداق اوناك اذإ ام ىلع ءالمعلا فرعتي ،هسفن ةرانملا راطإ ةعجارم لالخ نمو
 قيقحت بلط لاسرإ طقف اهل نكمي ،اهمعد مدع ةلاح يفو .ال مأ هذه ريفشتلا ةقيرط
 ىلع لوصحلاو ةيداع ةحوتفم ةقداصمب مايقلا اهنكميو "SSID "OPEN-OWE حتفل
.RUN ةلاح ذيفنت مث نمو ،IP ناونع

•

 

2025/01/16 15:36:06.178370757 {wncd_x_R0-2}{1}: [client-orch-sm] [17332]: (note): MAC: d037.4587.8f35  Association received. BSSID 6cd6.e301.bbae, WLAN OPEN-OWE, Slot 1 AP 6cd6.e301.bba0, ap01, Site tag default-site-tag, Policy tag Laki-Policy-Tag, Policy profile OWE-Policy, Switching Central, Socket delay 0ms 
2025/01/16 15:36:06.209288788 {wncd_x_R0-2}{1}: [dot11] [17332]: (note): MAC: d037.4587.8f35  Association success. AID 1, Roaming = False, WGB = False, 11r = False, 11w = False Fast roam = False 
2025/01/16 15:36:06.248651191 {wncd_x_R0-2}{1}: [client-auth] [17332]: (note): MAC: d037.4587.8f35  Open L2 Authentication Success. EAP type: NA, Resolved VLAN: 1417, Audit Session id: 000000000000000B696B83DE 
2025/01/16 15:36:06.248751507 {wncd_x_R0-2}{1}: [client-orch-state] [17332]: (note): MAC: d037.4587.8f35  Client state transition: S_CO_L2_AUTH_IN_PROGRESS -> S_CO_MOBILITY_DISCOVERY_IN_PROGRESS 
2025/01/16 15:36:06.281808554 {wncd_x_R0-2}{1}: [client-orch-state] [17332]: (note): MAC: d037.4587.8f35  Client state transition: S_CO_MOBILITY_DISCOVERY_IN_PROGRESS -> S_CO_DPATH_PLUMB_IN_PROGRESS 
2025/01/16 15:36:06.303307756 {wncd_x_R0-2}{1}: [client-orch-state] [17332]: (note): MAC: d037.4587.8f35  Client state transition: S_CO_DPATH_PLUMB_IN_PROGRESS -> S_CO_IP_LEARN_IN_PROGRESS 
2025/01/16 15:36:10.305041414 {wncd_x_R0-2}{1}: [client-iplearn] [17332]: (note): MAC: d037.4587.8f35  Client IP learn successful. Method: ARP IP: 10.106.241.167 
2025/01/16 15:36:10.305777492 {wncd_x_R0-2}{1}: [client-orch-state] [17332]: (note): MAC: d037.4587.8f35  Client state transition: S_CO_IP_LEARN_IN_PROGRESS -> S_CO_RUN

 

عيرسلا لاقتنالا تامولعم

•.WebAuth (CWA/LWA/EWA) يف وأ ةحوتفملا ةقداصملا يف طقف OWE نيوكت اننكمي
FT لاقتنا يف موعدم ريغ OWE.•
•،هذه أطخلا ةلاسر ىلع لصحتس ،FT نيكمتب تمق اذإ



OWE ليوحتل SSID يف FT نيكمت دنع أطخ ةلاسر : 9-ةروصلا

OWE عم موعدم ريغ PSK/dot1x

،تابيكرتلا هذه يف OWE نيكمت ىلع نيرداق ريغ نحن

1. 802.1x وأ FT+802.1x

2. PSK وأ FT+PSK وأ PSK-SHA256

3. SAE وأ FT+SAE

4. 802.1x-SHA256 وأ FT+802.1x-SHA256

،أطخلا ةلاسر ىلع لوصحلا كنكمي ،بيلاسألا هذه نم يأ نيكمت تلواح اذإ



SSID OWE يف ىرخأ ةقداصم قرط نيكمت ءانثأ أطخ ةلاسر ىلع لوصحلا :10-ةروصلا



AKM نيكمت ءانثأ أطخ ةلاسر :11-ةروصلا

 امدنع AKM نمض "OWE" رايخ ىرت نأ كنكمي ،Cisco IOS® XE 17.9.6 IOS رادصإلا يف
 ىلع رداق ريغ تنأف ،أطخلا ةلاسر ىلع لوصحلا كنكمي لاح يأ ىلع "WPA2+WPA3" ددحت
 .ةعومجملا هذه عم OWE مادختسإ
 

•



WPA2+WPA3 راتخن امدنع أطخ ةلاسر :12-ةروصلا

• لوصحلا كنكمي ال ،"WPA2+WPA3" راتخت امدنع ،Cisco IOS® XE 17.12.4 رادصإلا يف



 ،AKM يف "OWE" رايخلا ىلع
 

AKM يف OWE رايخ ىلع لوصحلا مدع - أطخ ةلاسر : 13-ةروصلا



اهحالصإو ءاطخألا فاشكتسا

 يفو ةحوتفملا SSID يفو WLAN تاكبش نم لك يف ةدوجوملا تانيوكتلا نم ققحت
SSID OWE TRANSITION فرعم نييعت بجي WLAN يلاقتنالا.

1. 

 SSID يف طقف هنيكمت بجيو ،OWE لقنل SSID يف ثبلا رايخ ليطعت بجي
.ةحوتفملا

2. 

 .3.ةلاقملا هذه يف ةحضوملا ةموعدملا ft/ريفشتلا/ةقداصملا بيلاسأ نم ققحت
 ةبولطملا تارادصإلاو تالجسلا عمج ىجريف ،WLC ةياهن نم ةديج تانيوكتلا تناك اذإ
،ةلكشملا قاطن قييضتل

4. 

(نمضملا ولدلا طاقتلا) EPC و RA عبتت

 <- اهحالصإو ءاطخألا فاشكتسأ <- WLC ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست
  ءدب <- "ءالمعلا" رايتخالا ةناخ قوف رقنا <- ليمعل WiFi ناونع ةفاضإ <- عشم عبتت
 
 تاموسرلا مدختسم ةهجاوب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو ىلإ لوخدلا ليجست
(WLC) -> ةهجاو رتخأ <- ديدج فلم مسا ةفاضإ <- مزحلا طاقتلا <- اهحالصإو ءاطخألا فاشكتسأ 
 .ءدب <- ةهجاولا/WMI VLAN و ةلصولا
 
 رايتخاب ةمزحلا طاقتلا عيمجتو Wireshark قيبطت تيبثت كنكمي ،نكمأ نإ :ليمعلا زاهج نم
.WiFi ةهجاو

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-
controllers/213949-wireless-debugging-and-log-collection-on.html#anc12

يئاوه ءاطغ

 ءاجرلا ،sniffer عضو يف لوصولا طاقن ىدحإ نيوكت وأ Mac بساح مادختساب هعيمجت كنكمي
،تاطابترالا هذه ىلإ عوجرلا

:لومحملا Mac رتويبمك نم

https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-mobility/217042-collect-
packet-captures-over-the-air-on.html

:Sniffer لوصو ةطقن نم

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-
controllers/217057-configure-access-point-in-sniffer-mode-o.html

 ىلع يوتحي نأ بجيو لوحملا ذفنمب (wireshark مداخ) دحاو لومحم رتويبمك ليصوتب مق
 ىلإ لوصولا ةيناكمإ ىلع اذه Wireshark مداخ يوتحي نأ بجيو ،هيف تبثم Wireshark قيبطت
 ناك اذإ ةيامحلا رادج يف "5556 وأ 5000 وأ 5555" لوكوتوربلاب حامسلا بجي .WLC WMI ةهجاو
.Wireshark مداخو WLC مداخ نيب ادوجوم

 ناك اذإ ،Wireshark تيبثت مت ثيح رتويبمكلا اذه يف تبثم "gscaler" يأ دوجو نم ققحتلا
 يأ وأ Windows Defender لثم ةيامح رادج يأ كانه ناك اذإ ،ةلواحمو "ليغشت فاقيإ" ءاجرلا ريغ

https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#anc12
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/213949-wireless-debugging-and-log-collection-on.html#anc12
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-mobility/217042-collect-packet-captures-over-the-air-on.html
https://www.cisco.com/c/en/us/support/docs/wireless-mobility/wireless-mobility/217042-collect-packet-captures-over-the-air-on.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217057-configure-access-point-in-sniffer-mode-o.html
https://www.cisco.com/c/en/us/support/docs/wireless/catalyst-9800-series-wireless-controllers/217057-configure-access-point-in-sniffer-mode-o.html


.PCAP عيمجت ةلواحمو هذه ليطعت ءاجرلا ،هيف دوجوم ءيش

لاوجت

،تاوطخلا هذهب مايقلا ىلإ جاتحي هنإف ،ىرخأ ىلإ لوصو ةطقن نم ليمعلا لوجتي امدنع

•.ليمعلا بلط ىلع دمتعي - نارتقا/نارتقا ةداعإ لاسرإ ىلإ ةجاحلا
•.نارتقالا بلط يف DH (Diffie-helman) ليصافت لاسرإ مزلي
 ىلع ءانب ،AP نم نارتقالا ةباجتسإ يف DH ليصافت ىلع لوصحلا ليمعلل نكمي
PMK و ليمعلا نم لك يف هؤاشنإ متي ،اذه AP.

•

•.ليمعلاو لوصولا ةطقن نيب هاجتإلا ةيعابر يديألاب ةحفاصم ثدحت نأ نكمي
•.نكمم سيل 802.11r كلذل ،ft نكمي نأ زجعي تنأ ،OWE يف
 دعب تاهاجتالا ةيعابر ةحفاصم ءارجإ ىلإ جاتحي هنإف ،ليمعلا لوجي امدنع ،ةرم لك يفو
.ةكرتشم ةسسؤم يف DH لدابت

•

 ةطقن لكل ةديرف نوكت ،اهب ةصاخلا PMKID مدختست يتلا لوصولا ةطقنو ليمعلا
.ءالمعو لوصو

•

 ضعب يف .PMKID سفن مدختسي نأ نكميف ،لوصولا ةطقن سفنب ليمعلا لصتا اذإ
 PMKID ءاشنإ ىلع لوصولا ةطقن ةردق نم رثكأ ليمعلا فذح مت اذإ ،تاهويرانيسلا
.قرط ةعبرأب ةحفاصملل PMKID سفن مدختسي ليمعلا نأ نم مغرلا ىلع ،ديدج

•

 
:لاثم

 نم لك يف هسفن PMKID ةدهاشم كنكميف ،لوصولا ةطقن سفنب ليمعلا لصتا اذإ
Association-Request و Association-Response. ةيؤر كنكمي ال ،"نارتقالا" ةباجتسإ يف 
.PMKID سفن مدختست تناك اذإ DH ليصافت

PMKID سفن مادختسإ :14-ةروصلا



هسفن PMKID عم ةيعمجلا ةباجتسإ :15-ةروصلا

 ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع نم ايودي ليمعلا اذه فذحب مق ،رابتخالل
(WLC) سفن ليمعلا لسري ،تقولا اذه يف ،لوصولا ةطقن سفنب ىرخأ ةرم هنارتقا متو 
PMKID ليصافت لوصولا ةطقن لسرت كلذ عمو DH نارتقالا ةباجتسإ يف. 
 
 

DH ليصافت عم PMKID سفن ليمعلا لسرأ ،فذحلا دعب :16-ةروصلا



اهب صاخلا ديدجلا PMKID ءاشنإل DH ميق لوصولا ةطقن مدختست :17-ةروصلا

 ءارجإ ءانثأ PMKID سفن AP ليمعلاو لوصولا ةطقن نم لك مدختسي :لاثملا اذه يف
 ."M2 و M1" لئاسر نم ققحت ،هاجتإلا ةيعابر ةحفاصم
 

PMKID سفن نامدختسي ناذللا ليمعلاو AP :18 -ةروصلا

 مت ةفلتخم PMKID مادختساب AP نكلو PMKID سفن مدختسي يذلا ليمعلا :لاثملا اذه يف
 ."M2 و M1" لئاسر نم ققحت ،ليمعلا فذح دعب اهؤاشنإ
 



فلتخم PMKID مادختساب ليمعلاو AP :19-ةروصلا

:RA عبتت لخاد نم

 .PMK ل هؤاشنإ مت امم AP جلاعو نارتقالا بلط يف DH تاملعم ليمعلا لسرأ :لاثملا اذه يف
 

 

2025/01/21 15:18:50.157081690 {wncd_x_R0-0}{1}: [dot11-validate] [21675]: (debug): MAC: ee13.e8a8.cd5b  In case of DH parameter IE received. 
2025/01/21 15:18:50.157082294 {wncd_x_R0-0}{1}: [dot11-validate] [21675]: (debug): MAC: ee13.e8a8.cd5b  Dot11 ie process received DH param element. 
2025/01/21 15:18:50.157523328 {wncd_x_R0-0}{1}: [dot11-validate] [21675]: (debug): MAC: ee13.e8a8.cd5b  OWE: prk: 
2025/01/21 15:18:50.157531792 {wncd_x_R0-0}{1}: [dot11-validate] [21675]: (debug): MAC: ee13.e8a8.cd5b  OWE: PMK: 
2025/01/21 15:18:50.157532236 {wncd_x_R0-0}{1}: [dot11-validate] [21675]: (debug): MAC: ee13.e8a8.cd5b  OWE: PMKID: 
2025/01/21 15:18:50.157532538 {wncd_x_R0-0}{1}: [dot11-validate] [21675]: (debug): MAC: ee13.e8a8.cd5b  Dot11 IE validate DH parameter element.IE ID = 255 , Len = 35 
2025/01/21 15:18:50.157841380 {wncd_x_R0-0}{1}: [dot11-frame] [21675]: (debug): MAC: ee13.e8a8.cd5b  OWE :DH parameter element encoding sucessful

 

 ةطقن ،تقولا اذه يف ،لوصولا ةطقن سفنب لصتي يذلا هسفن ليمعلا مقي مل ،اذه دعب
  ،ديدج PMKID ءاشنإب (AP) لوصولا
 

 

2025/01/21 15:21:57.391898613 {wncd_x_R0-0}{1}: [dot11-validate] [21675]: (debug): MAC: ee13.e8a8.cd5b  In case of DH parameter IE received. 
2025/01/21 15:21:57.391903915 {wncd_x_R0-0}{1}: [dot11-validate] [21675]: (debug): MAC: ee13.e8a8.cd5b  Dot11 ie process received DH param element. 
2025/01/21 15:21:57.391906073 {wncd_x_R0-0}{1}: [dot11-validate] [21675]: (debug): MAC: ee13.e8a8.cd5b  Dot11 ie validate DH param element. PMKID found so skipping DH processing. 
2025/01/21 15:21:57.391906329 {wncd_x_R0-0}{1}: [dot11-validate] [21675]: (debug): MAC: ee13.e8a8.cd5b  Dot11 IE validate DH parameter element.IE ID = 255 , Len = 35

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


