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.اهحالصإو اهئاطخأ فاشكتساو ISE ىلع BYOD لكاشم نيوكت ةيفيك دنتسملا فصي

ةيفلخلا

BYOD ىلع ةيصخشلا هتزهجأ بيكرت نم مدختسملا نكمت ةزيم يه ISE نكمتي ىتح 
 عنم ىلع ةكبشلا لوؤسم دعاسي هنأ امك .ةئيبلا ىلع ةكبشلا دروم مادختسإ نم مدختسملا
  .ةيصخشلا ةزهجألا نم ماهلا دروملا ىلإ لوصولا نم مدختسملا
 
 يلخادلا رجتملا مادختساب Guest ةحفص عم زاهجلا ةقداصم متت ثيح فيضلا قفدت فالخب
 ةطقن فيرعت فلم تيبثتب ةكبشلا لوؤسمل BYOD حمسي .ISE ىلع Active Directory وأ
 متي ،EAP-TLS لثم تاهويرانيس يف .EAP بولسأ عون رايتخال ةياهنلا ةطقن ىلع ةياهن
.ISE و ةياهنلا ةطقن نيب ةقث ءاشنإل هسفن ISE لبق نم ليمعلا ةداهش عيقوت

ةيساسألا تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•WLC يف مكحتلا ةدحو
•ISE ب ةيساسأ ةفرعم

مدختسملا نوكملا

 
 :BYOD قفدتل ددحم دحاو رادصإ ىلع ةمدختسملا ةزهجألا هذه رصتقت الو

•Catalyst 9800-CL (17.12.3) ةيكلساللا مكحتلا ةدحو
•ISE (3.3) يرهاظلا زاهجلا

؟ISE ىلع BYOD جودزملا SSID و يدرفلا SSID وه ام

SSID BYOD دحاو

 ةرشابم ةيصخشلا مهتزهجأ ليصوتب نومدختسملا موقي ،دحاو SSID BYOD دادعإ يف
 ISE لهسي ثيح ،SSID سفن ىلع جاردإلا ةيلمع ثدحت .ةكرشلل ةيكلساللا ةكبشلاب
 مدختسملا ةبرجت طيسبت ىلع جهنلا اذه لمعي .ةسايسلا ذيفنتو دادمإلاو ةزهجألا ليجست
.ةكبشلا نامأ نامضل ةبسانم ةقداصم بيلاسأو ةنمآ ةجمدم تاناكمإ بلطتي هنكلو

SSID BYOD جودزم

 ريغ لوصو) قاحتلالل امهدحأ :ةلصفنم SSIDs مادختسإ متي ،جودزملا SSID BYOD دادعإ يف
 SSID ب ةيادبلا يف نومدختسملا لصتي .ةكرشلا ةكبش ىلإ لوصولل رخآلاو (ديقم وأ نمؤم
 SSID ب لاصتالا نولدابتي مث ،ISE ربع اهريفوتو ةزهجألا ليجست نولمتكيو ،ةدراولا
 لصف لالخ نم نامألا نم ةيفاضإ ةقبط رفوي اذهو .ةكبشلا ىلإ لوصولل نمآلا ةكرشلا
.جاتنإلا رورم ةكرح نع عقوملا ىلإ ةدراولا رورملا ةكرح



(WLC) ةيكلساللا LAN ةكبش يف مُّكحتلا ةدحو نيوكت

CWA ل WLAN ةكبش ءاشنإ

 .WLAN.1 تاكبش < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا
 .2.ةديدج WLAN ةكبش ءاشنإل ةفاضإ ىلع رقنا

•.(BYOD-WiFi ،لاثملا ليبس ىلع) SSID و WLAN ةكبش مسا نييعتب مق
•.WLAN ةكبش نيكمتب مق

RADIUS مداوخ نيوكت

 .1.مداوخلا < AAA > RADIUS < نيمأتلا < نيوكتلا ىلإ لقتنا



 .RADIUS:2 مداخك ISE نيوكتل ةفاضإ قوف رقنا
•.ISE ب صاخلا IP ناونع  :IP مداخ
•.ISE ىلع نوكملا كرتشملا رسلا قباط :كرتشم رس

AAA مداوخ نيوكت

 .1.تاعومجملا/مداوخلا < AAA < نامألا < نيوكتلا ىلإ لقتنا



 .2.ةدوجوم وأ ةديدج مداوخ ةعومجم ىلإ RADIUS مداخ نييعتب مق

(WLAN) ةيكلساللا ةيلحملا ةكبشلل نامألا تاسايس نيوكت

 ةكبش ريرحتب مق .WLAN تاكبش < فيرعتلا تافلمو تامالع < نيوكتلا ىلإ لقتنا
WLAN اقبسم اهؤاشنإ مت يتلا.

1. 

 .2:2 ةقبطلا ةحفص < نيمأتلا تحت
•WPA+WPA2 نيكمت
•WPA2 ريفشت تحت AES(CCMP128) طبض
•802.1X بسح ةقداصملا حاتفم ةرادإ



 تاملعم ططخمل ةلدسنملا ةمئاقلا نم ماع ددح ،3 ةقبطلا < نامأ بيوبتلا ةمالع تحت
.بيولا ةقداصم

3. 



ةقبسملا ةقداصملل (ACL) لوصولا يف مكحتلا ةمئاق نيوكت

:هيجوتلا ةداعإ تايلمعحامسلل (ACL) لوصولا يف مكحت ةمئاق ءاشنإ

•.DNS رورم ةكرح
HTTP/HTTPS ةباوب ىلإ ISE.•
•.ةبولطم ةيفلخ تامدخ يأ

:كلذب مايقللو

 يف مكحتلا مئاوق < لوصولا يف مكحتلا مئاوق < نامألا < نيوكتلا ىلإ لقتنا
.لوصولا

1. 

 رورملا ةكرحب حامسلل دعاوقلا مادختساب ةديدج (ACL) لوصولا يف مكحت ةمئاق ءاشنإ
.ةيرورضلا

2. 



جهنلا فيرعت فلم نيوكت

 جهنلا ءاشنإ كنكمي .ةسايسلا < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا
همادختسإ وأ يضارتفالا

1. 

 .2لوصولا تاسايس نمض ةبسانملا VLAN ةكبش نييعت



.ةسايسلا نم ةمدقتم تارايخ نمض NAC ةلاحو AAA زواجتب حامسلا اضيأ نكم .3



رشنلاو تامالعلا قيبطت 

•.زييمت تامالع < تافيصوتو زييمت تامالع < نيوكتلا ىلإ لقتنا
•.ةسايسلا فيرعت فلمو WLAN نيمضتل ةمالع ريرحت وأ ءاشنإب مق
•.لوصولا طاقنل ةمالعلا صيصختب مق



نمآ ريغ /حوتفم SSID نيوكت

 يف جودزم SSID BYOD نيوكت كيدل نوكي نأ ررقت امدنع الإ حوتفملا SSID ءاشنإ متي ال
.كتئيب

 رزلا قوف رقنا .WLAN تاكبش < فيرعتلا تافلمو تامالعلا < نيوكتلا ىلإ لقتنا
.ةفاضإ

1. 

 .WLAN.2 رز نيكمتب مقو "ماع" بيوبتلا ةمالع نمض SSID مسا لخدأ

 

 



 
 نيكمتب مقو يكلسال ءيشال رز ددح .راطإلا سفن نم نامألا بيوبتلا ةمالع قوف رقنا .3
.MAC ةيفصت

 
 

 يأ كيدل ناك اذإ .بيولا ةقداصم تاملعم ططخمل ماعلا دادعإلا ددح ،نامألا تحت 3 ةقبطلا يف .4
 ةيلحملا ةكبشلا يف مكحتلا رصنع ىلع هنيوكت مت رخآ بيو ةقداصم فيرعت فلم
:انه هنييعت اضيأ كنكميف ،(WLC) ةيكلساللا



ISE نيوكت

ةيساسألا تابلطتملا

•.BYOD ةفيظول اهصيخرتو Cisco ISE تيبثت نم دكأت
 كب صاخلا (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع ةفاضإب مق
.كرتشملا RADIUS رس مادختساب ةكبش زاهجك ISE ىلإ

•

تاداهشلا

•.ضرعتسملا نامأ تاريذحت بنجتل ISE ىلع ةحلاص مداخ ةداهش تيبثتب مق
 قدصم عجرم نم عقوم) ةياهنلا طاقن لالخ نم اهب قوثوم ةداهشلا نأ نم دكأت
.(قوثوم رذج يذ يلخاد قدصم عجرم وأ فورعم

•

DNS نيوكت

•.BYOD لخدمل ISE فيضم مسال DNS لح نم دكأت



ISE ةكبش زاهج نيوكت

 .ISE.1 بيو مدختسم ةهجاو ىلإ لوخدلا لجس
 .2.ةكبشلا ةزهجأ < ةكبشلا دراوم < ةرادإ ىلإ لقتنا

:ةكبش زاهجك كيدل (WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع فضأ.3

•.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا رصنع مسا لخدأ :مسالا
•.WLC ةرادإب صاخلا IP ناونع لخدأ :IP ناونع
 رصنع ىلع هنيوكت مت امك كرتشملا رسلا سفن لخدأ :كرتشملا RADIUS رس
.(WLC) ةيكلساللا ةيلحملا ةكبشلا يف مكحتلا

•

•.لاسرإ قوف رقنا

BYOD لخدم ءاشنإ



 .BYOD.1 تاباوب < تانوكملاو تاباوبلا < تادادعإلا < BYOD < لمعلا زكارم ىلإ لقتنا
 دوجوملا يضارتفالا لخدملا مادختسإ كنكمي وأ BYOD لخدم ءاشنإل ةفاضإ قوف رقنا
.ISE ىلع

2. 

®Cisco IOS نم رادصإ ثدحأ ليزنت

 .1.دراوملا < ليمعلا دادمإ < BYOD < لمعلا زكارم ىلإ لقتنا
 .Cisco.2 عقوم نم ليكولا دراوم ددحو ةفاضإ رزلا قوف رقنا

.هليزنت دارملا Cisco IOS نم رادصإ ثدحأ ددح ،جماربلا ةمئاق يف .3





 .MacOS و Windows ل ةياهنلا طاقنل ISE ىلع Cisco IOS جمانرب ليزنت متي :ةظحالم
 ريفوتل ايلصأ اقحلم مدختسي هنإف ،Apple iPhone IOS ليغشتلا ماظنل ةبسنلاب
 يذلا ةكبشلا دادعإ دعاسم كيدلف ،Android ليغشتلا ماظنب لمعي زاهجلو زاهجلا
.Play رجتم نم هليزنت ىلإ جاتحي

ةياهن ةطقن فيرعت فلم ءاشنإ

.دراوملا < ءالمعلا دادمإ < BYOD < لمعلا زكارم ىلإ لقتنا .1

.ةلدسنملا ةمئاقلا نم يلصألا بلاطملا فيرعت فلم ددح ،ةفاضإ قوف رقنا .2



 يذلا بولطملا ليغشتلا ماظن ديدحت ىجري ،ليغشتلا ماظن ةلدسنملا ةمئاقلا تحت .3
 ةحوللا ىلع ةياهنلا طاقن لكل لكلا هنأ ىلع هنييعت كنكمي وأ زاهجلا ىلع هعضو يف بغرت
:كتئيب يف

 802.1X نيوكتل ةياهنلا ةطقن فيرعت فلم ءاشنإل ةحفصلا نم ةفاضإ قوف رقنا .4
:ةياهنلا ةطقنل



:ةظحالم



 ةياهنلا ةطقنل ةياهنلا ةطقن فيرعت فلم نيوكت ىجري ،كتابلطتم ىلع ءانب
.EAP-PEAP، EAP-TLS نيوكت ةياهنلا طاقن فيصوت انل حيتي .كتئيب ىلع

.ةياهنلا ةطقن فيرعت فلم ىلع لاسرإ مث ،ظفح قوف رقنا .5

ةداهشلا بلاق

 
 ةداهش بلاق ةفاضإ بجي .EAP-TLS ذيفنتل اقبسم ةياهنلا ةطقن فيرعت فلم نيوكت مت
 اهرايتخإ نكمي اقبسم ةفرعم بلاوق ىلع ISE يوتحي ،يضارتفا لكشب .فيرعتلا فلم ىلإ
.ةلدسنملا ةمئاقلا نم

 
 

:ةيلاتلا تاوطخلا عبتا ،ديدج ةداهش بلاق ءاشنإل

 .1.تاداهش بلاوق < تاداهش عجرم < تاداهش < ماظن < ةرادإ ىلإ لقتنا
 .2.ةحفصلا نم ةفاضإ رزلا قوف رقنا



 

.كتسسؤمل ةددحملا تابلطتملا ةيبلتل اصيصخ ةممصملا ليصافتلا ألما .3

 
 

 .تارييغتلا ظفحل لاسرإ قوف رقنا .4



 كيدل نوكي امدنع ويرانيسلا يف اديفم ةداهشلا بلاق نوكي نأ نكمي :ةظحالم
 مكحتلا ةدحو يف ةفلتخم ةميق ةفاضإب مدختسملا ميسقتو ةفلتخم تالاجم
.ةداهشلاب ةصاخلا

ليمعلا ريفوت لخدم ىلإ ةياهن ةطقن فيرعت فلم نييعت

 .1.ليمعلا دادمإ ةسايس < ليمعلا دادمإ < BYOD < لمعلا زكارم ىلإ لقتنا
 .2.ةديدج ليمع دادمإ ةدعاق ءاشنإل دعاوقلا نم v قوف رقنا



ةحفصلا ىلع ةديدجلا ةدعاقلا ءاشنإ رشنب مق .3

BYOD لخدم مادختسال نيمدختسملا ضعب دييقت يف بغرت تنك اذإ ةيوهلا ةعومجم فضأ .4

BYOD ةباوب ىلع هيلإ لوصولا يف بغرت يذلا ليغشتلا ماظن فضأ .5

 ةطقن فيرعت فلم اضيأ ددحو ةلدسنملا ةمئاقلا نم Cisco IOS رادصإ نييعتب مق .6
ةجيتنلا نم هئاشنإب تمق يذلا ةياهنلا

.ظفح رزلا قوف مث ،مت قوف رقنا .7



 مسق ددحي ثيح ،BYOD دادمإو عضولا ليمع دادعإ نم لك ىلع جهنلا اذه رثؤي :ةظحالم
 موقي امنيب ،عضولا نم ققحتلل اهضرف متي يتلا قفاوتلا ةدحو ليمعلا نيوكت
BYOD ريفوت قفدت تايلمع تادادعإ ةرادإب يلصألا ليمعلا نيوكت مسق

دحاو SSID BYOD ل ISE جهن تاعومجم نيوكت

 .ISE:1 ىلع BYOD قفدتل ةسايس ءاشنإب مقو تاسايس ةعومجم < جهن ىلإ لقتنا

 



 ةقداصم فيرعت فلم < ةيجراخلا ةيوهلا رداصم < ةيوهلا ةرادإ < ةرادإلا ىلإ لقتنا ،كلذ دعب .2
:صيخرتلا صيصخت فلم ءاشنإل ةفاضإ رز ىلع رقنا .ةداهشلا

 



 مت يذلا كب صاخلا Active Directory ديدحت امئاد كنكمي ،تايوهلا نزخم يف :ةظحالم
.يفاضإ نامأ ىلع لوصحلل ةداهشلا نم مدختسملا نع ثحب ءارجإل ISE ىلإ هجمد

 ىلإ ةداهشلا فيرعت فلم نييعتب مق ،كلذ دعب .نيوكتلا ظفحل لاسرإ قوف رقنا .3
:BYOD ل ةنيعملا ةسايسلا

 
 



 .BYOD قفدت دعب لماكلا لوصولاو BYOD هيجوت ةداعإل ليوختلا فيرعت فلم نيوكت .4
 صيصخت تافلم < ليوختلا < جئاتنلا < ةسايسلا رصانع < ةسايسلا ىلإ لقتنا
.ليوختلا

 و MDM و CWA) بيولا هيجوت ةداعإ نم ققحت .ليوخت فيرعت فلم ءاشنإو ةفاضإ قوف رقنا .5
NSP و CPP) لخدم ةحفص نييعتب مقو BYOD. لوصولاب مكحتلا ةمئاق مسا فضأ ،اضيأ 
(ACL) نم هيجوتلا ةداعإل WLC لوصولا فيرعت فلم ىلع لوصحلل .فيرعتلا فلم ىلإ 
 يف ةكرشلاب ةصاخلا VLAN ةكبش مادختساب هب حومسملا لوصولا قح نيوكتب مق ،لماكلا
.فيرعتلا فلم

 BYOD ل لماكلا لوصولا نوكي نأ بجي .ليوختلا ةدعاقل ليوختلا فيرعت فلم نييعت .6
 لماكلا لوصولا قح ىلع مدختسملا لصحي ثيحب ةدعاقلا EndPoints·BYODRegation ل ايواسم



.BYOD قفدت دعب ةكبشلا ىلإ

جودزملا SSID BYOD ل ISE جهن تاعومجم نيوكت

 ةعومجملا .ISE ىلع ةيئانثلا جهنلا ةعومجم نيوكت متي ،جودزملا SSID BYOD نيوكت يف
 ةداعإب جهنلا ةعومجم نيوكت موقي ثيح ،ةنمؤملا ريغ/ةحوتفملا SSID يه جهنلل ىلوألا
 نمآلا ريغ/حوتفملا SSID فرعمب ليصوتلا دنع BYOD ةحفص ىلإ مدختسملا هيجوت
 

 .ISE.1 ىلع BYOD قفدتل ةسايس ءاشنإب مقو تاسايسلا ةعومجم < جهنلا ىلإ لقتنا

 صاخلا SSID فرعمو نمآلا ريغ/حوتفملا SSID فرعمل تاسايس ةعومجم ءاشنإب مق .2
.ISE ىلع لجسملا BYOD مدختسم قداصت يتلا ةكرشلاب

 
 

 ءاشنإب مق ،ليوختلا جهنل .تارايخلا نمض ةددحم ةعباتم نع ثحبا ،قاحلإلا جهن ةعومجم يف .3
 ءاشنإ يف اهسفن تاوطخلا نيمضت متي .هيجوتلا ةداعإ ليوخت فيرعت فلم نييعتو طرش
.4 ةطقنلا نمض هيلع روثعلا نكمي يذلاو ،ليوختلا فيرعت فلم



 ةداهشلا فيرعت فلمب ةقداصملا جهن نيوكتب مق ،BYOD ل ةلجسملا جهنلا ةعومجم يف .4
.دوجوملا هسفن

 جهنل طرش ءاشنإب اضيأ مق .2 ةطقنلا يف دحاو SSID BYOD ل ISE جهن تاعومجم نيوكت يف
 .جهنلل لماكلا لوصولا فيرعت فلم نييعتو ليوختلا
 

ليجستلا
 ةحفص ىلإ اههيجوت ةداعإ متتسو مدختسملا ةقداصم حجنتس ،ISE نم رشابملا لجسلا نم
  ةكبشلا ىلإ لوصولا قح مدختسملا حنميس ،BYOD قفدت لامكإ دعب .BYOD لخدم
 



 زاهجلا ديدحت مزليو BYOD ةحفص ىلإ الوأ اههيجوت ةداعإ متيس ،مدختسملا روظنم نم
  همادختسإ مت Windows 10 زاهج رابتخال .بيولا ةحفص نم بسانملا
 

 مسا لاخدإ مدختسملا نم بلط اذإ ةحفص ىلإ كهيجوت متيس ،"يلاتلا" رزلا قوف رقنلا دعب
  فصولاو زاهجلا
 



 ةطقن فيرعت فلم ليزنتل ةكبشلا دعاسم ةادأ ليزنت مدختسملا نم بلطيس يذلا رشنلا
-EAP ةقداصم ءارجإل فيرعتلا فلم نيوكت ةلاح يف ةقداصملل EAP TLS ةداهشو ةياهنلا
TLS

 ءدبل "أدبا" رزلا قوف رقناو لوؤسملا تازايتما يف "ةكبشلا دعاسم قيبطت" ليغشتب مق
  :لمعلا ريس
 





 .دراوملا ىلإ لوصولل يصخشلا هزاهج عم ةكبشلا ىلع حاجنب مدختسملا ليمحت مت

 
اهحالصإو ءاطخألا فاشكتسا

  ISE ىلع اذه ءاطخألا حيحصت نيكمت ءاجرلا ،اهحالصإو BYOD عم ةلكشملا ءاطخأ فاشكتسال
 

:ءاطخألا حيحصت ىوتسم ىلع اهنييعت متيس يتلا تامسلا

•(guest.log) ليمع
client-webApp (guest.log)•
scep (ise-psc.log)•
•ca-service (ise-psc.log) ةمدخ
admin-ca (ise-psc.log)•
Runtime-AAA (prrt-server.log)•
nsf (ise-psc.log)•
nsf-session (ise-psc.log)•
•(profiler.log) فيرعتلا تافلم ئشنم



لجسلا ةصاصق

فويضلا تالجس

 قيبطت ليزنتو ةحفصلا ىلإ هيجوتلا ةداعإ يف مدختسملا حاجن ىلإ تالجسلا هذه ريشت
:ةكبشلا دعاسم

 [[][https-jsse-nio-10.127.196.172-8443-exec-4] تامولعم 12:06:08،053 2025-02-24
portalwebaction.utils.portal.spring.isepOrtalControllerUtils -:00000000000000B30D59CC5: 
 // pages/byodWelcome.jsp :ىلإ هيجوتلا ةداعإ ،هيجوتلا ةداعإ تايلمع يف دوجوم :طيطخت
  BYOD ب بيحرتلا ةحفص
 [][https-jsse-nio-10.127.196.172-8443-exec-8] تامولعم 12:06:09،968 2025-02-24
cpm.guestaccess.flowManager.step.step.stepExecutor -:0000000000000B30D59CC5::رابتخإ:- 
 pTran:1Steps مجح
 [][https-jsse-nio-10.127.196.172-8443-exec-8] تامولعم 12:06:09،968 2025-02-24
cpm.guestaccess.flowManager.step.step.stepExecutor -:0000000000000B30D59CC5::رابتخإ:- 
 NextFlowStep، TranSteps:[id: d2513b7b-7249-4bc3-a423-0e7d9a0b2500] ىلع لوصحلا
 [][https-jsse-nio-10.127.196.172-8443-exec-8] تامولعم 12:06:09،968 2025-02-24
cpm.guestaccess.flowManager.step.step.stepExecutor -:0000000000000B30D59CC5::رابتخإ:- 
 tran:d2513b7b-7249-4bc3-a423-0e7d9a0b2500 ،ةيلاتلا ةوطخلا ىلع لوصحلا
 [][https-jsse-nio-10.127.196.172-8443-exec-8] تامولعم 12:06:09،979 2025-02-24
portalwebaction.utils.portal.spring.isepOrtalControllerUtils -:00000000000000B30D59CC5:- 
 pages/byodRegistration.jsp :ىلإ هيجوتلا ةداعإ :راسملا يف نييعت
 [][https-jsse-nio-10.127.196.172-8443-exec-2] تامولعم 12:06:14،643 2025-02-24
cpm.guestaccess.flowManager.step.step.stepExecutor -:0000000000000B30D59CC5::رابتخإ:- 
 pTran:1 تاوطخ مجح
 [][https-jsse-nio-10.127.196.172-8443-exec-2] تامولعم 12:06:14،643 2025-02-24
cpm.guestaccess.flowManager.step.step.stepExecutor -:000000000000B30D59CC5::رابتخإ:- 
 NextFlowStep، TranSteps:[id: f203b757-9e8a-473e-abdc-879d0cd37491] ىلع لوصحلا
 [][https-jsse-nio-10.127.196.172-8443-exec-2] تامولعم 12:06:14،643 2025-02-24
cpm.guestaccess.flowManager.step.step.stepExecutor -:0000000000000B30D59CC5::رابتخإ:- 
 tran:f203b757-9e8a-473e-abdc-879d0cd37491 ،ةيلاتلا ةوطخلا ىلع لوصحلا
 [][https-jsse-nio-10.127.196.172-8443-exec-2] تامولعم 12:06:14،647 2025-02-24
portalwebaction.utils.portal.spring.isepOrtalControllerUtils -:00000000000000B30D59CC5:- 
 pages/byodInstall.jsp :ىلإ هيجوتلا ةداعإ :راسملا يف نييعت
 [][https-jsse-nio-10.127.196.172-8443-exec-10] ءاطخألا حيحصت 12:06:14،713 2025-02-24
cisco.cpm.client.provisioning.StreamingServlet -:00000000000000B30D59CC5:- ةسلجلا = null: 
 [][https-jsse-nio-10.127.196.172-8443-exec-10] ءاطخألا حيحصت 12:06:14،713 2025-02-24
cisco.cpm.client.provisioning.StreamingServlet -:0000000000000B30D59CC5::- ةسلجلا لخدم = 
null: 
 [[][https-jsse-nio-10.127.196.172-8443-exec-10] ءاطخألا حيحصت 12:06:14،713 2025-02-24
cisco.cpm.client.provisioning.StreamingServlet -:0000000000000B30D59CC5:- 
StreamingSERVURILETOS::/auth/provisioning/download/f6b73ef8-4502-4d50-81aa-
bbb91e8828da/NetworkSetupAssistant.exe // ةطقن ىلإ ةكبشلا ةدعاسم قيبطت لاسرإ مت 
  ةياهنلا
 



ISE-PSC تالجس

 لوصحلل SCEP قفدت ءدبب قيبطتلا موقي ،ةياهنلا ةطقن ىلإ قيبطتلا ليزنتل ارظن
.ISE نم ليمعلا ةداهش ىلع

 
 [[][[][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،807 2025-02-24
org.jscep.client.CertStoreInspector -:::- يوتحي CertStore تاداهش 4 ىلع: 
 [[][[][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،807 2025-02-24
org.jscep.client.CertStoreInspector -:::- 1. '[Issuer=CN=Certificate Services Root CA - iseguest؛ 
serial=32281512738768960628252532784663302089]' 
 [[][][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،808 2025-02-24
org.jscep.client.CertStoreInspector -:::- 2. '[Issuer=CN=Certificate Services Endpoint Sub CA - 
iseguest؛ serial=131900858749761727853768227590303808637]' 
 [[][][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،810 2025-02-24
org.jscep.client.CertStoreInspector -:::- 3. '[Issuer=CN=CN=Certificate Services Root CA - 
iseguest؛ serial=6862762016058630868584981875100698224]' 
 [[][[][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،810 2025-02-24
org.jscep.client.CertStoreInspector -:::- 4. '[ردصملا=CN=تاداهشلا تامدخ ةدقع CA - iseguest؛ 
serial=729347676986030971539324822754874953]' 
 [[][][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،812 2025-02-24
org.jscep.client.CertStoreInspector -:::- ريفشت ةداهش ديدحت 
 [[][[][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،812 2025-02-24
org.jscep.client.CertStoreInspector -:::- ريفشتلا حاتفم مادختساب ةداهشلا ديدحت 
 [[][[][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،812 2025-02-24
org.jscep.client.CertStoreInspector -::::- حاتفم مادختساب ةدحاو (تاداهش) ةداهش ىلع روثعلا مت 
Enciencryption keyUse 
 [[][[][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،812 2025-02-24
org.jscep.client.CertStoreInspector -:::- ردصم] مادختسإ=CN=تاداهشلا تامدخ ةياهن ةطقن CA 
 لئاسرلا ريفشتل [serial=13190085874976172785376827590303808637 ؛iseguest - ةيعرفلا
 [[[][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،812 2025-02-24
org.jscep.client.CertStoreInspector -:::- ققدم ةداهش ديدحت 
 [[][[][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،812 2025-02-24
org.jscep.client.CertStoreInspector -:::- حاتفم مادختساب ةداهش ديدحت SignatureUse يمقر 
 [[][[][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،812 2025-02-24
org.jscep.client.CertStoreInspector -::::- حاتفم مادختساب ةدحاو (تاداهش) ةداهش ىلع روثعلا مت 
SignatureUse يمقرلا 
 [[][[][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،812 2025-02-24
org.jscep.client.CertStoreInspector -:::- ردصم] مادختسإ=CN=تاداهشلا تامدخ ةياهن ةطقن CA 
 نم ققحتلل [serial=13190085874976172785376827590303808637 ؛iseguest - ةيعرفلا
 ةلاسرلا
 [[][][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،812 2025-02-24
org.jscep.client.CertStoreInspector -:::- ردصملا ةداهش ديدحت 
 [[][[][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،812 2025-02-24
org.jscep.client.CertStoreInspector -:::- ةيساسألا دويقلا تاذ ةداهشلا ديدحت 
 [[][[][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،812 2025-02-24



org.jscep.client.CertStoreInspector -::::- ةيساسأ دويق تاذ تاداهش 3 ىلع روثعلا مت 
 [[][[][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،812 2025-02-24
org.jscep.client.CertStoreInspector -:::- ردصم] مادختسإ=CN=تاداهشلا تامدخ ةياهن ةطقن CA 
 ردصملل [serial=13190085874976172785376827590303808637 ؛iseguest - ةيعرفلا
 [[][][DefaultQuartzScheduler_Worker-5] ءاطخألا حيحصت 12:04:39،812 2025-02-24
com.cisco.cpm.scep.pkisErverLoadBalancedCER -:::- مداوخ ءادأ سيياقم SCEP : مسالا 
[Live/Dead، لشفلا تالاح يلامجإ ،تابلطلا يلامجإ، InfoLight، طسوتم RTT] 
http://127.0.0.1:9444/caservice/scep[Live،9644،1،0،120]

ةياهنلا ةطقن فيرعت فلم ليزنت

 فلم ليزنتب قيبطتلا موقي ،ةداهشلل ةياهنلا ةطقن تيبثتو SCEP ةيلمع لامتكا دعب
:زاهجلا ةطساوب اهذيفنت متيس يتلا ةيلبقتسملا ةقداصملل ةياهنلا ةطقن فيرعت

 
 [][https-jsse-nio-8905-exec-1] ءاطخألا حيحصت 12:06:26،539 2025-02-24
cisco.cpm.client.provisioning.EvaluationServlet -:::- زاهج فاشتكا مت Windows ةحفصل اقفو 
  بيولا
 [][https-jsse-nio-8905-exec-1] ءاطخألا حيحصت 12:06:26،539 2025-02-24
cisco.cpm.client.provisioning.EvaluationServlet -:::::- 0000000000000 = لمعلا ةسلجB30D59CC5 
 [][https-jsse-nio-8905-exec-1] ءاطخألا حيحصت 12:06:26،539 2025-02-24
cisco.cpm.client.provisioning.EvaluationServlet -:::::- 0000000000000 = لمعلا ةسلجB30D59CC5 
 [][https-jsse-nio-8905-exec-1] ءاطخألا حيحصت 12:06:26،539 2025-02-24
cisco.cpm.client.provisioning.EvaluationServlet -:::- فيرعت فلم ريفوت nsp 
 [][https-jsse-nio-8905-exec-2] ءاطخألا حيحصت 12:06:26،546 2025-02-24
cisco.cpm.client.provisioning.StreamingService -:::::- 000000000000 = لمعلا ةسلجB30D59CC5 
 [][https-jsse-nio-8905-exec-2] ءاطخألا حيحصت 12:06:26،546 2025-02-24
cisco.cpm.client.provisioning.StreamingServlet -::::- portalSessionId = null 
 [][https-jsse-nio-8905-exec-2] ءاطخألا حيحصت 12:06:26،546 2025-02-24
cisco.cpm.client.provisioning.StreamingServlet -::-- StreamingService 
URI:/auth/provisioning/download/b8ce01e6-b150-4d4e-9698-40e48d5e0197/Cisco-ISE-
NSP.xml//فيرعت فلم ليزنت متي NSP ةياهنلا ةطقن ىلإ 
 [][https-jsse-nio-8905-exec-2] ءاطخألا حيحصت 12:06:26،547 2025-02-24
cisco.cpm.client.provisioning.StreamingServlet -:::-- ىلإ قفدلا IP:: فلم مسا :فلملا عون 
NativeSPProfile:Cisco-ISE-NSP.xml //ةكبشلا دعاسم قيبطت  
 [][https-jsse-nio-8905-exec-2] ءاطخألا حيحصت 12:06:26،547 2025-02-24
cisco.cpm.client.provisioning.StreamingServlet -::::- BYODStatus:INIT_PROFILE 
 [][https-jsse-nio-8905-exec-2] ءاطخألا حيحصت 12:06:26،547 2025-02-24
cisco.cpm.client.provisioning.StreamingServlet -:::::- رابتخالل مدختسملا فرعم نييعت مت 
 [][https-jsse-nio-8905-exec-2] ءاطخألا حيحصت 12:06:26،558 2025-02-24
cisco.cpm.client.provisioning.StreamingServlet -::::- هيجوتلا ةداعإ عون: SUCCESS_PAGE، ناونع 
URL ل ةبسنلاب :وه هيجوتلا ةداعإل Mac:

http://127.0.0.1:9444/caservice/scep[live,96444,1,0,120]


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


